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Testovanie spolahlivosti RFID citacich zariadeni ako sucast
lokalizac¢nych systémov

Martin Boros?, Radoslav Kuffa?

1 Zilinska univerzita v Ziline, Fakulta bezpeénostniho inZinierstva,
Ul. 1. maja 32, 010 26 Zilina, martin.boros@uniza.sk

2 Zilinska univerzita v Ziline, Fakulta bezpeénostniho inZinierstva,
Ul. 1. maja 32, 010 26 Zilina, kuffa2@stud.uniza.sk

Abstrakt:

Ulohou lokalizaéného systému je podanie informacie o tom, kde sa entita, osoba alebo vec, v sticasnosti
nachadza. Jedna sa o subor viacerych komponentov, ktoré mozno rozdelit na dve skupiny, a to identifikacnu
a vyhodnocovaciu. Tato skladba systému je podobnad ako v pripade systému kontroly vstupov, ktorého podstatu
a vyznam je mozné v ramci lokalizaénych systémov pouzit. Jednou zo zékladnych identifika¢nych metdd v ramci
systémov kontroly vstupov je radiofrekvenénd identifikacia a v rdmci nej rézne typy kariet a identifikacnych
prvkov, tokenov.

Clanok sa zameriava na testovanie spolahlivosti identifikicie entity prostrednictvom karty a tagu, s réznymi
c¢itacimi zariadeniami a pri pouziti vlastného testovacieho zariadenia.

Klicové slova: testovanie, RFID, karta, tag, lokalizacny systém.

1 Uvod

Lokalizaéné systémy predstavuju suhrn viacerych komponentov a technoldgii, ktoré umozriuju sledovat rozne
entity aj v uzavretych priestoroch. Entitou sa mysli osoba alebo akykolvek neZivy predmet, ktory méze disponovat
identifikatnym prvkom. Lokalizaéné systémy je mozné z pohladu pouZitia v prostredi rozdelit na vonkajsie
a vnuatorné, pricom vo vseobecnosti sU CastejSie vyuZivané prave vonkajsie. Tato skutocnost je zapricinené
technoldgiou GPS, ktord patri medzi zakladné lokalizacné systémy. Jeho nevyhodou je, Zze nedokaze fungovat
vo vnutornom prostredi. Medzi dalSie lokalizacné systémy pouZitelné vo vonkajsom prostredi mézeme zaradit
geografické informacné systémy (GIS), Radiofrekvenénu identifikaciu (RFID), QR kédy alebo Bluetooth.

V pripade vnutorného prostredia sa ako lokaliza¢ny systém mozu pouzit napriklad kamerovy monitorovaci systém,
Wi-Fi, Radiofrekvencnd identifikdcia (RFID) alebo iBeacon. V sucasnosti sa najCastejSie vyuZiva technoldgia
RFID, nakolko ostatné menované maju z nasho pohladu nedostatky. Napriklad kamerovy monitorovaci systém
je mozné pouzitiba v pripade ak lokalizovanie podmienime uréitym identifikaénym prvkom, ¢o je vtomto pripade
biometricky udaj, spravidla obraz tvare alebo typ chodze. Ak by sme tak vSak urobili, jednalo by sa o pouzitie
osobnych udajov 0s6b v zmysle ¢lanku 4 bodu 14 nariadenia GDRP a teda by sme museli poZzadovat suhlas fudi
na ich monitorovanie. Druhou nevyhodou je skutoc¢nost, Zze dana technoldgia nie je vyuzitelna v pripade nezivych
predmetov, pretoze je velmi komplikované uréit jedineény identifikaény prvok nezivého predmetu. V pripade
Wi-Fi je naopak mozné identifikovat pripojenych uZivatelov, respektive ich zariadenia, avSsak nemame realnu
vedomost dosahu Wi-Fi signdlu v rdmci objektu. Jedind technoldgia, ktora by bola vyuZitelna je technolégia
iBeacon, ktora sa primdrne vyuziva v marketingovom sektore avsak vzhladom na jej vyhody nie je jej pouzitie
v buducnosti vylucené.
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2 Komunika¢na technolégia

2.1 RFID technolégia

RFID (Radio Frequency Identification) predstavuje technolégiu automatickej identifikdcie umoznujucej

prostrednictvom radiovych vin identifikovat akykolvek objekt, ktory je oznaceny tzv. RFID tagom [1]. RFID systém

sa skladd z aspofi jednej &itacky a z aspor jedného tagu. Citatka RFID mdze byt pripojend ku tzv. dohladovému
pocitacu, z ktorého ziskava pristup ku réznym databazam [2]. Princip RFID je mozZné popisat ako komunikaciu
medzi dvomi aktérmi v podobe inicidtora a ciela. Inicidtor v podobe RFID Citacky spusti proces komunikacie
prostrednictvom radiového pola, pricom ¢aka na odozvu akéhokolvek zariadenia v tomto poli. Ciel v podobe
RFID tagu zachyti tento prenos a prostrednictvom jedine¢ného identifikacného cCisla odpovie, ¢im dbjde ku
vymene informdcii [3]. Princip fungovania je zobrazeny na Obrazku 1.

s ((

DATA

i
o A

1§

TAG READER COMPUTER

Obrazok 1. Zlozenie RFID systému [4]

Z hladiska napdjania rozozndvame celkovo 3 druhy RFID tagov:

pasivne,
aktivne,

semipasivne [4].

Technoldgia RFID prinasa zo sebou radu vyhod ale aj nevyhod. Podla Ahmeda Khattaba a kol. medzi hlavné
vyhody zaradujeme:

absencia personalu pri identifikacii — RFID systém nepotrebuje pre proces identifikacie Gcast dodatoéného
personalu, ¢im vznika moznost eliminacie chyby na zaklade zlyhania ludského faktoru,

absencia priamej cesty medzi komponentmi RFID — medzi RFID ¢itackou a samotnym tagom nie je potrebna
viditel'na cesta, staci, Ze sa zariadenie nachadza v pozadovanom dosahu c¢itacky,

moznost ¢itadiek RFID komunikovat s viacerymi tagmi sucasne,

vys$si dosah — v porovnani s inymi identifikacnymi systémami (napr. ¢iarové kddy) ma RFID mnohonasobne
vys$si dosah potrebny pre komunikaciu medzi jednotlivymi komponentami,

spolahlivost — RFID systém ma viacnasobne vyssiu spolahlivosti pri svojej cinnosti oproti tradi¢nym
identifikacnym systémom,

moznost ukladania informacii — okrem ID Stitku su RFID zariadenia schopné ukladat aj iné informacie

(napr. blizsi popis tovaru, pocet ks., pravidla pre zaobchadzanie s tovarom a pod.),

moznost snimania okolia — V rdmci RFID technoldgie je mozné vyuzit schopnosti tagu pre snimanie okolitych
podmienok v podobe teploty prostredia alebo Urovne vlhkosti, v ktorych je samotny tag ulozeny [5].
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2.2 NFC technoldgia

NFC (Near Field Communication) je podobna technolégiu ako RFID, niektoré zdroje uvadzaju NFC ako rozsirenie
RFID technoldgie. Taktiez zdiela mnozstvo vlastnosti s RFID technolégiou ako su napr. spésob spustenia
komunikacie, pasivny alebo aktivny komunikacny rezim a pod. NFC technolégia sa vyznacuje komunikaciou
na kratku vzdialenost a nizkou cenou [6].

NFC technoldgia dokaze kooperovat s RFID technolégiou v podobe spracovania dat RFID tagu prostrednictvom
NFC ¢itacky alebo ich zapisu. Pri NFC technoldgii vznikd moznost komunikacie medzi réznymi zariadeniami, vd'aka
ktorej je umoznena vymena dat. Rozdiel medzi RFID a NFC technolégiou spociva v tom, Ze ciele NFC komunikacie
su Casto vyuzivané vo forme programovatelnych zariadeni napr. mobilné telefény. Tym pddom dokaZe ciel NFC
generovat jedinecny obsah pre rézne spdsoby vymeny informacii [3].

NFC dokaze pracovat v troch rezimoch:

- card Emulation Mode — méd emulacie karty umoznuje zariadeniu NFC vytvarat a formatovat bezkontaktné
Cipové karty. Na tomto principe pracuju kreditné karty, dopravné karty a podobne,

- Reader/Writer Mode — v tomto mdde modze NFC zariadenie ¢itat Udaje z NFC alebo RFID tagu, pripadne
zapisovat nové Gdaje na NFC tag,

- Peer-to-peer Mode — mdd P2P umoziiuje komunikaciu medzi 2 zariadeniami NFC, na zaklade ktorej si dokdzu
vzajomne vymienat informacie. Pri tejto komunikacii nie je spristupnena celd pamét zariadenia ale iba cast
ktora je potrebna pre vymenu informacii [3, 7].

3 Meranie

V ramci technoldgie RFID a NFC prebehlo mnozstvo vyskumov zaoberajucich sa vzdialenostou komunikacie,
bezpecnostou komunikacie alebo testovania komponentov RFID a NFC. Jednym z vyskumov zaoberajucich sa RFID
technolégiou bol zamerany na silu signalu vo vnatornych priestoroch za u¢elom urcenia polohy prostrednictvom
RFID. Vyskum bol realizovany autormi M. Sasikala, J. Athena a A. Sheela Rini.

V tomto vyskume prebiehalo meranie, ktoré mohlo byt uskuto¢nené jednou zo 4 metdd a to konkrétne metddy
na zaklade odhadu polohy pomocou ¢asu prichodu radiového signdlu , metéddy odhadu polohy pomocou
¢asového rozdielu prichodu signdlu, metédu odhadu polohy pomocou uhla prichodu a metédy odhadu polohy
na zaklade sily prijatého signalu [8].

Ucelom merania bolo navrhnut algoritmus, ktory by na zaklade sily prijatého signalu uril polohu objektu.
Pri merani autori upozornili na odchylku od pozicie umiestnenia objektu, ktora by sa zniZila pri pouziti vacSieho
mnozstva RFID tagov. Vysledky spracovali do grafu v ktorom modra farba urcuje pévodnu poziciu na referenénom
tagu. Cervena farba oznacuje navrhovany model, ktory je bliZsie ku skuto¢nej polohe. Meranie bolo uskuto¢nené
na ploche 600x1 200 m a udaje su odsledované z 5 meranych tagov [8]. Vysledok merania kolektivu autorov
je zobrazeny na Obrdazku 2.
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Obrazok 2. Priemerna chyba odhadu polohy [8]

3.1 Metodolégia

Hlavnym ciefom experimentéalneho testovania je charakterizovat mozZnosti verifikdcie pouZivatela v systémoch
kontroly vstupov, respektive lokaliza¢nych systémoch. V rdmci experimentalneho testovania sme sa zamerali
na beZne pouZivané Citacie a identifikacné zariadenia. Po vybere testovacich komponentov sme si zvolili

nasledovny metodicky postup, v rdmci ktorého sme si navrhli a zhotovili testovacie zariadenie:

priprava komponentoyv,

uchytenie do skisobného zariadenia,
realizacia merania,

zaznamenanie vysledkov merania,

ukoncenie merania.

Pre potreby experimentdlneho merania bolo nutné vyhotovit konstrukciu, ktord by mala za ulohu simulovat
pomaly pohyb RFID prvku k ¢itaciemu zariadeniu, az do momentu, kedy by doslo ku verifikacii prvku.

Na konstrukciu tak boli kladené nasledovné podmienky:

konstrukcia musi udrzat jednotlivé komponenty v stabilnej polohe pocas celej doby experimentalneho
merania,

konstrukcia musi byt dostatocne velka na zaistenie vzdialenosti snimania,

evyve

samotna konstrukcia nesmie vytvérat prekdzku medzi meranymi komponentami.

10
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Na zaklade vyssie uvedenych podmienok sme navrhli skisobné zariadenie v programe Shapr3D, pozostavajuce
z dvoch zlozZiek — pevnej a pohyblivej. Navrh zariadenia je zobrazeny na Obrazku 3.

Obrazok 3. Navrh konstrukcie skiiSobného zariadenia v Shapr3D (nalavo) a zhotovena konstrukcia
(zdroj: Vlastné spracovanie)

Pevni zlozka predstavuje drevenu podstavu, na ktorej si umiestnené 4 piliere drziace prvky pohyblivej zloZky.
Lava dotykova plocha je napevno osadend na piliere z dovodu zafixovania polohy. Pohybliva zlozka pozostava
zo zavitovej tyCe, ocelovej gulatiny a beZcov v podobe 6 hrannych predlZovacich matic. Na beZcoch sa nachadza
ocelova konstrukcia v tvare L, ktora ma za Ulohu zafixovanie drevenej dotykovej plochy. Zavitova tyc je upevnena
na podpornych pilieroch prostrednictvom dvoch matic na oboch stranach, ktoré su utiahnuté proti sebe,
¢im vytvaraju pevny bod.

3.2 Vysledky

V rdmci experimentalneho testovania sme vyuZzivali tri zariadenia spdsobilé na komunikaciu s RFID prvkami.
ISlo o zariadenia X112, ZONEWAY T11EM a RFID reader. Zariadenie X112 a ZONEWAY T11EM su autondmne,
¢o znamenad, Ze pre udelenie prav osobe nie je nutné pouzivat dodatocny software. Zariadenie RFID reader
vyuZiva pre verifikiciu prvku dodatoény software. Citacie zariadenia pred experimentalnym testovanim s
znazornené na Obrazku 4, technicka Specifikacia zariadeni je uvedena v Tabulke 1.

Obrazok 4. Pouzité RFID citacky X112 (vliavo), ZONEWAY T11EM (stred) a RFID reader (vpravo)
(Zdroj: Vlastné spracovanie)

11
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Tabulka 1. Technicka Specifikacia testovanych komponentov

Nazov zariadenia X112 ZONEWAY T11EM RFID reader
Rozmery (DxSxH) 200x89x30 mm 117x75x20 mm 108x68x12 mm
Nap3ajanie 12V 12V 5V

Typ Verifikacie Odtlacok prsta, tvar, kod, RFID Kod, RFID RFID

Pocet uzivatelov 500 2000 X

LED signalizacia Nie Ano Ano

Akustické potvrdenie Ano Ano Ano

Vihkost 10%-85% 10%-90 % X

Teplota -20°C-50°C -45°C-60°C X

Frekvencia 125 kHz - 13, 56 MHz 125 kHz 125 kHz - 13, 56 MHz

Ako RFID komponenty boli vyuzité dva prvky — RFID karta a RFID tag, obidva komponenty su pasivne LF RFID
prvky, o znamena, ze si napajané prostrednictvom elektromagnetického pola a pre svoju funkénost potrebuju
pritomnost RFID citacky. RFID komponenty pracuju vo frekvenénom pasme 125 kHz. Maximalna komunikac¢na
vzdialenost LF RFID prvkov je udavana do 0,5 m.

X112

Prvym testovanym identifikaCnym prvkom bola RFID karta. Namerana komunikac¢na vzdialenost na zaciatku
predstavovala 49,9 mm, ktora sa celkovom stibore 500 merani sa nachadzalaiba 1-krat. Od 69 opakovania merania
zacali hodnoty rast a udrziavali sa na vyssej Urovni az do konca merania. Priemerna zaznamenana hodnota bola
72,48 mm. NajvysSia namerand hodnota predstavovala 82,5 mm a v sibore merani mala zastUpenie troch miest,
konkrétne pri merani ¢. 158, 356 a 453. NajcastejSou hodnotou pri merani vzdialenosti RFID karty bol Gdaj 75,2.
Tento Udaj sa nachddzal v celkovom sucte merani 27-krat, ¢im tvoril podiel hodn6t 5,4 %. Jednotlivé zakladné
parametre su uvedené v Tabulke 2.

V poradi druhy testovany identifikaénym prvkom bol RFID tag, ktorého namerané hodnoty sa pohybovali

z celkového suboru 500 merani. Jednotlivé zdkladné parametre su uvedené v Tabulke 2.

Tabulka 2. Vysledky merania pre Citacie zariadenie X112

RFID Karta RFID tag
Priemerna hodnota (mm) 72,48 51,57
Najvyssia namerana hodnota (mm) 82,5 61,0
NajnizSia namerana hodnota (mm) 49,9 40,8
Modus (mm) 75,2 48,0

Z nameranych hodn6t uvedenych v Tabulke 2 vyplyva, ze komunikacna vzdialenost RFID karty a zariadenia X112
je vyssia na rozdiel od komunikac¢nej vzdialenosti RFID tagu. Pri najvyssie nameranej hodnote vznikol rozdiel
az 21,5 mm. Rozdiel priemernej hodnoty predstavuje 20,91 mm.
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ZONEWAY T11EM

Aj v tomto pripade sme dodrzali postup a ako prvy identifikaény prvok sme merali RFID kartu. Namerana
komunika¢na vzdialenost medzi RFID kartou a RFID tagom sa pohybovali v rozpiti od 21,6 mm po 13,3 mm.
Hodnota 21,6 mm predstavuje maximum z celkového poctu 500 merani a je v celom subore obsiahnuta 2-krat.
Najcastejsia hodnota je namerana vzdialenost 18,6 mm, nachadzajlca sa v celkovom pocéte merani 19-krat,
¢im tvori podiel 3,8 % vietkych nameranych hodn6t RFID karty. Jednotlivé zdkladné parametre su uvedené
v Tabulke 3.

V pripade RFID tagu predstavovala najvysSia namerand hodnota 17,7 mm a v celom sibore merani RFID tagu
pre ZONEWAY T11EM sa nachdadza raz, konkrétne na pozicii druhého opakovania. Priemerna hodnota bola
13,27 mm. Najblizsie ku priemernej hodnote je namerana vzdialenost 13,3 mm, ktora sa nachadza v celkovom
pocte merani 12-krat. Jednotlivé zakladné parametre su uvedené v Tabulke 3.

Tabulka 3. Vysledky merania pre Citacie zariadenie ZONEWAY T11EM

RFID Karta RFID tag
Priemerna hodnota (mm) 17,67 13,27
Najvyssia namerana hodnota (mm) 21,6 17,7
NajniZSia namerana hodnota (mm) 12,0 7,3
Modus (mm) 18,6 14,6

Obidva RFID prvky pocas merani nadviazali spojenie s ¢itackou, vietky pokusy Citacie zariadenie vyhodnotilo ako
prijaté prostrednictvom svetelnej a akustickej signalizacie.

RFID reader

V poradi prvy sme merali komunikaéni vzdialenost pre RFID kartu, pre ktori sme realizovali celkovo
500 opakovani. Namerana komunikacna vzdialenost sa pohybovala v rozpatiod 38,9 mm do 41,8 mm. Najcastejsiu
zaznamenanou hodnotu bola 39,9 mm. Tato hodnota sa v priebehu merania objavilo az 50-krat ¢o tvori celkovu
zlozku meraniav hodnote 10 %. Pri merani komunikacnej vzdialenosti RFID karty a zariadenia RFID reader nedoslo
ku ziadnemu zlyhaniu, na vSetky merania Citacka zareagovala svetelnou a akustickou signalizaciou. Jednotlivé
zédkladné parametre su uvedené v Tabulke 4.

V pripade merania s RFID tagom sa namerana hodnota pohybovala od 4,8 mm do 15 mm. Jedna sa o kratsie
komunikacné vzdialenosti v porovnani s RFID kartou. Priemerna namerand hodnota predstavuje 7,58 mm.
Maximalnu komunikaénu vzdialenost sme dosiahli pri zadiatku merania, kde sme na prvej pozicii namerali
hodnotu 15 mm. Jednotlivé zakladné parametre su uvedené v Tabulke 4.

Tabulka 4. Vysledky merania pre ¢itacie zariadenie RFID reader

RFID Karta RFID tag
Priemerna hodnota (mm) 40,19 7,58
Najvyssia namerana hodnota (mm) 41,8 15
NajnizSia namerana hodnota (mm) 38,9 1,8
Modus (mm) 39,9 7,1
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Priemerna hodnota pri RFID karte je vyssia 0 32,61 mm od hodnoty RFID tagu. Pri najvyssie nameranej hodnote
¢o predstavuje najvyssi rozdiel spomedzi véetkych hodnét obsiahnutych v grafickom zobrazeni. Citacie zariadenie,
RFID reader, dokazalo komunikovat s RFID kartou na dlhsiu vzdialenost na rozdiel od RFID tagu.

Z hladiska schopnosti komunikacie boli obidva komponenty funkéné pocas celej doby merania a Citacka dokazala
rozpoznat RFID komponenty vo vsetkych vykonanych pokusoch.

Pocas merania vzdialenosti komunikacie medzi RFID prvkami a citacimi zariadeniami sme vykonali spolu
3 000 opakovani. Vsetky opakovania boli Uspesné, Citacie zariadenia dokazali rozoznat RFID prvky vcas.
Konstrukcia na uchytenie prvkov bola dostatocne dlhda, nebolo nutné ju predlZovat. Komparacia nemeranych
hodndt je znazornenda na Obrazku 5.
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—=—X112 ZONEWAY T11EM RFID reader

Obrazok 5. Vzajomna komparacia nameranych hodnot pre RFID kartu a RFID tag
(zdroj: Vlastné spracovanie)

Ako modzeme vidiet na Obrazku 5, priemerna hodnota pre RFID kartu dosahovala najnizsi Usek pri zariadeni
ZONEWAY T11EM. Najvyssia priemerna hodnota bola zaznamenana pri zariadeni X112. Z tychto Udajov vyplyva,
hodnotu pre RFID kartu sa nam podarilo zachytit pri zariadeni ZONEWAY T11EM. Hodnota predstavovala iba
12 mm Usek medzi ¢itackou a RFID kartou. Ako najvyssiu hodnotu pod oznacenim modus dosiahla citacka X112,
kde pri 27 pokusoch citacka reagovala na RFID kartu vo vzdialenosti 75,2 mm. Z nameranych udajov vyplyva,
Ze zariadenie X112 dokaze komunikovat pri podstatne dlhsej vzdialenosti s RFID kartou a RFID tagom oproti
ostatnym c¢itackdam vyuzitych v experimentalnom testovani. Ako druhé zariadenie s najvysSou komunikacnou
vzdialenostou mdézeme oznacit RFID reader v oblasti RFID karty a ZONEWAY T11EM v oblasti RFID tagu.

Na zaklade vysledkov experimentélnych testov mézeme konstatovat, ze efektivnejsi identifikaény prvok je RFID
karta, ktora dokaze byt zaznamenana citacim zariadenym vo vacésej vzdialenosti.

14



XVIIl. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Ostrava, 17. —18. 4. 2023

4 Diskusia

V porovnani s vykonanymi testami inych autorov sme namerali radovo nizSie vzdialenosti. D6vodom nizsich
vysledkov su pouZzité RFID identifikacné prvky a Citacie zariadenia. Nase RFID prvky spadali pod kategdriu LF,
ich frekvencia dosahovala hodnoty 125 kHz, ¢im sme maximalnu vzdialenost dosiahli v hodnotach niekolkych
cm. Na vysledok a samotnu vzdialenost vplyvala aj konstrukcia RFID ¢itaciek. KedZe sa jedna o systém kontroly
vstupov pouzivany pre riadenie vstupu do objektu, ich komunika¢né prislusenstvo nemusi byt nastavené
na snimanie prvku z velkej vzdialenosti. Pri nastaveni ¢itacky na prili§ vysokd vzdialenost by mohlo déjst
ku bezpeénostnému incidentu, kedy by bol aktivovany systém, ¢o by malo za nasledok odblokovanie dveri pre iné
osoby, ktoré nemaju opravneny vstup do objektu. Meranie vzdialenosti mohlo byt realizované aj prostrednictvom
inej formy. Nase meranie spocivalo v kolmom uloZeni RFID prvku a citacky. Ak by sme RFID prvok ulozili
pod inym uhlom na horizontalnej osi, mohli by sme sledovat iny stibor vzdialenosti na ktoré by Citacie zaradenie
zareagovalo a taktiez by mohlo déjst ku situacii, kedy by ¢itacka na RFID prvok nezareagovala vobec.

5 Zaver

Cielom vyskumu, ktorému sa venuje ¢lanok, bolo experimentdlne testovanie spolahlivosti RFID Ccitacich
zariadeni, pri¢om sa spolahlivost posudzovala prostrednictvom komunikacénej vzdialenosti. Testované boli tri
porovnatelné Citacie zariadenia dostupné v ramci globdlneho trhu pomocou dvoch RFID identifikacnych prvkov,
a to karty a tagu. Jednalo sa o komponenty spadajuce do skupiny LF RFID. Na zdklade vysledkov mo6zeme
konstatovat, Ze najspolahlivejsie Citacie zariadenie malo oznacenie X112 a dokdzalo nadviazat komunikaénu
vzdialenost o velkosti 82 mm, pricom sa jednalo o najvyssiu zaznamenanu hodnotu. V rdmci LF RFID, a 125 kHz
je opravnena komunikacéna vzdialenost cca do 10 cm, ¢o znamena, Zze sme v tolerancii. Naopak najhorsie v rdmci
experimentdlneho merania dopadlo Citacie zariadenie ZONEWAY T11EM, ktoré pracovalo so vzdialenostou
cca iba 21 mm pri karte a 18 mm pri tagu. To by v redlnom pouzity znamenalo, Ze pouzivatel musi vykonat dotyk
medzi identifikaénym prvkom a ¢itacim zariadenim, ¢o nie je spravne a prichddza potom mozZnost zamysliet
sa nad pouzitym inej technoldgie.

Namerané hodnoty maju velky vyznam pre simulacné programy, ur¢ené na vypocet kritickej cesty narusitela
objektu.
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Abstrakt:

Tento prispévek predstavuje trojrozmérny architektonicky framework Smart Grid Architecture Model (SGAM),
ktery byl vyvinuty na zakladé mandatu M/490 Evropské komise. V pfispévku je vysvétlena architektura SGAM,
jenZ je tvofena doménami, zénami a vrstvami. Ddle jsou vysvétleny zakladni rozdily mezi timto modelem
a siroce pouzivanym Purdue Enterprise Reference Architecture (PERA) modelem pochazejicim ze série standard(
pramyslové kybernetické bezpeénosti IEC 62443 a Logical Reference Modelem (LRM) pochdzejicim z NIST.
IR 7628 Guidelines for Smart Grid Cyber Security. V zavéru jsou predstaveny vyhody vyuZiti tohoto modelu
pfi budoucim feSeni kybernetické bezpecnosti inteligentnich siti (tzv. Smart Grids).

Klicova slova: Cyber Security, Smart Grid, Smart Grid Architecture Model, Purdue Enterprise Reference
Architecture Model, Logical Reference Model.

1 Uvod

Kybernetické utoky na kritickou infrastrukturu statl jsou vzhledem k aktualni geopolitické situaci v Evropé
jsou na vzestupu. Situace je obzvlasté vazna, jsou-li postizené organizace soucasti energetické infrastruktury,
protoZe selhani fidicich systému a jejich ¢asti mize vést ke katastrofickym uddlostem s potencidlem ovlivnit
celou spolecnost, véetné ohrozeni zdravi lidi a Zivotniho prostredi.

V evropské energetické prenosové soustavé dochazi k velkym zménam - vznikaji nové inteligentni sité
(tzv. Smart Grids). U nichzZ, soucasné se zavadénim novych technologii v rdmci digitalizace dochazi k ¢im dal tim vétsi
propojenosti pfenosovych soustav a jejich ¢asti do komplexniho flexibilniho distribuovaného celku (viz Obrazek 1).
To vSe za soucasné podpory autonomie jednotlivych uzlG (decentralizace). Urcita autonomie muzZe byt zajisténa
na lokalni spolecenské urovni, ale i v rdmci nadnarodnich celk(l (napf. mezi Chorvatskem a Slovinskem [1]).
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Obrazek 1. Schéma vyvoje energetickych prenosovych soustav [2]

17



XVIII. mezindrodni konference mladych védeckych pracovnikii a doktorand MLADA VEDA
Ostrava, 17. —18. 4. 2023

V rdmci tohoto vyvoje soucasné vznikaji nové vyzvy smérem ke kybernetické bezpecnosti. Vyssi propojenost
siti a jim nadrazenych systému pfinasi pro distribuéni spolecnosti nové vyzvy z hlediska jejich fizeni. Soucasné
vznikaji také nové hrozby, zranitelnosti a z toho plynouci kyberneticka rizika. Vzhledem ke komplexnosti
a rozsahlosti Smart Gridd, jeZz zahrnuji nespocet organizaci, systém( a uZivatel(, je dnes pro spolec¢nost vyzva
nalézt komplexni feSeni pro fizeni jejich kybernetické bezpecnosti.

Navrhy bezpecnostnich architektur technologickych celk(l jsou dnes feseny pfedevsim pomoci modell Purdue
Enterprise Reference Architecture (PERA), ktery je jddrem standard(l primyslové kybernetické bezpecnosti IEC
62443 [3] i standardu NIST pro OT technologie [4]. Pro Smart Gridy existuje také Logical Refererence Model
(LRM), pochazejici ze standardu fady NIST zamérenych pfimo na problematiku kybernetické bezpecnosti [5].
Pro feseni architektury Smart Gridd byl v EU vynalezen dalsi model s ndzvem Smart Grid Architecture Model
(SGAM) [6]. Cilem prispévku je predstavit a porovnat tyto modely a popsat vyhody vyuZiti SGAM modelu
pfi budoucim feSeni kybernetické bezpecnosti inteligentnich siti.

2 Purdue Enterprise Reference Architecture Model

Purdue Enterprise Reference Architecture (PERA) je model standardizované sitové architektury vyvinuty
Theodorem J. Williamsem a cleny konsorcia Industry-Purdue University Consortium for Computer Integrated
Manufacturing v roce 1990 [7]. Tento model plvodné doporuéuje Sestivrstvou sitovou architekturu
pro pramyslovych automatizacni a ridici systémy (tzv. Industrial Automation Control Systems — IACS). PERA
model se v prlibéhu let se stal klicovym a zfejmé nejrozsifenéjsim konceptem pro segmentace a segregace OT
a IT siti v primyslovych lokaci organizaci [8].

Na Obrdzku 2 je znazornéno Sest vrstev modelu PERA. Tyto vrstvy jsou nazyvany nasledovné: procesni vrstva,
zakladni Fizeni, dohledova vrstva, fizeni vyroby a provozu, planovani a logistika podniku a podnikova sit.
Pticemz posledni vrstva se nachazi jiz mimo konkrétni priimyslovou lokaci.
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Obrazek 2. Vrstevnata architektura PERA modelu [9]
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PERA model je uZite¢ny pro pochopeni rozdilu mezi IT a OT sitémi, protoZe pfedstavuje a navrhuje jakym
zpUsobem zajistit jejich bezpecné rozhrani, tj. misto, kde se setkavaji podnikové informacni systémy a systémy
fidici. PERA je nastroj, ktery Ize pouzit k modelovani a navrhu tohoto rozhrani, i kdyz k tomu plvodné nebyl
urcen [10]. Smyslem je dodrzovat hlavni zasady kybernetické bezpecnosti, kterymi jsou segmentace a segregace
a zajisténi dlvéry pfi prechodu mezi systémy a vrstvami prostfednictvim standardizovanych autentizacnich
mechanismu [11].

3 Logical Reference Model

National Institute of Standards and Technology (NIST) ve Spojenych Statech Americkych vyvinul granuldrni
referen¢ni model pro Smart Grid prostredi s ndzvem Logical Reference Model (LRM, viz Obrazek 3). Tento model
konsoliduje redlna schémata z prostredi inteligentnich siti do jediného rdmce a zahrnuje viechny hlavni oblasti:
vyroba, distribuce, prenos, provoz, trh, poskytovatel sluzeb a zakaznik. Kazda oblast zahrnuje specifické aktéry
a aplikace rdmci inteligentnich siti:

- aktérem muze byt OT nebo IT systém, zafizeni, software, Clovék nebo organizace, kterd se ucastni
dodavatelského fetézce inteligentni sité. Aktéfri musi byt schopni pfijimat rozhodnuti a v pfipadé potreby si
musi byt schopni vyménovat informace s ostatnimi aktéry. Mezi aktéry patfi zafizeni, systémy nebo programy,
které mohou cinit rozhodnuti a které si vyménuji informace, které aplikace potrebuji ke svému fungovani.

v vev

Jedna se napfiklad o inteligentni mérice, solarni generatory, fidici systémy a dalsi.

- aplikace jsou ve své podstateé ukoly, které v ramci domény vykonava jeden nebo vice aktér(l. Témito aplikacemi
mohou byt napfiklad vyroba a skladovani soldrni energie, automatizace domacnosti, fizeni spotfeby energie
a dalsi.
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4 Smart Grid Architecture Model

Smart Grid Architecture Model (SGAM) byl vyvinut na zakladé mandatu M/490 Evropské komise (EK) pro evropské
standardizacni organy CEN (Evropsky vybor pro standardizaci), CENELEC (Evropsky vybor pro standardizaci
v elektrotechnice) a ETSI (Evropsky institut pro telekomunikacni standardy) s cilem shromazdit stavajici technické
normy pouzitelné pro inteligentni sité na strané jedné a na strané druhé identifikovat mezery v soucasném
stavu standardizace [12]. Jedna se o trojrozmérny architektonicky ramec, jehoZ smyslem je zobrazit rGzné typy
subjektd zapojenych v rlznych oblastech Smart Gridu (viz Obrazek 4).

SGAM lze pouzit k vizualizaci interakci, jako je napf. vyména informaci mezi témito subjekty. Tento model byl

.....

soustav [13] a béhem dalsiho evropského projektu CyberSEAS [14], na jehoZ zakladé byla vytvorena napf.
aplikace pro modelovani pfenosu selhani jednotlivych subjekt(, systém ¢i komponent v ramci Smart Gridu [15].
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Obrazek 4. Smart Grid Architecture Model

SGAM je tvorfen péti doménami, Sesti zdnami a péti vrstvami. Pé&t domén SGAM se nazyva vyroba, prenos,
distribuce, distribuované zdroje energie a prostory zakaznikd. Domény jsou navrzeny tak, aby usnadnovaly
identifikaci hranice a rozhrani mezi rlznymi organizacemi plsobicimi ve Smart Gridech. Pfikladem muzZe byt
dodavatelsky retézec od samotné vyroby energie az po kone¢ného spotrebitele [16].

Kromé toho je v tomto modelu rozliSeno nasledujicich Sest zén: trh, podnik, provoz, stanice, pole a proces.
Smyslem z6n je zobrazit hierarchické Fizeni energetickych systémi [17]. Z hlediska kybernetické bezpeénosti
toto hierarchické ftizeni systémul odpovida PERA modelu, popsanému v mezinarodnich standardech NIST
pro kybernetickou bezpecnost Smart Gridl [5] a kybernetickou bezpecnost primyslovych fidicich systému
IEC 62443 [18].
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Dale se SGAM se sklada z péti vrstev, zobrazujici datovou interoperabilitu mezi jednotlivymi subjekty [19].
Tyto vrstvy se nazyvaji komponenta, komunikace, informace, funkce a business. Komponentni vrstva zobrazuje
Smart Grid z technického hlediska a znazornuje hardwarovou a sitovou infrastrukturu. Odrazi také fyzické
rozloZeni aktiv, jako jsou pocitace, programovatelné logické automaty (PLC), generatory apod. Komunikacni
vrstva popisuje pouzité komunikacni protokoly a technologie, které umoznuji vyménu informaci mezi riznymi
aktivy v rdmci Smart Gridu. Soucasné slouzi k posouzeni proveditelnosti konkrétnich systémovych implementaci
diky zobrazeni a rozboru pouzitych, mnohdy proprietarnich protokol(, jenz souviseji s historickym zapojenim
dodavatel( [20].

Informacni vrstva obsahuje informacni objekty spolu s pfislusSnymi datovymi modely. To umozni zobrazit
konkrétni datovou komunikaci napfi¢ zonami a doménami SGAM. Funkce a jejich pouZiti jsou zobrazeny
v samostatné vrstvé s cilem predstavit mozné prekryvani funkci a architektonickych vztah( napfi¢ rlznymi
subjekty. Posledni obchodni vrstva fesi obchodni strategie a taktiky. To zahrnuje Ucastniky energetického trhu,
obchodni procesy, regulace a politiky. Tato vrstva je navriena pro vyuziti manazery za Ucelem rozhodovani
o novych strategiich a obchodnich modelech [21].

Referencni architektura SGAM byla v dalSich vyzkumech rozsifena o lidskou vrstvu. Tato vrstva se sklada
ze zaméstnanc(, ktefi maji v prostfedi Smart Gridu rdzné role (napf. pracovnici zakaznickych sluzeb, operatori
infrastruktury nebo sprdvci databazi) a ovliviuji tak uréitym zplsobem svymi interakcemi dalsi subjekty [21],
[15]. Soucasti této vrstvy jsou mj. také koncovi uZivatelé méricich zafizeni v domacnostech (tzv. Smart Meter).

5 Zakladni rozdily mézi modely PERA, LRM a SGAM

Struktura SGAM obsahuje vrstvy modelu PERA i modelu LRM (obohacené navic o oblast distribuovanych zdroju
energie), z tohoto hlediska je tak komplexnost modelu SGAM jeho vyznamnou vyhodou. Tato komplexnost vsak
prinasi také zvysenou sloZitost a s ni spojenou tézsi predstavivost reSenych problému — coz Ize uréitym pohledem
povaZovat za nevyhodu. Z hlediska moZnosti zobrazeni, je implementace dalSiho rozméru a z ného plynoucich
vyhod zdkladnim benefitem modelu SGAM oproti dalsim dvéma modeldm. Treti rozmér umozriuje zobrazeni
architektury Smart Gridu napfri¢ segmenty celého dodavatelského retézce a vSemi segmenty systémovych
i informacnich drovni. Toto Uplné zobrazeni je nutné k zajiSténi holistické kybernetické bezpecnosti.

PERA model je z hlediska architektury zaméreny predevsim na pramyslové prostredi. Toto omezené zaméreni
Ize dobte vyuZit pro nizsi vrstvy oblasti vyroby, transformace a prenosu elekttiny. Ve vyssich vrstvach, jakymi jsou
podnik a trh, jiZz neplni svoji funkci vzhledem k velkému mnozZstvi subjekt( a propojeni mezi nimi. NIST.IR.7628
pfimo uvadi, Ze LRM je vysokourovnova logicka architektura a je zapotiebi dalSiho rozpracovani pro aplikaci
v rdmci inteligentnich siti, které by umoznilo podrobnéjsi analyzu pozadovanych bezpeénostnich funkci [5].

PERA model nabizi kvalitné popsand rozhrani mezi jednotlivymi vrstvami. Pfechody z podnikové vrstvy aZ
ke spodni procesni vrstvé jsou v odborné literatufe dobre popsany. Z logiky absence dalsich rozmérd popis dalsich
prechodl chybi. LRM model nabizi velmi podrobné popsané zdvislosti mezi nékolika desitkami definovanych
subjektd. Jednd se o velmi podrobné znazornéni vzdjemnych zavislosti mezi jednotlivymi aktéry, systémy
a komponentami v inteligentni siti (viz Obrazek 5). Oproti tomu model SGAM obsahuje pouze popis zakladnich
vazeb mezi hlavnimi segmenty. Detailnéjsi popisy jednotlivych konkrétnich rozhrani jsou omezeny na védecké
clanky zabyvajici se néjakym konkrétnim problémem. Vzhledem ke komplexnosti tohoto modelu tak popis
vétsiny rozhrani chybi. Do budoucna lze vsak vychazet z kombinace modelll PERA a LRM, kterd bude vytvorena
pro model SGAM v rdmci konkrétniho (realného nebo teoretického) pripadu feSeného Smart Gridu.
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Obrazek 5. LRM s definovanymi zavislostmi mezi aktéry [5]

S komplexnosti architektury souvisi také zapojeni dodavatelského fetézce v ramci modelu. SGAM nabizi
kompletni dodavatelsky fetézec Smart Gridu, od vyroby elektfiny vSech typl aZ po jeji koncovou spotfebu.
Dale nabizi moznost zapojeni tietich stran z hlediska nutné podpory ¢asti infastruktury (napf. poskytovatelé
cloudovych sluzeb, servisni firmy apod.) a také nabizi zapojeni subjektd, jenz s elektfinou obchoduji a které tvori
legislativu a pramyslové standardy. NIST.IR.7628 uvadi, Ze v rdmci LRM je seznam subjekt( nelplny — je pouze
podmnoZinou Uplného seznamu subjektl, jenZ vykonavaji ¢innosti v ramci inteligentnich siti [5]. Téchto nékolik
desitek subjektd, je vném vSak velmi dobre popsano, a to véetné vazeb mezi nimi. PERA model cely dodavatelsky
fetézec pfimo nerfesi, nebot je stavény predevsim na architekturu v ramci jedné lokality ¢i organizace. Vztahy
mezi firmami, ¢i tfetimi stranami Ize vyresit na Urovni zapojeni jednotlivych systému ¢i komponent do oddélenych

bezpecnostnich zén s definovanymi fyzickymi nebo logickymi rozhranimi.

Pripady uziti neboli popisy rlznych scénard a realnych situaci, jenz lze pouZit jako priklady pouZiti modelu,
Ize nejvyznamnéji nalézt pro model PERA, ktery md Siroce popsané uZiti napfi¢ bezpecnostni komunitou

Vv

a dlouholetou rozsifenou praxi. Model LRM se omezuje na Sest pripadd uZiti, které jsou volné dostupné v ramci
NIST.IR. 7628. Model SGAM se vzhledem ke své komplexnosti a relativni novosti omezuje pouze na védecké

¢lanky.
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V oblasti pouziti PERA model Siroce presahuje ostatni dva modely. Tento model je celosvétové zndmym
a pozivanym napti¢ mnoha primyslovymi odvétvimi. Model LRM je pouZivany predevsim v USA, odkud pochazi.
Taktéz uplatnéni modelu SGAM Ize nalézt v oblasti jeho plivodu, tedy zemich EU.

V Tabulce 1 je uvedeno srovnani modeld PERA, LRM a SGAM s cilem ukazat rozdily, a tedy moiné vyhody
a nevyhody pfi jejich pouziti v rdmci feSeni architektury kybernetické bezpecnosti inteligentnich siti.

Tabulka 1. Porovnani model(l PERA, LRM a SGAM

Oblast PERA LRM SGAM
Struktura 6 vrstev 7 domén 5 domén, 5 vrstev (+1), 6 zon
Zobrazeni 2D 2D 3D
Architektura Omezena architektura VlysokoUroviiova architektura  Uplnd architektura,
na primyslové prostredi zamérena na Smart Gridy (komplexni vizualizace,

paradigmata, roadmapy
a rGzné perspektivy)

Rozhrani Kvalitné popsana rozhrani Kvalitné definovana rozhrani  Popis rozhrani omezen
mezi jednotlivymi vrstvami mezi subjekty na védecké clanky

Dodavatelsky fetézec ~ Re$en omezené v ramci Omezeny dodavatelsky Uplny dodavatelsky fetézec
konceptu zén a rozhrani — fetézec (chybi oblast inteligentnich siti
architektura predevsim v distribuovanych zdroj
ramci jedné lokality energie) a nékteré dalsi
¢i organizace subjekty

Pripady uziti Siroce popsané uziti napFic¢ Sest scénard pripadl uziti Popis pfipadl omezen
bezpecnostni komunitou. volné dostupné v ramci NIST.  na védecké ¢lanky
Rozsifend praxe IR. 7628

Oblast pouziti Celosvétové Predevsim v USA Pfedevsim v EU

6 Zavér

V tomto prispévku byly popsany architektonické modely PERA, LRM a SGAM, jenz slouzi jako podklad pro reseni
kybernetické bezpecnosti inteligentnich siti. Byly vysvétleny zakladni rozdily mezi nimi, véetné jednoduché
tabulky, z niz Ize vycist vyhody i nevyhody pouziti SGAM v architektonickych projektech kybernetické bezpecnosti
oproti dalSim dvéma modeliim. Z popisu Ize vycist, Ze model SGAM je do budoucna vhodnym modelem pro dalsi
vyzkum v této oblasti.
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Abstrakt:

Tento ¢lanek pojednavd o moznostech vyuZiti metody pozemni vicesnimkové fotogrammetrie v oblasti
bezpecnosti, kriminalistiky a forenznich véd. Zaméruje se zejména na typy a moznosti zobrazovani snimaného
obrazu v 3D modelech mracen bod(. Jsou uvedeny tfi zakladni typy modeld mracen bod( v zavislosti na snimacim
zafizeni, kterym byl obraz pofizen. Jako pfiklad téchto zafizeni je uveden profesionalni laserovy skener a 360°
kamera. Tyto zafizeni jsou doplnény o 360° outdorovou kameru, kterd je bézné vyuzivdna verejnosti. Cilem prace
je nastinit moznosti vyuziti 3D modeld mracen bodd, jako nosice informaci, v oborech kriminalistiky, bezpecnosti
a forenznich véd.

Klicova slova: fotogrammetrie, 3D model, mra¢no bodd, kriminalistika.

1 Uvod

Tento rukopis pojednava o moznostech vyuziti 3D zobrazovani a jeho nasledné aplikace do obor( bezpecnosti,
kriminalistiky a forenznich véd. Dynamicky vyvoj v oblasti digitalizace obrazu a zejména oblast pocitacové grafiky
dnes rozsifuje mozZnosti témér v kazdém odveétvi lidské Cinnosti. Nedilnou soucasti moderniho pocitacového
zpracovaniobrazuje dnestaké 3D modelace a 3D zobrazovaniobjektd, scén, interiériinebo exteriér(. Vsoucasném
pojeti této problematiky mizeme 3D zobrazovani rozdélit na dvé zakladni skupiny. Prvni jsou vytvofené objekty,
scény nebo prostory v grafickém pocitacovém softwaru (SW), kde je cilem co nejpresnéjsi simulace realné
podoby objektu, prostfedi nebo scény. Druhym pfistupem je pak snaha o co nejvérnéjsi reprodukci redlného
objektu/prosttedi/scény do digitalni, resp. 3D podoby. [1-3] Pravé tento pristup je predmétem tohoto rukopisu,
ktery si klade za cil predstavit a porovnat technické moznosti, metodiky a pfistupy k tvorbé a zpracovani obrazu
do trojdimenzionalni podoby.

Metoda Structure from motion (SfM) je fotogrammetrickou metodou. [1] Jeji vznik jde ruku v ruce s vyvojem
fotografie a fotografickych procest. Zdlouhavé analogické procesy zpracovani obrazovych dat nahradily digitalni
procesy a pocitaCové zpracovani obrazu. Metodu fotogrammetrie délime na leteckou (druZicovou) a pozemni.
Dale ji mGZeme délit na jednosnimkovou a vicesnimkovou. [4] Dalsi déleni se odviji od metody pofizeni obrazu,
metodikou zpracovani obrazu a cile kone¢ného obrazového vystupu. V tomto textu je pozornost zamérena
na pozemni vicesnimkovou fotogrammetrii a typy zpracovani obrazu do zakladnich 3D mracen bodU podle typu
snimaného obrazu a pouzitého snimaciho zafizeni.
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Na dnesnim trhu je dnes k dispozici mnoho snimacich zafizeni pro poftizeni obrazu za ucelem zpracovani obrazu
do realného 3D modelu. Profesiondlni 3D a 360° laserové skenery doplnuji profesionalni 3D, 3DR, 360° kamery
a samoziejmé také zrcadlové, bezzrcadlové a kompaktni fotoaparaty. V dnesni dobé jiz neni problém s kvalitou
pofizenych snimk( u chytrych telefon( a teblatl. V soucasnosti jiz nékteré z téchto zatizeni disponuji také
sensorem LiDAR. Ve tteti kapitole, zamérené na snimaci zafizeni, je pozornost kladena na profesiondlni laserovy
skener a 360° profesiondlni kameru. Obé tyto zafizeni doplfiuje 360° outdorovd kamera. Tento typ kamer
je oproti dvéma uvedenym profesionalnim zafizenim Siroce vyuZivana také neodbornou verejnosti.

2 Metoda vicesnimkové fotogrammetrie

Metoda pfimé linearni transformace Direct Linear Transformation (DLT) byla navrZena jiz v roce 1971 jako
zakladni matematicky fotogrammetricky model. [5] Jedna se o bezkontaktni zplsob zdznamu objektu v prostoru.
Zakladnim principem metody fotogrammetrie je definovatelny bod umistény v prostoru, ktery je zndzornén
alespon na dvou snimcich. Fotogrammetrie generuje 3D pozice bodl promitanim car z pozice kamery pres
Charge Couple Device (CCD) do prostoru. Pfi pouZiti dvou fotografii udava prisecik ¢ar polohu bodu. Proto
Uhel kamery hraje zdsadni roli v pfesnosti této metody. Nespravna poloha nebo orientace kamery vygeneruje
nespravnou polohu 3D bodu. Obrazek 1a) ukazuje zakladni teorii fotogrammetrie a Obrazek 1b) znazorriuje
transformaci mezi dvéma obrazy. [6]

b)

il ]

Obrazek 1. a) zakladni teorie fotogrammetrie, b) transformace mezi dvéma obrazy

=0u]J =
J +l9X+l10Y+luZ+1

= 1
X + LY + 1, Z + 1 M

kde I"=1-1;J"=J-J; 1 -1, je parametr pfimé linedrni transformace (DLT)

Koeficienty /, aZ I, jsou funkcemi vnéjSich orientacnich bodd a vnitfnich orientanich bodd. Pocatecni
hodnoty prvk( vnéjsi a vnitfni orientace nejsou pfi vypoctu potieba. [6] K rekonstrukci konkrétniho objektu
do 3D modelu je obvykle potfeba vice nez jen dva obrdazky.

Pro 3D rekonstrukci Ize pouzit desitky az stovky snimkd. [7] Triangulacni algoritmus najde v téchto snimcich
spole¢ny bod. Nasledné dalsi algoritmus vypocitava pozice kamery v prostoru béhem akvizice objektu. Poté jsou
kazdému bodu pfifazeny jednotlivé hodnoty x, y, z podle kartézského systému [8]. To urcuje zakladni informace
o poloze objektu, jeho velikosti, barvé a geometrickém tvaru v prostoru. [7]
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2.1 Reprezentace 3D obrazovych dat v mracné bodil

3D obrazova data v zadkladni podobé predstavuji mracno bodl a mohou poskytnout sekundarni informaci
o barvé nebo intenzité. [7] Informace z 2D obrazu jsou obsaZeny v matematicky strukturovanych polich.
Tato data jiz explicitné obsahuji vztahy mezi sousednimi body. V obecné 3D oblasti vSak mracna bodd obsahuji
sousedni vztahy pouze implicitné. Importovana interni a externi data, orientace snimaciho zafizeni a presnost
jeho nastaveni mohou byt pouZity jako informace pro 3D rekonstrukci objektu, poskytujici obrazova data,
kterad lze nadist spolecné se snimky. Na Obrazku 1 a) je znazornéno zakladni mracno bodl definujici objekt.
Na Obrazku 1 b) je Ize vidét vygenerované husté mracno bod( Dense Cloud.

a) b)

Obrazek 2. a) zakladni mrac¢no bod(, b) husté mra¢no bodl Dense cloude

Na Obrazku 2 a) je zndzornéno zékladni mracno bodl definujici objekt. Na Obrazku 2 b) je Ize vidét vygenerované
husté mracno bod( Dense Cloud. Pro 3D proces zpracovani fotografii do 3D modelu je v této praci vyuzit
profesionalni modelovaci software (SW) Agisoft Metashame Professional. [9]

3 Snimaci zarizeni

Na dneSnim trhu s elektronickymi snimacimi zafizenimi existuje mnoho dostupnych dnimacich zafizeni.
3D modely redlného prostredi Ize vytvaret pomoci kompaktnich a zrcadlovych fotoaparatd (DSLR), mobilnich
telefonU a také zafizenimi disponujici sensorem LiDar. Tento text vSak porovnava dvé profesionalni snimaci
zarizeni. Laserovy skener a 360° kameru se Sesti objektivy. Porovnani téchto dvou zafizeni doplfiuje outdorova
360° kamera, kterd je dostupna Siroké verejnosti, zejména z hlediska pofizovaci ceny.

3.1 360°skener

Laserovy 3D skener Leika BLK360 je jednoduché a efektivni zafizeni pro pouZiti v mnoha oborech. Snadna
manipulace a rychlost skenovani pfistroje je vyhodou pro okamzité 3D snimani obrazu. Rozsah skenovani
je 360°x300°. Skener poskytuje data aZ na vzdalenost 60 m. Pro zpracovani registrovanych dat je mozné vyuZit vice
aplikaci a nasnimana data Ize exportovat do mnoha vystupnich formatQ pro dalsi zpracovani obrazu. Jednotliva
mracna bodu Ize spojovat do souradnicového systému. Skener pracuje v pIné barevném panoramatickém snimku
a dvou rezimech s presnou pozi¢ni definici mracen bodu. [10] Obrazek 3 uvadi snimaci zatizeni.
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Obrazek 3. 360° skener: a) télo Leika BLK360, b) Uhel a rotace snimani obrazu, c) pozice snimani

Tento skener mlze shromaZdovat dva typy obrazovych dat. Prvni je panoramaticky 360° sféricky HDR snimek se
tremi kalibrovanymi kamerami a druhy je termograficky snimek s infracervenou kamerou. [9] Rychlost skenovani
je 360 000 bodu za sekundu. [11]

3.1 360°kamery

360° panoramaticka kamera ma 6 objektivl typu ,,rybi oko” s objektivy 200° F2 po obvodu hlinikového kulového
téla. To umoZfiuje pofizovat vysoce kvalitni 360° snimky. Ctyfi mikrofony také poskytuji dobry zvuk pFi nahravani
videa. V normalnim reZimu fotoaparat pofidi Sest statickych snimk( v rozliseni 4 000x3 000 px. Tyto snimky
Ize poté pouzit k sesivdni a naslednému zpracovani 8K monoskopickych a stereoskopickych sférickych snimkd.
K naslednému zpracovani a sesivdni obrazku do jednoho celku slouZzi aplikace Stitching Insta360. Insta360 Player
slouZi k prehravani spojenych obrazk(. Insta360 Pro zaznamenava data zachycena pomoci SD karty (rychlostni
tfida V30) a USB SSD (rozhrani USB 3.0). Insta360 Pro ma rezimy statického obrazu: Normal mode, RAW mode,
HDR mode, Burst mode. [12]

a) b) c)

Obrazek 4. 360° kamera: a) télo Insta360 Pro, b) typ pofizeného obrazu, c) mra¢no bodU

Jak lze vidét na Obrazku 4, kulovy tvar téla kamery se Sesti objektivy po svém obvodu poskytuje zakladni
pozice vsech Sesti snimku pro aplikaci do 3D prostoru. Timto zplUsobem Ize snadno vytvofrit zakladni 3D model
interiéru. Nevyhodou je vytvoreni kompaktniho obrazu po celém obvodu. Prvky a objekty se tak stavaji soucasti
vytvoreného 3D pozadi prostfedi a nelze s nimi jiz nadale manipulovat nebo dale zpracovavat. Tento nedostatek,
zejména je-li poZzadavek na segmentaci prvkd uvnitf prostoru, lze vyresit kalibraci pofizenych fotografii
na klasicky format fotografie.
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Pro experiment s fotografiemi objektu z pofizeného videa je pouZita 360° kamerovd kamera Insta360 One R
s dudInim objektivem ,,rybi oko” Insta 360 One R je moduldrni outdoorova kamera s vodéodolnym designem.
ReZim snimani je mozny s Sirokouhlym objektivem 4K/60p, 360° objektivem s rozliSenim 5,7K, nebo 1“ snimacem
s rozlisenim 5,3K. Video ma rozsah a nahrava v rozliSeni 5,3K/30p. Nasnimany obraz lIze zpracovat aplikacemi
ONE R a Shot Lab. [13]

Obrazek 5. Outodorova kamera: a) télo Insta360 ONE R, b) typ pofizeného obrazu, c) mrac¢no bodu

Obrazek 5c) ukazuje jednotlivé pozice fotografii (celkem 379), které byly vyuZity pro 3D modelovani objektu
z pofizeného videa. Timto zpUsobem lze jednoduse vymodelovat konkrétni 3D objekt, ktery se nachazi
v prostoru. Tento postup je velmi jednoduchy a rychly, zejména pro snadnou manipulaci s 3D kamerou a rychlost
snimani obrazu.

4 Diskuse a zavéry

V tomto textu jsou uvedeny tfi snimaci zafizeni pro pofizeni 360° obrazu. U¢elem snimaniobrazu bylo vygenerovani
3D mracen bodu z potizenych fotografii. Hlavni metodou pro proces 3D modelovani byla zvolena metoda pozemni
vicesnimkové fotogrammetrie. Ta vyuzivd metody triangulace detekovanych bod( do kartézského systému,
resp. uréeni pozic bod( na ose x, y, z. ProtoZe jsou jednotlivé vygenerované body nosi¢em informaci o své poloze,
barvé, geometrii a dalSich, umoZnuji mra¢na bodU Sirokou miru dalSiho zpracovani obrazu. Zejména pak prace
s hustym mracnem bodd, ktery je vygenerovan ze zdkladniho mraéna bodu. Na zakladé informaci z jednotlivych
bod( tak mlGzeme zjistit, zda se jedna o bod patfici k objektu, prostfedi nebo je soucasti bodového Sumu, ktery
byl ndhodné dodatecné vygenerovan. Lze proto jiz v této fazi segmentovat ¢asti obrazu, resp. ¢asti mracna bodu.
Timto postupem lze presnéji zpracovavat jednotlivé objekty a jejich atributy pred dalSim zpracovanim obrazu
do findlniho 3D modelu. Je tak moZno pracovat napfiklad s barvovymi atributy a tim docilit, napfiklad, co nejlepsi
shody barvy, struktury a textury objektu nebo prostredi.

Ackoli lze vytvofit realisticky 3D model témér z kazdého digitdiniho snimaciho zafizeni (3D skenery, 360° kamery,
digitalni fotoaparaty, smartphony, atp.) je nutné brat v dvahu kvalitu vysledného obrazu a zejména rozliseni
snimacich zafizeni. S tim Uzce souvisi také jejich potizovaci cena. Profesiondlni snimaci zatizeni s kvalitnimi sensory
se pohybuji v fadech statisicd korun. Oproti tomu outdorové 360° kamery, digitalni fotoaparaty, smartphony
nebo tablety Ize pofidit v fadech desitek tisic korun. Pfesto mohou byt tyto typy zafizeni plnohodnym zdrojem
Vv procesu snimani a zpracovani obrazovych dat k mnoha vystupim (3D tisk, online prostredi, virtualni prostredi).
V kriminalistice i bezpecnostnich problematikdch jiz maji také své misto

V modernikriminalistice, problematikdch bezpecnostiive forenznich védach je pfredpoklad vysoké miry uplatnéni
vyse uvedenych snimacich zafizeni, ale také metody fotogrammetrie a prace s obrazem v modelu mracen bod.
Informace, které mracna bod( poskytuji jsou dnes zdrojovymi soubory pro dalsi metodiky a postupy. Naptiklad
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v problematice pocitacového a barevného vidéni, dokumentace redlnych objektl i prostfedi, ochrany datovych
soubor(, segmentace artefaktl a mnoho dalsiho. Mracna bodl lze efektivné uplatnit v téch pripadech, kdy je
nutné precizné zachytit scénu, nebo objekt, ktery se vlivem okolniho prostiedi rychle méni. Pfikladem muze byt
zména svételnych nebo povétrnostnich podminek, ale také Zivé struktury, které v ¢ase méni svou barvu, velikost,
strukturu a texturu. Tyto zmény Ize v ¢ase zachytit a informace zachovat pravé v jednotlivych bodech, ale i celku
mracna bodu.
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Abstrakt:

Problematika posudzovanie rizik vychadza ako poZiadavka zo Zédkona €. 124/2006 Z.z. o bezpeénosti a ochrane
zdravia pri praci. Podla prieskumu Statistickej Urazovosti za Slovensku republiku som zistila, Ze pracovné urazy
sU najviac zastupené v malych a mikro podnikoch. Cielom ¢lanku je poukdzat na moznosti vyuzitia online
nastrojov na posudzovanie pracovnych rizik pre malé a mikro podniky. V ¢lanku som objasnila charakteristiku
nastrojov OiRA a IDRIS uréenych na posudzovanie pracovnych rizik v malych a mikro podnikoch zamestnavajucich
do 50 zamestnancov. Webova platforma OiRA predstavuje nastroj na posudzovanie rizik pre malé a mikro
podniky, ktory je dostupny zadarmo, avSak Slovenska republika doposial nema tieto nastroje v ramci webove;j
platformy OiRA vytvorené. Daléim cielom bolo porovnat tieto dva néstroje na posudzovanie pracovnych rizik
a vystihnit mozné vyhody a nevyhody ich pouzivania. Suc¢astou ¢lanku su potrebné informacie, materidly
a navod na vytvorenie nastrojov vo webovej platforme OiRA, odporucanie na ich implementaciu do podnikov
a moznosti zlepSenia prostrednictvom buduiceho vyuZivania nastroja IDRIS.

Klacové slova: OiRA, IDRIS, pracovné Urazy, posudzovanie pracovnych rizik, bezpecnost a ochrana zdravia
pfi praci.

1 Uvod

Bezpecnost a ochrana zdravia pri praci su klucové faktory, ktoré maju zabezpecit bezpeéné a zdravé pracovné
prostredie pre zamestnancov. Posudzovanie pracovnych rizik je dolezitou sucastou procesu zabezpedovania
bezpecnosti a ochrany zdravia pri praci. Posudzovanie rizik znamena identifikaciu potencidlnych nebezpecenstiev
a rizik, ktoré mozu vzniknat pri vykonavani urcitych pracovnych ¢innosti. Ciefom posudzovania rizik je najst
spbsoby, ako minimalizovat tieto rizika alebo Uplne ich odstranit.

Posudzovanie pracovnych rizik moze byt zloZity a ¢asovo narocny proces, najma v pripade, Ze organizacia ma
velky pocet zamestnancov alebo vykonava rézne typy prace. Preto existuje niekolko softvérovych nastrojov,
ktoré moézu pomdct organizaciam pri posudzovani pracovnych rizik. Tieto nastroje umozriuju organizaciam
vykondvat posudzovanie rizik rychlo a efektivne a zabezpecit, Ze vietky potencidlne rizikd su zohladnené
a minimalizované.

Posudzovanie pracovnych rizik je kfi¢ovym prvkom zabezpecenia bezpecnosti a ochrany zdravia zamestnancov.
Preto existuje niekolko softvérovych nastrojov, ktoré majui pomoct pri posudzovani a hodnoteni rizik
spojenych s pracovnymi ¢innostami. Medzi tieto nastroje patria OiRA a IDRIS. OiRA je bezplatny online nastroj
na posudzovanie rizik vyvinuty Eurépskou agentirou pre bezpeénost a ochranu zdravia pri praci (EU-OSHA),
ktory je uréeny pre malé a stredné podniky. IDRIS je softvér na posudzovanie rizik, ktory je ureny pre SirSie
spektrum podnikov a organizacii. V tomto ¢lanku sa pozrieme na to, o su OiRA a IDRIS, ako funguju a aké su ich
hlavné vyhody pre podniky a organizacie pri posudzovani pracovnych rizik.
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Ciefom tohto ¢lanku je poskytnut prehlad o softvérovych nastrojoch na posudzovanie pracovnych rizik,
konkrétne o nastrojoch OiRA a IDRIS. Obsahom je definicia ndstrojov, ako funguju a aké su ich hlavné vyhody pre
podniky a organizacie pri posudzovani pracovnych rizik. Clanok sa zameriava na to, ako tieto nastroje pomahaju
zlepsit bezpelnost a ochranu zdravia zamestnancov, ako st vyuzivané v ramci réznych organizacii a ako mozu
byt implementované v praxi. Ciefom ¢lanku je teda poskytnut uceleny pohlad na tému softvérovych néstrojov
na posudzovanie pracovnych rizik.

2 Posudzovanie rizik v BOZP

Pracovny Uraz je podla Zakonnika prace ¢. 311/2001 § 195 odstavca (3): ,poskodenie zdravia, ktoré bolo
zamestnancovi sposobené pri plneni pracovnych uUloh alebo v priamej suvislosti s nim nezavisle od jeho vole
kratkodobym, nahlym a nasilnym posobenim vonkajsich vplyvov“ [1].

Za pracovny Uraz sa nepovazuje pracovny Uraz, ktory zamestnanec utrpel na ceste do alebo zo zamestnania.
V pripade poskodenia zdravia pri plneni pracovnych uloh alebo pri samotnej realizacii pracovnych uloh,
za vzniknuty Skodu zodpoveda zamestndvatel zamestnanca, u ktorého bol zamestnanec v case Urazu
v pracovhom pomere. Zamestnavatel sa neméze zbavit zodpovednosti, ak zamestnanec bezprostredne utrpel
Uraz pri odvracani nebezpecenstva, ktoré priamo ohrozuje Zivot alebo Skody hroziacej tomuto zamestnavatelovi
a to v pripade, ak zamestnanec tento stav sdm nevyvolal [1].

Kategorizacia pracovnych urazov je uvedend v Zdkone ¢. 124/2006 Z.z. o bezpeénosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len zakon ¢. 124/2006 Z.z.).
Pracovné Urazy sa podla tohto zakona zaraduju do kategérii podla zdvaznosti a pod|a Statistického rozliSenia na:

- zavainy pracovny Uraz, ktorého nasledkom je smrt,

- zavainy pracovny Uraz s tazkou ujmou na zdravi — pracovny Uraz, ktorym sa zapricinila vdZzna porucha zdravia
alebo vazne ochorenie. Podla zdkona ¢. 124/2006 §3 odstavca |, je tazkd ujma na zdravi: zmrzacenie, strata
alebo podstatné zniZenie pracovnej spésobilosti, ochromenie Udu, strata alebo podstatné oslabenie funkcie
zmyslového ustrojenstva, poSkodenie déleZitého organu, zohyzdenie, vyvolanie potratu alebo usmrtenie
plodu, mucivé utrapy [2],

- registrovany pracovny Uraz—je pracovny Uraz, kvoli ktorému sa zapricinila pracovna neschopnost zamestnanca
trvajuca viac ako tri dni alebo smrt zamestnanca, ku ktorej doslo nasledkom pracovného Urazu. Zamestnavatel
je povinny oznamit vznik registrovaného pracovného Urazu hned po prijati ozndmenia. Tito skutoénost
je povinny oznamit: zastupcom zamestnancov vratane prislusného zastupcu zamestnancov pre bezpecnost,
prislusnému Utvaru Policajného zboru, ak zistené skutocnosti nasvedcuju, ze v ramci pracovného Urazu bol
spachany trestny cin, a informaciu o registrovanom pracovnom Uraze je taktiez povinné oznamit prislusnému
inSpektordtu prace alebo prisluSnému organu dozoru, ak ide o zavazny pracovny Uraz [2].

Posudzovanie rizik v ramci zakona €. 124/2006 Z.z o bezpecnosti a ochrane zdravia pri praci predstavuje jednu
z najdoleZitejSich pozZiadaviek v zdkone. Viaceré vedecké ¢lanky zaoberajlce sa problematikou BOZP popisuju
prave potrebu efektivneho manaZmentu rizik ako jedného z pilierov predchadzania pracovnym drazom [2].

Posudzovanie rizik ako proces by mal v spolo¢nosti predstavovat podstatnl ¢ast dokumentécie a filozofie
v organizacii. Aplikacia postupu posudzovania rizik prinasa zvySovanie povedomia o rizikach a opatreniach, ktoré
musia dotknuté osoby dodrziavat. Zamestnanci by mali byt pravidelne preskolovani v oblasti BOZP, nakolko
v pripade akejkolvek zmeny v procese je opatovne potrebné rizika prehodnotit a oboznamovat zamestnancov
so zmenami. Implementacia opatreni je brand ako ¢ast prevencie, ktord popisuje model krizového riadenia [3].
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V Slovenskej republike je posudzovanie pracovnych rizik i jednou z najdélezitejSich poZiadaviek zdkona
€. 124/2006 Z.z. o bezpecénosti a ochrane zdravia pri praci (dalej zakon o BOZP). Vysledky posudzovania rizik su
stcastou troch zakladnych dokumentov spracovavanych podnikmi na tseku BOZP v Slovenskej republike a to:

- Posudenie rizika pre vsetky ¢innosti - v zmysle § 6 ods. 1 pism. c) Zak. 124/2006 Z.z., § 4 nar. vlady SR
¢.395/2006 Z.z.

- Hodnotenie nebezpecenstiev vyplyvajlcich z pracovného procesu a z pracovného prostredia v zmysle § 6
ods. 2 pism. a) Zak. ¢. 124/2006 Z.z., § 4 nar. vlady SR. ¢. 395/2006 Z.z.

- Smernica pre postup posudzovania nebezpecenstiev, ohrozeni a vyhodnotenie rizik [2].

Podla Eurdpskej agentlry pre bezpecnost a ochranu zdravia pri praci hodnotenie rizik vykonavaju osoby,
ktoré urCuje zamestnavatel. Na obrazku su zobrazené osoby, ktoré moézu vykonavat posudzovanie rizik.
Zamestnavatel vybera zamestnancov, ktori tuto dlohu moézu vykonavat [4].

Vykonavanie posudzovania rizk v podnikoch

Rﬁ Lamesnanc: uréeni
,E i ramestnivatelom

Obrazok 1. Osoby vykonavajuce posudzovanie rizik v podnikoch podla EU-OSHA [4]

Existuje viacero dostupnych zdrojov, ktoré poskytuju pomoc podnikom pri postupe hodnotenia rizik.
Pri samotnom hodnoteni a vybere metddy zéleZi a je potrebné prihliadat na viaceré faktory [4].

Pred samotnym posudzovanim rizik je potrebné vediet informacie o podniku pre lepsie pochopenie ¢innosti,
ktoré zamestnanci na pracovisku vykondvaju s ¢im prichadzaju do kontaktu (bremena, chemické latky,
ergonomicky nevhodné pracovisko, vysokotlakové zariadenia (VTZ), a iné), aké pracovné zariadenia vyuZivaju,
aké maju pracovné podmienky, ¢i mdzu byt vystaveny Specifickym rizikdm, je délezité vediet kolko zamestnancov
zamestndva podnik, ¢i sa radi medzi mikro, malé, stredné alebo velké podniky, ¢i je dany podnik podnikom
sluzieb alebo vyrobny podnik. a iné. Zistené informacie o podniku a jeho zamestnancoch su klti¢ové k spravnemu
nastaveniu kritérii posudzovania rizik v podniku [5].
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Priamo zo zdkona je dané, aby zamestnavatel zaistil bezpecnost a ochranu zdravia pri praci. V rdmci toho,
aby zamestnavatel zabezpedcil BOZP v podniku musi prijat potrebné opatrenia ako: vyhodnotit rizika v podniku,
zabezpecdit odbornd pripravu BOZP pre pracovnikov, dokumentovat zaznamy o pracovnych drazoch, zapajat
pracovnikov a ich zastupcov do diskusii o BOZP a dalSie podla vnutrostatnych pravnych predpisov kazdého
$tatu. Povinnosti sa tykaju priamo aj pracovnikov. Ich povinnost sa zameriava na: spravne pouZivanie zariadeni,
informovat o nebezpecenstve a nedostatkoch v bezpeénostnych opatreniach. Z dévodu, Zze BOZP tvori
nevyhnutnd sucast riadenia ¢innosti podniku, je preto velmi doleZité zahrnit Bezpecnost a ochranu zdravia
pri praci do celkového fungovania podniku [6].

Postdenie rizik nie je len povinnost vyplyvajuca zo zdkona, predstavuje primarny a nevyhnutny zaklad
k dosiahnutiu bezpecnosti a ochrany zdravia pri praci na pracovisku a zaklad pristupu k riadeniu BOZP. Komplexny
proces posudenia rizik prinesie spravne identifikované opatrenia na prevenciu rizik pri praci, spravne informacie
a napomoze k poskytnutiu odbornej pripravy zamestnancov [6].

Podla EU-OSHA je mozné postupovat pri posudzovani rizik nasledovne vid. Obrazok 2.

SCHEMA POSTUPU
POSUDZOVANIA RIZIK

PODLA EU-OSHA

ZBIERANIE INFORMACII.

IDENTIFIKOVANIE NEBEZP ECENSTIEV
A OHROZENI.

POSUDENIE RIZIK VYPLYVAJUCICH Z
OHROZENI (odhad pravdepodobnostia
zavaznosti nasledkov a rozhodnutie, ¢i je
riziko akceptovatelné).

PLANOVANIE POSTUPU NA
ODSTRANENIE, ALEBO OBMEDZENIE
RIZIK. OPAKOVANIE POSUDZOVANIA
RIZIK.

DOKUMENTO VANIE POSUDZOVANIA
RIZIK.

1.
Krok
2.
Krok
3.
Krok
4.
Krok
5.
Krok

Obrazok 2. Schéma postupu posudzovania rizik podla EU-OSHA [7]

Rovnaky postup ako zadefinovala EU-OSHA vyuZiva a definuje aj Narodny inSpektorat prace SR a taktiez tento
postup spomina aj Eurdpska komisia v Praktickom usmerneni pre zamestnancov — ,Bezpecnost a ochrana
zdravia pri praci sa tyka vsetkych”. Eurépska komisia vo svojej prirucke pre zamestnancov popisuje, Zze spésob
posudzovania rizik nie je presne stanoveny podla Ziadneho pravneho a iného predpisu. Komisia taktiez spomina,
Ze: ,posudenie rizika sa mbze vykonavat roznymi metddami, v zasade je vSak potrebné urcit, ¢o moze skodit
zamestnancom a ako tomu predist” [6].
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2.1 Metody urcené na posudzovanie rizik

Metddy posudzovania rizik je mozné rozdelit z hladiska:

1. Z hladiska sp6sobu hodnotenia:
- kvalitativne (slovné hodnotenie),
- kvantitativne (Ciselné hodnotenie),

- semikvantitativne (Ciselné a slovné hodnotenie).

2. Z hladiska zdrojov informdcii:
- deduktivne —na zaklade redlnych Udajov a dat (Statistické udaje Urazov, havarii, inych neziadtcich udalosti)

- induktivne — na zaklade predpokladov, ¢o mbze nastat (pravdepodobnost a nasledky udalosti) [8].

Kontrolny zoznam

Analyza podla kontrolného zoznamu (Check List Analysis) prestavuje jednoduchu, najpouZzivanejsiu techniku,
ktora je ucinna v oblasti analyzy a kontroly. Metdda pomaha pri identifikovani nebezpecenstiev a potencialnych
opatreni. Dand metdda predstavuje stcast posudzovanie rizik. Jeho vyuZitie predstavuje prvy krok vykonavania
posudzovania rizik. Efektivnost metddy je splnend, ak je nastroj vyuzity a prispdsobeny potrebam konkrétneho
odvetvia alebo pracoviska. Kontrolny zoznam obsahuje cely rad otazok, na ktoré musi spolo¢nost odpovedat ano,
nie alebo nedefinované. V pripade ak zodpovedny pracovnik odpovie na otdzku nedefinované, je potrebné aby
presiel na Specificky kontrolny zoznam. Vsetky otazky, na ktoré spolocnost alebo zodpovedny pracovnik odpovie
ano, predstavuju problém a v oblasti je problém slvisiaci s pracovnym prostredim. Problém alebo ohrozenie
je nutné riesit a zabezpedit dany problém vhodnym opatrenim [7].

Pre spravne poufZitie kontrolnych zoznamov, spoloénost musi:

- odpovedat na vsetky otazky uvedené v kontrolnom zozname,

- uviest komentar k tym otazkam, na ktoré spolo¢nost odpovie ,ano*,

- posudit, ¢o mébze byt pri¢inou uvedenych problémov tykajlcich sa pracovného prostredia,

- vypracovat rieSenia problémov tykajucich sa pracovného prostredia,

- uviest, kto je zodpovedny za rieSenie problémov tykajucich sa pracovného prostredia a kedy sa ocCakava
vyriesSenie tychto problémoy,

- uviest pisomny komentar ku kld¢ovym problémom tykajlicim sa pracovného prostredia v danej spoloénosti,
ktoré nie su uvedené v kontrolnom zozname [3].

Bodova metdda

Metdda je povaZiovand za najpouzivanejSiu metédu na hodnotenie rizik. Miera velkosti rizika je kombinacia
pravdepodobnosti vyskytu rizika a zavaznosti dopadu rizika. Rizika su vzdy hodnotené k danej pracovnej pozicii
alebo pracovnému miestu. Vypocet miery rizika pozostdva zo sucinu pravdepodobnosti a dopadu [9].
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Rozsirena bodova metoda

RozSirend bodova metdda je metdda, ktord obsahuje tri parametre pri samotnom vypocte rizika. Metdda
je vyuZivand na dosiahnutie urcenia miery rizik, akceptovatelnosti alebo neakceptovatelnosti rizik. Samotna
miera rizika pri rozSirenej bodovej metdde sa vypocita jednoduchym sucinom troch parametrov. Vypocet miery
rizika sa ur€uje podla matematickej rovnice R = P - D - V, kde je R (riziko), P (pravdepodobnost), D (dopad),
V (vplyv Urovne BOZP). Nasledne sa po vypocte a uréeni miery rizika, urcuju prislusnym rizikdm opatrenia na ich
potrebnu eliminaciu [3].

Kataldg rizik

Katalog rizik predstavuje sumarny prehlad rizik a ich vyhodnotenie v rdmci rozsirenej bodovej metddy.
Dalsie stipce poukazuji na pracovnu poziciu, v rémci ktorej sa dané rizikd posudzuji, mozné nebezpedenstva
vyskytu, preventivne opatrenia a zostatkové rizikd. Katalog rizik je preto komplexny pohlad na celkovy proces
posudzovania rizik v danych oblastiach [5] .

2.2 Online nastroje na posudzovanie rizik v BOZP

Viaceré krajiny v Eurdpskej unii vyuZivaju online nastroje na posudzovanie rizik pre rozne odvetvia a profesie
v prijatelnom prostredi pre uZivatela. VyuZivanie online nastrojov so sebou nesie rad pozitiv pre spoloc¢nost,
ktoré sa rozhodli alebo rozhodnu ist prave touto cestou vyuZitia online nastrojov. Online nastroje zefektivriuju
systém vykondvania posudzovania rizik [10].

2.2.1 Webova platforma OiRA

Online interactive Risk Assessment (interaktivne hodnotenie rizik online) OiRA predstavuje webovu platformu,
ktora je navrhnuta tak aby dokazala hodnotit rizika v akomkolvek jazyku a sp6sobom, ktory je Standardizovany.
OiRA umozriuje vytvaranie nastrojov na hodnotenie pracovnych rizik. Eurdpska agentira pre bezpeénost
a ochranu zdravia pri praci webovu platformu udrZuje a neustale vyvija. Platforma je zaloZzena na holandskom
nastroji RI&E na hodnotenie rizik. Ciefom je pombct MMP v oblasti BOZP, aby zvladli hodnotit rizika, o je
predpokladom k zdravym pracoviskam, nakolko im mdzu chybat finanéné prostriedky alebo odborné znalosti

v spominanej oblasti [11].
OiRA web platform

["Bwck-and’)

Cortem divelopment of Risk assessmant

DIFA sectoral tools Ao to all i
ACCOEE o DIRA partnars

Obrazok 3. Webova platforma OiRA [10]
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Projekt OiRA ma v ramci Eurdpskej Unie stanovené ciele na zvySenie po¢tu MMP v Eurdpe, ktoré realizuju
hodnotenie a spracovanie rizik pri praci, dalSie stanovené ciele maju prispiet k znizovaniu pocetnosti nehéd
sposobenych na pracovisku a zniZovaniu choréb z povolania a zefektivnenia a zlepSenia Urovne pracovnych
podmienok vyuZzivanim a uplatfiovanim spravneho hodnotenia rizik. Cielom projektu OiRA je primarne poméct
podnikom zvysit ich konkurencieschopnost s vyuzitim spravneho hodnotenia rizik so snahou znizovat ich
naklady spojené s pracovnymi Urazmi sp6sobenymi pri vykone prace. Na vnutrostatnej drovni sa kladu primarne
ciele zabezpedit vyuZitie nastroja OiRA pre mikropodniky a malé podniky prostrednictvom ich webovych lokalit,
podporovat ich vyuzivanie v praxi a zaistit tak plnenie narodnych cielov, tykajucich sa zniZzovania pracovnych
nehdd, chordb spristupnenim néastroja OiRA podnikom. Cielom QiRA projektu pre spoloc¢nosti je zaistit
bezpecnost a ochranu zdravia pracovnikom na dostato¢nej urovni, podporu zavadzania spravneho hodnotenia
rizik v spolo¢nostiach spolu s vyuzivanim nastroja OiRA. Zlepsovanie vysledkov spolo¢nosti bude predstavovat,
postupny proces pozadovaného vysledku, zaistovaného vytvorenim podmienok na vyuZivanie nastroja
na hodnotenie rizik na pracovisku [10].

Vyhody aplikacie nastroja vo webovej platforme OiRA

Na zaklade analyzy a identifikdcie nebezpedenstiev a ohrozeni v néastroji OiRA je podnik schopny vykonavat
posudzovanie rizik. Identifikacia nebezpecenstiev a ohrozeni v ramci nastroja OiRA predstavuje skompletizovany
kontrolny zoznam, ktory sluzi podniku na oboznadmenie sa s nedostatkami na pracovisku a s rizikami, ktoré mozu
ohrozovat zamestnancov, a na ktoré je nutné sa zamerat a riesit ich zniZovanie pésobenia spravne nastavenymi
opatreniami [12].

OiRA predstavuje podklad k aktualnym legislativnym poZiadavkam v oblasti BOZP pre podniky a to v tom pripade,
ak administrator nastroja vykonava pravidelnu kontrolu a aktualizaciu vytvorenych nastrojov [12].

Jednoduché vyhodnotenie nebezpecenstiev a rizik na pracovisku pre maly alebo mikro podnik. Pri vytvarani
OiRA nastrojov sa primdrne beru legislativne poZadavky, ktoré si kladené na malé alebo mikto podniky
do 50 zamestnancov. Prave preto predstavuje OiRA ten spravny spdsob, ako posudzovat rizika [12].

Nevyhody aplikacie nastroja vo webovej platforme OIRA

OiRA nastroj, ktory je u? raz vytvoreny, je potrebné ho neustale aktualizovat a doplfiat o nové legislativne
poZiadavky. V pripade, ak nie je nastroj aktualizovany, tak jeho vyhody su pouzivatelovi zbytocné.

Vyuzitim nastroja OIRA ziska podnik informacie len o rizikdch na pracovisku, nie vSak vypracovany kataldg rizik
a kompletné vyhodnotenie rizik s priradelenymi hodnotami. Tieto moZnosti v nastroji nie si mozné.

Nevygenerovany zaznam alebo dokument o rizikach. OiRA nastroj pouzivatelovi vypiSe nebezpecenstva a rizika,
avsak nevygeneruje kompletny zoznam aj s opatreniami a hodnotenim rizik.

Vytvorenie nastroja vo webovej platforme OiRA

Do webovej aplikacii je potrebné si vytvorit Ucet a prihlasit sa. Nasledne si uzivatel vyberie svoju krajinu, v ktorej
sa dany podnik nachddza. Ak ma dana krajina vytvorené nastroje OiRA, v tom pripade pouZivatel vyberie nastroj,
o ktory ma zaujem a postupne prechadza nastrojom a jednotlivymi otazkami v rdmci modulov.
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Pre administratora, ktory tento ndstroj vytvara je postup z cela iny. Povolenie k vytvoreniu nastrojov ziskava
uzivatel po schvdleni Agenturou pre bezpecnost a ochranu zdravia pri praci — EU OSHA. Agentura uzivatelovi
poskytne Gdaje, aby sa mohol prihlasit ako admin. Administrator vytvara jednotlivé nastroje postupne. Sucastou
kazdého nastroja si moduly, submoduly, rizikd, opatrenia. Si¢astou modulu st pravne poziadavky, kratky popis
modulu a odporucania ku konkrétnej oblasti. V ramci modulu sa vytvaraju rizika, kde sa stanovuju otazky. Otazky
s potvrdzujucim vyhldsenim alebo zamietavym vyhldsenim. V poslednej ¢asti administrator vytvdra opatrenie
ku konkrétnemu riziku.

2.2.2 IDRIS - Identification of risks

Ceska republika sa stala novym ¢lenom skupiny IRAT (Interactive Risk Assessment Tool) Eurdpskej agentury
pre bezpeénost a ochranu zdravia pri praci (EU-OSHA). Novy projekt v ramci tejto skupiny je zamerany
na zvy$enie Grovne BOZP v strednych a malych podnikoch v Ceskej republike. Online aplikacia pre riadenie BOZP
bude poskytovand zadarmo a bude zaistend technickd i metodicka podpora zo strany MPSV [13].

IRAT CZ / IDRIS nadvizuje na projekt OiRA — online nastroj pre identifikaciu a zhodnotenie rizik spracovany EU —
OSHA (Eurdpska agentura pre bezpecénost a ochranu zdravia pri praci) [13].

Dovody pre vyvoj aplikacie IRAT:

- nastroje OIRA nie su plne kompatibilné so 3pecifickymi podmienkami Ceskej republiky. IRAT bude plne
v stlade s pravnymi predpismi a “spravnou praxou”.

- IRAT CZ bude obsahovat dalsie nastroje pre riadenie BOZP.

- uzivatelom aplikacie bude poskytovana priebezna technicka i odbornd podpora, garantovand MPSV.

- IRAT CZ je uréeny predovietkym SZCO, malym podnikom a mikropodnikom v Ceskej republike.

- Bude poskytovany zadarmo a umozni aj anonymny pristup [13].

Hlavnym cielom projektu je poskytnut uzivatelom v Ceskej republike néstroj pre komplexné riadenie v oblasti
bezpecnosti prace v ich podnikoch. Stuc¢astou nastroja bude moznost vykonanat audit stavu BOZP v podniku
a vygenerovat spravu o jej vykonani. Nastroj bude dostupny anonymnou formou aj neregistrovanym uZivatelom.
Vygenerovanie nezhdd z auditu do databazy je v nastroji mozna. V nastroji bude dostupné riadit nezhody, tlohy,
lehoty. Sucastou bude aj priestor na uloZenie dokumentécie a zdaznamov BOZP a PO [13].

3 Zaver

V tomto ¢lanku sme sa zamerali na tému bezpecnosti a ochrany zdravia pri praci a na posudzovanie pracovnych
rizik, ktoré je déleZitou sucastou tohto procesu. Posudzovanie rizik znamena identifikaciu potencialnych rizik
a nebezpecenstiev, ktoré mézu vzniknut pri vykonavani urditych pracovnych ¢innosti, a nasledne minimalizovat
alebo odstranit tieto rizika.

Pre organizacie mdze byt posudzovanie rizik Casovo narocny a zlozity proces, preto sme predstavili dva softvérové
nastroje, ktoré organizaciam pomahaju pri posudzovani pracovnych rizik - OiRA a IDRIS. Tieto nastroje poskytuju
organizaciam rychly a efektivny spbsob, ako vykonat posudzovanie rizik a zabezpedit, Ze vsetky potencialne rizika
st zohladnené a minimalizované. OiRA a IDRIS su navyse zaloZené na legislativnych poZiadavkach a Standardoch
EU, ¢o zaruduje, Ze organizacie budu dodrziavat relevantné predpisy.
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Vyuzivanie softvérovych nastrojov OiRAaIDRIS prinasa organizaciamviacerovyhod, ako napriklad minimalizovanie
rizik a zlepSenie bezpecnosti a ochrany zdravia zamestnancov. Tieto nastroje su tieZ flexibilné a prispésobitelné
konkrétnym potrebam organizacie. Vyuzivanie softvérovych nastrojov na posudzovanie pracovnych rizik moze
preto byt uzito¢nym krokom pre organizacie, ktoré chcu zlepsit svoju bezpecnost a ochranu zdravia pri praci.
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Cas prielomovej odolnosti ako vstupny parameter pri planovani
a hodnoteni systému fyzickej ochrany
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Abstrakt:

Cielom systému fyzickej ochrany objektov je chranit aktiva alebo zariadenia pred kradeZou, sabotdzou,
alebo inymi antropogénnymi Utokmi a rovnako integruje fudi, postupy a zariadenia. Aby systém fyzickej ochrany
plnil svoj ciel, je potrebné, aby celkovy ¢as utok bol dlhsi, ako ¢as zasahu zdsahovej jednotky fyzickej ochrany.
Utoénika na ceste za chranenym zaujmom spomalujui mechanické zabranné prostriedky. Cas, ktory utoénik stravi
pri prekondvani mechanického zabranného prostriedku nazyvame &as prielomove]j odolnosti. Cas prielomovej
odolnosti patri k vstupnym veli¢indm pri kvantitativnom pristupe k projektovaniu a hodnoteniu systému fyzickej
ochrany objektu. Aby bol systém ochrany objektu spolahlivy musi platit, Ze ¢as utoku je dlhsi, ako ¢as zasahu
fyzickej ochrany. V ¢lanku sa autor zaobera testovanim okennych mrezi, pri rozlicnych teplotach prostredia.
Ako prekonavacie nastroje boli pouZité ruénd pila a AKU chvostova pila. Vysledky testov ukazuju, Ze cas
prielomovej odolnosti, nie je identicky pri rozliénych teplotach prostredia a tym padom aj celkova dizka Gtoku
sa meni v zavislosti od teploty prostredia. Najdlhsi ¢as prielomovej odolnosti bol dosiahnuty pri teplotach
0 a 10, najkratsi zase pri teplotach -40 a 40. Casy prielomovej odolnosti dosiahnuté AKU chvostovou pilou boli
kratsie, avsak pri pileni bol vytvoreny znac¢ny hluk, ktory moze narusitela odhalit. Na zaklade tychto vysledkov
je potrebné, aby sa touto skutoénostou riadila aj zdsahova jednotka fyzickej ochrany.

Klicova slova: systém fyzickej ochrany, ¢as prielomovej odolnosti, mechanické zabranné prostriedky, zdsahova
jednotka.

1 Uvod

Zabezpecenie objektu proti roznym rizikdm, ktoré nan maju tendenciu pdsobit alebo uz pdsobia, sa javi ako
nevyhnutnost v dnesnom svete. Bezpeénost je jednou z potrieb, ktorl potrebuje kazdy z nas. Sved¢i o tom aj
skutocnost, ze pocit bezpecdia je na druhom mieste v znamej Maslowovej pyramide potrieb [1]. Systém fyzickej
ochrany integruje ludi, postupy a vybavenie na ochranu majetku alebo zariadeni pred kradeZou, sabotazou,
alebo inym Gtokom narusitela (Garcia). Systémy fyzickej ochrany sa zameriavaju na ochranu réznych systémov
vratane letisk, Zelezni¢nej dopravy, dialnic, nemocnic, mostov, elektrickej siete, priehrad, elektrarni, namornych
pristavov, ropnych rafinérii a vodnych systémov. Navrhovanie Gc¢innych PPS si vyZzaduje dokladné zvaZenie
poZiadaviek a zdrojov na zabezpecenie potrebnej ochrany [2]. Systém fyzickej ochrany plni tri zakladné ulohy
[3, 4, 5]:

- detekcia — jej tlohou je zistit pritomnost narusitelov vo vyhradenych priestoroch, aby bolo mozné reagovat

a zabranit odcudzeniu chraneného zaujmu [4, 6],

- zdrZanie — dosahuje sa instaldciou série mechanickych zdbrannych prostriedkov, ako su ploty, steny, dvere
a zamky, ktoré musia byt postupne prekonané, aby sa narusitel dostal k chrdnenému zaujmu [6],

- odozva — je vykonavana fyzickou ochranou, ktorej sila zodpoveda sile narusitela, resp. ju prevysuje. Ulohou
fyzickej ochrany je zabranit narusitelovi dosiahnut chraneny zaujem, tym, Ze celkovy ¢as zasahu bude rychlejsi
ako postup narusitela od detekcie k chrdnenému zaujmu [6, 7].
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Systém fyzickej ochrany

Detekcia Zdrzanie Odozva
- Elektricky zabezpecovaci systém - Spomalenie vstupu - Vyrozumenie zasahovej jednotky
- Kamerovy systém - Odstrasenie - Zasahova jednotka - zasah

- Poplachovy prenosovy systém
- Elektronicky systém kontroly vstupov

Obrazok 1. Systém fyzickej ochrany [4]

1.1 U¢innost systému fyzickej ochrany objektu

Uginnost PPS je moiné vyhodnotit standardnym pristupom EASI (Estimate of Adversary Sequence Interruption)
[3, 8]. Ako je zndzornené na Obrazku 2, aby bol zdsah Uspesny, musi platit nasledujtce:

X=Ty—Tp >0 (1)

Pricom:
T, — celkovy ¢as napadnutia objektu,

T., — celkovy Cas zasahu.

Ukoncenie detekcie
Zaciatok

utoku |
Celkovy cas utoku

- - Zdrazanie— ]

Detekcia —» Postidenie Odozva

To Cas

Obrazok 2. Ucinnost systému fyzickej ochrany objektu [3]

Celkovy Cas napadnutia objektu (T ), resp. celkovy Cas prieniku k chranenému zaujmu (Tpr,) ostaneme na zaklade
nasledujuceho suctu:

Ty = Tp + Tpres + Tat + Tun (2)

Tpry, = Tp + Tpres (3)

Pricom:
Tp — Cas prielomovej odolnosti,
TPRES— Cas presunu,

T, — Cas utoku,

T. —cas uniku.
un
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Pokial' je splnend tato podmienka, mbZeme prejst k vypoctu pravdepodobnosti Uspesnej reakcie zdsahovej
jednotky podla vztahu:

—(x—px)?
2
xe 2% dx (4)

1

2n0%

Pra =P (X >0)=["

Pricom:
PRIA — pravdepodobnost Uspesnej reakcie zasahovej jednotky,
z, —rozptyl veliCiny X,

U, — stredna hodnota veliciny X.

Zakladny vztah pre vypocet Géinnosti PPS uvadza Garcia [3],a Lovelek [9], pridal do vztahu pravdepodobnost
prenosu poplachového signalu cez PPC na vzdialené poplachové prijimacie centrum. TakZe pravdepodobnost
Uspesného prerusenia utoku je:

Pp = Ppy X Ppy X Pppgy X PRia1 X + Z?:Z((PDL'xpPiXPPPSixPR|Aix H§';11(1_Pm)) (5)

Pricom:
P, — pravdepodobnost UspeSného prerudenia utoku,
P, - pravdepodobnost detekcie,

P,,. — pravdepodobnost prenosu poplachového signalu cez PPC na vzdialené poplachové prijimacie centrum.

Je teda zrejmé, Ze na to, aby bol Utok Uspesne preruseny je potrebné, aby vsetky ulohy PPS boli splnené.
Avsak pokial nebude splnena zakladna podmienka, PPS nebude Ucinny ani pri 100 % pravdepodobnosti detekcie
a prenosu signalu, preto je potrebné sa zamerat na ¢asy T,aT,, ktorych podstatnd zlozka je Cas prielomovej
odolnosti.

2 Metodologia

Na zéklade vyssie uvedenej analyzy a vzorcov (2) a (3) vyplyva, Ze cas prielomovej odolnosti T, je premenna,
ktoru projektant moze menit v zavislosti od mnozstvo, resp. bezpeénostnej triedy mechanickych zdbrannych
prostriedok. Ciefom tohto ¢lanku je postdenie, aky vplyv ma teplota prostredia na cas prielomovej odolnosti
bezpecénostnych mrezi, ale aj na spolahlivost a ucinnost celého systému fyzickej ochrany objektu.

Testovanie a zistovanie €asu prielomovej odolnosti bezpe¢nostnych mrezi je stanovené v sibore noriem
EN 1627 — 1630 [10-13], pricom predmetom testu je vytvorit, resp. prerezat taky pocet pratov, aby bolo mozné
prestréit cez mreze $ablénu nasledujucich rozmerov:

- obdiZnik 400x250 mm alebo
- elipsa 400300 mm alebo
- kruh ¢ 350 mm.

Teplota prostredia pri skuske je stanovené v rozmedzi od 15 °C po 30 °C. Tato teplota, nezodpoveda teplote
prostredia, v ktorom sa mdzu bezpecnostné mreze nachadzat. Preto bolo rozhodnuté, Ze v tomto ¢lanku sa budu

testovat pri teplote od -40 °C po 40 °C. Ako prostriedok na prekonanie je pouzita ruéna pila a AKU chvostova pila.

42



XVIII. mezindrodni konference mladych védeckych pracovnikii a doktorand MLADA VEDA
Ostrava, 17. —18. 4. 2023

Avsak na zdklade mnoiZstva vyrobcov, vyrobnych postupov, vyrobnych materialov, ale aj modelov (usporiadanie
prutov, rozmery a tvar prutov) bezpeénostnych mrezi bude, ako testovacia vzorka sluzit kruhovy nerezovy plny
profil @ 10 mm. Tomuto rozhodnutiu prispieva aj velkost klimatickej komory Votsch VCL 7010. Metodicky postup
testovania bol nasledovny:

vloZenie vzorky do klimatickej komory s poZadovanou teplotou,
aklimatizacia vzorky na danu teplotu — 20 minut,

vybratie vzorky a upevnenie do dielenského zveraku,

zaCiatok rezania + spustenie dvoch stopiek,

rezanie, pri zaseknuti a napraveni ruénej/AKU pilky sa zastavili stopky na meranie ¢asu prielomovej odolnosti,
spustené boli pro opatovnom zacati rezania,

prepilenie vzorky, zastavenie oboch stopiek,

ukoncenie testu, zapisanie ¢asov.

Aby sa zabezpecila vierohodnost dosiahnutych ¢asov po kazdom tretom pokuse bol pouZity novy lis na ru¢nej
pilke aj AKU chvostovej pilke.

3 Vysledky

Testovanie prebehalo vo Vedeckom parku Zilinskej univerzity v Ziline laboratériu Katedry bezpeénostného
manazmentu. Na testovanie boli pouzité nasledovné testovacie pomdcky:

klimatickd komora Vo6tsch VCL 7010,

kruhovy nerezovy plny profil ¢ 10 mm,
dielensky zverak,

rucna pilka s 270 mm lisom,

18 V AKU chvostova pila Makita s 130 mm lisom,
2x stopky;,

ochranné pomocky — rukavice, okuliare.

Obrazok 3. Ruc¢na pilka
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Ako prvé prekondvacie naradie bola pouZita ruc¢na pilka. Pilenie pri vSetkych teplotach vykonavala jedna osoba,
ktora je zruéna v pouzivani ru¢nej pily. Rychlost pilenia bola primerana, takze predstavovala 3 kmity za sekundu.
Prva pileny pruat bol pileny pri teplote 21 °C, t.j. pri teplote v laboratériu. Rovnako tato teplota zodpovedala
poziadavke stanovenej v norme. Najrychlejsi ¢as prielomovej odolnosti ale aj najrychlejsi celkovy ¢as testu bol
dosiahnuty pri prute, ktory bol aklimatizovany na 40 °C. Naopak, najdlhsi ¢as prielomovej odolnosti a celkovy cas
testu bol dosiahnuty pri teplote 10 °C. Vysledky jednotlivych testov sa nachadzaju v Tabulke 1.

Tabulka 1. Vysledky testov s rucnou pilou

Teplota Celkovy cas testu (min) €as prielomovej odolnosti (min) Vek lisu!
40°C 5:33 2:40 1
30°C 5:41 2:59 2
21°C 5:58 4:11 0
10°C 8:41 5:50 0
0°C 8:10 5:21 1
-10°C 7:47 4:16 2
-20°C 7:49 3:47 0
-30°C 9:32 3:56 1
-40 °C 8:46 3:33 2

Druhym prekondvacim naradim bola 18 V AKU chvostova pila s 130 mm lisom uréenym na pilenie kovu.
Vsetky testy vykonala jedna osoba, ktord mala skidsenosti s pouzivanim chvostovej pili. Pri vetkych testoch
sa testujuca osoba snaZila vyvijat rovnaky tlak na chvostovu pilu. Prva tetovana vzorka bola pri laboratérnej
teplote 21 °C. Nasledne sa postupovalo od -40 °C po 40 °C. Najrychlejsi ¢as prielomovej odolnosti bol dosiahnuty
pri teplote -40 °C, naopak najdlhsi pri teplote 0 °C. Rovnako ako pri rucnej pilke sa pouZil novy lis po kazdom
tretom teste. Vysledky testov s chvostovou pilou sa nachadzaju v Tabulke 2.

Tabulka 2. Vysledky testov s AKU chvostovou pilou

Teplota Celkovy Cas testu (s) €as prielomovej odolnosti (s) Vek lisu?
40°C 36:14 36:14 2
30°C 42:78 42:78 1
21°C 45:56 45:56 0
10 °C 54:65 54:65 0
0°C 57:21 57:21 2
-10°C 72:13 42:12 1
-20°C 37,72 35:52 0
-30°C 30:21 30:21 2
-40 °C 21:28 21:28 1

Vo vacsine pripadov sa ¢as prielomovej odolnosti rovnal celkovému €asu testu, az na dva pripady, kedy sa lis
zasekol a bolo potrebné ho vytiahnut a zacat odznova.

1 Pocet predchadzajlcich pileni danym lisom.

2 Pocet predchadzajucich pileni danym lisom.
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4 Diskusia

Ako je moziné vidiet, ¢as prielomovej odolnosti sa meni v zavislosti od teploty. Toto tvrdenie podporuje
aj korelacény koeficient k, ktory sa pre jednotlivé testy nachadza v nasledujucej Tabulke 3.

Tabulka 3. Korelacny koeficient

Naradie k (40°C-0"°C) k (0 °C--40 °C)
Rucna pilka -0,94 0,85
AKU chvostova pila -0,99 0,93

Délezité je poznamenat, Ze ziskané ¢asy prielomovej odolnosti su len pre jeden rez. Aby bol vytvoreny prielomovy
otvor definovanych rozmerov je potrebné spravit, v zavislosti od vyrobcu, 4 aZz 6 rezov, preto rozdiely ¢asov
prielomovej odolnosti celych mreZi v rozli¢nych teplotach prostredia sa eSte zvaésia. Tuto skuto¢nost je potrebné
pretavit aj do vypoctu Géinnosti systému fyzickej ochrany objektu, nakolko ¢as prielomovej odolnosti bude zavisli
od ro¢ného obdobia.

Na zdklade dosiahnutych vysledkov je potrebnd aj zmena metodiky a klimatickych podmienok testovania
mechanickych zabrannych prostriedkov, ktoré si umiestnené v exteriéry. Dalou navrhovanou zmenou,
je vytvorenie obdobnych tried prostredia, tak, ako je to u elektrickych zabezpecovacich systémov a kamerovych
systémov.

5 Zaver

Cas prielomovej odolnosti patri k zakladnym vstupnym parametrom pri pldnovani a hodnoteni systému fyzickej
ochrany. U&inny systém fyzickej ochrany je vtedy, ked celkovy ¢as napadnutia objektu je dlhsi, ako ¢as zasahu,
pricom sila zasahovej jednotky musi byt vacsia ako sila narusitela. Do celkového ¢asu napadnutia objektu
zaratavame Cas prielomovej odolnosti, ¢as presunu, ¢as utoku, ¢as uniku. Nakolko ¢asy presunu, Utoku a uniku
zdvisia od narusitela, ¢as prielomovej odolnosti zavisi od mnoZstva, typu a bezpecnostnej triedy mechanickych
zédbrannych prostriedkov. V studiu sme zistovali ¢i teplota prostredia ma vplyv na ¢as prielomovej odolnosti.
Ako testovanych mechanicky zabranny prostriedok boli vybrané mreze, nakolko sa nachadzaju v exteriéry.
Avsak, z dévodu velkého mnoiZstvd vyrobcov, typov a mozZnosti opakovatelhosti testov, boli testy vykonané
na kruhovom nerezovom plnom profile @ 10 mm, ktory predstavoval prat mrezi. Testy boli vykonané na vzorkach,
ktoré boli aklimatizované na teploty od -40 °C po 40 °C. Ako prekondvacie naradie bola pouZitd ru¢na pila
s 270 mm lisom a 18V AKU chvostova pila s 130 mm lisom. Vysledky experimentu preukazali, Ze ¢as prielomovej
odolnosti zavisi od teploty prostredia. Najrychlejsi ¢as s oboma naradiami bol dosiahnu pri teplotach -40 °C
a 40 °C, najdlhsi naopak pri teplotach 10 °C a 0 °C. Na zaklade tychto vysledkov je mozné konstatovat, Ze pri
projektovani a hodnoteni systému fyzickej ochrany objektu je potrebné prihliadat aj na teplotu prostredia,
resp. vytvorit viaceré moznosti s ¢asmi celkového napadnutia. Rovnako je potrebnd aj zmena metodiky
testovania, mechanickych zabrannych prostriedkov, ktoré su umiestnené v exteriéry.
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Abstrakt:

Bezpecnost sa v sucasnom dynamickom prostredi stava ¢oraz vyznamnejsim fenoménom determinujicim
a ovplyviujucim moderny svet. V bezpecnostnom prostredi vSak posobi velké mnoZstvo réznych faktorov,
ktoré maju potencial ovplyviiovat a menit jeho vlastnosti. Tento ¢lanok pojednéva o vplyve takychto faktorov
na bezpecnostné prostredie na Urovni obci a o ich dopadoch na miestne obyvatelstvo. Cielom ¢lanku je popisat
a analyzovat vztahy medzi tymito faktormi a zmenami v prostredi obci, ktoré majd vplyv na kvalitu Zivota
a poziadavky v oblasti bezpecnosti. Vyznam tohoto ¢lanku vychadza z potreby vytvorenia a udrZiavania stabilného
bezpecnostného prostredia, ktoré vo svojich konkrétnych podmienkach umozni optimalny stupen udrZatelného
rozvoja.

Klaéové slova: bezpecnost, COVID-19, kvalita Zivota, rozvoj, udrzatelnost.

1 Uvod

Proces zabezpecovania udrzatelnosti kvality Zivota je ovplyviiovany neustdlym vplyvom faktorov, ktoré p6sobia
na jednotlivca, tak aj celd spolo¢nost. Podla WHO (2023) kvalitu Zivota je mozné chapat ako vnimanie pozicie
jednotlivca v Zivote z pohladu kultdrnych a hodnotovych systémov, v ktorych existuje a vo vztahu k Zivotu a jeho
dosiahnutelnych hodn6t. Adamczyk (2022) tvrdi, Ze koncept kvality Zivota sa meni v suvislosti s meniacimi sa
preferenciami a poziadavkami ludi rovnako, ako sa meni aj prostredie, v ktorom Ziju. Fyzicky, materidlny ale aj
sociadlny aspekt ovplyviuju ludi a ich vnimanie kvality Zivota. Do popredia sa dostdva aj emocionalny aspekt,
ktory ovplyvriuje prave osobnu spokojnost. Mieru kvality Zivota je mozno posudzovat z rdoznych oblasti ako
je fyzicka stranka, ktoru zastresuje fyzicky stav jednotlivca a jeho samotné rozpolozenie, psychologicka stranka,
ktora sa odvija od pocitov samotného jednotlivca v rdmci situdcii v Zivote, socidlna stranka, ktora reflektuje
vztahy v rdmci spoloénosti jednotlivca a zo strany prostredia, v ktorom jednotlivec Zije a pbsobi [3].

Podla Uradu vlady SR (2023) trvalo udriatelny rast kvality Zivota ob&anov je moiné ,dosiahnut podporou
vzdeldvania, vyskumu a vyvoja inovacii a vytvdranim modernej infrastruktliry nevyhnutnej na hospoddrsky
a socialny rozvoj“. Tvrdi, Ze nie je nutné zohladfiovat len materidlnu Uroven jednotlivca ale aj ostatné aspekty,
od ktorych sa odvija Zivotna Uroven ale aj spokojnost jednotlivca.

Prostredie, v ktorom ludia Ziju tvori jeden z dolezitych aspektov hodnotenia kvality Zivota. Prave prostredie
mesta ma vplyv na Zivoty fudi, nakolko v riom travia vaésinu svojho Zivota. Preto tu vznika nutnost posudenia
toho, ako mestské prostredie ovplyvriuje ich Zivoty. Existuje vela dolezitych zloZiek kvality Zivota v meste, ako je
napriklad pristup fudi k tovarom a sluzbam alebo moznost vzdelavania.
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Toto su klucové ukazovatele kvality Zivota v meste. Funkénost verejnej dopravy, dostupnost predajni
a sluzieb, zabezpeclenie zelene a kvalitného ovzdusia, efektivnost administrativy a verejnej spravy a mnoho
dalsich, su faktory, ktoré taktie? prispievaju k spokojnosti Zivota [udi v meste. Zivot jednotlivca v rdmci mesta
je ovplyviiovany aj pocitom bezpecia. Bezpecnostné prostredie vytvdara systém fungujucich ¢innosti, ktoré su pre
jednotlivca nevyhnutné k Zivotnej spokojnosti a k dosiahnutiu pocitu bezpecia. Bezpeénost ako jeden z aspektov
zabezpecenia udrzatelnosti kvality Zivota v obciach je novodobym fenoménom, ktory zohrava ¢oraz dolezitejSiu
ulohu v kazdom aspekte stucasnej spoloc¢nosti. Stabilné a priaznivé bezpecnostné prostredie je jednym z hlavnych
faktorov trvalo udriatelného rozvoja. Clovek je neustdle vystavovany situdciam, ktoré maju vplyv na jeho
mieru bezpecnosti. Bezpecne fungujuci spolocensky systém zavisi od zabezpecdenia optimalnej miery stability,
ktora sa odvija od jednotlivych ¢innosti kazdého jedinca. Narusenie bezpecnostného prostredia moze negativne
ovplyvnit kvalitu Zivota fudi. Preto je potrebné vytvarat a udrziavat stabilné bezpeénostné prostredie, ktoré
vo svojich Specifickych podmienkach dokaze dosiahnut optimalnu Uroveri trvalo udriatelného rozvoja.
Bezpecnost je nevyhnutnym predpokladom socidlneho rozvoja [9, 11].

2 Bezpecnost a dopad pandémie COVID-19 na kvalitu Zivota

Neustéale meniace sa prostredie v$ak prindsa nové vyzvy, ktoré mozu mat vyznamny vplyv na Urover bezpecnosti.
Jednou z hlavnych bezpecénostnych vyziev bola pandémia COVID-19, ktord sposobila narusenie aktivit ludi
a mala negativny vplyv na spolocenské az podnikatelské prostredie. Pandémia COVID-19 priniesla neo¢akdvané
problémy na celom svete, pricom potvrdila a vyzdvihla nutnost realizacie Specifickych opatreni. Prijaté opatrenia
mali vyrazny vplyv najméa na mobilitu fudi. Dopady suviseli najma so znizenim mobility obyvatelstva (poklesom
cestovného ruchu), znizenim osobného kontaktu a vznikajucich konfliktov v rdmci vzadjomného naZzivania ludi,
ale aj obmedzenim ¢i rusenim prevadzok (poklesom poctu podnikov vo svete). Vzhladom na podnikatelské
prostredie, prijaté opatrenia sp6sobili prerusenie prevadzok hlavne malym a strednym podnikom (MSP),
ktoré tvoria vyznamnu cast narodného hospodarstva krajin. Prijaté opatrenia ako aj dopad pandémie sa lisili
aj na zaklade podnikatelského sektora, v ktorom podniky pdsobia. Do oblasti MSP patria okrem iného
aj dopravné podniky Specializujuce sa na prepravu osOb aj tovaru. Prepravu ludi v rdmci dopravnych podnikov
ovplyvnilo aj zniZzenie komfortu cestovania v dosledku preventivnych opatreni proti Sireniu choroby. Vsetky
tieto faktory spolu mali vplyv na spomalenie ekonomiky, pricom sa vyrazne znizil pocet prepravenych osob
ako aj mnozZstvo prepravovaného tovaru (problematika dodavatelského retazca). Zaznamenany Utlm sa objavil
aj v ramci nakladnej dopravy, obmedzenie prevadzok v sektore stravovania a ubytovania, poklese vyuzivania
obchodnych sluzieb, utlm v priemysle, ostatnych sluzbach, ciastocne aj v stavebnictve a pofnohospodarstve [1, 2].

Mohsen (2022) tvrdi, Ze kvalita Zivota spoloc¢nosti bola do velkej miery ovplyvnena pandémiou a tym
vzniknutou panikou, Uzkostou a strachom medzi ludmi. Podla Soitu (2022) pandémia predstavuje naliehavu
socidlno-medicinsku situdciu s priamymi dosledkami v oblasti kvality Zivota mladych aj starSich ludi. Pandémia
sa predovsetkym dotykala Zivota a zdravia obyvatelstva.

Pandémia COVID-19 zmenila vnimanie bezpecnosti ako takej a spOsobila narusenie celého bezpecnostného

systému. Viaceri autori sa priklanaju k nazoru, Ze pandémia zasiahla prave casti bezpecnosti ako je potravinova,
finan¢na a ekonomicka a zdravotna bezpecnost.
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Obrazok 1 zobrazuje vztah medzi pandémiou COVID-19, ktora ovplyvnila bezpecnost fudi a jej jednotlivé oblasti
a tym spo6sobila dopady aj na Uroven kvality Zivota obyvatelov.

Kvalita

Pandémia ~
I:> BEZPECNOST
COVID-19

Zivota

Obrazok 1. Vztah medzi pandémiou a bezpeénostou

Bezpecénost a bezpe€nostné prostredie vytvara rad dolezitych oblasti ako aj aktivit [udi, ktoré na sa navzadjom
prelinaji. Vzhladom na dopady pandémie na bezpecnost je mozné hovorit o dopadoch prave na zdravie, finanéné
a ekonomické zabezpecenie ludi. Pandémia sa dotykala hlavne zdravotného stavu ludi, priCom pri zvySenych
pripadoch nakazenia virusom sa stazili podmienky zabezpedenia zdravotnej starostlivosti. V nadvaznosti
na tazkosti spdsobené na zdravi ludi sa odvijala schopnost ludi pracovat. Ludia s ochorenim virusu sa ocitli
v karanténe, €o vyustilo do zhorsenia ich financ¢nej situacie, pricom sa ovplyvnila ekonomicka situdcia krajin.
Ludia prisli o svoje zdroje, o spdsobilo znizenie dopytu vo viacerych oblastiach na trhu. Potravinové zabezpecenie
ako aj dodavatel'ské retazce boli ovplyvnené poklesom pracovne; sily.

2.1 Zdravotnd bezpecnost

Ako tvrdi Soitu (2022), pandémia negativne ovplyvnila systém zdravotnej starostlivosti, globalnu ekonomiku
a kvalitu Zivota. Ludsky rozvoj a socidlny pokrok chape ako dolezité determinanty, ktoré su zasadné pri stanoveni
a prijati dynamiky opatreni v oblasti zdravotnej bezpecnosti. Epidemiologickd situdcia mala zasadny vplyv
na zdravie fudi. Nasledky pandémie na organizmus ludi vyustil do obmedzeni pohybu a obmedzeni moZnosti
normalne fungovat a zit. Prevysujuci pocet nakazenych oséb spdsobil znizenie kumuldcie fudi v rdmci miest,
pricom sa uzavreli do svojich obydli. ZhorSenie podmienok na Zivot a obmedzenia prisli prave v rdmci miest,
v ktorom ludia Ziju. Obmedzenie v pohybe mimo svojho okresu spésobilo zniZzenie vyuzivania dopravnych
prostriedkov a hlavne pokles vyuZivania hromadnych prostriedkov, v ktorych by mohlo déjst k rychlejSiemu
ireniu virusu. Zaznamenal sa taktiez pokles zdujmu o Gcéast na spolocenskych aktivitach, ktoré boli zaroven
aj obmedzené.

ZvySenim poctu nakazenych os6b vzniklo riziko nedostatku pracovnej sily, ktoré vyustilo k zmendm podnikania.
V rdmci miest, prave MSP mali vplyvom opatreni prerusené prevadzky, ¢o v niektorych pripadoch vyustilo
k trvalému uzatvoreniu podnikov. Doslo k zniZzenie poctu podnikov v rdmci mensich miest. Pristup k tovarom
a sluzbam bol obmedzeny, zaroven v vplyvom opatreni na pristup do prevadzky podnikov, sa presunulo
podnikanie do online priestoru. Udrzat podnikanie v chode sa stalo problematickou vyzvou.
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V sektore zdravotnictva sa zvySoval pocet prijatych pacientov, pricom sa zniZoval pocet zamestnancov, ktori by sa
starali o nakazenych. V tomto pripade prevysovala aj nechut pracovat a nespokojnost s podmienkami na pracu.
Nakaza v niektorych pripadoch sposobila stratu na ludskych Zivotoch a tym doslo k poklesu obyvatelstva. Strata
obyvatelstva, nevedomost a Sirenie nepravdivych informacii v ramci situacie vyustilo do narusenia psychickej
stranky ludi. V nadvaznosti na to sa zhorsila finanéna schopnost ludi a ekonomicka situdcia vo svete.

2.2 Financnd a ekonomickd bezpecnost

Vplyv pandémie presiahol zdravotnu bezpecnost. Zmenil sa pristup k viacerym problémom, vratane hodnotenia
kvality Zivota a vyznamnosti cielov socidalno-ekonomického rozvoja. Ekonomicka aktivita a udrZanie a vytvaranie
pracovnych miest si determinanty, ktoré suvisia s ekonomickou bezpeénostou. Obmedzenie fyzického kontaktu
sposobilo obmedzenia poctu zamestnancov na pracoviskach [1].

Eurdpska komisia (2022) spracovala Vyrocnu spravu o eurdpskych MSP za obdobie rokov 2019 az 2021,
pricom sa sustredila na MSP a environmentalnu udrzatelnost. V Tabulke 1 je zobrazené porovnanie miery

zamestnanosti v ramci podnikov EU-27 v rokoch 2019 az 2021.

Tabulka 1. Porovnanie miery zamestnanosti v ramci podnikov v EU-27 v rokoch 2019 az 2021

Zamestnanost v ramci podnikov v EU-27

Rocna zmena (%) v roku 2021 Kumulativna zmena (%) v roku 2021
v pomere k 2020 relativna do roku 2019

Mikropodniky 1,2 % -0,1%

Malé podniky 0,0% -1,5%

Stredné podniky -0,1% -2,2%

Velké podniky 0,7% -1,6 %

Vsetky MSP 0,5% -1,5%

Celkovo 0,6 % -1,5%

Prave v obdobi pandémie, ktord zacala koncom roka 2019 v porovnani s rokom 2021 poklesla zamestnanost
vo vsetkych velkostnych kategdriach podnikov. Najvacsi pokles zamestnancov postrehli stredné podniky,
pri¢om vyjadrend zmena tvorila -2,2 %.

Zvysenie nezamestnanosti ovplyvnilo finanénl schopnost ludi ako aj ekonomické aktivity jednotlivych krajin.
Finanéné zabezpecenie a nadobudanie zdrojov k Zivotu sa stalo problémom hlavne v rdmci mensich miest,
nakolko prevadzky museli byt zatvorené. Obmedzenie pohybu a kontaktu na pracoviskach spdsobilo znizenie
podétu zamestnancov — prepustanie.

Podla Pinocheta (2022) pandémia zmenila najméa technologicky pokrok. Zmeny sa zaznamenali vo viacerych
sektoroch sluzieb, pricom sa tykali prijatia online platieb a tym snahy o minimalizovanie fyzického kontaktu.
Viditelné zmeny nastali aj pri spotrebe v supermarketoch. ZhorsSenie spotreby potravin a obmedzenie vstupu
do obchodov malo vplyv na potravinovu oblast.
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2.3 Potravinovd bezpecnost’

Potravinovu bezpecénost ovplyvnila pandémia spojend s ekonomickymi a finanénymi tazkostami a politickou
nestabilitou. Vplyvom opatreni ludia nemohli vykonavat ¢innosti kazdodenného Zivota alebo vykonavali ich
v obmedzenom rezime. Zmeny Zivotného Stylu spdsobili narusenie ich psychického stavu, vytvorili sa stresujuce
Zivotné udalosti, ¢o ovplyvnilo cely systém a spolocnost. Stres z nedostatoénych zasob potravin alebo platobna
neschopnost narusili kvalitu Zivota fudi v mestach na celom svete. Vplyvom zvysujliceho poctu nakazenych,
obmedzenim mobility (a tym klesajucemu dopytu) a vplyvom negativnych opatreni na prevadzky podnikov,
sa znizil aj pocet existujucich podnikov na trhu [2, 5].

Viditelny pokles zaznamenala Eurdpska komisia (2022) v pocetnosti podnikov v ramci EU-27, ktory je zobrazeny
v Tabulke 2. Tabulka 2 zobrazuje porovnanie pocetnosti podnikov v EU-27 v rdmci rokov 2019 az 2021.

Tabulka 2. Porovnanie pocetnosti podnikov v EU-27 v rokoch 2019 az 2021

Poéetnost podnikov v EU-27

Rocna zmena (%) v roku 2021 Kumulativna zmena (%) v roku 2021
v pomere k 2020 relativna do roku 2019

Mikropodniky 1,3% -0,5%

Malé podniky -0,1% -1,4%

Stredné podniky -0,4% -2,6%

Velké podniky 0,0% -2,7%

Vsetky MSP 1,2% -0,6 %

Celkovo 1,2% -0,6 %

Z Tabulky 2 vyplyva, Ze prave v obdobi pandémie, ktord zacala koncom roka 2019 sa zniZila pocetnost MSP
a celkovo podnikov EU-27 0 -0,6 % (v porovnani s rokmi 2020 a 2021). Vyrazné zniZzenie poctu podnikov v EU-27
sme pocitili hlavne u velkych podnikov, kde to tvori az pokles 0 -2,7 % a strednych podnikov o0 -2,6 %.

S obmedzenim mobility a obmedzenim otvorenosti prevddzok potravinovych ale aj ostatnych obchodov sa
vo velkej miere zacala vyuZivat moznost online nakupovania. V stvislosti s online nakupovanim sa zvysil aj dopyt
po sluzbach zameranych na doruéovanie objednaného tovaru na adresu zdkaznika. Bola to prilezitost hlavne
pre kuriérske a iné dopravné podniky zamerané na dorucovanie tovaru na adresu.

3 Zaver

UdrZatelnost a rast kvality Zivota je dosiahnutelnd jedine vo funkénom a bezpeénom systéme. Pandémia
COVID-19 spolu s dalsimi faktormi ukdzala, Ze narusenie systému je velmi jednoduché, ak nie su nastavené
jasné pravidla a nie su jednotlivé Casti systému alebo spolo¢nosti schopné reagovat na negativne a hlavne
neocakavané zmeny prostredia. Mieru kvality Zivota v meste ovplyvriuje viacero faktorov, ktoré sa odvijaju
od pohody a moznosti na zivot obyvatelov v iom. Mesto by malo byt preto flexibilné v reakcii na zmeny prostredia,
usporiadat a pridelovat zdroje na udrzanie funkéného a hlavne bezpecného systému tak, aby sa predislo chaosu.
Udrzatelnost kvality Zivota v meste je podmienena neustalym chodom aktivit, ktoré vytvaraju priestor na rozvoj
aj pocas posobenia neziaducich udalosti. Vytvorenie odolného a udrzatelného systému riadenia pozostava
z dostatku informacii a kvalifikovanych ludi s prerozdelenymi pravomocami a tym priradenymi zodpovednostami.
Kvalita Zivota sa odvija od kvality a stability politického systému krajiny. Chybné rozhodnutia, nedostato¢na
a matuca informovanost verejnosti, ktora sa prejavila aj poc¢as pandémie, moze mat negativny vplyv na rozvoj
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v kaZdej oblasti Zivota ¢loveka a celkovo spoloc¢nosti. Preto, prvoradé je zostavit stabilny a kvalitny systém nie len
na Urovni mesta ale aj celého statu. Bezpecny Stat podmienuje pocit bezpecia obyvatelov a tym aj kvalitu Zivota.
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Abstrakt

Rozvoj simulaénych nastrojov a ich vyuZivanie, z hfadiska pripravy odbornikov krizového riadenia na rieSenie
krizového javu, je v st¢asnosti velkou vyzvou. Clanok sa zaobera pripravou a realiziciou cvi¢eni vyuZivajicich
simuldcie v rdmci podmienok Slovenskej republiky. Simuldcie su ¢asto predmetom zaujmov ¢asto len z hladiska
tedrie, preto je dblezité rozvijat ich konkrétne uplatnenie v praxi azvySovat povedomie o dostupnych
moznostiach rieSenia konkrétnych situdcii, pomocou pripravy aktérov krizového manazmentu prostrednictvom
simuldcii. DoleZité je taktiez sledovat aktudlny stav, vyvoj a aktudlne trendy v oblasti modelovania a simulécii,
ktorymi sa ¢lanok zaobera.

Klaéové slova: krizovy manazment, simuldcie, modelovanie, model, priprava, prevencia, bezpec¢nost.

1 Uvod

Simulacie sa v mnohych oblastiach stali oblubenym ndstrojom, uréenym pre Gcely vzdeldvania a pripravy
odbornikov v réznych situaciach. V oblasti krizového manazmentu tomu preto nie je inak. Vzdelavanie a priprava
zalozena na integrdcia simulacii je aj podla svetovych vzorov vhodnym nastrojom pre prehlbovanie vedomosti
s prepdjanim na prax manazérov. Najma v pripade aktualneho zvySovania vyskytu krizovych javov, ktoré
spOsobuju nepredvidatelnost situacie a mozné zavazné ohrozenie organizacii a systémov, kedy je nevyhnutny
zésah krizovych manazérov. Tieto udalosti su spajané s kritickou ¢asovou tiesfiou, pocas ktorej krizovy manazér
vykonava dolezZité rozhodnutia o dalSom priebehu Cinnosti na zvladanie situacie. Ak krizovi manazéri neriesia
pravidelne krizy, ktoré znacne ovplyviuju chod ich organizacii, je mozné Ze sa vytvori priestor pre chybné
alebo nevhodné rozhodnutia, ktorych pric¢ina spociva prave v nedostato¢nych skisenostiach. Dolezity je preto
nepretrzity rozvoj ich schopnosti ako sucast manazérskeho vzdeldvania, kedy vedenie ocakava alebo priam
vyzaduje, aby manazment vyvinul pripravenost na nemyslitelné. Z toho dévodu je nutné rozsirovat povedomie
o moznom vzniku a priebehu krizovych javov, ako aj ich moZnostiach rieSenia a postupu naslednosti krokov
riadenia, prostrednictvom vsetkych dostupnych modernych prostriedkov, ktorymi mézu byt nové technoldgie
ako simulacie.

2 Metoda modelovania a simulacie krizovych javov

S metédami modelovania a simulacie prichadzame do kontaktu uz dlhsie obdobie. Postupne sa implementovali
do viacerych oblasti priemyselného ¢i spolocenského Zivota. Citatel ma preto moinost stretnut sa s viacerymi
definiciami tychto metdd. Modelovanim a simulaciami sa zaoberalo uZz mnoho autorov. Nasledujice uvadzané
definicie st prikladmi, s ktorymi je mozné sa v ramci literatury stretnut.
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Autor Bazulka rozliSuje modelovanie a simulacie ako odliSné a relativne nezavislé metddy znazornujluce
redlny objekt. Metddy na seba nadvazuju. Vysledkom je abstrakcia systému a jeho problémovych stranok,
transformovana do kvantitativneho modelu (Bazulka 2013). Proces modelovania tvori model, ktory predstavuje
zjednodusenu verziu skutoc¢ného objektu, procesu alebo javu (MalindZzak 2010). Pri simulaciach hovorime aj ako
o vedeckom alebo inZinierskom napodobriovani, kedy cely proces pripadne objekt tvoriaci simulacny model by
mal byt schopny odpovedat na otazky fungovania realneho systému (Ristvej 2015). Simulaciou je nahradzana
dynamickd forma skimaného systému, pricom na modely umoznuje realizaciu experimentov (Martén 2011).
»Simulacia je generovanie redlnej alebo syntetickej situacie na prislusnych modeloch.” (Bazulka 2013).

Metédy modelovania a simulacie mozu byt prostriedkom pre poskytovanie novych informdacii o skimanom
objekte alebo jave. Taktiez sa domnievam, Ze nové poznatky je mozné zuzitkovat pri novych hypotézach,
ktoré je moziné prostrednictvom realizacie experimentov na modely potvrdit alebo vyvratit. Najma vdaka
moznosti nekonecnych skusok realizovanych v bezpecnom prostredi su nastroje modelovania a simulacii
idedlnym prostriedkom v procesoch prevencie a pripravy, v rdmci cyklu krizového riadenia.

2.1 VyuZivanie simuldcii

Moznosti pouzivania simuldcii je mozné realizovat prostrednictvom zivého, virtualneho, konstruktivneho alebo
distribuovaného typu simulacie. Vyber konkrétneho typu simulacie zavisi ako od samotného javu, ktory ma
byt simulovany a spdsobu realizacie cvicenia, tak aj od samotnych ocakdvanych vystupov a zéverov, ktoré chcu
realizatori simuldcie v kone¢nom désledku dosiahnut.

Autori ako Helmreich, Merritt, Wilhelm 1999 sa domnievaju, Ze v rdmci organizacii mozu vSeobecne tréningy
zaloZzené na simulaciach rozsirit schopnosti, zru¢nosti, pracovné kompetencie a timovu spolupracu manazérskeho
timuv pripade krizovej situacie. Dynamicky vycvik zaloZeny na simuldcidch, ktoré vytvaraju pohlcujice interaktivne
prostredie pre rozvoj a precvi¢ovanie nadobudnutych schopnosti v simulovanej situdcii (Waller 2014). Simulacie
vytvaraju zaujimavé mozZnosti poskytovania vzdeldvania v oblasti krizového manaZmentu svojou zaZitkovou
formou, ktora prepaja viaceré zmysly.

Najznamejsie a najbeznejSie sa stretdvame so Zivymi simuldciami pri réznych cvi¢eniach, napriklad cvi¢eniach
integrovaného zachranného systému alebo vojenskych jednotiek, realizovanim redlnej skusky alebo tréningu.
Virtualne a konstruktivne simulacie, pripadne ich kombinacia v podobe distribuovanej simulacie, su spdjané
s novymi technolégiami. Tieto typy su populdrne a ¢oraz Castejsie vyuZivané v mnohych oblastiach vzdeldvania
krizovych manazérov. Svoje uplatnenie v sucasnosti nachddzaju aj v ramci nasich podmienok integrovanim
do vzdeldvacich osnov na strednych c¢i vysokych skolach, vytvarajuc zazitkovu formu vzdeldvania u Studentoy,
pripravujucich na prax.

Konstruktivne modelovanie a simulacie poskytuju rozhranie vystupujuce medzi c¢lovekom a pocitacovo
generovanym virtualnym prostredim. Charakteristicka je schopnost vizualizacie skimanych javov, produkujice
virtudlne prostredie, na ktoré je viazand fudska interakcia sprostredkovand prostrednictvom softvérovych
nastrojov, aplikacii a technolégii. Dynamické animacie a grafika sa ¢oraz CastejSie stdvaju digitdlInym ekvivalentom
tradi¢ného vzdelavania, formou edukacnej platformy, zapdjajicej vnemy a zmysly (Haltuskova 2022, Formanek
2020). Vyhodou je opakovatelnost skiimane;j situacie v pripade pripravy, ako i zapéjanie viacerych Ucastnikov
alebo len pozorovatelov do prebiehajlcej simulovanej udalosti.

54



XVIIl. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Ostrava, 17. —18. 4. 2023

2.2 MozZnostivyuzivania konstruktivnych simuldcii v rdmci podmienok Slovenskej republiky

S vyuzivanim simuldcii, na ucely pripravy krizovych manazérov, sa v rdmci podmienok Slovenskej republiky
stretdvame zvacsa na akademickych podach strednych a vysokych $kol, ¢i Specialnych skoleniach orientovanych
na tuto oblast. Studenti maju moZnost pracovat so zaujimavymi softvérmi. Softvéry sa lidia z viacerych hladisk,
ale vSeobecne najma z hladiska pouzivatelskej dostupnosti. Softvéry sa orientuji na mnohé oblasti
od modelovania a simulacie Uniku nebezpecnych latok, povodni, objektovych evakuacii a pod. Mnoho komerénych
celosvetovo vyuzivanych softvérov je volne poskytovanych pre edukaéné a vedecké ucely na akademickych
pddach pripadne v upravenych verziach na obmedzené obdobie.

Pri vyuZivani simuldcii pri tréningoch a cviceni zaloZenych na ich vyuZivani je pri kazdom type simuldcie dolezité
zvazit, na ktoré situacie je vhodné vytvorit model a simulaciu. Obzvlast ak sa jedna o konstruktivnu alebo
virtudlnu simuldciu, z dévodu zabezpecenia potrebnych softvérov, aplikacii a technoldgii pre ich vyuzivanie.

Graf (Obrazok 1) na zdklade informacii z Ministerstva vnutra Slovenskej republiky poskytuje prehlad
o mimoriadnych udalostiach zaradenych do jednotlivych kategdrii s informaciou o pocte ich vyskytu na Slovensku
za obdobie poslednych troch rokov.
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Druh MU

Obrazok 1. Vyskyt mimoriadnych udalosti v 2020-2022 na tizemi SR; Zdroj: (Statistiky 2021, Statistiky 2022, V roku 2023)

Graf (Obrazok 1) uvadza pocetnost MU, ktoré radi do uvedenych kategérii ako dopravna nehoda, havarijny stav
mosta — cesty, iné, ndlez nezndmej latky a podobne. Z analyzy frekvencie vyskytu MU (Obrazok 1) na uzemi
Slovenska ako najpoletnejSia mimoriadna udalost za posledné obdobie rokov 2020-2022 bola povodeni.
Casté udalosti boli Unik nebezpeénej latky, vznik poZiaru, popla$na sprava ¢i ndlez nezndmej latky alebo zosuv
pody a podobne.

Menej ¢asté udalosti zaradené do kategdrie iné boli napriklad vybuch plynu, nalez municie z 2. svetovej vojny,
uhyn ryb, ohrozenie verejného zdravia Il alebo kritickd dopravna situdcia, kriticky vyskyt komarov, ale aj rézne
dalsie ojedinelé udalosti (Statistiky 2021, Statistiky 2022, V roku 2023). Taktie? do tejto kategdrie zaradzujeme aj
situdciu okolo pandémie COVID-19, ktora pbsobila v danom obdobi a vyskytuje sa dodnes.
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Predvidatelnost pri MU je zloZitd a ich vznik sa neda Uplne eliminovat. Vzhladom na vyskyt a opakovatelnost MU
na vybranom Uzemi, ktory poskytuje graf (Obrazok 1), je mozné sa zamerat na konkrétne typy udalosti, ktoré sa
opakuju najviac v podobe prevencie a pripravy Studentov, krizovych manazérov alebo dotknutych ludi, v pripade
realizécie zasahu. TaktieZ je mozné absolvovat rdzne tréningy, ako aj tréningy a cviCenia v podobe simulacii.
Aj na zaklade analyzy vyskytu MU na Slovensku by ako najvhodne;jsi typ aplikovanej simulacie bola konstruktivna
pripadne virtualna simulacia alebo ich kombinacia, vdaka flexibilite jej pouzivania a prisp6sobovania konkrétnym
podmienkam.

2.2.1 Softvérové nastroje konstruktivnej simulacie

Softvérové produkty podporujiuce modelovanie a simuldciu krizovych javov, vzhladom na zvysujluce sa naroky
pouzivatelov a rozvoj technolégii. Simuldcie maju sice obmedzené moznosti hodnotenia vykonu systému
a zohladniovanie jeho redlnych fyzickych casti, ktoré sa vzhladom na realny ¢asovy vyvoj neustdle menia, oproti
minulosti prinasaju coraz redlnejsi pohlad na situaciu a presnejsie vysledky pouzitelné pri krizovom riadeni
v praxi. Na trhu je dostupnych mnozZstvo simulaénych softvérov. Simulacie sa Specifikuju na konkrétne oblasti,
od simulovania Unikov nebezpecénych |atok, povodni, poziarov, rieSenia logistickych problémov zasobovania pocas
posobenia konkrétnych krizovych javov, ¢i simulovaniu Sirenia pandémie alebo evakudacie os6b z ohrozenych
objektov.

Nasledujuci prehlad (Tabulka 1) ponuka priklad softvérovych nastrojov, ktoré je aj vzhladom analyzy vyskytu MU
(Obrazok 1) na Slovensku mozné implementovat v procese prevencie, priprava a vzdeladvania aktérov krizového

riadenia pred alebo pocas vzniku krizového javu.

Tabulka 1. Mozné vyuzitie simulaénych softvérov podla vyskytu MU na Slovensku

Zameranie na druh MU Simulacny softvérovy nastroj

Povoden, zaplava MIKE FLOOD MIKE+ OpenFlows FLOOD
MIKE HYDRO River MIKE21 Flood Modeller
Flow 3D
TUFLOW SOBEK FLO-2D Pro

Unik nebezpeénej latky Aloha TerEX Effects
ROZEX FLACS-CFD

Poziar Fire Fluid Simulation 3 Mantaflow Fire Simulation Fire Dynamics
FireEx SimsUshare CAWFE™
PyroSim FLACS-CFD

Zosuv pody, snehova lavina Flow 3D DebrisFlow Predictor ADONIS
DAW-N

Vietor, veterna smrst VORTEX CFD

DalSie moznosti softvérovej podpory pri priprave, vzhfadom na aktudlne udalosti vo svete a moZnostiach
aplikovatelnostivdomacich podmienkach by sa mohli tykat oblasti ako simulacie objektovej evakuacie a presunov
obrovskych nekontrolovatelnych davov fudi, simuldcie Sirenia pandémie alebo delby Zivotne déleZitych zdrojov.

3 Zaver

V ramci prispevku je rozoberana téma vyuZivania simulacii zo vSeobecného hladiska, ako aj v rdmci realizacie
na konkrétne podmienky v ramci Slovenskej republiky.
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Okrem analyzy vyskytu MU na vybranom uzemi ponuka aj prehlad konkrétnych moznosti simulacnych softvéroy,
ktoré je mozné pouzit, ¢i uz na Ucely prevencie a pripravenosti alebo na edukaéné Gcely a vychovu krizovych
manazérov, schopnych &elit akejkolvek vyzve. Ci uz ako pozorovatel alebo priamy téastnik simulaéného cvi¢enia
zalozeného na konstruktivnych simuldciach, moze v ramci pésobenia v konkrétnej organizécii predist negativnym
stratdm budovanim jednak svojej psychickej odolnosti ako i osvojenie si postupov a povinnosti pocas krizového
riadenia.

Aj ked'je trh so simula¢nymi softvérmi rozmanity a ponuka zaujimavé produkty, konstruktivne simulacie sa v praxi
pouZivaju velmi obmedzene. V ramci domacich podmienok je vieobecne zname, Ze Slovensko vo¢i zavizkom EU
tykajucich sa budovania a vyuZivania inteligentnych technoldgii a systémov oproti svojim susedom, vzhladom
na aktudlne trendy, zaostava. Avsak aj v jeho najlepSom zaujme a vzhladom na moZnosti sa snazi o prispievanie
k budovaniu vyspelej a bezpecnej strednej Eurépy na svojom Uzemi.
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Abstract:

Confined space fires are a long-standing research issue in the field of fire engineering, which we are increasingly
able to manage thanks to scientific advances and the development of modelling tools. The CFAST modelling
tool is a two-zone fire simulation model for tracking the movement of combustion products in a confined space.
Each room of the simulation program is divided into two layers with a uniform ambient temperature and gas
concentration for each layer separately. The evolution of these variables is described by a set of differential
equations operating based on the conservation of mass and energy. The international standard 1SO 16735,
which focuses on the calculation of the characteristics of smoke layers produced by fire in a confined space,
also works based on this principle. This paper focuses on modelling five simulations in three model scenarios
with different venting conditions. The model scenarios are based on the international standard 1SO 16735,
to which calculations are developed to track the characteristics of the smoke plume in a confined space, namely
the temperature values and the smoke plume interface height. The paper aims to compare the results of CFAST
simulations with the calculations according to the ISO 16735 standard for fire simulations and to analyse them.

Keywords: Confined space fires, CFAST, ISO 16735, Smoke layer temperature, Smoke layer height.

1 Introduction

Every vyear, fires cause high levels of damage to property, human life and health, and directly affect
the environment and the social environment. With the development of new fire protection practices,
the number of fires in confined spaces has nevertheless remained approximately the same as in previous
periods (Table 1). The occurrence of a fire in a confined space is conditioned by various parameters that can
either limit or intensity. Therefore, the course of a fire, its consequences and its causes have been the subject
of long-term research. For this reason, it is necessary to have ever more modern and effective elements
of prevention, including computer models of fire, which, thanks to scientific progress and the development
of computer technology, are coming to the fore and are a common part of the field of fire engineering.
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Table 1. Fire analysis in Slovakia 2016-2020 [1]

Total In confined spaces

Number of fires per Number of fires per Direct damages (€) Deceased persons Injured persons

year year
2016 8 407 2 828 25582 075 50 170
2017 10 312 2910 22 346 825 48 193
2018 8973 2811 31538 685 44 173
2019 9304 2629 24 478 495 37 250
2020 8 356 2 640 36 506 085 46 188

2 Fire models

According to STN (Slovak Technical Standard), a fire model is a design fire, based on a limited area of application
of specific physical parameters. It is used for designing fire safety of buildings, assessing the possibility
of evacuation of the building, creating designs for smoke and heat extraction devices, designing the location
of fire detectors, investigating the causes of fire and its course, and risk analysis of the building or operation.
The distribution of fire models is shown in Figure 1 [2, 3].

Fire models
I
| Physical | | Mathematical |
I
| Deterministic | | Probabilistic |
I

v v

| Zone models || Field models (CFD) |

Figure 1. Distribution of fire models [4]

The building environment in which a fire is located is complex and all knowledge of fire behaviour is obtained
by simple constructs using zonal models. Such models idealize the space based on the division of the room
into single or multiple zones with unique conditions. In a two-zone model, the space is divided into two layers,
where the upper layer is filled with hot combustion gases and the lower layer is filled with ambient air.

CFAST (Consolidated Model of Fire and Smoke Transport) is a two-zone model for modelling fires and tracking
the movement of combustion products in a confined space. The model is one of the simpler models as each
room affected by the fire is divided into layers, an upper and a lower layer. Each layer is idealized and has
a uniform temperature. The evolution of these layers is described by a set of differential equations that are
derived from the fundamental laws of conservation of mass and energy [5].

The outputs of CFAST are the variables that are needed to assess the environment of the building in which
the fire is located. When the simulation is complete, CFAST produces an output file containing all the solution
variables. Typical model outputs are [6]:

- Room environmental conditions produced by the simulation such as hot smoke layer temperature, hot smoke
layer interface height, oxygen and smoke concentration in the room, ceiling, wall and floor temperature.
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- Outputs related to heat transfer to walls and simulation targets, e.g.: conventional, radiative and total heat
fluxes.

- Fire intensity and flame height.
- Flow velocities through the ventilation openings.

- Detector and sprinkler activation times.

3 1SO 16735

ISO 16735 is an international standard which contains a set of requirements governing the use of algebraic
equations for the calculation of the specific characteristics of smoke plumes formed by fire below ceiling
boundaries in confined space fires. These characteristics include the calculation of interface positions, average
temperatures, and average concentrations of special chemical species contained in smoke plumes [7].

The smoke is assumed to form a layer of relatively uniform temperature and species concentration,
and the average values of temperature, smoke concentration, and interface positions are calculated based
on the principles of mass, species, and energy conservation applied to the smoke layer. These computational
methods are based on the principles of conservation of mass species and energy applied to the smoke layer as
a thermodynamic control volume [7].

Based on the standard, there are 3 types of calculations of the specific characteristics of smoke layers according
to the ability to ventilate the room during a fire:

1. Confined space smoke filling process

In this process, the enclosed space is filled with smoke until the smoke layer interface drops to the top edge
of the vertical opening used to supply air into the room, as shown in Figure 2. The smoke then begins to
escape out of the room and fresh air enters the room. The height of the smoke layer z shall be calculated by
the I1SO 16735 procedure so that the flue gas stream accumulates in the upper layer and has a uniform density.
The temperature of the smoke layer T_shall be calculated by the ISO 16735 procedure so that the heat released
by the fire is used to heat the smoke layer volume. Heat absorption by the structure is neglected [7].

V,T,Y

Figure 2. Confined space smoke filling process [7]

1 - excess air due to thermal expansion; 2 - floor area of the room; H - room height (m); H, - height of the upper boundary
of the opening (m); m, - mass flow rate of gases entering the smoke layer (kg.s?); Q - rate of heat release from the fire
source (kW); t - time (s); T_-temperature of the smoke layer (K); V - volumetric flow rate of combustion products through
the mechanical ventilation (m3.s%); Y - concentration of specific chemical elements (kg.kg?); z - interface height above

the fire source (m); « - fire growth rate (kW.s?)
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2. The process of smoke control in the room by mechanical ventilation

In this process, during the smoke filling phase, the amount of smoke produced is controlled by a mechanical
ventilation system, as shown in Figure 3. The properties of the smoke layer are calculated by a steady-state
balance between the rate of generation of new combustion products and the rate of venting of these products
by ventilation. To calculate the smoke layer interface height z, the smoke layer density must be known, which
may be entered into the calculation by estimation or calculated according to ISO 16735. The smoke layer
temperature T _is calculated according to ISO 16735 such that the flue gas heat flux flowing into the smoke layer
is equal to the sum of the heat losses due to ventilation and heat absorption by the structure [7].

2 m,
s &= —>
Vl Tsl ps J_ i
T m,=p,V,
______________ AT
m, T
T, N
Q 1.op
I'"I *---- ° A\ 4 A\ 4

Figure 3. The process of smoke control in the room by mechanical ventilation
1 - incoming air; 2 - mechanical ventilation; m_- mass flow rate of smoke leaving the room (kg.s™);
T, - reference temperature, often measured by the outside environment (K); p, - air density in the reference state (kg.m?);

p, - smoke density (kg.m®); Other quantities - see Figure 2

3. Process of smoke control in the room by natural ventilation

In the process, the smoke is removed from the room during its formation by natural ventilation in the ceiling
structure, as shown in Figure 4. The properties of the smoke layer are calculated by the equilibrium state
of the heat and mass generated according to ISO 16735 [7].

T./a

A
Vl Tsl ps
. T b *
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N
r‘1 Q m, —e—
v
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Figure 4. Process of smoke control in the room by natural ventilation [7]
1 - floor area of the room; a - area of the smoke outlet; b - area of the opening for fresh air intake; m_ - mass flow rate

of air entering the room (kg.s); Ap - pressure difference (Pa); Other quantities - see Figure 2. and Figure 3
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The paper aims to create 5 scenarios of a computer model of fire for each of the three types of ventilation
in the room in which the fire is located. Adequate to the models, the temperature and height of the smoke layer
interface will be calculated by the procedure given in ISO 16735. Finally, the data obtained by the model and
the standard calculation will be compared and conclusions will be drawn from the analysis of the results.

4 Modelling methodology

Three rooms of equal dimensions were chosen as the simulated space, and each room was given different
ventilation openings of forced ventilation or natural ventilation in the vertical and horizontal directions. During
the different types of simulations, the fire development rate coefficient a, the amount of volume of fumes
vented through the forced ventilation V_ and the size of the opening in the ceiling for the natural ventilation A
were varied.

t

CFAST does not have predefined materials to use during the simulation, so the materials used in the models
need to be defined by thermal properties such as thermal conductivity, specific heat, density, thickness and
emissivity, i.e. the fraction of radiation. In the modelled scenarios, one material was used to create the walls,
floors and ceilings, namely concrete, whose necessary thermo-technical properties for modelling are available
in Table 2 [5, 8].

Table 2. Thermo-technical properties of concrete [8]

Thermal conductivity 0,00123 kW.(m.°C)!
Specific heat 1,02 k.(kg.°C)?
Density 2 000 kg.m?3
Thickness 0,2m

Emissivity 0,94 (-)

Each scenario modelled has the same initial simulation parameters, which are a simulation duration
of 80 seconds, an outdoor temperature of 20 °C at an atmospheric pressure of 101 325 Pa and an indoor
temperature of 20 °C with a humidity of 50 %. The model scenarios consist of a single room of 12x10 metres with
a height of 10 metres. There is always one opening in the room connecting the room to the outside environment
of 2x10 metres. The opening is located in the lower right part of the room wall and is used to supply air during
a fire. The room does not contain any fire detection or sprinklers to extinguish the fire. The fire simulation is
placed exactly in the centre of the room with the start of burning at 0 seconds with an initial area of 0,001 m?
that increases with time. For each model scenario, 5 fire simulations were created. Figure 5 shows the rooms of
each model scenario during the simulations.

1. Model scenario 1

In the first model scenario, the fire development rate coefficient a changes. The first value of the fire growth rate
coefficient entered is 0,00293 kW.m2, which represents the slow fire growth rate. Gradually, the fire growth rate
coefficient increases until the last value entered is 0,1876 kW.m, which is a very fast fire growth rate.

2. Model scenario 2

Model scenario 2 represents 5 fire simulations in which the performance of the forced ventilation located
in the ceiling part of the structure increases and thus the volume of the vented fumes V_ increases.
By increasing the amount of vented combustion products, the amount of combustion products in the room is
gradually reduced during the fire, until the amount of released combustion products and the amount of vented
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combustion products equilibrate and the hot smoke layer settles. During the simulations, there is no change
in the fire development rate coefficient and the heat release rate is constant with Q = 400 kW.

3. Model scenario 3

In this model, there is an opening in the ceiling part of the structure for the removal of combustion products
by natural ventilation. During the simulations, the area of this A  vent changes. The size of the opening for
the first fire is 2 m?, which is the smallest value entered, while the largest value entered is 4 m2. As the area
of the opening increases, the amount of flue gases vented increases and at the same time, the amount of flue
gases in the room decreases until the number of flue gases released and vented equilibrates and the hot smoke
layer has settled. There is no change in the fire development rate coefficient during the simulation and therefore
the heat release rate with Q = 400 kW is constant.

i . - 7

e +

Figure 5. Model scenario rooms during simulations (Model scenario 1 on the left, Model scenario 2 in the middle,
Model scenario on the right)

5 Results and discussion

In each of the above model scenarios, 5 fire simulations were created, the outputs of which we compared
the height of the smoke layer and the temperature of this smoke layer with the results of the calculations
according to I1SO 16735.

1. Model scenario 1

In model scenario 1, the fire development rate coefficient a was changed. A gradual increase in this coefficient
led to a decrease in the smoke layer interface height and an increase in the smoke layer temperature.
There was no opening in the room except for the air inlet, which meant that the combustion products had
nowhere to escape. As the combustion products were hot and rising upwards, they began to slowly accumulate
under the ceiling of the room. As the rate of fire development increased, the number of combustion products
released also increased, thus gradually reducing the smoke layer from the floor level. The accumulation of
a large number of combustion products under the ceiling started to change its temperature with an increasing
tendency. The difference between the values obtained according to ISO 16735 and CFAST gradually widens with
increasing a. The results of the different approaches and their percentage comparison are shown in Table 3.
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Table 3. Results of model scenario 1

Model scenario 1 Coefficient of fire Smoke layer interface height z (m) Smoke layer temperature T_(°C)

development rate 1SO 16735 CFAST Difference 1ISO 16735 CFAST Difference

o (kw.m?) calculation in results (%) calculation in results (%)
Simulation 1 0,00293 7,44 7,94 6,3 21,08 20,95 0,62
Simulation 2 0,01172 6,4 7,16 10,61 23,09 22,24 3,68
Simulation 3 0,0469 5,18 588 119 29,23 26,31 9,99
Simulation 4 0,06 4,95 563 12,08 31,28 27,66 11,57
Simulation 5 0,1876 3,9 4,35 10,34 49,17 39,36 19,95

2. Model scenario 2

In model scenario 2, the volume of vented combustion products was altered by mechanical ventilation located
in the ceiling of the structure. The calculations were performed assuming that the mechanical ventilation was
in operation from the first moment of combustion initiation. The fire generated a hot flue gas stream rising
to the ceiling of the room where it was vented. The combustion products that were not ventilated began
to accumulate under the ceiling and gradually descended, forming a smoke layer. In the five simulations,
the amount of vented combustion products were gradually increased, increasing the height of the smoke layer
and decreasing its temperature. The results of the model scenario are shown in Table 4.

Table 4. Results of model scenario 2

Model scenario1 Vented fume volume Smoke layer interface height z (m) Smoke layer temperature T_(°C)

V, (mis?) 1SO 16735 CFAST Difference ISO 16735 CFAST Difference
calculation in results (%) calculation in results (%)
Simulation 1 5 4,34 4,75 8,63 38,89 41,46 6,2
Simulation 2 6 4,86 5,32 8,65 37,24 39,98 6,85
Simulation 3 7 5,34 5,85 8,72 36,14 38,61 6,4
Simulation 4 8 5,8 6,34 8,52 35,34 37,37 5,43
Simulation 5 9 6,23 6,81 8,52 34,75 36,25 4,14

3. Model scenario 3

During the simulations of the third scenario, the combustion products were vented using natural ventilation
created by an opening in the ceiling of the room. This opening was open from the start of the fire with constant
output. As the fire output was very high, the opening was not able to vent all the combustion products and
a descending smoke layer started to form. As the opening was enlarged, more smoke was vented and the smoke
layer rose. The smaller amount of smoke in the space caused the temperature of the smoke layer to decrease.
The results of model scenario 3 are shown in Table 5.

64



XVIIl. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Ostrava, 17. —18. 4. 2023

Table 5. Results of model scenario 3

Model scenario 1 Avent ceiling Smoke layer interface height z(m)  Smoke layer temperature T_(°C)
opening area (m?) 1SO 16735 CFAST Difference 1SO 16735 CFAST Difference
calculation in results (%) calculation in results (%)

Simulation 1 2 3,49 3,63 3,86 40,63 51,35 20,88
Simulation 2 2,5 3,98 4,04 1,49 40,77 49,81 18,15
Simulation 3 3 4,31 4,38 1,6 40,79 48,42 15,76
Simulation 4 3,5 4,59 4,65 1,29 40,78 47,24 13,67
Simulation 5 4 4,84 4,65 3,93 40,74 42,24 3,55

The paper focused on the comparison of results from the three model scenarios investigated between
the CFAST program and the ISO 16735 calculation equations. For the tables with the resulting values,
the differences in the results in percentages were calculated. Based on these values we can see the magnitude
of the differences in the calculations in each case. For the model scenario where there was a change in the fire
development rate coefficient, we can see that the magnitude of the differences is increasing in proportion to
the increase in the fire development rate coefficient. For the smoke layer height, the difference in results at
the lowest value a = 0,00293 kW.m? is 6,3 % and at the highest value, a = 0,1876 kW.m2 is 10,34 %. Similarly,
for the smoke layer temperature, the smallest difference is 0,62 % and the largest difference is 19,95 %.
In the model scenario with a change in the amount of vented combustion products, the differences between
the calculations in the smoke layer height and its temperature are more constant. The smoke layer height results
have a difference of about 8,5 % in all measurements and in the smoke layer temperature results the difference
is 4 %-6 % with a decreasing trend. In the last scenario, where there was a change in the area of the opening
in the ceiling part of the structure, the differences in the smoke layer height were split into two parts.
The first and last simulation has a difference of approximately 3,9 % and the remaining simulations approximately
1,5 %. There is a decreasing difference in the smoke layer temperature results as the opening area increases.
The largest difference is observed for a 2 m? aperture area of 20,88 % and the smallest difference for a 4 m?
aperture area of 3,55 %.

6 Conclusion

Based on the results obtained, it is not possible to determine which of the methods of obtaining the smoke
layer temperatures and heights is more accurate. From a fire safety point of view, it is preferable to use
the calculation formulae according to ISO 16735, since all the scenarios evaluated are overestimated according
to the calculations of the international standard I1SO 16735, which is on the side of safety during a fire. To obtain
more accurate results, it is preferable to use CFAST, as it uses a so-called stepwise calculation system, which is more
accurate compared to the simplified method of using the ISO 16735 derived formulae, the so-called approximation.

In the context of fire safety and evacuation of people, it is most effective to use mechanical ventilation to extract
combustion products during a fire with our selected power Q = 400 kW (a = 0,0625 kW.m™), since even at
the smallest ventilation volume, 5 m3.s7, the height of the smoke layer in the room is highest from the floor at
4,34 meters for the calculation according to ISO 16735 and at 4,75 meters for the CFAST program. At this smoke
layer height, people could easily leave the fire scene without endangering their lives. Also, the smoke layer
temperature for model scenario 2 reaches the lowest values for this fire performance with the least amount
of vented combustion products, namely 38,89 °C for the ISO 16735 calculations and 41,46 °C for the CFAST
program. The best results are achieved by this model scenario not only for the smallest amount of vented
combustion products but for all five simulations.
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Abstrakt:

V dusledku rostouci komplexity antropogennich ¢i naturogennich hrozeb a jejich stupriujicim se dopadim
na zakladni sluzby statu je kladen stale vétsi dliraz na ochranu kritické infrastruktury. Za ucelem ochrany prvkd
kritické infrastruktury a ochrany jejich subjekt(, jeZ tyto prvky vlastni ¢i provozuji, tak znac¢né vzrlsta pozornost
o problematiku resilience. V kontextu této problematiky se tak do popredi dostava zejména zajem o koncept,
jez sméfuje k jejimu posilovani. Z tohoto dlivodu je cilem ¢lanku poskytnout prehled moznych pfistupl, jez Ize
vyuzit k posilovani resilience kritickych subjektd.

Klicova slova: kriticky subjekt, posilovani resilience, pfistupy.

1 Uvod

Lidska populace je jiz od nepaméti vystavovana moznym antropogennim ¢i naturogennim hrozbam, jejichz
dopady se v dlsledku vyvinu novych technologii a narUstajici urbanizaci stale stupriuji. Dopady téchto hrozeb
vSak mohou dosahnout markantnich rozmér(. Zejména v kontextu kritické infrastruktury mohou tyto hrozby
vyvolat zavazné hospodarské a spolecenské dopady, které dokdzou negativné ovlivnit poskytovani zakladnich
sluzeb statu [1].

Kritickd infrastruktura predstavuje rGzna aktiva, zafizeni, vybaveni, sit nebo systémy, které jsou vzajemné
provazany napti¢ rznymi odvétvimi a pododvétvimi [1]. Z tohoto dlvodu tak dané hrozby dokaZzou vlivem
kaskadnich i synergickych dopadt zpUsobit naruseni ¢i selhani vice odvétvi v systém kritické infrastruktury [2].

Aby bylo mozné predchazet moznym porucham nebo selhanim funkénosti systému, je nezbytné docilit snizeni
zranitelnosti. Za timto Ucelem lze tak vyuZit konceptu resilience, ktery predstavuje jeden z moznych pfistupt
vyuzitelnych nejen k ochrané prvk( kritické infrastruktury, ale také k ochrané jejich vlastnikl ¢i provozovateld,
tzn. ochrané kritickych subjekt(i. Na tuto skutecnost upozorriuje také nova smérnice o odolnosti kritickych
subjektd a o zruseni smérnice Rady 2008/114/ES [1], jez byla pfijata koncem roku 2022.

Za Ucelem sniZeni zranitelnosti, resp. zvyseni resilience je vSsak nutné vénovat pozornost jejim jednotlivym
determinujicim komponentlm, jimiZ jsou: rezistence, robustnost, obnovitelnost a adaptabilita. Posilovani
resilience kritickych subjektl by tak mélo byt zaloZzeno nejen na posilovani resilience samotného kritického
subjektu, tzn. organizacni resilience, ale také na posilovani technické resilience, jez je prevainé zamérena
na posileni jeho prvkl. Jelikoz obé tyto oblasti predstavuji zakladni stavebni kameny k posileni resilience
kritickych subjektd, je cilem ¢lanku definovat vhodné pristupy k posileni technické a organizacni resilience.
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2 Resilience v systému kritické infrastruktury

Termin resilience je vyuZivan napfi¢ rlznymi védnimi obory. Z tohoto divodu tak doposud neexistuje jeho
jednotnd definice. V ramci psychologie resilience vyjadfuje psychickou odolnost ¢i houZevnatost clovéka,
navzdory biologickym, psychologickym a psychosocialnim rizikim [3]. V oboru strojirenstvi je vsak termin
resilience vykladan jako vlastnost daného materialu, pfipadné jako mnozstvi deformacni energie, jez mlze byt
uloZena ve strukture bez dlsledku trvalého poskozeni [4].

V kontextu kritické infrastruktury je termin resilience mozné determinovat, jak schopnost snizit velikost a/nebo
dobu trvani rugivé udalosti [5]. Dle autor(i Rehak et al. [6] se tak jednd o schopnost prvku spojenou s absorpci,
adaptaci a obnovenim ¢innosti. Dale Ize termin resilience determinovat jako schopnost kritického subjektu,
tzn. schopnost predchazet incidentlim, chranit se pred témito incidenty, reagovat na né, odolavat jim, zmirfiovat
a absorbovat je, pfizplsobovat se jim a zotavit se z nich [1].

2.1 Komponenty technické resilience

Technické resilience predstavuje oblast technologické a fyzické ochrany prvkd, kterd je determinovana tfemi
komponenty, tj. rezistenci, robustnosti a obnovitelnosti.

V kontextu kritické infrastruktury rezistence predstavuje schopnost prvku zabranit vyskytu rusivé uddlosti
za pomoci preventivnich opatfeni, kterd urcuji strukturalni odolnost a odolnost pfi ochrané prvku [7].
Prvni proménnou rezistence predstavuje krizova pfipravenost, jez je definovana jako soubor opatfeni slouzici
ke zvySeni pripravenosti prvku nebo subjektu [8]. Pro zajisténi krizové pfipravenosti jsou v praxi pouzivany
bezpecnosti plany, kterymi mlizZe byt napf. plan krizové pripravenosti subjektu kritické infrastruktury [9]. Druhou
proménou predstavuje schopnost predvidat. Jedna se o schopnost subjektu kritické infrastruktury predikovat
mozny vznik nezadouci uddlosti, kdy vznikly ¢asovy interval lze vyuZit k implementaci dalSich preventivnich
opatreni. Predposledni determinujicim proménnou je fyzickd rezistence, resp. strukturalni robustnost staveb
a pouzitych technologii, které svou materidlovou a konstrukéni odolnosti odoldvaji negativnim uUcinkim
pUsobeni naturogennich, antropogennich a technogennich hrozeb, a tim zabranuji vzniku nezadoucich udalosti.
Posledni proménou rezistence jsou tzv. bezpecnostni opatfeni, kterd Ize definovat jako soubor technickych
a organizacnich opatieni pro monitoring a fyzickou ochranu prvk(. [10]

Robustnost je mozné definovat podle dokumentu NIAC [5] jako schopnost prvku absorbovat plisobeni dopadu
nezadouci udalosti a obnovitelnost jako rychlé zotaveni systému za predpokladu nizkych naklad(. Prvni
proménnou robustnosti je redundance. V obecném slova smyslu termin vyjadfuje nadbytecnost ¢i rezervu [11].
Ve smyslu kritické infrastruktury lze termin chapat jako schopnost okamzité substituce vykonu narusené c¢asti
prvku nebo posilovani jeho kapacity. Robustnost je dale determinovana schopnosti detekce, tj. pravdépodobnost
nebo ¢as rozpoznani nezadouci udalosti. Posledni proménnou je reakceschopnost, kterd vyjadfuje pravdépodobnost
Ci ¢as zasahu sméfujiciho k eliminaci pFic¢in nezadouci udalosti anebo minimalizaci nasledka. [10]

Posledni komponentou, jez determinuje oblast technické resilience, predstavuje obnovitelnost. V kontextu
kritické infrastruktury lze tento termin vykladat jako opravitelnost, tzn. opravu nebo nahradu poskozenych/
zni¢enych komponent prvku. Tak jako vySe zminéné komponenty, tak i obnovitelnost je utvarena urcitymi
proménnymi. Jednd se o materidlni zdroje, které jsou utvareny dostupnymi, potfebnymi komponenty, jez jsou
vyuzitelné k realizaci opravy ¢i ndhrady poskozenych anebo zni¢enych ¢asti prvkd. Dalsi proménou predstavu;ji
finanéni zdroje, jez prfedstavuji rezervy umoznujici financovat rychlou obnovu prvku. Kromé vyse uvedenych
proménnych je obnovitelnost dale determinovana proménnymi v podobé lidskych zdroji a procesu obnovy,
jenz vyjadruje rychlou obnovu pozadovaného vykonu prvku. [10]
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2.2 Komponenty organizacni resilience

Oproti technické resilience je organizacni resilience determinovana pouze jednou komponentou,
a to adaptabilitou. Tu Ize definovat jako schopnost kritického subjektu pfipravit prvek na mozné opétované
plsobeni nezadouci udalosti, které v minulosti jiz probéhla. [10]

Adaptabilita je dle autord Rehak et al. [10] determinovana celkem tfemi promé&nnymi. Prvni proménnou
predstavuje management rizik, jenz vychazi z ISO 31000 [12]. Pfedposledni proménnou, kterou je adaptabilita
utvarena predstavuji inovacni procesy organizace. Jednd se zejména o inovace, jeZ jsou zaméreny na spolehlivost
a vnéjsi zabezpeceni pouzivanych technologii, tzn. inovace procesni a organizacni. Posledni proménnou jsou
tzv. vzdéldvaci a rozvojové procesy, mezi které lze zaradit dlouhodobé vzdéldvani, zahrani¢ni studijni pobyty,
rozvoj dovednosti (soft skills), odborné skoleni ¢i vycvik persondlu. [10]

3 Pristupy posilovani resilience kritickych subjekti

Aby bylo mozZné predchazet moznym dopadlim na zakladni sluzby statu, je nezbytné docilit snizeni zranitelnosti
kritickych subjektd, resp. posilovat jejich resilienci. Za timto Ucelem je mozné vyuzit riizné pristupy, jez je mozné
c¢lenit na ty, které jsou zaloZeny na potiebé spoluprace subjekttd s externimi Ciniteli Ci ty, které vychazeji z oblasti
organizacni anebo technickeé resilience.

O potrebé spoluprace s externimi Ciniteli za Ucelem posilovani resilience kritickych subjektl hovofi nékolik
odbornych publikaci. Jako ptiklad Ize uvést publikaci Boosting Resilience through Innovative Risk Governance
[13], kterd vybizi ke spolupraci soukromého a verejného sektoru ¢i dokument After Hurricane Sandy: Time to
Learn and Implement the Lessons in Preparedness, Response, and Resilience [14].

V kontextu posilovani organizacni resilience Ize zaujmout mnoho pfristupl, které vychazi jak z odbornych
publikaci, tak technickych norem. Za ucelem vybudovani agilni, koordinované organizace lze tak zaujmout
napf. pfistup autort Walker et al. [15], jeZ je zaloZen na souladu organizacni a personalni roviny, tzn. samotna
oblast personalni resilience, jeZ je zavisla nejen na osobnich vlastnostech jedince, ale také na vlivu pracovniho
prostredi (styl vedeni ¢i kultura organizace), je nedostacujici pro budovani adaptivni resilience.

Obdobny pfistup, jez je zaloZen na principu vicedroviiového ramec pfinasi autofi Tasica et al. [16], ktefi poukazuji
na moznost posilovani organizacni resilience na tfech drovnich. Prvni droven, tj. individualni droven resilience
je zakotvena v souboru znalosti, dovednosti a schopnosti, na jejichz zakladé si jednotlivci mohou vyvinout
kognitivni, behaviordlni, emocionalni a vztahové schopnosti, aby mohli lépe predvidat neptiznivé udalosti
areagovat na né [17]. Druhou Uroven, jeZ taktéz spada do vnitfniho kontextu organizace predstavuje organizacni
uroven. Tato Uroven je spjata zejména s organizacni kulturou, strukturou a technologii organizace. Posledni
urovni, na niz lze posilovat organizacni resilienci je tzv. Uroven prostredi. V rdmci této urovné je kladen
dlraz na spolupraci a kladné vztahy se zainteresovanymi stranami (napf. viada, primyslové organy, média),
jelikoZ naslouchani jejich obavam umoznuje v€asnou detekci signall a prevenci potenciondlnich krizi [18].

Z oblasti technickych norem lze zminit zejména normu ASIS SPC.1 [19], jeZ klade dliraz na proaktivni fizeni rizik
a podnikani na podporu procesu prevence, ochrany, pripravenosti, zmirfiovani reakce, kontinuity a zotaveni
z nezadoucich a rusivych udalosti. Jako dalsi priklad Ize uvést normu ISO 22316 [20], v rdmci, které jsou stanoveny
zadsady a identifikovany mozné atributy, kterym jsou napf. pochopeni a ovlivnéni kontextu, efektivni vedeni
¢i neustalé zlepSovani.
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Kromé vyse uvedenych pfistup(, existuji také pristupy, které se zabyvaji posilovanim technické resilience. Jednim
z dokumentu, jenz je vyuZitelnym pro posilovani technické resilience je Bila kniha, jeZ je vysledkem péti projekt(
DRS-7 [21]. Kniha se ve svém obsahu zaméfuje na tvoreni politik a poskytuje prehled zakladnich konceptq,
metod a technik ke zvy3eni resilience.

Oblasti posilovani technické resilience v kontextu dopravy, resp. Zelezni¢niho provozu se zabyvaji napt. autofi Silla
et al. [22]. Ti se zabyvali zlepSenim resilience Zelezni¢niho provozu viici tfem naturogennim hrozbam, kterymi
jsou silny dést, vichfice a hrozby spojeny s nizkymi teplotami. Na zakladé pouceni se z predchozich udélosti
tak autory byla navrZena opatfeni pro posilovani resilience, resp. oblasti fyzické infrastruktury, jez maji zmirnit
dopady vzniklé vySe uvedenymi meteorologickymi vlivy. O posilovani resilience dopravy hovofi také studie
vydana v roce 2017 [23]. Jednou z jejich osmi strategii slouzici k dosazeni (posilovani) resilience je napfiklad
pridani redundance do systému. Dalsi strategie jsou ddle pak zaméreny kupfikladu na substituci komponent
Ci prioritni pFistup ke kritickym zdrojam.

Jako dals$i moziny pristup k posileni resilience kritickych subjektl lze uvést pristup, ktery je zaloZen
na modelovani souéasnych i budoucich nasledkl. Tento pfistup spocivd v modelovani mozZnych kaskadnich
dopadd, resp. k zachyceni funkénich zavislosti jeZ se vyskytuji napfi¢ riznymi odvétvimi kritické infrastruktury.
Na zakladé principu tohoto modelu je tak moZzné mimo porozuméni kaskadnim dopadlim porovnavat také rtizné
zpUsoby zvysSovani resilience. [24]

V souvislosti s posilovanim resilience kritickych subjektl Ize dale vyuZit pfistup, jenZ je zaloZen na Fizeni rizik.
K Fizeni rizik je dle ICOR [25] mozZné vyuZit celkem dvanact disciplin, které koresponduji jak s organizacni,
tak i technickou resilienci. Jedna se tak napf. o kontinuitu podnikani, ktera identifikuje potenciondlni hrozby
pro organizaci, krizové fizeni a komunikace, jez se zaméfuje na strategie a komunikaci se zainteresovanymi
stranami ¢i kontinuita informacnich a komunikacnich technologii, které tesi potfebu organizaci chranit
své technologie a telekomunikaéni systémy a minimalizovat dopad naruseni.

6 Zavér

Narastajici komplexita hrozeb predstavuje zavainé dopady na zakladni sluzby statu, resp. na kritické subjekty
a jejich infrastrukturu. Za ucelem jejich ochrany je tak nezbytné pfijmout pristup, ktery spociva v posilovani
jejich resilience. Posilovani resilience kritickych subjektl predstavuje sloZity proces, jenz se odviji na zakladé
pfistupu zvoleného kritickym subjektem. Vyzkumnou otazkou vsak zlstava, jaky pristup by méli kritické subjekty
pfijmout.

Jelikoz se kvalita zakladnich sluzeb statu odviji od jednotlivych kritickych subjektl a jejich infrastruktur,
je zapotrebi aby kritické subjekty pfijaly komplexni pfistup, jenz bude zohledriovat jak problematiku organizacni,
tak i technické resilience. Z tohoto dlivodu c¢lanek definuje moZné pfistupy z obou oblasti resilience,
které je mozné vyuZit k posilovani resilience kritickych subjektd.

Podékovani

Tento vyzkum byl podpofen VSB — Technickd univerzita Ostrava v rdmci projektu SP2023/086 ,Vyzkum metod
a ndstrojt posilovani resilience subjekt( kritické infrastruktury”
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Funkcionalita softvérovych nastrojov pri modelovani nasledkov
priemyselnych havarii s pritomnostou nebezpecnych latok

Samuel Kockar?

1 Zilinska univerzita v Ziline, Fakulta bezpeénostného inZinierstva,
1. méja 32, 010 26 Zilina, kockar@uniza.sk

Abstrakt:

Odborny ¢ldnok sa zaobera funkcionalitou dvoch softvérovych nastrojov (ALOHA a ADAM) rovnakého ucelu teda
tvorby modelov nasledkov neZiaducich udalosti Unikov nebezpecnych latok. Softvérové nastroje predstavuju
efektivneho spolocnika pri zloZitych vypoctoch probitovych funkcii a koeficientov pritom ako sa dané nebezpecné
latky spravaju po ich uniku do atmosféry pripadne ich dalsich Specifickych neZiaducich javov.

Klicova slova: prevencia, nebezpecné latky, aloha, adam, modelovanie.

1 Uvod

Podlazdkona 128/2015Z. z. o prevencii zavaznych priemyselnych havarii a o zmene a doplneni niektorych zakonov
je definicia pojmu zavaZznej priemyselnej havarie (dalej len ,ZPH") ,,udalost akou je zdvazny tnik nebezpecnej
ldtky, poZiar alebo vybuch v désledku nekontrolovatelného vyvoja pocas prevddzky podniku vedtci k vaZnemu
bezprostrednému alebo ndslednému ohrozeniu zdravia ludi, Zivotného prostredia alebo majetku s pritomnostou
jednej alebo viacerych nebezpecnych latok” [1]. Pojem nebezpecnd latka (dalej len ,,NL“) je podla Vyhlasky
Ministerstva vnutra SR ¢. 533/2006 Z. z. o podrobnostiach o ochrane obyvatelstva pred Gcinkami nebezpecnych
latok vymedzena ako chemicka nebezpecna latka, radioaktivna nebezpecna latka a biologicka nebezpecna latka
[2]. BlizSie NL definuje zakon Narodnej rady SR ¢. 42/1994 Z. z. o civilnej ochrane obyvatelstva ako ,prirodnu
alebo synteticku Idtku, ktord svojimi chemickymi, fyzikdalnymi, toxikologickymi alebo biologickymi viastnostami
samostatne alebo v kombindcii mézu spbsobit ohrozenie Zivota, zdravia aelbo majetku”. Ohrozenie predstavuje
obdobie, pocas ktorého sa predpoklada nebezpecenstvo vzniku alebo rozsirenia nasledkov mimoriadnej udalosti
napr. ZPH v podniku typu Seveso s tnikom NL do okolitého prostredia [3]. Oblast ohrozenia je ohrozené Uzemie,
v ktorom pri mimoriadnej udalosti spojenej s Unikom NL mdze byt ohrozeny Zivot, zdravie alebo majetok [2].
Pre potreby prevencie zavazinych priemyselnych havarii (dalejlen ,,PZPH“) z pohladu pldnov ochrany obyvatelstva
ako aj posudenia rizika podniku pre okolie z dévodu mozného Uniku NL je mozné vyuzit softvérové programy,
geografické informacéné systémy a databazy.

2 Hodnotiace softvérové programy nasledkov mimoriadnej udalosti
s pritomnostou NL

V rdmci problematiky PZPH su vyuZivané technolégie modernej elektronickej digitdlnej doby. V procesoch
prevencie a krizového planovania su vyuZivané softvérové nastroje na identifikovanie a uréenie moznosti rozsahu
nasledkov a dopadov vzniku ZPH. Vdaka vytvaraniu scenarov ZPH ako napriklad unik nebezpecnej Iatky (toxicky
rozptyl), chemicky poZiar (tepelnd radiacia) a vybuch (atmosféricky pretlak) je mozné identifikovat zony ohrozenia
pre osoby podla (akidtnych expozi¢nych hladin - AEGL) alebo LC50, PAC, ELPG. To predstavuje vyborny ndstroj
navytvaranie podkladov pre plany ochrany obyvatelstva a vycleriovat potrebné pocty sil a prostriedkov potrebnych
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na zdolanie tejto mimoriadnej udalosti ako aj na evakudciu ohrozenych os6b do miest mimo negativnych vplyvov
nasledkov vzniknutej mimoriadnej udalosti. V rdmci prevencie maju svoje miesto tieto softvérové nastroje prave
v procese vykondvania Uzemnoplanovacej ¢innosti kde na zaklade znamych alebo projektovanych mnozZstiev
nebezpeénych latok v zariadeniach je mozné urcit bezpectnostné vzdialenosti, ktoré maju upravovat konanie
fyzickych a pravnickych os6b v tychto oblastiach.

VTabulke 1 nizSie st uvedené softvérové nastroje na modelovanie nasledkov mimoriadnej udalostis pritomnostou
NL. Prvé dva nastroje v tejto tabulke su v dalSej Casti tohto prispevku detailnejsie popisané.

Tabulka 1. Prehlad softvérovych néstrojov na analyzu nasledkov mimoriadnej udalosti s pritomnostou NL [8]

Nazov softvéru Popis Pouzitie

ADAM Vypocet fyzikdlnych ucinkov priemyselnych Analyza nasledkov horlavych a toxickych NL
nehdd s nasledkom toxického rozptylu,

chemického poziaru, pretlakové ucinky, VCE

ALOHA Modelovanie Uniku chmickych NL pre nudzové Analyza nasledkov horlavych a toxickych NL
situdcie a planovanie. Odhad toxického rozptylu
NL v atmosfére a niekolko scenarov pre poZiar

a vybuch

BREEZE Viacmodulova platforma modelovania rozptylu Modelovanie réznych scenarov pre nasledky
NL ako aj poziar a vybuch s odhadom vplyvu
naludské zdravie a ZP

CANARY Modelovanie nebezpecenstva a désledkov Analyza nasledkov horlavych kvapalnych
s poskytnutim termodynamickych vypoctov pre NL so scendrmi stratou celistvosti nddoby

uniknutud kvapalnu NL (zasobnika)
DEGADIS Modelovanie unikajucej toxickej NL Modelovanie rozptylu toxickych NL
do atmosféry s priebeznym, okamzitym, ¢asovo

obmedzenym alebo ¢asovo premenlivym
trvanim

V tomto prispevku je struéne popisana funkcionalita dvoch hodnotiacich softvérovych nastrojov na tieto vyssie
popisané ucely PZPH. Prvy nastroj, ktory je v podmienkach nielen Slovenske]j republiky ale aj v celosvetovom
rozsahu uz vyuzivany dlhsiu dobu je:

- Area Location of Hazardous Atmospheres  — ALOHA.

Druhy softvérovy ndstroj je mladsi a zatial' v praxi menej zauzivany:

- Accident Damage analysis Module — ADAM.

2.1 ALOHA - Area Location of Hazardous Atmospheres

Jesoftvérovy nastrojnamodelovanie rozptyluvatmosfére, ktory je pouzivany nahodnotenie Unikov nebezpecnych
chemickych vyparov a je Siroko pouZivany na planovanie a reakciu pri vzniku chemickych havarii. Nastroj ALOHA
umoznuje pouzivatelovi odhadnut rozptyl chemického oblaku po vetre na zdklade toxikologickych/fyzikalnych
vlastnosti uvolnenej chemickej Iatky, atmosférickych podmienok a konkrétnych okolnosti Uniku. Tieto informacie
sa daju ziskat zadanim podrobnosti o skuto¢nom alebo potencidlnom dniku nebezpecnych latok z ¢oho sa
generuju zény ohrozenia pre rézne typy nebezpecenstiev. Odhadovanie zén ohrozenia je spojené s viacerymi
typmi Unikov nebezpecnych latok ako su oblaky toxickych plynov, poZiare a vybuchy. Nasledne je moZné tieto
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z6ny ohrozenia preniest na mapové podklady MARPLOT, Google Maps, Google Earth aby sa pouZivatelom
jednoduchsie a prehladne dalo posudit geopriestorové informacie. Napriklad ¢i by unik mohol zasiahnut
a ovplyvnit zranitelné miesta ako st nemocnice, Skoly obytné Stvrte a pod [4]. Softvér ALOHA je navrhnuty tak,

aby dostatoéne rychlo poskytol primerané vysledky, ktoré by mohli byt uZitoéné pre zachranné zlozky pocas

mimoriadnej udalosti, kedy su pouZivatelia vystaveny vysokému psychickému tlak. Prave potreba rychlosti

a flexibility vytvara priestor na kompromis medzi presnostou a rychlostou tohto softvérového nastroja [5].

Tento fakt vsak neubera na kvalite mozZnosti vyuZitia tohto nastroja prave naopak vyhodou je:

Schopnost minimalizovania chyb pri zadavani Gdajov vstupnych hodnét a upozornenie pouzivatela ak je
hodnota nepravdepodobna alebo fyzicky nemozna.

Vlastnd databaza nebezpecénych latok s ich fyzikdlnymi vlastnostami pre priblizne 1 000 najbeZnejsich
nebezpecénych latok [5].

Softvérovy ndstroj ALOHA je schopny:

Generovat rozne vystupy Specifické pre dany scendr vratane obrazkov zon ohrozenia, hrozieb na konkrétnych
miestach a grafov intenzity sily zdroja.

Vypocitavat, ako rychlo unikaji nebezpecéné latky z nadrzi, kaluzi a plynovodov a predpoveda ako sa tieto
uniky mozu v ¢ase menit.

Modelovat mnohé scenare unikov ako oblaky toxickych plynov, BLEVE, Jet fire, vapor cloud explosions,
pool fire.

Hodnotit rdozne typy nebezpecenstva v zavislosti od scendra uvolnenia: toxické koncentracie, horlavost,
tepelnd radidcia a pretlak.

Modelovat atmosféricky rozptyl nebezpecénych latok uniknutych do vodného toku [5].

¥ ALOHA 5.4.7

File Edit SmeData 5SetUp Duplay Shanng Help

Obrazok 1. Hlavna lista moznosti pouzivatelského prostredia softvéru ALOHA

File je zakladnd moznost spravovania existujlcich alebo novych modelov, ich ukladanie alebo exportovanie
na vytlacenie.

Edit je vyuZivany v procese modelovania ako editor na kopirovanie, strihanie alebo obnovenia relacie
za Ucelom nového modelovania.

SiteData sluzi na definovanie parametrov nového modelu ako jeho poloha cez GPS suradnice, typ budovy
alebo zariadenia, z ktorého bude modelovanie prebiehat ako aj jeho blizke okolie z pohladu hustoty budov
pripadne prirodnych objektov (stromy, kriky...).

SetUp obsahuje blizsie detaily s moZnostou volby NL, ktord ma byt predmetom modelovania uniku,
atmosférické udaje v mieste Uniku a definovanie zdroja Uniku (zasobnik, plynovod, kaluz). Po zvoleni zdroja
uniku je pouzivatel krok po kroku vedeni ku blizSej Specifikacii danych okolnosti ako rozmery zdroja Uniku
alebo rozmery poskodenia zdsobniku.

Display poskytuje moznost na zaklade stanovenych parametrov v predoslych krokoch modelovat zény
ohrozenia s moznostou volby konkrétnych expoziénych alebo koncentraénych drovni ako je zobrazené
na nasledujiucom Obrazku 2 nizsie.
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Obrazok 2. Zény ohrozenia vykreslené softvérom ALOHA

Obrdazok 2 zachytava ,,Okno zény ohrozenia“, v ktorom su zobrazené 3 zény horozenia. Tieto zény predstavuju
plochu, v ktorych softvér predpoveda uroven nebezpecenstva (toxicity, tepelnej radiacie alebo pretlaku)
prevysujucu urcitl uroven po uniku NL. Plochy su vykreslené izo¢iarami v troch farbach (Cervena znaci plochu
sU po stranach znazornené prerusované linie, ktoré predstavuji neurcitost po smere vetra. Softvér ALOHA
Statisticky prepoveda 95 % pravdepodobnost vyskytu oblaku NL v strede grafu. Plochy prislichajice okrajovym
prerusovanym liniam maju predpovedani 5 % pravdepodobnost vyskytu rozptylenej NL. PouZivatel moze
kurzorom mysi kliknat na lubovolné miesto v tomto 2D grafe (modry bod na Obrazku 2) po ¢om sa nasledne
zobrazi ,,0kno ohrozenia v uréitom bode*.

2 D 5
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b |

i L AL - F [BD man )
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Obrazok 3. Ohrozenie v uréitom bode zény pre toxicky rozptyl amoniaku vo vzdialenosti 1 250 m od zdroja Uniku

Obrazok 3 zobrazuje Specifické informacie o nebezpecdenstve v konkrétnom zvolenom bode (modry bod
v Obrazku 2), ktory lezi vo vnutri alebo v blizkosti zén ohrozenia. ALOHA to zobrazuje ako mozZnst vo forme grafu
alebo textu. Na Obrazku 3 je graf toxického rozptylu plynu v zavislosti koncentracie latky v case.
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Obrazok 4. Vykreslenie zon ohrozenia spracovanych v ADAM prostrednictvom online mapovej sluzby Google My Maps

Softvér ALOHA ponutka moznost exportovania vysledkov do stboru vo formate .kml, ktoré je mozné nasledne
prostrednictvom volne online dostupnej mapovej sluzby Google My Maps zobrazit na uréenych sdradniciach
GPS.

2.2 ADAM - Accident Damage Analysis Module

Predstavuje softvérovy ndstroj, ktory bol vyvinuty Spolo¢nym vyskumnym centrom — Joint Research Centre,
JRC Eurdpskej komisie. Jeho napliiou je hodnotenie fyzikalnych Ucinkov a s tym suvisiacich skod priemyselnej
havarie. Projekt ADAM bol financovany z instituciondlneho programu JRC EK pre humanitdrnu pomoc a civilnu
ochranu EU (GR ECHO) prostrednictvom administrativnych dohod o budovani SEVESO kapacit v krajindch EU
[6]. Softvérovy nastroj je osobitne uréeny na podporu &innosti prislusnych orgdnov EU, ktoré st zodpovedné
a maju kompetencie za vykondvanie smernice SEVESO vo svojich krajinach, ako aj vladnym a vyskumnym
organizaciam ¢lenskych $tatov EU, pristupujucich a kandidatskych krajin EU a krajin eurépskej susednej politiky,
ktoré sa zaoberaju prevenciou a pripravenostou na chemické havarie. Samotny softvérovy nastroj ADAM
je schopny realizovat vypocty fyzikalnych Gcinkov priemyselnej havérie z hladiska tepelného Ziarenia, pretlaku
alebo koncentracie toxickych latok. Tieto havarie mézu vzniknut ako nasledok straty izolacie plasta horlavej
alebo toxickej latky [7].

Primarne je ADAM navrhnuty tak, Ze vypocet fyzikdlnych Gc¢inkov je zamerany na vplyv tepelného Ziarenia
z chemickych poZiarov, uc¢inkov vybuchu oblaku pdr a vdychnutim toxickych chemickych par na fudské zdravie.
Moznost vypoctu dopadov na zZivotné prostredie nie je v rozsahu pdsobnosti si¢asnej verzie tohto softvérového
nastroja. Softvérovy nastroj ADAM sa zaobera celkovym cyklom posudzovania nasledkov priemyselnych havarii,
od nedmyselného Uniku NL (strata izolacie) az po konecny fyzikalny G¢inok (mimoriadna udalost) a vplyv na ludi
(zranitelnost) [6].
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Obrazok 5. Struktura obsahu softvérového néstroja ADAM [6]

Modul zdrojovych podmienok je zamerany na implementaciu modelov na vypocet zo zdrojovych informacii
na odhad mnoZstva NL uvolnhenej v désledku predpokladaného poskodenia celistvosti ochranného obalu.
Tento odhad si vSak vyZzaduje informdcie o type a mnozstve NL; fyzikdlnych a skladovacich podmienkach; sp6sobe
roztrhnutia, poskodenia celistvosti ochranné obalu a doba nekontrolovaného uniku NL [6].

Kazda NL sa vyznacuje svojimi Specifickymi termodynamickymi, mechanickymi a transportnymi vlastnostami
kvapaliny, ktoré mézu vyznamne ovplyvnit jej spravanie sa pri Uniku. Tieto informacie o vlastnostiach su
zhromazdené a ulozené v databaze ADAM pre ich vyuZitie na realizdciu vypoctov. Samotny vysledok uvolfiovania
vyrazne ovplyviuju termodynamické podmienky skladovania (tlak a teplota) NL byva zvycajne skladovand ako
stlaceny plyn, nevriaca kvapalina alebo kvapalina pod tlakom.

Ako hlavny vystup z tohto prvého modulu su tieto informdcie:

- Rychlost uvolfiovania na vystupe trhliny alebo celkové mnozZstvo uvolnenej latky v pripade katastrofického
roztrhnutia obalu;

- Tlak latky, teplota a rychlost Uniku na vystupe trhliny;

- Reakcia nadoby, zdsobnika pocas Uniku — zmena vnutornych parametrov v ¢ase;

- Termodynamicky stav v blizkej oblasti po Uniku z trhliny sp6sobeny znizenim tlaku;
- Tvorba kvapocok a vypocet ich spadu na odhadované mnoZstvo uUniku;

- Rychlost odparovania a dalSie parametre ak ide o Unik nevriacej kvapaliny alebo Unik s tvorbou bazénu [6].

Modul fyzikalnych ucinkov vyuziva vysledky z prvého modulu na odhad fyzikalnych uc¢inkov priemyselnej havarie
po neumyselnom Uniku latky alebo zlyhani technologického systému. Vypocet fyzikdlnych ucinkov zavisi od typu
havérie, kedy pre SEVESO podniky to mozu byt:

- Tepelné Ziarenie spésobené poziarom v dosledku vznietenia horlave]j kvapaliny alebo pary;

- Pretlak sp6sobeny vybuchom oblaku par;

- Sirenie toxického oblaku vzduchom do atmosféry [6].

78



XVIIl. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Ostrava, 17. —18. 4. 2023

Tieto vypolty su ovplyviiované atmosférickymi podmienkami ako je teplota vzduchu, vlhkost alebo rychlost
vetra ale aj inymi parametrami ako je priemerny ¢as pri rozptyle pdar alebo miesto vznietenia pri Jet fire alebo
vybuchoch pér — Vapor cloud explosion (dalej len ,VCE®) .

Tieto vsetky nasledné Ucinky, ktoré je schopny néstroj ADAM vypoditat sa vztahuju len na ludi. Iné nasledky ako
su chronické zdravotné Gcinky spojené so znecistenim uvolnenymi latkami, kontamindcia Zivotného prostredia,
pbdy a vody ako dbsledok uvolnenia kvapalnych NL. Rovnako nie je schopny simulovat vznik pevnych dlomkov
(fragmentov) a ich trajektérie ako dosledok pri vybuchu nadob alebo zasobnikov.

Ako hlavny vystup z tohto prvého modulu su tieto informdcie:

- Vykreslenie 2D mapového podkladu s farebne rozliSenymi zénami pre rézne hodnoty fyzikdlneho Gcinku
v smere zostupného / boéného vetra;

- lIzodiary, ktoré zobrazuju kazdu rovnakd hodnotu fyzikalneho Gcinku v smere zostupného/boc¢ného vetra [7].

Vytvoreny 2D mapovy podklad je mozné nasledne transformovat do georeferencovanych suborov (.gpx, .kml).
Tieto subory konkrétne format .kml je mozné zobrazit napriklad v programe Google Earth [6].

Modul zranitelnosti predstavuje posledny modul, ktory je zamerany na rieSenie Urovne poskodenia sp6sobeného
fyzickymi Gcinkami chemickej havarie, ktoré su vysledkom predo$lého druhého modulu. Uroveri pokodenia
zavisi od intenzity a doby trvania expozicie konkrétnemu fyzikdlnemu ucinku to je mozné vyjadrit v podobe
prijatej davky. Davka sa odhaduje ako sucin intenzity [I] expozicie (s uréitym exponentom n) a doby trvania tejto
expozicie [t] [6].

Softvérovy nastroj ADAM zranitelnost odhaduje na zdklade pravdepodobnosti Umrtia jednotlivca alebo
skupiny jednotlivcov v dosledku prijatej davky. Na tento ucel bola zvolend metdda log-probit ¢o predstavuje
najjednoduchsi a najpriamociarejsi pristup na opis rozdelenia zranitelnosti ludi. Pre vyjadrovanie smrtelhosti
pre kazdy typ havarie sa pouzivaju Specifické probity zranitelnosti jedna sa o expozicie tymito spésobmi: poziar,
vybuch a vdychnutie toxickych latok. Okrem probitového pristupu softvér ADAM vyjadruje Uroven poskodenia
aj pomocou referencnych prahovych hodnot poskodenia (koncovych bodov), ktoré obsahuju trojicu LC50 (Lethal
Concentration 50) v rozsahu expozicie 30 min, IDLC a LOC, ako aj koncové body ochrannych akénych kritérii (PAC)
— AEGL, ERPG a TEEL [7].

B ADAM 2.0 - DEMO version
FILE  EDIT  SUBSTANCES PROBIT WEATHER OPTIONS HELP

omlhal®od v @= 2

Obrazok 6. Hlavna lista pouZzivatelského prostredia softvéru ADAM

Obrdazok 6 znazornuje hlavnu listu pouzivatelského prostredia softvérového nastroja ADAM. Pozostava z dvoch
Casti hornej a dolnej. Rozdiel medzi tymito vrstami je v rychlosti pristupu ku danej funkcii:

- File obsahuje zdkladné mozZnosti spravovania modelov, ¢i uZ vytvorenych a uloZeny v pouzivatelovom
zariadeni alebo pokracovat v ich modifikovani pripadne moznost vytvorit novy model.
e Prvé dve grafické ikony v dolnej ¢asti sa viazu ku moznosti rychlej volby z ,File”, konkrétne prvd moznost
od lava sluZi na rychle vytvorenie nového ,,Cistého” modelu a druha graficka ikona na otvorenie databazy
uz vytvorenych a ulozenych modelov.
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Edit ponuka moZnosti spravovania aktualne vytvoreného modelu ako jeho premenovanie, kopirovanie alebo
zmazanie — resetovanie.

e Tretia grafickd ikona v dolnej Casti sa viaze ku mozZnosti rychlej volby z ,Edit” konkrétne sa jedna
o kopirovanie aktualneho modelu.

Substances pozostava z databazy, ktord obsahuje cez niekolko stoviek NL, ktoré sa vyskytujua v ramci
priemyselnych procesov. Kazda z NL v tejto databaze tu ma predvolené fyzikalne vlastnosti ako aj moznost
zobrazovania vlastnosti latok v grafoch v zavislosti na teplote danej latky (hustota kvapaliny, povrchové
napatie, tlak par...).

e Stvrta graficka ikona v dolnej ¢asti je moznost rychlej volby zobrazenia moznosti ,Substances®.

Probit tato moznost ponuka vyber probitovych koeficientov pre toxicky rozptyl, pretlak a tepelnu radiaciu
z predvolenych koeficientov (CPR RE 1999, TNO 1992, LC 50, RIVM... pre toxicky rozptyl). Pouzivatel v tejto
moznosti tieZ voli , koncové body poskodenia” — expozi¢né hladiny.

e Piata Siesta a siedma graficka ikona v dolnej Casti reprezentuje rychlu volbu pre probitové koeficienty
v rdmci troch moznych nésledkov ZPH.

Weather obsahuje moZnost konfiguracie poveternostnych podmienok, pocas ktorych ddéjde ku danej
modelovej situacii a taktiez jej presné miesto ur¢ené GPS suradnicami.

e Osma graficka ikona reprezentuje rychlu volbu.

Options a Help su vSeobecné moZnosti nastavovania a customizovania softvéru.

TARCEECOD B

Obrazok 7. Sekundarna lista vystupnych dat definovanych parametrov modelu

V nasledovnom popise su popisené jednotlivé grafické ikony z lava do prava:

Source term calculation (vypocet zdrojového terminu) obsahuje v tabulkovej forme vstupné data zvolené
pouzivatelom v prvej ¢asti modelovania ako aj vystupné data pre jednotlivé scenare modelu havdrie.

Pool vaporisation calculation (vypocet odparovania z kaluze) pozostdva z grafov, ktoré popisuju spravanie
sa NL v zavislosti od pociatocného c¢asu Uniku v sekundach. (priemer kaluZe, vyska hladiny kaluze,
tok odparovania NL z kaluZe, celkové odparené mnozstvo, teplota NL).

Dispersion calculation (vypocet rozptylu) tato funkcia na zadklade stanovenych parametrov prepocita zony
ohrozenia v zavislosti od sily a smeru vetra s vyznacenim izociarami (Obrazok 8).

Pre nasledovné funkcie scenarov softvér ADAM poskytuje idaje na obdobnejbdze ako pri ,Dispersion calculation”

len pri UcCinkoch tepelnej radiacie a pretlaku si namiesto expozicnych hladin udané kritérid tepelnej salavosti
na ¢loveka, majetok, zariadenia a rovnako tak pre ucinky pretlaku:

Flash Fire calculation;
Jetfire calculation;
Poolfire/rooffire calculation;
Fireball calculation;

Explosion calculation.
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Softvér ADAM na zaklade stanovenych vstupnych Udajov a Udajov z databdzy pre konkrétne NL je schopny
modelovat jednotlivé scendre chovania sa danej latky. V pripade amoniaku mdze déjst len ku Specifickému
nasledku rozptylu z tohto dévodu je pouzivatelovi ponidknutad len mozZnost , Dispersion calculation” a ostatné
$pecifické nasledky spojené s poziarom alebo vybuchom softvér neponikne moznost prepoditavania.
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Obrazok 8. Zény ohrozenia vykreslené softvérom ADAM

Obrazok 8 pozostava z dvoch Casti, horna ¢ast zobrazuje izociary zén ohrozenia podla Grovne toxickej koncentracie,
tepelnej radiacie alebo pretlaku od miesta Uniku smerujic po smere vetra do maximalnych rozptylovych
vzdialenosti vzavislosti od mnozZstva uvolnenej NL v sledovanom ¢asovom obdobi. Dolnd ¢ast vykresluje na grafe
uroven toxickej koncentracie, teplotné pomery tepelnej radiacie alebo Uroven atmosférického tlaku v mieste
pretlaku v zavislosti od vzdialenosti od zdroja nasledku.
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Softvér ADAM je schopny vykreslit okrem vzdialenosti dosahov negativnych Gcéinkov nasledkov aj ich vysku
v zavislosti od stanovenych poveternostnych podmienok Obrazok 9.
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Obrazok 9. Izociary nasledku toxického rozptylu so Specifikovanim vertikalnych dosahov
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Obrazok 10. Vykreslenie zon ohrozenia spracovanych v ADAM prostrednictvom online mapovej sluzby Google My Maps
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3 Zavér

Popisané boli dva softvérové nastroje prvym bol softvérovy nastroj ALOHA urceny na modelovanie toxického
rozptylu v atmosfére. Tento nastroj je v ramci tejto problematiky uz dlhsiu dobu implementovany a je vyuzivany
prevaznou vacsinou Specialistov na chemické havérie ale aj kompetentnymi Statnymi organmi. Takyto stav
je ako v Slovenskej republike tak aj v Ceskej republike. Za vyhodu sa d4 v tomto softvéry oznacit prave intuitivnost
pouzivatelského prostredia, kedy vyvojari mysleli na jeho vyuZitie aj v situaciach pod psychickym ale aj fyzickym
tlakom napr. jednotkami zachrannych zborov v teréne. Intuitivnost je podporena prave korekciou moznych
chyb pri zadavani udajov uzivatelom. Nevyhodou v3ak je, Ze softvér je schopny vypoditavat zony ohrozenia len
pre toxicky rozptyl.

Druhy softvérovy ndstroj je Modul analyzy poskodenia pri havarii — ADAM. Tento softvér je novsi
od predchadzajuceho ALOHA a bol vytvoreny vyvojarmi presne na Géely PZPH v ramci €lenskych $tatov EU
a susedskych Statov so zaujmom o PZPH a statov OECD. Vyhodou vSeobecne ale aj oproti ALOHE je jeho schopnost
vypocitavat nasledky z pohladu toxického rozptylu, tepelnej radiacie ale aj pretlaku teda vSetkych mozZnych
scendrov ZPH. Za nevyhodu autor povaZuje, Ze jeho distribucia cielovym kompetentnym organizdcidm a statnym
orgdnom je v podstate poddimenzovana. O pristup je potrebné zaZiadat priamo Spolo¢né vyskumné centrum
JRC v Ispre, na rozdiel od predchadzajiceho softvéru ALOHA resp. softvérového balika CAMEO je to freeware.
S tym v3ak vznikol tiez problém niekedy v polovici desiatych rokov 21. storocia, kedy si EPA a NOAA na zaklade
udajov o pouzivateloch uvedomili, Ze vac¢sina z nich je na Eurédpskom kontinente preto uz nie su k dispozicii
aktualizované verzie. Prave tento dovod viedol kompetentné eurdépske organy ku vyvoju vlastného softvérového
nastroja, a tym je ADAM. Dalsia komplikdcia pri ziskavani softvérového nastroja ADAM je v dlhej ¢akacej dobe,
kym je poziadavka akceptovana a je Vam nasledne udeleny pristup cez MINERVA portal Eurépskej komisie,
kde si pouzivatel vytvara konto. Toto portadlu MINERVA vie robit komplikacie pri zadavani hesla pre prihlasenie
sa do pouZzivatelského uctu.
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Abstrakt:

S poziadavkami na energetickl efektivnost budov prichadza trend vymeny tradi¢nych stavebnych materialov
za lahké izola¢né materialy. Avsak je potrebné sa dostato¢ne venovat aj problematike protipoziarnych vlastnosti
tepelno-izolaénych materidlov, ktoré mozu prispievat k poZziarnemu zatazeniu budov. V prispevku sa zaoberame
popisom vlastnosti roznych typov tepelno-izolacnych materidlov s jadrom z expandovaného polyuretanu.
A zaroven sa venujeme teoretickému zdkladu skusobnej metédy, ktord bude pouzitd vo vyskume. Tepelno-
izolacné materidly skimané v prispevku disponuju rozdielnou povrchovou Upravou. A to hlinikovou féliou alebo
mineralnou plstou. Zarover pouzijeme aj polyuretanové jadro, ktoré sa nachadza v oboch typoch tepelnejizolacie
a bude rovnako otestované. Na skimanie protipoZiarnych vlastnosti sa pouzije skiSobnd metéda kdnického
kalorimetra, podlanormy SO 5660-1. Testovany material sa vystavi dvom odliSnym rezimom vonkajSieho oZiarenia
a to 35 a 50 kW.m. Medzi sledované vlastnosti tepelno-izola¢nych materialov patri rychlost uvolfiovania tepla,
jej vrchol alebo aj jej priemernd hodnota a aj celkové uvolnené teplo. V experimentalnom vyskume sa budeme
zaoberat rozborom vplyvu fyzikalnych vlastnosti, ako su hustota a hribka vzorky a zarover aj ich povrchova
Uprava na protipoziarne vlastnosti testovanych materialov. Vztah medzi protipoZiarnymi vlastnostami vzoriek,
ako je rychlost uvolfiovania tepla, Ubytok na hmotnosti, ¢as a teplota vznietenia budi stanovené a néasledne
komparované.

Klicova slova: izolacné materialy, polyuretanové jadro, kdnicky kalorimeter, protipoziarne vlastnosti.

1 Uvod

Na stavebny trh neustale prichddzaju nove stavebné materidly. Svojimi vlastnostami neraz vyrazne prevysuju
uz zauzivané stavebné materialy. Avsak, je potrebné prihliadnut na fakt, Ze sice kazdy stavebny material ma
urcitly poziarnu odolnost, ¢astokrat nemame znalosti o tom ako sa kombinacia danych materidlov bude spravat
v pripade vystavenia u¢inkom poziaru. Prave z tohto hladiska je d6leZité venovat pozornost aj tejto problematike.
Navolenim vhodnej kombinacie stavebnych materidlov od Uplného zadkladu, cez izolacny materidl a oplastenie
sme schopny dosiahnut vyborné hodnoty poZiarnej odolnosti. Co ma priaznivy vplyv na faktory ako je odolavanie
ucinkom poZziaru, zachranené Zivoty, uchranené hodnoty a ¢o najmensie skody. Najskor sa vSsak musime detailne
zamerat na protipoZiarne vlastnosti jednotlivych vrstiev, ktoré tvoria steny. A nasledne sa mbézeme zamerat
na tvorenie vhodnych kombinacii materidlov v sendvicovych konstrukciach stien. Prave z tohto dévodu sa
v prispevku venujeme problematike tepelno-izolatnych materidlov s polyuretdnovym jadrom s rdéznou
povrchovou Upravou. Prispevok slizi ako teoreticky zaklad pred vykonanim experimentalnej studie.
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2 Materialy a testovacia metoda

V nasledujucej kapitole sa zameriame na popisanie tepelno-izolaénych materidlov a ich vlastnosti. A zaroven
na charakteristiku skiSobnej metddy, ktorad bude vyuZzita vo vyskume.

2.1 Materidly

Tepelna izolacia sa vyuziva pri roznych vystavbach. Svojimi vlastnostami je izolacia schopna odolavat chladu
a vysokym teplotam. Zarover oplyva vysokou pevnostou v tlaku, tvarovou a rozmerovou stalostou a je odolna
voci vlhkosti. Jadro izolacného materialu je tvorené polyuretdnovou penou, ktora ma triedu reakcie na ohen E.
Materidl je odolny voci benzinu, mineralnym olejom, mikroorganizmom a plesniam. Nerozklada sa. Polyuretdnové
jadro je obalené z oboch stran mineralnou plstou. Dal$im druhom tepelnej izolacie s rozdielnymi vlastnostami
je tenka tepelnd izolacia uréend pre sendvicové obkladové konstrukcie a odvetrané fasadne konstrukcie. Radi sa
medzi nelahko horlavé materidly. Vlastnosti materidlu su nizka hmotnost, tvarova stalost, dostato¢na pevnost
v tlaku a zabudovanad parotesna zabrana. Oplyva zvySenou triedou reakcie na ohen typu C-s2, d0. Jadro izola¢ného
materidlu je tvorené tvrdenou polyuretdnovou penou, ktora je obalena z oboch stran hlinikovou féliou. Jadro
je chemicky odolné voci benzinu, minerdlnym olejom, mikroorganizmom a plesniam. Zaroven sa nerozklada.
Na nasledujicom obrazku méZeme vidiet zobrazené testované materidly. Z lavej strany sa nachadza tepelnd
izolacia s hlinikovou fdliou, v strede je jadro tepelnej izolacie tvorené z polyuretdnovej peny bez povrchovej
Upravy a z prava tepelna izolacia s mineralnou textiliou [1].

I — e

Obrazok 1. Tepelno-izolacné materialy

L1

Priprava materidlu spocivala najskor v jeho narezani na spravny rozmer. A to na 100x100x10 mm. Nasledne sa
testovacie vzorky po dobu 24 h kondiciovali v laboratdrnej klimatickej komore Memmert ICH za konstantnych
podmienok (pri 20 °C, 60 %) na konstantnd hmotnost. V nasledujtcej tabulke mézeme vidiet popisane vybrané
vlastnosti testovacich vzoriek.

Tabulka 1. Vlastnosti tepelno-izola¢nych materidlov [1]

Typ materialu Hustota Nasiakavost  Trieda reakcie na Suéinitel tepelnej Hribka (mm)
(kg.m?3) (%) ohen vodivosti A (W.m*K?)

Tepelna izolacia obalend >33 1-2,5 C-s2,d0 0,023 10

hlinikovou vrstvou

Tepelna izolacia obalena >33 1-2,5 E 0,025 10

mineralnou plstou
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2.2 Testovacia metoda

Analyza pomocou kénického kalorimetra umozZiiuje v laboratérnom meradle urdit spravanie sa materialu,
dobu horenia a predpovedat rozvoj poziaru vo velkom meradle [3, 4]. Test sa vykondva s pouzitim normy
ISO 5660-1 pre konicky kalorimeter. Medzi podrobne ziskavané Udaje po analyze tuhych tepelno-izolacnych
materidlov pomocou kdnického kalorimetra patria ¢as vznietenia (TTI), celkové uvolnené teplo (THR), vrchol
rychlosti uvolfiovania tepla (pHRR), priemerna rychlost uvolfiovania tepla (Av-HRR), maximalna priemernd
rychlost emisie tepla (MARHE), priemerné efektivne spalné teplo (Av-EHC), celkové mnozZstvo dymu uvolneného
na jednotku plochy materialu (TSR), celkové mnozstvo produkcie dymu (TSP), priemer Emisie CO (Av-CO),
priemerné emisie CO, (Av-CO,) a zvySok po spalovani. Vzorky pouZité v experimentalnom vyskume sa vystavia
typickym expoziénym tepelnym tokom 35 a 50 kW.m?, ktoré sa zvyCajne pouzivaju v réznych aplikaciach
hodnotenia poziarneho rizika a modelovania [5, 6, 7]. Vzorky sa pocas testovania ukladaju do vodorovnej
polohy, pricom sa najskor obalia hlinikovou féliou so zaloZzenymi rohmi. Pripravené vzorky sa potom umiestnia
na podlozku z keramickych vldkien a si pripravené na analyzu. Vzdialenost medzi kuzelovym ohrievacom
a vzorkou je 25 mm. Iskrovy zapalovac je umiestneny 13 mm nad stredom vzorky [4]. Pre opakovatelnost sa
vyuZiju na testovanie asponi 3 kusy vzoriek. Na nasledujicom obrazku mézeme vidiet tepelno-izolaény material
s povrchovou Upravou z hlinikovej félie po vykonani pred testu.

Obrazok 2. Material po vykonani pred testu

2.3 Vyhodnotenie vysledkov

Ako sme uZ poukazali, privykonani experimentalneho testovania tepelno-izolacnych materialov s polyuretanovym
jadrom v konickom kalorimetri mozeme sledovat niekolko Udajov. Medzi najéastejsie sledovanu veli¢inu patri
rychlost uvolfiovania tepla. Autori Hossain a kol. [4] poukazuju vo svojej $tudii na moznost konfiguracie testovania
v troch moZnostiach. A to na Standardné testovanie tepelnej izoldcie z expandovaného polystyrénu alebo
s pridanim 0,3 mm vrstvy hlinikove]j folie na expandovany polystyrén, pripadne s vytvorenym otvorom. V studii
zistili, Ze pri vyske tepelného toku 35 kW.m™ je mozné zaznamenat priebeh rychlosti uvolfiovania tepla. Avsak
pri vzorkach s hlinikovou féliou & uz s otvorom alebo bez, nie je mozné zaznamenat tento jav. Co je zobrazené
aj na obrazku 3 lava Cast. Pri zvySeni tepelného toku na 50 kW.m2 priebeh rychlosti uvolfiovania tepla je mozné
sledovat pri vietkych typoch vzoriek. Co mozeme vidiet na obrazku 3 vpravo. Zvysenie hodnoty vrcholu rychlosti
uvolnovania tepla vzoriek zo Standardného expandovaného polystyrénu pri 50 kW.m2z 35 kW.m je z 377 kW.m?
na 442 kW.m. A pri vzorkach s hlinikovou féliou je to 0 313 kW.m?2 a s otvorom o0 198 kW.m.
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Obrazok 3. Priklad vyhodnotenia vysledkov z kdnického kalorimetra [4]

3 Zaver

V prispevku sme sa zamerali na teoretické poznatky z oblasti stavebnych materidlov a ich protipoziarnych
vlastnosti. Konkrétne na tepelno-izolatné materialy. Trendom v dnesnej dobe je pouzivat stavebné materialy
tak, aby sme dosahovali v stavbach energeticki efektivnost. To je moziné dosiahnut aj pouZitim lahkych
tepelno-izolaénych materidlov, ktoré vsak svojimi vlastnostami mézu prispievat k Géinkom poziaru. Prave
z tohto dévodu sme sa v nasom prispevku venovali skimaniu vybranych materidlov s polyuretdanovym jadrom.
Vybrané materidly oplyvaju rozdielnou povrchovou Upravou. A to polyuretdnové jadro obalené hlinikovou
féliou a polyuretdnové jadro obalené minerdlnou plstou. Najvaési rozdiel v ich vlastnostiach sme sledovali
pri triede reakcie na ohen. Tepelno-izolaény materidl s hlinikovou féliou sa radi do skupiny C-s2,d0 a material
s povrchovou Upravou z mineralnej plsti sa radi do triedy E. Experimentalny vyskum bude vedeny podla normy
ISO 5660-1 kdnicky kalorimeter. Pricom budeme sledovat celkové uvolnené teplo zmaterialu, rychlost uvoltiovania
tepla, jej vrchol a priemernd hodnotu a mnohé iné. Testovanie bude prebiehat pri dvoch rdznych rezimoch a to
35 kW.m? a 50 kW.m2. Ako priklad vyhodnotenia vysledkov sme uviedli studiu od inych autorov. Prispevok
mozZeme pokladat ako teoreticky zaklad pred vykonanim experimentalnej studie.
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s ohroZenim bezpecnosti a zdravi zaméstnancu pri praci

Gabriela Kralickova?, Petra Dostalova?, Jan Albrecht?

1 Univerzita Tomase Bati ve Zliné, Fakulta aplikované informatiky;,
Nad Stranémi 4511, Zlin, g_kralickova@utb.cz

2 Univerzita Tomase Bati ve Zliné, Fakulta aplikované informatiky,
Nad Stranémi 4511, Zlin, pdostalova@utb.cz

3 Univerzita Tomase Bati ve Zliné, Fakulta aplikované informatiky,
Nad Stranémi 4511, Zlin, j_albrecht@utb.cz

Abstrakt:

Tato prace se zabyva posuzovanim rizik u dané organizace, kterd jsou potiebnd pro prezkoumani a stanoveni
bezpec€nostnich opatfeni souvisejici s jejich oblastmi ¢innosti. Pro vyhodnoceni miry rizika je v praci zvolena
metoda analyzy rizik PNH, jenz predstavuje zékladni ndstroj pro posouzeni a vyhodnoceni rizik. Bezpecnostni
opatreni jsou nejprve obecné charakterizovdna u jednotlivych oblasti v souladu se zdkonem €. 309/2006 Sb.
a nafizenim vlady ¢. 592/2006 Sb., v platném znéni, na zakladé kterych jsou nasledné reflektovany poZzadavky
pro pfislusné oblasti, k minimalizaci rizik spolu se zvySenim bezpecnosti a zdravi zaméstnancl pfi praci.
U jednotlivych posuzovanych objektl byly vzdy vybrany nejrizikovéjsi subsystémy, které predstavovaly hlavni
faktor rizika u danych oblasti. S vyslednymi hodnotami rizik byla sepsana takova bezpecnostni opatreni, ktera by
méla efektivné zvysit bezpecnosti v danych oblastech. Spolu se stanovenim zdsad, kterych je potifeba v danych
prostordch organizace dodrzovat pro spravny a hlavné bezpecény chod, je v praci zminéna i problematika tykajici
se knowledge managementu. Tato sprdva predstavuje nejen praci s informacemi v organizaci, ale také obecné
zasady informovanosti zaméstnanc(, jenz dokaze velmi ovlivnit cely pohled na dodrZovani bezpecnostnich
opatieni. Prace se tedy ve svém zdvéru zaméfuje i na vyuZiti spojitosti mezi spravou téchto informaci
pro zaméstnance a prirozené dodrzovani bezpecnostnich zasad.

Klicova slova: hodnoceni rizik, analyza rizik, PNH, Knowledge management, Risk management.

1 Uvod

Ke spravnému a efektivnimu fungovani firem je nezbytné, aby byla podchycena veskera rizika, ktera mohou
nastat v ramci daného objektu. Posouzeni a vyhodnoceni rizik rlznymi metodami je zdkladnim prvkem fizeni
rizik, jez napomaha ke spravnému posouzeni hrozeb. Na zakladé posouzeni a vyhodnoceni rizik je dale dllezité,
aby byla ziskana data vyuZita nejprve na stanoveni jejich dlleZitosti, podle kterych by se s nimi nasledné mélo
pracovat [1-3].

Po uréeni, ktera rizika jsou nejvice dulezita a méla by se fesit prioritné, se musi stanovit odpovidajici bezpecnostni
opatreni, jez budou cilit na minimalizaci vzniku nebo poptipadé nasledkl danych rizik. S opatfenimi a jejich
spravnym zavedenim Uzce souvisi také knowledge management firem, jehoz spravné nastaveni by mélo zajistit
efektivni informovanost vSech zainteresovanych osob [4]. Pokud by se dany krok pfeskocil, mohlo by nastat,
Ze by navrzena opatieni nebyla fadné dodrzovana, coz by mélo za nasledek nutnost opétovného reseni rizik
s nimi spojenymi.
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V dnesni dobé je mnoho metod pro analyzovani rizik v organizacich, pro tuto préci byla zvolena metoda analyzy
rizik PNH, kterd predstavuje zakladni nastroj pro posuzovani rizik. Jako cilovy objekt pro posuzovani je v praci
popsana fiktivni firma X s.r.o., jez je charakterizovdna na zakladé realnych dat podle nejmenované firmy. Veskera
bodova ohodnoceni a nasledna opatfeni jsou v praci v souladu se zakonem ¢. 309/2006 Sb. A nafizenim vlady
¢.592/2006 Sb., v platném znéni.

2 Popis pouzitych metod a podkladi

Tato ¢ast prace bude zamérena na identifikaci veskerych potiebnych podklad( a dat ke spravnému posouzeni
rizik s naslednym vyhodnocenim. Konkrétné se zde bude soustfedit na popis vybrané spole¢nosti, nasledné
na stanoveni jejich rizikovych oblasti a vyhodnoceni jednotlivych posuzovanych objektl ve spole¢nosti. Nebude
zde chybét ani strucny popis vybrané metody PNH, kterou se ndsledné samotné posuzovani a ohodnoceni rizik
provede.

2.1 Charakteristika spolecnosti

Spole¢nost X s.r.o. sidli v obci nedaleko mésta Hranice v okrese Prerov, v Olomouckém kraji. Cinnost této
spolecnosti zapocala v r. 1993, kdy ji zaloZili dva spolecnici a soustfedila se na zamecnictvi a zakdzkovou vyrobu.
Firma se v r. 1997 transformovala na pravnicky subjekt spole¢nost s ruéenim omezenym. Struktura vyobrazena
na obrazku 1 predstavuje aktudlni hierarchii v celé organizaci.

Spolecnost X
jednatelé

|
Vykonny feditel
Predstavitel vedeni
pro kvalitu

Svarovaci technolog

Manazer kvality

Technicka kontrola
vedouci

Obchodni feditel
Obchodni oddéleni

Vyrobni reditel
Vyrobni oddéleni

Ekonomicky reditel
Ekonomické oddéleni

Provozni oddéleni

Prodej - vlastni
vyrobky

Servis

Prodej - externi
vyrobky

Cenové
L— a technologické
oddéleni

Pfiprava vyroby

I

Prvovyroba

Svafovna
—— konstrukénich
oceli

Svarovna
— nerezu,
hlinikovych slitin

—‘ Obrobna

—{ Montdz a povrchové Upravy ‘

—{ Expedice, baleni a sklady ‘

Kooperace
a doprava

Skladové
hospodarstvi

Obrazek 1. Struktura spolec¢nosti (vlastni zpracovani)
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V soucasné dobé spolecnost nabizi vyrobky a sluzby z oblasti zpracovani uslechtilych material(i, konkrétné
hlinikové slitiny a nerezové oceli. Spole¢nost se postupné rozristala aZz do stavu, kdy ¢ita stovky zaméstnancd,
a proto je tedy jeji bezpecnost pti praci dllezitym faktorem pro spravny a efektivni chod.

V minulosti bylo provedeno jiZ vice posouzeni rizik, ale s postupem ¢asu se firma rozristala a neustale rozvijela,
napfiklad pravé o nové prostory dilen, které slouzi k vykondavani ¢innosti jako napfiklad svarovani a lakovani,
jez jsou jedny se zajmovych ¢innosti. Nasledny popis a provedené analyzy jsou tedy vyhotoveny prioritné pro ty
oblasti organizace, které byly inovovany nebo je vedeni vyhodnotilo jako dulezité pro prezkoumani rizik.

2.2 Posuzované objekty vybrané spolecnosti

Na zdkladé potreb odrazejici aktudlni rizikovou situaci v danych oblastech spoleénosti, byly vybrany ndasledujici
posuzované objekty, jeZ jsou potiebné k prezkoumani a nové stanoveni pozadavkl pro bezpecnostni opatieni.
Témito objekty jsou:

- kancelare,

sklady,
- dilny,

provozni prostory.

2.3 Popis vybrané metody PNH

K posouzeni a vyhodnoceni rizik dané organizace byla zvolena metoda PNH, jenZ pracuje s piredem vymezenymi
tabulkami kritérii pravdépodobnosti (P), zavaznosti (N) a vyjadieni nazoru hodnotitelll (H) pro nasledné stanoveni
vysledné hodnoty rizika (R). Dokument pracuje s pfidélovanim hodnot v rozmezi od 1 do 5, kdy vyssi hodnoty
predstavuji vzdy vétsi nutnost feSeni. Toto rozmezi neni pevné stanoveno, ale je mozné si jej modifikovat
na zakladé potreb, ovsem je pak nutné prehodnotit i celkové stanoveni kategorii, aby to podilové vidy odpovidalo
stejnym vysledk(m [5, 6].

Hodnoty jednotlivych aspektl se nasledné vynasobi podle vzorce ,R =P N - H" a na zdkladé vysledné miry rizika
se urci, jakou zavaznost dané riziko ma, podle predem vypsanych kategorii, jako je znazornéno na stru¢ném

popisu v Tabulce 1.

Tabulka 1. Vymezeni celkové miry rizika a jejich kategorizace

Kategorie rizika Obdriena mira rizika (R) Slovni popis kategorie

1 Nad 100 velmi vysoké riziko, zastavit ¢innost

Il. 100-50 vysokeé riziko, bezprostiedni bezpecnostni opatreni
L. 50-10 riziko, potfeba napravné ¢innosti

V. 10-3 mozné riziko, zvysit pozornost

V. Pod 3 riziko mozno pfijmout

91



XVIIl. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Ostrava, 17. —18. 4. 2023

3 Posouzeni a hodnoceni rizik vybranych objekti

V dané kategorii jsou jednotlivé provedeny posouzeni rizik vybranych oblasti pomoci metody analyzy rizik PNH.
Na zakladé bezpecnostnich opatfeni stanovenych k subsystémUim zvolenych objektll jsou nasledné sepsany
poZadavky, jeZ by mél posuzovany objekt mit. Tabulky vyobrazené v praci jsou zpracovany na zakladé softwaru
Rizika na PC od spole¢nosti ROVS [7].

3.1 Kancelare

Z divodu velkého mnozstvi zaméstnancl, a tudiz i vyznamného poctu kancelafi ve spoleénosti je tento objekt
vybran pro posouzenirizik a jeho nasledné stanoveni pozadavkd. Jedna se o drobnéjsi rizika, ale z dGivodu velkého
mnozstvi zaméstnancl, kterych se to tyka je nutné tento objekt efektivné vyhodnotit a zabezpecit. Tabulka 2
zndazornuje analyzu kancelarskych praci dllezité pro nové identifikovani jejich hodnot rizik.

Tabulka 2. PNH analyza objektu kancelare (upraveno [7])

# Subsystém Identifikace nebezpeci Vyhodnoceni zavaznosti rizika
P N H R
#1  Kancelafské prace - zranéni ruky, prstQ, propichnuti, pofezani pfi praci 1 2 1 2

s kancelafskymi pomdckami (seSivackou, nozem)

#2  Kancelaiské prace - pad predmétll a véci na nohu pracovnika 1 2 1 2

#3  Kancelaiské prace - zvysSena Unava, bolesti zad, zrakova zatéz 1 1 1

Aby se poZadavky na bezpecnostni opatifeni spojené s kancelafskymi pracemi v oblasti kancelafi adekvatné
vymezily, jsou v Tabulce 3 popsany obecné stanoveni o bezpecnostnich opatfenich danych subsystémdu,
na zakladé kterych se nasledné postupovalo.

Tabulka 3. Bezpecnostni opatfeni pro subsystémy u posuzovaného objektu kancelare (upraveno [7])

Subsystém Bezpecnostni opatieni

Kancelarské prace #1 - spravné zachazeni s kancelarskymi pomuickami

- pfi sesivani tiskopist nevsunovat prsty do Celisti seSivacky

- pri poutiti Ziletek pro retusovani pouzivat Ziletky v krytém drzaku

Kancelarské prace #2 - udrzovat poradek na stolech a ve skfinich

- predméty ukladat do skfini a regal rovnomérné

- nepretéZovat police kancelafského nabytku a regald

Kancelarské prace #3 nastavitelna vyska pracovni plochy; (pfi praci v sedé je optimalni vyska pracovni roviny
u muzd 22-31 cm a u Zen 21-30 cm nad seddkem, vyska sedaku nad podlahou se
predpoklada v rozsahu 40 plus minus 5 cm); pokud jsou pfi praci pouZzivany pripravky
(napf. svéraky) a jina technicka zafizeni, pak vySkou pracovni roviny se rozumi misto,

na némz jsou nejéastéji vykondavany pohyby

- nastavitelna vyska sedaku zidle, pouziti Zidli oto¢nych, popf. pojizdnych

- stavitelna zadova opérka s pfizpUsobitelnou vyskou a sklonem, pficemz ma podepirat dolni

Cast patere v misté jejiho zakriveni

- vhodny tvar a povrch sedadla

- chodidla poloZena na podlaze nebo na podloZce pro nohy
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Pozadavky na posuzovany objekt: Kancelare

Se zaméstnanci kancelari by méla byt konzultovana vhodnost rozestavéni kancelarského nabytku, jeho poloha
v souvislosti s dopadem denniho svétla. Pfipadné by mélo byt zhodnoceno osvétleni prostor umélym svétlem,
kontrolovany by mély byt i odrazy z monitord.

V soucasné dobé je probiran vliv modrého svétla, kterym na osoby plsobi monitory pocitacl a chytrych telefon(.
V této souvislosti Ize zaméstnanclm zakoupit specidlni nedioptrické ocni bryle s filtry, které modré svétlo
eliminuji. Dale je tfeba zaméstnanclm pofizovat ergonomicky vhodné Zidle, které je mozné navic upravovat
podle vysky jednotlivych uZivatelQ. | u drobnych pracovnich pomdicek je nutné pofizovat takové, aby jejich
uzivani bylo bezpecéné. Zakladani listin a dokumentl do archivacnich skfini by mélo byt podpotfeno vhodnymi
obaly a kartotékami.

3.2 Sklady

Vzhledem k velmi dileZzitym materidlim a dokument(lim, které jsou v daném objektu skladovany je nutné
prezkoumani posouzeni rizik, aby bylo zaruceno, Ze jsou minimalizovany potencidlni hrozby. Nejrizikovéjsi
identifikace moZnych nebezpeci a jejich analyza je ukdzana v Tabulce 4.

Tabulka 4. PNH analyza objektu skladovacich prostor (upraveno [7])

# Subsystém Identifikace nebezpeci Vyhodnoceni zdvainosti rizika
P N H R
#1  Skladovaci regaly - pad materialu z regalové buriky a zasazeni 1 2 1 2
pracovnika
#2  Skladovaci regaly - pad bfemene na pracovnika, zasazeni pracovnika 2 2 1 4

padem bfemene, pohybujicim se bremenem,
pfi ukladani a vyjimani materialu do regall

a pfi regalové manipulaci

V rdmci korektniho stanoveni bezpecnostnich zasad jsou v Tabulce 5 vypsana obecna bezpecnostni opatreni,
ktera jsou k danym subsystémm pftifazena a podle kterych se nasledné také vymezili poZzadavky na skladovaci
prostory pro zlepSeni bezpecnosti v dané oblasti.

Tabulka 5. Bezpecnostni opatieni pro subsystémy u posuzovaného objektu skladovacich prostor (upraveno [7])

Subsystém Bezpecnostni opatieni

Skladovaci regaly #1 - zajisténi spravného uloZeni bremene na podlahu regalu (na Sirsi plochu, bez presahu pres
predni okraj podlahy regalu apod.)

- podle potfeby a druhu materialu fixace a zajisténi materialu proti padu

- zajisténi stability kazdého druhu materidlu ukladaného do regdlu

Skladovaci regaly #3 - dodrZovani zakazu zdrzovat se v pasmu mozného nezadouciho pohybu bremene

a pod bfemenem pfi ukladani materidlu vozikem

- dodrZovani zakazu narusovat stabilitu materialu v regalech, napf. vytahovani predmét(

a prvkl zespod nebo ze strany

- dodrzZovat zakaz Splhani po regalu, vstupovani do regalu a na néj
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Pozadavky na posuzovany objekt: Skladovaci prostory

Z navrzenych opatfeni vyplyva nutnost spravného a vhodného umisténi skladovanych materiadlt a zbozi tak,
aby manipulace s nimi byla vidy bezpeéna a zaroven nedochazelo k pretéZovani regalovych polic a celych systém.
V rdmci Cinnosti a kontrol v oblasti BOZP musi majitel aredlu pravidelné skladovaci prostory a jednotlivé regaly
kontrolovat a vést o téchto kontrolach pisemné zaznamy.

3.3 Dilny

V rdmci objektu dilen jsou posuzovany dvé hlavni ¢innosti, jez jsou zde provozovany, a to sice svarovani a lakovani.
JelikoZ se jedna o stejné prostory, tak je tato kapitola posuzovana jako celek v Tabulce 6.

Tabulka 6. PNH analyza u ¢innosti svafovani a lakovani v prostorach dilny (upraveno [7])

# Subsystém Identifikace nebezpeci Vyhodnoceni zavaznosti rizika
P N H R
#1  Svarovani - popaleni riznych ¢asti téla tzv. Zhavym rozstfikem 2 3 1 6
el. obloukem jisker, kapic¢ek roztaveného kovu a strusky, ulomkd jiz
a plamenem ztuhlé strusky pfi jejim odstranovani, (nebezpecéné

mUZe byt napf. zapadnuti Zhavé Castice do pracovni

el. obloukem a pti drazkovani propalovani dér

kyslikem
#2  Svarovani - popaleni nechranéné c¢asti téla (ruky) pfimym 2 2 1 4
el. obloukem dotykem svarece s ohratym rezem, fezanym
a plamenem kovovym materidlem a horkymi kovovymi povrchy

pfi prenosu tepla

#3  Rucni manipulace - pfiskfipnuti prstq, pfiraZeni ruky pracovnika 2 2 1 4
lakovani
#4  Rucni manipulace - zakopnuti, podvrtnuti nohy, zranéni rukou
lakovani pfi uklouznuti, klopytnuti
- narazeni a pad pracovnika na dopravni prostredek, 2 2 1 4

na manipulacni zatizeni, na uloZzené predméty

Projednotlivé Cinnosti posuzované vdané oblasti jsou ddna obecnd bezpecnostni opatfeni, ktera jsou predstavena
v Tabulce 7. Pravé na zakladé téchto stanovenych opatreni jsou specifikovany potfeby na posuzovany objekt
pro zvySeni bezpec€nosti pti praci. Zavérecné pozadavky na objekt tak predstavuji spolecné nastaveni vyplyvajici
ze zasad obou posuzovanych cinnosti v prostorach dilen. Dulezité je zminit, Ze i kdyz se jedna o spolecnd
ustanoveni, je tomu tak pouze vzhledem ke spole¢nym prostoram, ale u konkrétniho posuzovani ¢innosti
je nutné je rozlisit.
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Tabulka 7. Bezpecnostni opatieni pro subsystémy u posuzovanych ¢innosti svarovani a lakovani (upraveno [7])

Subsystém Bezpecnostni opatreni
Svarovani el. obloukem - spravné provadéni svarovani, disledné pouzivani OOPP k ochrané zraku, obliceje
a plamenem #1 i ostatnich ¢asti téla

- prirezani kyslikem jsou ohroZeni a opatfeni obdobna jako pfi svafovani,
resp. paleni plamenem, zvySené nebezpeci vyplyva z vétsiho vifeni prachu
a vétsiho rozstfiku fezaného kovu; nutna ochrana prostoru pod misty svarovani

ve vysce proti Zzhavému rozstriku

Svarovani el. obloukem - poutzivani OOPP (rukavic)
a plamenem #2 - dodrZovani spravnych pracovnich postupl
Ruéni manipulace — lakovani #3 - predméty, které na sebe pfi skladovani tésné doléhaji a nemaji ¢asti umoznujici

bezpecné uchopeni (oka, drzadla apod.) ukladat na podkladech (jako podklad
nepouZzivat kulatiny)

- pfiruéni manipulaci s téZkymi pfedméty pouzivat vhodnych pomducek, ruéniho
naradi (napf. koleckovych zvedak)

Rucni manipulace — lakovani #4 - rovny, nevytluceny a nekluzky povrch podlah, komunikaci, loznych ploch vozidel,

manipulacnich prostor

- poradek na pracovistich, odstranéni vycnivajicich prekazek (napt. vycnivajici
poklopy, vika, rohoZe, stupné, prahy, hadice, kabely a pohyblivé el. pfivody,

kotevni Srouby atd.)

Pozadavky na posuzovany objekt: Dilny

V uvedenych dvou oblastech je tfeba zaméstnavat osoby s vhodnym vzdélanim ¢i po absolvovani certifikovanych
rekvalifikacnich kurzG. Tyto osoby musi byt zaroven Skoleny na jednotlivé Cinnosti. DlleZitym predpokladem
je i dozor nad novymi zaméstnanci. Osoby, které v rdmci svych pracovnich ¢innosti svafuji musi mit platny
svarecsky prikaz. U obou cinnosti je dalezitym predpokladem pro bezpecnou praci dodrZovani poradku,
stanovenych postup a vyuzivani vhodného vybaveni. Zaméstnanci musi byt tedy vybaveni vhodnym pracovnim
oblecenim, rukavicemi a obuvi. Na cely proces prace a vyuZivani pomucek by méla byt délana skoleni a prlibézné
kontroly o dodrzovani.

3.4 Provozni prostory

Do objektl provoznich prostort bylo zkoumano posouzeni uklidovych praci, které jsou nedilnou soucasti celého
chodu organizace. Zejména v provoznich prostorach, kde jsou vyznamnym faktorem pro spravny a bezkolizni
chod vsech pfislusnych proces(. V prezkoumani se jednalo zejména o oblasti posuzované v Tabulce 8.

Tabulka 8. PNH analyza u posuzovanych cinnosti: uklid provoznich prostor (upraveno [7])

# Subsystém Identifikace nebezpeci Vyhodnoceni zavaZnosti rizika
P N H R
#1  Uklid provoznich - poleptani pokozky Ziravymi Cisticimi a desinfekénimi 1 1 1 1
prostor prostredky
#2  Uklid provoznich - nevhodné prostory pro uskladnéni uklidovych 1 2 1 2
prostor prostredki
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Obecna opatfeni pro jednotlivé subsystémy, které jsou znazornény v Tabulce 9 jsou zakladnim zdrojem
nasledného stanoveni pozadavkud na pracovni prostory, konkretizovano na cinnost Uklidu provoznich prostor(.

Tabulka 9. Bezpecnostni opatieni pro subsystémy u Cinnosti: Gklid provoznich prostor (upraveno [7])

Subsystém Bezpecnostni opatieni

Uklid provoznich prostor #1 - pti pouzivani Ziravych Cisticich a desinfekcnich prostfedkl pouZivat prislusné

OOPP, zejména k ochrané rukou, popf. oci

- respektovat varovnd upozornéni na obalech a informace uvedené
v bezpecnostnich listech, jde-li o chemickou latku nebo pripravek

Uklid provoznich prostor #2 - pro uskladnéni dklidovych prostfedk( zfidit v kazdém podlaZi pfimérené velké
prostory, vybavené privodem pro teplou a studenou vodu, vylevkou, dostatecné
vétratelné, opatiené omyvatelnym povrchem stén do vyse 1,80 m
a protiskluzovou podlahou

- tyto prostory nesmi slouzit jako Satny, prevlékarny

Pozadavky na provozni prostory, specifikované pro €innost: Uklid provoznich prostor

Jak jiz bylo zminéno v predchozich bodech, porfadek na pracovistich je dllezitym predpokladem bezpecného
vykonu véech pracovnich ¢innosti. Uklid prostor je nutné opét provadét ve vhodnych pracovnich odévech
s dostatkem bezpecnych uklidovych prostredkd.

3.5 Vyuziti knowledge managementu v ramci bezpecnostniho opatreni

Zasady, které byly diky posuzovani moznych rizik stanoveny predstavuji jasnd pravidla nutna pro dodrzovani.
Jsou v nich zahrnuty napfiklad postupy, metody, nutné vybaveni, oprdvnéni personalu apod. DlleZité je zde
ale i faktor informovanosti celého personalu v organizaci, at uz jde o vrcholovy management nebo o béiné
pracovniky v prostorach dilen. VZdy se musi informovanost upravit na zdkladé potieb jednotlivych oblasti, ale je
nutné, aby zde bylo zahrnuto vSe potfebné pro danou skupinu [4].

Pravé tento knowledge management predstavuje jakousi spravu povédomi zaméstnancl nejenom o tom,
co délat v pripadé, Ze se néco stane, ale také o znalosti spojené s tim, co rizné rizik a kolize mohou zpUsobit,
pokud by méli nastat. Mnohdy totiz ten fakt, Ze vi, jak velké nasledky nebo hrozby mizZe nedodrzeni urditych
zdsad pfinést, ma za pfic¢inu daleko vétsi obezifetnosti pfi praci a pouzivani spravného vybaveni. Spravné
informovani mlzZe nasledné vést i k obecné zméné bezpecnostni politiky organizace, kdy zaméstnanci budou
sami chtit pracovat bezpecné, jelikoz si jsou dobre védomi moznych nasledkd [4].

4 Zavér

V praci byly zminény cinnosti, kterymi se hodnocend organizace zabyva a predstavuji objekty potrebné
pro nové posouzeni rizik. Hlavnim cilem hodnoceni rizik je ochrana zdravi, Zivotd zaméstnancui a vSech osob
na pracovistich. V ramci hodnoceni rizik pomoci metody PNH byly vycisleny celkové hodnoty posuzovanych
rizik. Zdrojem hodnot byl software RoZnovského vzdélavaciho systému, ktery spolecnost vyvinula pravé pro
hodnoceni rizik uvedenou metodou. Zaroven byla navrZzena opatteni, kterymi Ize rizikové ¢innosti provadét tak,
aby byly pro zaméstnance bezpecnéjsi. Nedilnou soucasti nasledné bylo i stanoveni spojitosti mezi knowledge
managementem a samotnym zavddénim bezpecnostnich opatfeni v organizaci.
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Soucdsti pravnich predpisQ, zabyvajicich se touto oblasti, je i povinnost provadét hodnoceni rizik pfi zavadéni
novych postupl a ¢innosti a zarovern hodnoceni provadét pravidelné. Spolecnost, ktera dba zasad BOZP vytvari
vhodné pracovni prosttedi a jeji cinnosti se mohou dale rozvijet.

Je tfeba také dodat, Ze posuzovani rizik by nemélo byt provadéno pouze na zakladé pridani Cinnosti nebo
provedeni rliznych zmén v organizaci, ale mélo by se jednat o jednoznacné stanovené prlibéZné prezkoumavani.
Tento krok je dilezity zejména k tomu, aby bezpecnostni opatfeni, a tedy bezpecnost pti praci reflektovala nejen
nové zasady v organizaci, ale také veskeré okolni faktory.

Podékovani

Tato studie byla zpracovdna za pomoci prostredkt, poskytnutych Univerzitou Tomdse Bati ve Zliné —
Fakultou aplikované informatiky v ramci projektu IGA/FAI/2023/003.
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Abstrakt:

Priestory, v ktorych sa koncentruje velké mnoZstvo osOb, putaju pozornost pachatelov teroristickych Utokov,
nasilnej trestnej Cinnosti a inych prejavov kriminality. Udalosti poslednych dni indikuji, aka exponovana
je diskusia a povedomie o zranitelnosti tzv. makkych cielov (z angl. soft targets) a aké postupy je mozné aplikovat
k zvySeniu ich ochrany. Bezpecnost verejnych priestorov je mozné docielit kombinaciou réznych opatreni.
V ¢lanku sa zameriame na zaistenie bezpecnosti prostrednictvom environmentdlneho dizajnu. Koncepcia CPTED
(crime prevention through environmental design) je venovana identifikacii podmienok fyzického a socidlneho
prostredia, ktoré ddvaju moznost pachat trestnu ¢innost a ich naslednej modifikacii, ktorej zimerom je obmedzit
ju. Udrzatelnost v zastavanom prostredi je vysledkom rozhodnuti tych, ktori planuju, stavaju, vlastnia a vyuzivaju
mestské priestory. Nedostato¢na Uroven informovanosti Sirokej verejnosti o existencii makkych cielov, potrebe
ich ochrany a mozZnosti zvySenia Urovne ich bezpecnosti prostrednictvom novodobej stratégie, negativne
ovplyviiuje vyvoj krivky zaznamenanych incidentov.

Klacové slova: prevencia kriminality, environmentalny dizajn, verejny priestor, koncepcia CPTED, Zelezni¢na
infrastruktura, bezpeénost, kriminalita.

1 Uvod

V sucasnej dobe mézeme pozorovat vzrastajuci polet teroristickych Utokov a nasilnej trestnej ¢innosti,
¢o ma za nasledok viditelny narast nervozity a napatia v spolo¢nosti. Nielen na Uzemi Eurdpy, ale aj po celom
svete sa teroristické Utoky a nasilna trestna ¢innost sustreduju najmé v blizkosti objektov, ktoré su pristupné
verejnosti, vyznacuju sa relativne nizkou Uroviou zabezpecenia a vysokou koncentraciou osob, tzv. makké ciele
(angl. soft targets) [1]. Tendencia kontrolovat a ovplyviiovat spravanie ludi pomocou pretvérania prostredia
siaha az do davnych Cias, pricom stratégia environmentalneho dizajnu je az neskorsim produktom, ktory vznikol
v dosledku vplyvu urbanizacie a industrializacie na narast kriminality v Chicagu [2]. Cielom ¢lanku je poukazat
na efektivnost koncepcie CPTED (Crime prevention through environmental design), ktora sa preukazala ako
efektivna stratégia pri redukovani kriminality. Jej Uéinnost spociva v schopnosti ovplyviiovat rozhodnutia
kriminalnikov k pachaniu trestnej ¢innosti, a tym predchadzat vzniku trestnych ¢inov. Zdmerom je podrobne
opisat ako ludské rozhodnutia formuju zastavané prostredie, ako aj nastroje, ktoré mozno pouzit na vytvorenie
udrzatelnejsej buducnosti miest [3].

2 Zakladné vychodiska ochrany makkych cielov

Makké ciele predstavujuce preplnené miesta, Gzko suvisia s vysokym rizikom trestnej resp. inej protispoloéenske;j
¢innosti. Napriek absentujucej medzinarodne platnej definicii makkych cielov, su expertmi zname ako objekty
alebo udalosti, v ktorych sa koncentruje skupina ludi sustredend na rovnakom mieste, pricom takéto miesta

nemaju alebo neumozriuji implementovat standardné bezpecnostné opatrenia [3].
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Podla ,Stratégie CR pre boj proti terorismu® (2013) makké ciele st lahko dostupné objekty alebo miesta
s vysokou koncentrdciou os6b, pre ktoré je typickd prevazne nizSia miera zabezpecenia proti teroristickym
utokom pripadne inému naruseniu [4].

Forest (2006) vo svojom diele definuje makky ciel nasledovne: ,Mdkké ciele su siete civilistov, v ktorych sa
zhromazZduje velké mnoZstvo oséb, ako napriklad skoly, ndrodné pamiatky, Sportoviskd, hotely, nemocnice,
kulturne centrd, divadld a kind, kaviarne a restaurdcie, miesta pre prdcu, nocné kluby, ndkupné centrd a dopravné
siete akymi su metro, vlaky, autobusy a iné. Za mdkké ciele su taktieZ oznacované miesta pred samotnym
vstupom do tvrdého ciela, ktory je chrdneny. Napriklad priletové haly letiska” [5].

Na medzinarodnom fére Global Counterterrorism Forum (GCTF 2017) v Turecku boli makké ciele charakterizované
ako miesta, ktoré podporuju spolocenskii a ekonomickd prosperitu, kde sa ludia zhromazduju za ucelom
vzdeldvania, nakupovania, stravovania, podnikania, zdbavy, bohosluZieb alebo cestovania. Spravidla su otvorené
pre ulahéenie pristupu, a preto nemaju integrované dostatocné bezpecnostné opatrenia [6].

V dobsledku nejasnej charakteristiky makkych ciefov su niektorymi autormi nesprdavne spajané s pojmami

»crowded places,” ¢, places of mass gathering”, tu je potrebné si uvedomit, Ze k tymto vyrazom nie je pridruzeny
bezpecnostny vyznam.

Ministerstvo vnutra Ceskej republiky vo svojej metodike kategorizuje makké ciele na zaklade funkcie priestoru:

- Nakupné centra, trhy, obchodné komplexy: v minulosti sa v obchodnych centrach stalo mnozstvo tragickych
incidentov, pricom najcastejSie iSlo o teroristické utoky s pouZitim vybusnin a branie rukojemnikov.
Podla studie RAND Corporation: Reducing Terrorism Risk at Shopping Centers sa od roku 1998 aZ po rok 2005
uskutocnilo vyse 60 teroristickych Utokov v ndkupnych centrach.

- Skoly a 3kolské zariadenia (internaty, menzy, kniznice): vyZaduju si $pecificky bezpe&nostny pristup.
Za posledné obdobie sa stretdvame nie len s teroristickymi Utokmi, ale aj Utokmi organizovanymi samotnymi
iakmi (napr. Utok Ziaka sekerou na Slovensku, $tudent s me¢om vo Finsku, Utok $tudenta v Cine a pod.).

- NabozZenské objekty: su ciefom prevaZne islamského statu a extrémne pravicovych skupin. (Dansko: strelba
pri synagoége, 2015; Francuzsko: strelba v Zidovskej Skole, 2012 a pod.).

- Dopravna infrastruktira: utoky na dopravné prostriedky zasahuju nie len znaéné mnoizstvo fudi, ale aj
paralyzuju dopravnu infrastruktdru, ¢im sa zndsobuje ich dopad.

- Divadla, kina, koncertné saly, zabavné centra: premiéra filmu: strefba, 12 mfrtvych, Aurora, 2012;
kino: strelba, Louisiane, 2015; Masaker v koncertnej sdle Bataclan, 2015.

- Demonstracie, zhromazdenia, pochody.

- Restauracie, kaviarne, hotely, bary, diskotéky, kluby: pre Uto¢nika byva vyznamnda narodnostna skladba,
pripadne sexualne orientované podniky; utok pred LGBT kaviarfiou, Bratislava 2022.

- Sportové centra, haly, $tadiony: utoky pri $tadidne Stade de France 2015.

- Namestia, parky, turistické pamiatky, galérie, mizea: najazd vozidlom do davu ludi na namesti v Pekingu,
2013.

- Zdravotné zariadenia, nemocnice, polikliniky: odborny ¢asopis , Prehospital and disaster medicine journal”
vypracoval studiu v zloZeni belgicko- holandského kolektivu zameranu na teroristické uUtoky (1970-2019)
na zdravotnicke zariadenia. Zistili, Ze Gtoky na tieto objekty sa v poslednom desatroci strojnasobili.

- Kultdrne/sportové/nabozenské akcie: Sportova akcia: Boston, USA, 2013, bombovy utok; kultdrna akcia:
Dansko, 2015, utok zbrarou.

- Komunitné centra [7].
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Kubikova (2017b) rozdeluje makké ciele na zaklade €asového hladiska do 3 kategorii:

PrileZitostné: kostoly, ndmestia, trhoviska.

Docasné: objekty, ktoré maju zavedenu otvaraciu dobu, pocas ktorej su spristupnené verejnosti
(divadla, restauracie, Skoly, nakupné strediska).

Stale: bez obmedzenia vstupu pre verejnost (vlakové/autobusové stanice, letiska, nemocnice [8].

Pri ochrane makkych cielov je doleZité reSpektovat styri zakladné vychodiska:

Proaktivny pristup: je nevyhnutné predvidat a predchadzat incidentom/mimoriadnym udalostiam,
ako aj pripravit systém na okamzitu reakciu v pripade Gtoku. Bez pripravy nie je mozné efektivne zareagovat
na rychle a intenzivne incidenty. Proaktivnou pripravou sa nasobne zvySuje Sanca na znizenie ndsledkov
v porovnani s reakciou bez predchadzajucej pripravy.

Kooperacia, spolupraca: spolupracovat musia vSetky zainteresované strany (majitelia, policia, obce, kraje,
ministerstva, jednotlivci). V si¢asnosti sa zacina rozvijat spolupraca makkych cielov navzajom (komunikaéné
platformy sliZiace na zdielanie informadcii).

Bezpeénost ako zodpovednost jednotlivca: cielom principu je uvedomelost, Ze o svoju bezpeénost sa musi
subjekt starat primarne sdm a nespoliehat sa len na $tat (policia a pod). Dany princip vychadza z reflexie
elementdrneho faktu: nasilné utoky sa odohrdvaju radovo v sekundach, resp. minutach, a tak vo vacsine
pripadov nie je moZné, aby stat efektivne zasiahol u kazdého makkého ciela.

Nastavenie komunikaénych procesov, organizacia a koordinacia ¢innosti os6b: problémom vacsiny makkych
cielov st financie, a preto v tychto pripadoch je potrebné, zamerat sa na opatrenia netechnického charakteru
(S8kolenia, rozdelenie pravomoci, tvorba bezpecnostnych analyz, audity a pod.). Pri nastavovani jednotlivych
procesov sa odporuca zapojit vsetkych zamestnancov (odborny i neodborny personal) [9].

V publikacii ,,Ochrana mékkych cili“ (2019) su za zakladné piliere systému ochrany méakkych cielov povazované:

skolenie persondlu (na vsetkych
urovniach)

metodické vedenie a vzdelavanie

motivdcia prevddzkovatelov
mdkkych cielov

dotacna podpora

vymena informdcii, zdielanie postupo
v praxi, pravidelné konzultdcie

komunikacia

Piliere systému ochrany makkych cielov

zdsah v ¢o najkratsom Case, fyzicka
aktivny pristup Statu (policia) cohrana pri vysoko rizikovych
poduajtiach, konzultdcia opatreni

Obrazok 1. Piliere systému ochrany makkych cielov
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V sucasnosti sa problematika ochrany makkych ciefov stava hlavnou témou bezpecnostnej komunity. Hrozba
teroristickych a inych zdvaznych nasilnych utokov na makké ciele je vysoko pravdepodobnj, a tak je nevyhnutné
sa fou intenzivne zaoberat a reagovat na nové trendy.

2.1 Analyza teroristickych utokov na mdkké ciele

K analyze teroristickych uUtokov uskutoénenych na objekty patriace do skupiny makkych ciefov bola vyuzita
globdlna databdza teroristickych Utokov (Global Terrorism Database -GTD), ktora predstavuje najkomplexnejsiu
databazu teroristickych utokov na svete. Obsahuje informdcie o viac ako 200 000 teroristickych utokov
uskutoénenych po celom svete od roku 1970 az po stcéasnost [10].

Databdza je financovana vladou Spojenych Statov Americkych a spolkovej republiky Nemecka. Narodné
konzorcium pre Stadium terorizmu a reakcii na terorizmus (START) poskytuje tieto informdacie za ucelom
pochopenia teroristického nasilia a jeho poznania. Databazu prevadzkuje Specializovany tim technického
personalu a vedeckych vyskumnikov [11].

GTD definuje teroristicky utok ako: ,Skutocné alebo hroziace pouzZitie nasilia a nezdkonnej sily neStatnym
aktérom na dosiahnutie ekonomického, naboZenského, politického alebo socidlneho ciela prostrednictvom
Sirenia strachu, natlaku alebo zastrasovania.” [10].

Skutocnost, Ze makké ciele sa stavaju najcastejsim tercom teroristov potvrdil vyskum ¢eského bezpeénostného
experta Kalvacha (2016), v ktorom uvadza, Ze v rokoch 1998 aZ 2014 bolo vykonanych 5 297 teroristickych
utokov, pricom viac ako polovica z celkového poctu bola uskutocnena prave na makké ciele [12].

Pri analyzovani teroristickych Utokov uskutocnenych na makké ciele boli sledované utoky, ktoré sa stali
na Uzemi Eurdpy za obdobie 2009-2019. Novsie data neboli pre beznych pouzivatelov v ¢ase vyskumu dostupné.
Pri zaddvani poziadaviek pre vyhladavanie teroristickych utokov sa spomedzi jednotlivych skupin cielfov Gtoku
zvolili tie, ktoré svojimi vlastnostami spadaju do kategdrie makkych cielov:

- vzdeldvacie institucie,

- verejné sluzby,

- doprava (autobusy, vlaky, dialnice, metra),

- naboZenski predstavitelia a institlcie (kostoly, mesity),
- turisti, sukromni ob¢ania a majetok,

- mimovladne organizacie,

- novinari a médi3,

- letiska a lietadla,

- obchodné institucie (bary, obchodné strediskd, restauracie) [22].
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Medziroény vyvoj teroristickych Utokov uskutocnenych na objekty/subjekty spadajice do kategdrie makkych
cielov na Uzemi Eurdpy za obdobie 2009-2019 je zobrazeny na Obrazku 2.
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Obrazok 2. Vyvoj teroristickych Utokov za obdobie 2009-2019

Z analyzy teroristickych utokov vyplynuli nasledovné prioritné modusy operandy, ktoré je potrebné pri tvorbe
bezpecnostného systému makkych cielov zameraného na teroristické atoky zohladnit:

- bombovy utok, vybusniny (53 %),

- ozbrojeny utok, zapalné a strelné zbrane (18 %),

- utok na infrastrukturu (14 %),

- atentat (5 %),

- Unos s rukojemnikmi (3 %),

- neozbrojeny utok (2 %),

- iné (5%)[12].

Podla , Basics of soft targets protection guidelines” v pripade dopravnej infrastruktury ide o Utoky na dopravné
siete a dopravné prostriedky, ktoré m6zu mat vplyv nielen na velké mnoizstvo ludi, ale dokdzu paralyzovat
dopravnu infrastruktdru, ¢o zndsobuje ich dopad na spoloénost [13].

Vo svete sa v rokoch 1971-2019 uskutocnilo celkovo viac ako 7 000 zaznamenanych Utokov na dopravnu
infrastrukturu (leteckd doprava, cestna doprava). Z toho v Eurépe bolo zaznamenanych priblizne 2 500 utokoyv,
¢o predstavuje cca 35 % podiel. V pripade Slovenskej republiky bol v databaze zaznamenany len jeden pripad
teroristického utoku, ktory sa stal v KoSiciach pri Zelezni¢nej stanici v roku 1998. Muz, ktory bol zodpovedny
za bombovy Utok, sa stal prvym Slovdkom odsudenym za terorizmus [14].

Sektor dopravy je podla zakona ¢. 45/2011 Z. z. o kritickej infrastruktuire tvoreny podsektorom cestnej, leteckej,
vodneja zelezni¢nej dopravy. Najlepsie zabezpecenym podsektorom dopravnejinfrastruktury je leteckad doprava,
na ktoru sa uplatfiuje nariadenie Eurdpskeho parlamentu o spolo¢nych pravidlach v oblasti bezpecnostne;j
ochrany civilného letectva ES 300/2008. Urcuju sa v nom zakladné normy a spolo¢né pravidla o bezpeénostnej
ochrane civilného letectva a o postupoch na monitorovanie ich vykonavania [15].
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Potreba chranit dopravnu infrastruktiru je determinovana nielen uskutoénenymi teroristickymi Utokmi
z minulosti (Tabulka 1), ale aj nedostato¢nou analyzou riesenia ich ochrany (Tabulka 2).

Tabulka 1. Utoky na dopravnu infrastruktiru

Utoky na stanice Typ makkého Pocet obeti Utoénik Sposob tutoku  Datum
ciela
Atentat v Bologni ZelezniCna stanica 85 mrtvych, neofasisticka bombovy Gtok 2. 8. 1980
200 zranenych teroristickd skupina
Atentat v Londyne metro a autobus 52 mftvych, britski moslimovia bombovy atok 7. 7.2005
700 zranenych
Utoky v Madride zelezni¢né stanice 191 mrtvych, militantni prislusnici bombové utoky 11.3.2004
2057 zranenych ETA.
Utok v Diisseldorfe  Zelezni¢nd stanica 7 zranenych psychicky naruseny utok sekerou 9.3.2017
Utok v Bruseli metro 34 obeti, organizacia Islamsky bombovy Gtok  22. 3. 2016
200 zranenych stat
Utok v Marseille Zeleznicnd stanica 2 mrtvi pri utoku krical ,,Alldhu  Gtok nozom 1.10.2017
akbar”
Utok v Amsterdame  Zelezni¢nd stanica 3 zraneni neznamy dovod utok noZzom 31.8.2018
Utok v Petrohrade Zelezni¢nd stanica 14 mrtvych kirgizsky rodak bombovy utok 3. 4.2017
50 a viac zranenych
Utok v Berline Zelezni€na stanica - neznami pachatelia strelba navlak 12.4.2019
Utok na viak Zeleznic¢nd stanica - neznamy pachatel ocelové lano 7.10.2018
v Nemecku
Utok v Nigérii autobusova 71 mftvych, Islamsky Stat bombovy Gtok  14.4.2014
stanica 124 zranenych
Utok v Jakarte autobusova 3 mitvi, bojovnik Islamského bombovy utok  26.5.2017
stanica 12 zranenych Statu
India autobusova 1 mrtvy, neznamy pachatel utok granatom 7. 3.2019
stanica 30 zranenych

Tabulka 2. Urover rie$enia makkych cielov v doprave

Dostupné dokumenty tykajice sa makkych cielov v doprave

Krajina

Grafické odporucania

a kontrolné zoznamy

Francuzsko

Velka Britania

Vacsina Statov v EU

Kanada, USA, Australia, India

Slovenska republika

Usmernenia a prirucky

Analyza Gtokov

a postupov ich riesenia

Okrem teroristickych Utokov na Zivoty a zdravie ludi nachddzajucich sa v priestoroch, resp. v bezprostrednej
blizkosti makkych cielov je potrebné brat do Gvahy aj inl protispoloéensku ¢innost (lUpez, kraddez, poskodenie
cudzej veci, vytrnictvo, atd’.). Z oficidlne zverejnenych $tatistik, nie je vo vacsine pripadov mozné zistit konkrétne
pocty trestnych Cinov, resp. priestupkov viaZzucich sa na prvky dopravnej infrastruktury.
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3 Prevencia kriminality prostrednictvom environmentalneho dizajnu

V poslednych rokoch sa tedria prevencie kriminality vyuZiva Coraz viac sofistikovanejsie, a to v dosledku
vedeckych pristupov sltZiacich k porozumeniu a rieSeniu problémov kriminality. Zaroven, nastala vyznamna
zmena v spoOsobe, akym navrhujeme a premyslame o vybranych priestoroch, objektoch, mestach a pod.
Vo viacerych pripadoch tento vyvoj vyvrcholil holistickym myslenim v oblasti urbanizacie a bezpecnosti
v dosledku neustaleho rozvoja spolo¢nosti a technolégii [16].

Jeffery (1977) bol medzi prvymi, kto pouzil pojem ,prevencia kriminality prostrednictvom environmentdlneho
dizajnu“ a zaroven vyzval na rozvoj interdisciplinarnej behavioralnej vedy o kriminalite a prevencii. Predstavil
myslienku, Ze fyzické prostredie ovplyviuje prilezitosti na spachanie trestnych ¢inov. Postupy ako docielit
bezpecnejsie prostredie a zvysit povedomie v tejto oblasti st obsiahnuté v koncepcii CPTED, akronym pre Crime
Prevention Through Environmental Design [17].

Najviac pouzivanou definiciou koncepcie CPTED, s ktorou sa stretdvame v zahranicnej literature, je definicia
Cozensa, ktory tvrdi: ,Stratégia CPTED predpokladad, Ze pri vhodnom procese dizajnovania a pri efektivnom vyuziti
prostredia, ktoré bolo ¢lovekom vytvorené, mozno dosiahnut redukciu kriminality a obav s fiou suvisiacich,
a tym padom aj zlepsSenie kvality Zivota [18].

Bezpecnostné aspekty koncepcie CPTED sU zaloZené na niekolkych principoch, ktoré mozno vyuzit
pri aklimatizovani vhodného prostredia, ¢im sa da dosiahnut nielen udrzatelnost miest, zvysend bezpecnost,
ale aj zvySena kvalita Zivota. Vzhladom na skutoénost, Ze neexistuje jednotnd medzinarodne platna definicia
koncepcie CPTED, ako ani postup implementovania prvkov koncepcie CPTED, v odbornej literature sa stretdvame
s viacerymi interpretaciami [16-20]. Naj¢astejSie uvadzanymi principmi koncepcie CPTED su:

- Prirodzeny dohlad;

- Prirodzena kontrola pristupu;

- Teritorialita;

- Udrzba.

Norma ISO 22341: 2021 ,Security and resilience” striktne nedefinuje zdkladné principy koncepcie CPTED,
ale poskytuje odporucania, v ktorych uvadza, Ze organizécia by mala zvaZit $est zakladnych principov:

- Prirodzeny dohlad;

- Prirodzena kontrola pristupu;

- Posilnenie tzemia;

- ImidZ/udriba;

- Podpora aktivit;

- StaZovanie ciela [21].

Koncepcia CPTED nie je komplexnym rieSenim na problémy komunity, ale poskytuje prostriedky na odstranenie
alebo zredukovanie kriminality.
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V nasledujucej tabulke (Tabulka 3) su zhrnuté zdkladné vyhody a nevyhody vyplyvajuce z koncepcie CPTED.

Tabulka 3. Vyhody a nevyhody koncepcie CPTED

Vyhody koncepcie CPTED

Nevyhody koncepcie CPTED

univerzdlnost, multilateralita

uzivatelia (alkohol, omamné a psychotropné latky, dusevne
chori, agresivni a iné)

udrzatelnost miest a komunit

individualnost potrieb/aktivita uzivatelov

redukcia kriminality

nedostato¢na flexibilita

vizualna stranka prostredia

prvotna investicia

koncepény pristup

,gated communities”

efektivne vyuZivanie prostredia

kontroverznost

bezpeclnejsie prostredie

neexistencia vseobecného postupu aplikovania

ekonomické vyhody

neschopnost posudit rizika

nakladova efektivnost

nedostatoéné financovanie

zniZenie pravdepodobnosti a $kod spdsobenych

nespravne pochopenie

protipravnym konanim

zvySenie produktivity

kooperacia

socialna interakcia

ostatné socidlne vyhody

uplatnovanie zalozené na dokazoch

3.1 Analyza teoretickych a praktickych rieseni koncepcie CPTED

Jedno z prvych empirickych hodnoteni koncepcie CPTED sa zacalo v roku 1971 a prebiehalo az do roku 1973.
Richard Gardiner, urbanista, bol najaty ministerstvom spravodlivosti USA na testovanie efektivnosti aplikacie
prvkov koncepcie CPTED na urovni susedstva. Po troch rokoch rozsiahleho testovania a zberu informdcii,
Gardinerova (1978) Stadia ,Hartford Neighhorhood Anti-crime Study” zistila priamu inverziu vztahu medzi
zlo¢inom a susedstvom zaloZzenym na koncepcii CPTED. Environmentalny dizajn zamerany na redukovanie
kriminality fungoval ako zniZenie prileZitosti na zlocin. Vysledky Studie v Hartforde viedli k vypracovaniu
federalneho programu zameraného na podrobnu analyzu koncepcie CPTED, vratane jej implementacie [22, 24].

Australia implementovala koncepciu CPTED do svojich usmerneni o planovani miest, pricom odkazuje na sekciu
79C zékona o environmentalnom planovani a hodnoteni z roku 1979, v ktorom odporucéa implementovat principy
CPTED [23].

Daldou konkrétnejou $tudiou bola pripadova $tudia z Kalifornie, v ktorej Pieser a Chang (1998) poukazuju
na klesajucu tendenciu trestnej ¢innosti v zavislosti od aplikacie prvkov koncepcie CPTED (obmedzeny pocet
unikovych ciest, kamerovy systém, vylepsené osvetlenie, kontrola pristupu, nocné bezpecnostné hliadky a iné).
Bolo dokazané, Ze aplikaciou spominanych prvkov sa vandalizmus znizil az o polovicu, pricom vyuzivanie takychto
priestorov sa zvysilo zo 75 % na 98 %. Prehlady zbierok pripadovych studii CPTED vo vSeobecnosti naznacuju,
Ze intervencie CPTED znizuju kriminalitu [22].

Podla normy ISO 22341:2021 ,Security and resilience: Protective security — Guidelines for crime prevention

through environmental design” koncepcia CPTED zvySuje bezpecnost komunity a priemyselnl bezpecnost
nakladovo efektivnym spésobom [21].
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V Malajzii v roku 2015 prijali koncepciu CPTED ako hlavnu stratégiu pri redukcii kriminality na celoStatnej arovni,
pricom dospeli k zaveru, Ze koncepcia CPTED je hlavnhym faktorom zniZovania kriminality, ktorej objektivny
ucinok je mozné hodnotit az tri roky po implementovani jej prvkov.

Na Obrazku 3 je zndzorneny vyvoj kriminality v meste X v Malajzii za obdobie 2015-2018 [22, 24].
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Obrazok 3. Vyvoj kriminality po aplikacii koncepcie CPTED

3.2 Grafické ndvrhy technickych opatreni

Tato cast uvadza vSeobecné priklady implementacie overenych prvkov, avSak, nema za ciel poskytnut
vycerpavajuci zoznam ndvrhov s detailnymi fyzickymi alebo architektonickymi opatreniami v oblasti prevencie
kriminality prostrednictvom environmentalneho dizajnu, ako ani obmedzit potencialne postupy implementacie
len na objekt a okolie Zelezni¢nej stanice.

Koncepcia CPTED zahffia navrh fyzického priestoru v kontexte bezného a ocakdvaného vyuZitia, ako aj
predvidatelné spravanie ludi v priestore. Zd6raznuje prepojenie medzi funkénym vyuzitim priestoru a sprdvanim
uzivatelov priestoru.

Navrhované opatrenia vychadzaju zo stratégie prirodzeného dohladu, prirodzenej kontroly, riadenia udriby
priestoru a prirodzeného rozdelenia oblasti.

Obrazok 4. Okolie Zeleznicnej stanice pred a po aplikacii prvkov koncepcie CPTED
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Kriminalita sa dotyka mnohych segmentov spolocnosti. Ovplyviiuje rodiny, komunity, obecné zastupitelstva,
mestad, policiuivladu. Na obrazku vlavo je zobrazené okolie Zelezni¢nej stanice, ktoré do vyraznej miery nepriamo
podporu kriminalitu (vysoké rozvetvené stromy, nedostatocnd udriba, absentujlice osvetlenie, oznacenie
vstupov, odpadkové kose a pod.). Takéto prostredie znizuje vizudlnu stranku okolia, pritahuje péachatelov
trestnej ¢innosti, bezdomovcov a vzbudzuje strach a neistotu u obcanov.

Kld¢ovym principom pri navrhovani prostredia je prirodzeny dohlad, ktory je zabezpeceny vhodne umiestnenym
osvetlenim, kamerovym systémom, ale aj uUpravou rozvetvenych stromov, pripadne krikov. Spravnym
usporiadanim prostredia zabezpecime nielen aktivny (CCTV, osvetlenie), ale aj pasivny dohlad (uZivatelia,
transparentné bariéry).

Princip teritoriality je podporeny vyznacenim formalnych a neformalnych priestorov. V ramciverejného priestoru
v bezprostrednej blizkosti Zeleznicnej stanice su zretelne vymedzené zény pre fajcenie, stravovanie, parkovanie
ako aj ¢akanie. Vstup/vystup do/z budovy je jasne oznaceny, ¢im nedochadza k neusmernenému pohybu oséb
iducich jednym smerom (redukcia prileZitosti tzv. ,vreckovych zlodejov”).

Okolie Zeleznic¢nej stanice disponuje odpadkovymi koSmi a popolnikmi, pri ktorych je zabezpecena pravidelna
vymena. Lavicky su predelené opierkami na ruku, ¢o zabraruje prespavaniu bezdomovcov. Lavicky nemusia byt
predelené len opierkou na ruku, ale mézu byt navrhnuté tak, aby svojim dizajnom znemoznili vyuZivanie lavic¢iek
za Ucel prespdvania.

Kontrola pristupu na verejnych priestranstvach je zloZita, a je takmer nemozné ju zabezpedit, avsak, existuju
tzv. ,nefyzické” alebo , psychologické bariéry”, ktoré mozno pouzit na dosiahnutie ciela kontroly pristupu.
Pod tymito bariérami si méZzeme predstavit znacky (parkovisko, WC, oznacenie monitorovania priestoru a iné),
prirodné pasy alebo ¢okolvek, ¢o poukazuje na integritu a jedine¢nost danej oblasti. Myslienka psychologickej
bariéry spociva vtom, Ze ak sa ciel zda ur¢itym spésobom nedostupny stava sa neatraktivnym pre potencialneho
pachatela. Tato stratégia mdze obmedzit prileZitosti na trestnud ¢innost a zaroven nebrani mobilite.

Kontrola pristupu na parkovisku, ktoré je sucastou Zelezni¢nej stanice je zabezpecena prostrednictvom rampy
a obmedzenych poctov vstupov.

Integraciou prvkov koncepcie CPTED dokazeme do istej miery vplyvat na konanie pachatelov, a tym obmedzit
trestnu ¢innost, zvysit kvalitu Zivota, zvysit vizualnu stranku okolia a podporit udrzatelnost miest a komunit.

4 Zaver

Mékké ciele, ako Specificky vymedzena oblast s vysokym poc¢tom a koncentraciou ludi, ktora je lahko dostupna,
relativne nechranend, a teda zranitelnd, je potrebné chranit pred imyselnymi antropogénnymi hrozbami.

Bezpecnost, ochrana Zivota, zdravia a majetku obcanov zavisi od spravneho fungovania mnohych systémov.
Jednym zo zakladnych infrastrukturnych prvkov nevyhnutnych na zabezpecenie Zivotnych podmienok je doprava,
pricom je nutné riesit slabé miesta v sektore, ako st Zelezni¢né a autobusové stanice, ktoré si oznacované ako
makké ciele. V dosledku ich otvorenosti a nedostatocnému, resp. Ziadnemu zabezpeceniu sa stdvaju idedlnym
miestom pre pdchanie trestnej ¢innosti.

Je preukazané, ze nevhodne navrhnuty dizajn prostredia moze vytvarat podmienky, ktoré podnecuju k pachaniu

trestnej ¢innosti. Spravnou tvorbou dispoziéného riesenia priestorov, resp. objektov mozeme prispiet k vy$sSiemu

pocitu bezpecia, zniZeniu strachu z kriminality, k zvySovaniu kvality Zivota a zlepSenia vizudlnej stranky Zivota.
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Abstrakt:

Zdravotnictvo patri medzi najdélezitejsie systémy Statu a je neodmyslitelnou stcastou obyvatelov, hlavne tych,
pre ktorych je zdravotna starostlivost nevyhnutna. Faktory ovplyviiujuce funkénost tohto systému z hladiska
persondlneho zabezpecenia su rézne. Jednym z nich su infekéné ochorenia, medzi ktoré patri aj ochorenie
COVID-19. Preto je potrebné sa zaoberat moznostami udrzania kontinuity zdravotného systému v zdravotnickych
zariadeniach. Tomu prispieva aj vyskum, ktorému sa venuju vyskumnici z Fakulty bezpecnostného inzinierstva
Zilinskej univerzity v ramci projektu APPV-20-0457. Cielom projektu je navrhnlt systém na monitorovanie
a trasovanie pohybu a kontaktu os6b v uzavretom priestore, pre ktorého funkénost je potrebné zvolit vhodné
komponenty, medzi ktoré patria aj sietové zariadenia.

Klaéové slova: sietové zariadenia, router, zdravotnictvo, trasovanie osdb, multikriteridlne rozhodovanie, AHP.

1 Uvod

Sietové zariadenia sa stavaju neoddelitelnou sucastou dne$nej modernizovanej spolo¢nosti. Bez ohladu
na to, ¢i ide o domacnosti alebo podnikové prostredie, kvalitnd sietova infrastruktira je nevyhnutna pre
rychle a spolahlivé nastavenie procesov, ktoré vyuZivaju internetové pripojenie. Sietové zariadenia, konkrétne
bezdrotové routre su jednym zo sietovych komponentov v systéme na monitorovanie a trasovanie pohybu
a kontaktu osob v zdravotnickych zariadeniach, kde prave routre zabezpecuju optimalnu cestu pre prenos dat.
Preto sa tento ¢lanok zameriava na analyzu parametrov troch réznych routerov a nasledné vyuzitie analytického
hierarchického procesu na identifikaciu optimalneho routera na zéklade stanovenych kritérii.

2 Sietové zariadenia

Existuje mnoho rbéznych vyrobcov a modelov sietovych zariadeni na trhu, pricom niektoré si zamerané
na domacnosti a malé firmy, zatial Co iné sa Specializuju na podnikové a velké siete. Routre slizia na prenos
dat medzi réznymi pocitaCovymi sietami a rozhodovanie, kde budl data smerované, preto su routre ¢asto
oznacované aj ako smerovacde. Routre mézu mat rézne funkcie a parametre, preto budu v kapitole definované
tri r6zne modely sietovych zariadeni od znaciek Mikrotik, Linksys a ASUS. Dané routre budu dalej predmetom
rozhodovacieho procesu, ktorého cielom je vybrat optiméalne sietové zariadenie pre pouzitie v systéme
monitorovania a trasovania pohybu a kontaktu os6b v uzavretom priestore.
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2.1 Popis sietovych zariadeni

Mikrotik hAP ac3 je bezdrétovy router a access point uréeny pre domace a malé kancelarske siete. Toto sietové
zariadenie vyuziva Standardy Wi-Fi 1/2/3/4/5 (802.11 a/b/g/n/ac), ¢&im poskytuje rychlost pre bezdrbtové
pripojenie aZz na Urovni 300 Mb/s pri 2.4 GHz a 867 Mb/s pri 5 GHz pricom disponuje podporou Wi-Fi Sifrovania
WPA a WPA2. Router taktiez poskytuje pripojenie do WAN prostrednictvom 1 WAN portu s rychlostou 1 000 Mb/s
a pripojenie do LAN siete prostrednictvom 4 LAN portov s rychlostou 1 000 Mb/s, ktoré disponuju aj funkciou
PoE-in a PoE-out. Mikrotik. Dané sietové zariadenie, ktoré disponuje rozsiahlou podpornou dokumentaciou
od vyrobcu, ¢o umozZiuje pouZivatelom spravovat, konfigurovat a nastavovat zidkladné a pokrocilé funkcie
zariadenia ako napriklad vytvorenie virtualnych sieti (VLAN), MU-MIMO, QoS, filtrovanie obsahu, VPN, riadenie
pristupu a dalSie. Cena routera Mikrotik hAP ac3 s pohybuje na Urovni 104,99 € [1].

Obrazok 1. Mikrotik hAP ac3 [1]

Linksys MR9600 je bezdrétovy router a access point uréeny pre domace a kancelarske pouzitie, kde je potrebné
rychle a spolahlivé pripojenie na internet. Router disponuje podporou pre Wi-Fi Sifrovanie WPA2-PSK, WPA3-
PSK, WPA3/WPA2-PSK a podporuje Standardy WiFi 1/2/3/4/5/6 (802.11 a/b/g/n/ac/ax), ktoré danému routeru
umoziuju dosiahnut vysoké rychlosti pre bezdrotové pripojenie a to az na Grovni 4 804 Mb/s pri 5 GHz
a 1147 Mb/s pri 2.4 GHz. Router ponuka 1 WAN port s rychlostou 1 000 Mb/s, a Styri LAN porty s rychlostou
1 000 Mb/s, ktoré vsak nepodporuju funkcie PoE-In a PoE-out. Router taktiez umozriuje vykonavanie pokrocilych
nastaveni a funkcii, vratane moznosti vytvarania virtudlnych sieti (VLAN), MU-MIMO, QoS, filtrovania obsahu,
VPN, riadenia pristupu a dalSie. Cena routera Mikrotik hAP ac3 s pohybuje na trovni 104,99 € [2].

Obrazok 2. Linksys MR9600 [2]

ASUS BRT-AC828 je profesionalny bezdrotovy router uréeny pre malé a stredné firmy. Toto sietové zariadenie
pouziva Standardy Wi-Fi 1/2/3/4/5 (802.11a/b/g/n/ac) ¢im poskytuje vysoku rychlost pre bezdrotové pripojenie
az na urovni 1 734 Mb/s pri 5 GHz a 800 Mb/s pri 2.4 GHz. Router disponuje podporou Wi-Fi Sifrovania
WPA-PSK, WPA2-PSK, WPA-Enterprisea WPA2-Enterprise pre zabezpecené bezdrotové pripojenie. Routerje mozné
pripojit do WAN prostrednictvom 2 WAN portov s rychlostou 1 000 Mb/s a na pripojenie do LAN siete je uréenych
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8 LAN portov s rychlostou 1 000 Mb/s. Router taktieZ umozriuje vykonavanie pokrodilych nastaveni a funkcii,
vratane moznosti vytvarania virtualnych sieti (VLAN), MU-MIMO, QoS, filtrovania obsahu, VPN, riadenia pristupu
a dalsie. Cena routera ASUS BRT-AC828 s pohybuje na turovni 299,00 € [3].

Obrazok 3. ASUS BRT-AC828 [3]

2.2 Sietové zariadenia v systéme monitorovania a trasovania pohybu a kontaktu os6b
v uzavretom priestore

Samotny systém pre monitorovanie a trasovanie pohybu a kontaktu os6b v zdravotnickych zariadeniach pozostdva
zo Styroch hlavnych komponentov: Beacon, mikropocitac Raspberry Pi Zero 2 W (dalej len mikropocitac),
Wi-Fi router a notebook. Prave Wi-Fi router je prvok, ktory zabezpecuje komunikaciu medzi notebookom
a mikropocitatom. Po pripojeni na Wi-Fi router je mozné bezdrétovo komunikovat s mikropocitatom
prostrednictvom jeho IP adresy [4].

Preto je potrebné zvolit optimalny router, ktory zabezpedi rychlu, stabilnt a bezpeéni bezdrétovi komunikaciu

medzi tymito komponentami. Schéma systému pre monitorovanie a trasovanie pohybu a kontaktu oséb
v zdravotnickych zariadeniach je zndzornend na Obrazku 4.

Notebook Router Raspherry Pl Zero 2 W

f.-———-..‘ f"___""‘
- -

Beacon

Obrazok 4. Schéma komponentov v systéme monitorovania a trasovania pohybu a kontaktu oséb [5]
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Analyticky hierarchicky proces (AHP)

Analyticky hierarchicky proces (dalej len AHP) umozriuje vyhodnotit varianty a porovnat ich vzhladom na viaceré
kritéria a zaroven urcit vahu, ktord ma kazdé kritérium pri rozhodovani. AHP pozostava z nasledujtcich bodov:

a)
b)

c)

e)

definovanie cielov: definovat ciele, ktoré sa maju dosiahnut prostrednictvom AHP,

vytvorenie hierarchie kritérii: vytvorenie hierarchie kritérii, ktoré su dolezité pre rieSenie problému napriklad
do stromovej Struktury,

porovnavanie kritérii: potom sa hodnotia vzajomné vztahy medzi kritériami a urcuje sa ich priorita,
prostrednictvom porovnavania dvoch kritérii naraz a urCovanim, ktoré je prioritnejsie,

porovnavanie variantov: hodnotenie variantov vzhladom na kritérid prostrednictvom procesu porovndvania
dvoch variantov naraz a uréovanim, ktory je najlepsi vzhladom na konkrétne kritérium,

vypocet vysledkov: na zaklade porovndvania kritérii a variantov sa vypocitaju priority pre jednotlivé kritéria
a varianty, vysledkom c¢oho je konec¢né poradie variantov podla ich priorit [6].

Metddu AHP je moiné vypocitat manualne, prostrednictvom definovanych postupov a vzorcov, avsak
v sucasnosti existuje Siroka Skala softvérov, ktoré su menej chybové, efektivnejsie a ¢asovo menej naro¢né ako

manuadlne vypocty.

3.1 Stanovene kritérii pre vyber optimdlneho sietového zariadenia

Kritéria boli zvolené po konzultacii s ¢lenmi projektu APPV-20-0457 Monitorovanie a trasovanie pohybu
a kontaktu oséb v zdravotnickych zariadeniach a boli stanovené tak, aby reflektovali poZiadavky projektu.
Celkovo bolo identifikovanych 9 kritérii, medzi ktoré patri:

a)
b)

cena: suma v €, ktora vyjadruje vstupné ndklady na zaobstaranie zariadenia,

maximalna rychlost (2.4 GHz): predstavuje rychlost bezdrotového internetového pripojenia pri frekvencii
2.4 GHz, ktord dokaze pokryt signdlom vacsi radius v okoli zariadenia, avsak poskytuje nizsiu rychlost
internetového pripojenia [7],

maximalna rychlost (5 GHz): predstavuje rychlost bezdrétového internetového pripojenia prifrekvencii 5 GHz,
ktora dokaze pokryt signdlom mensi radius v okoli zariadenia, avSak poskytuje vyssiu rychlost internetového
pripojenia [7],

maximalna rychlost (Ethernet): predstavuje rychlost internetového pripojenia prostrednictvom
Ethernetového kabla,

podporované Wi-Fi Sifrovanie: proces Sifrovania dat, ktoré sa prenasaju prostrednictvom Wi-Fi siete
(napriklad sifrovanie WPA, WPA2, WPA3) [8],

funkcia PoE-out: funkcia, ktorda umoZiiuje napdjanie iného zariadenia prostrednictvom Ethernetového kabla,

funkcia PoE-in: funkcia, ktord umozZnuje napajanie zariadenia z iného zariadenia prostrednictvom
Ethernetového kabla,

pocet LAN portov: pocet portov (vstupov), ktoré umozniuju pripojenie do lokalnej siete (LAN),

pocet USB portov: pocet USB portov, ktoré slizia na pripojenie externych zariadeni.
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3.2 Vyber optimdlneho sietového zariadenia prostrednictvom softvérového ndstroja
SpiceLogic AHP

Na uréenie optimalneho sietového zariadenia (variantu) bol pouZity softvér Spicelogic Analytic Hrierarchy
Process (dalej len softvér), ktory predstavuje ndstroj na podporu rozhodovania, prostrednictvom parového
porovnavania a hodnotenia kritérii, teda prostrednictvom AHP. Softvér umozZnuje zadavat kvalitativne alebo
kvantitativne kritéria a ndsledne poskytuje nastroje naich hierarchické usporiadanie, ¢o je délezité pre realizaciu
rozhodnutia a vyber najvhodnejsieho variantu.

Ako prvé je potrebné definovat ciel, ktory je potrebné dosiahnut prostrednictvom metdédy AHP. Ciefom je
urcit optimalne sietové zariadenie pre pouZitie v systéme monitorovania a trasovania pohybu a kontaktu os6b
v zdravotnickych zariadeniach. Na uréenie optimalneho sietového zariadenia je dalej potrebné definovat kritéria,
ktoré su vyzadované od sietového zariadenia. Celkovo bolo definovanych 9 kritérii, ktoré su prostrednictvom
stromovej Struktury vzhladom ku cielu zobrazené na Obrazku 5.

Uréenie optimalneho sietového zariadenia

K1 K2 K3 K4 K5 K6 K7 K9
Cena Maximalna, |Maximalna| |Maximalna| |Podporova PoE-out PoE-in Pocet USB
rychlost rychlost rychlost né Wi-Fi portov

pripojenia pripojenia pripojenia Sifrovanie
(2.4 GHz) (5GHz) (Ethernet)

Obrazok 5. Stromova sStruktura kritérii

Kazdé kritérium je mozné kvalitativne alebo kvantitativne vyjadrit vzhfadom ku sietovym zariadeniam, ktoré su
v procese AHP oznacCované ako varianty V1,V2 a V3. Pre prehladné zobrazenie kritérii a variantov bola vypracovana
Tabulka 1, ktord v riadkoch reprezentuje kritéria (K1 az K9) a v stipcoch priraduje jednotlivé kvalitativne alebo
kvantitativne parametre ku variantom (V1 az V3).

Tabulka 1. Zoznam kritérii [1-3]

ROUTER V1: Mikrotik hAP ac3  V2: LINKSYS MR9600 V3: ASUS BRT-AC828

KRITERIUM

K1: Cena 104,99 € 209 € 299 €

K2: Maximalna rychlost pripojenia (2.4GHz) 300 Mb/s 1147 Mb/s 800 Mb/s

K3: Maximalna rychlost pripojenia (5 GHz ) 867 Mb/s 4 804 Mb/s 1733 Mb/s

K4: Maximalna rychlost pripojenia (Ethernet) 1 000 Mb/s 1 000 Mb/s 1 000 Mb/s

K5: Podporované Wi-Fi Sifrovanie WPA-PSK WPA2-PSK WPA-PSK
WPA2-PSK WPA3-PSK WPA-Enterprise
WPA/WPA2-PSK WPA2/WPA3-PSK WPA2-PSK

WPA2-Enterprise

K6: PoE-out Ano Nie Nie
K7: PoE-in Ano Nie Nie
K8: Pocet LAN portov 4 4 8
K9: Pocet USB portov 1 2 2
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V dalSom kroku su urcéované priority pre jednotlivé pary kritérii v matici kritérii. Prostredie softvéru umoznuje
priradovanie priorit prostrednictvom skaly v rozmedzi 1 az 9. Pokial je pri oboch kritéridch definovand hodnota 1,
znamena to, Ze kritérid maju rovnaku prioritu. Pricom pokial je pri kritériu definovana hodnota 9, znamena to,
Ze ma najvyssiu prioritu. Znazornenie skaly parového porovndavania kritérii sa nachadza na Obrazku 6.

K2

1 .
Bt
e

Obrazok 6. Skala parového porovnévania v softvéri

Po urceni priorit ku kaZzdej variacii softvér automaticky vygeneruje maticu s hodnotami, prislichajucim
ku jednotlivym kritériam. Na zdklade tychto Udajov je automaticky vytvoreny graf, kde su percentualne vyjadrené
priority jednotlivych kritérii. Ako prioritné kritéria boli definované kritéria K2: Rychlost internetu pri frekvencii
2.4 GHz (37,27 %), K3: Rychlost internetu pri frekvencii 5 GHz (21,16 %) a K8: Pocet LAN portov (11,68 %). Graf
priorit kritérii uréenych prostrednictvom softvéru su zobrazené na Obrazku 7.

A=

WaT%

43

10

5

=

Obrazok 7. Percentudlne vyjadrenie priorit jednotlivych kritérii

Dal$im krokom bolo uréenie priorit variantov pre jednotlivé kritéria prostrednictvom $kaly v rozmedzi 1 a7 9,
obdobnym spdsobom, ako je zobrazené na Obrazku 6. Po priradeni priorit su automaticky vypocitané priority
variantov, vzhladom k jednotlivym kritériam. Vysledné hodnoty priorit jednotlivych variantov pre jednotlivé
kritéria su zobrazené na Obrazku 8.
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Criterion T Mikeotik hAP ac2 T LNKSYS MRSGOO Y AsuseRT-ACH2R T
K1 0,739 0,201 0,06

K2 0,06 0,668 0271

K2 0055 0,728 0,207

Kd 0333 0333 03353

K5 0,004 0,636 022

K 0818 0,091 0,091

K7 0818 0,091 0,091

K& 0462 0,462 0077

K9 0,091 0,455 0455

Obrazok 8. Hodnoty priorit variantov prisldchajucim ku kritériam

Priority definované v predchadzajucich krokoch slizZia softvéru na urcenie prioritnych variantov, ktoré zohladnuju
prioritu jednotlivych kritérii a prioritu variantov pre jednotlivé kritéria.

Ako prioritné sietové zariadenie bol zvoleny router LINKSYS MR9600, pre ktory bola uréena priorita na drovni
0,582 ¢o je mozné percentualne vyjadrit ako 58,20 %. Priority jednotlivych sietovych zariadeni si zobrazené
na Obrdazku 9.

__ 100,000

R

S 80,000

2 58,206

& 60,000

©

> 40,000

'g 19,659 22,135
5 20,000 O

S 0,000

Mikrotik hAP ac3  LINKSYS MR9600 ASUS BRT-AC828
Sietové zariadenie - Router

Obrazok 9. Priority jednotlivych variantov

4 Zaver

Clanok bol zamerany na uréenie optimalneho sietového zariadenia s vyuZitim multikriteridlneho rozhodovania
pre pouZitie v systéme monitorovania a trasovania pohybu a kontaktu osdb v zdravotnickych zariadeniach.
Do rozhodovacieho procesu vstupovali tri sietové zariadenia, konkrétne routre znacky Mikrotik, Linksys a ASUS,
na ktoré su kladené kritéria z hladiska ceny, rychlosti pripojenia, bezpecnosti a inych funkcii a rozhrani, ktorymi
disponuju. Poziadavky boli nasledne sformované do 9 kritérii, ktoré budu vyuzivané v procese aplikdcie metédy
multikriteridlneho rozhodovania.
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Na aplikaciu multikriterialneho rozhodovania bola pouzitd metéda AHP, ktora predstavuje komplexnd metédu
na vyber optimalneho sietového zariadenia na ziklade stanovenych kritérii. Vypoéty metdédy AHP je moziné
vypocitat manudlne, o vsak mdZe predstavovat Casovo neefektivny proces. V stéasnosti existuje niekolko
softvérov, prostrednictvom ktorych je mozné efektivnejsie aplikovat metddu AHP do rozhodovacieho procesu.
Bol zvoleny softvér SpicelLogic Analytic Hrierarchy Process, ktory umoznuje jednoduché a prehladné aplikovanie
metédy AHP, ¢im poskytuje komplexny nastroj vyuZivany v procese rozhodovania. Vysledkom aplikovania
metddy AHP do rozhodovacieho procesu prostrednictvom softvéru bolo zvolenie optimalneho sietového prvku.
Na zaklade vypoctov softvéru, je mozné konstatovat, ze za optimalne sietové zariadenie s najvacSou prioritou
je mozné povazovat router Linksys MR9600. Dané sietové zariadenia ma v porovnani s ostatnymi sietovymi
zariadeniami vyrazne vysSiu prioritu a to na Urovni 58,206 %, ¢o predstavuje o 36,071 % vysSiu prioritu ako
router ASUS BRT-AC828, ktory ma druhu najvyssiu prioritu.

Podékovani

Tento c¢ldnok bol pripraveny v ramci podpory projektu APPV-20-0457 Monitorovanie a trasovanie pohybu
a kontaktu oséb v zdravotnickych zariadeniach.
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Abstract:

Human society is ready to deal repressively with a security breach through an integrated rescue system.
The article is intended the evaluation the availability of the components of the integrated rescue system.
Each type of component of the integrated rescue system is evaluated separately, where the result will be
the total availability of the intervention unit for the given territory. In this case, it concerns municipalities,
districts, regions and the entire Slovak Republic.

Keywords: Integrated rescue system, Territorial unit, Police, Firefighter, Health service.

1 Introduction

An integrated rescue system, one of the essential parts of public safety assistance, is currently one of
the most necessary elements. The article specifically deals with the availability of an integrated rescue system
for a territorial area in the Slovak Republic. The first chapter describes the integrated rescue system, its scope
and the specific distribution of rescue components. The following chapter deals with the actual methods
for evaluating the results. To calculate the availability of units of the integrated rescue system, it is necessary
first to evaluate the individual indices. For calculation, the distance index, the police index, the firefighter index,
the health service index and the total availability are evaluated. Based on these methods, the chapter closely
follows the results, where the methods of evaluating individual indices and, subsequently, the total availability
of units of the integrated rescue system for a given territorial area are described.

2 Integrated rescue system

An integrated rescue system is a coordinated procedure of its components to ensure their readiness to carry
out activities and measures related to assisting in an emergency. It is also about providing security from
the state through individual components of the integrated rescue system. [1] Within the framework of
the Slovak Republic, the Ministry of the Interior, the Ministry of Health, the regional headquarters district offices,
and the rescue services operate in the integrated rescue system. [2]

Rescue units are divided into basic rescue units, other rescue units and units of the Police Force of the Slovak
Republic. [3] The essential rescue components of the integrated rescue system are the Fire and Rescue Service,
emergency medical care providers, control chemical laboratories of civil protection, Mountain Rescue Service
and Mining Rescue Service. [4] The category of other rescue components of the integrated rescue systemincludes
the Army of the Slovak Republic, municipal or municipal fire brigades, factory fire departments, factory fire
brigades, workplaces carrying out state supervision or activities according to special regulations, civil protection
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units, municipal police, Slovak Red cross and other legal or natural persons, the subject of which is the provision
of assistance in the protection of life, health and property. [5]

3 Methods

The method chapter describes ways of evaluating the availability of units of the integrated rescue system.
It will be based on three types of emergency services: Police, Fire and rescue, and medical emergency services.
In order to evaluate the resulting accessibility, it is first necessary to evaluate the individual indexes: distance
index, police index, firefighter index and health service index.

3.1 Distance index

The distance index is evaluated based on the distance of the location of the emergency to the nearest fire
station, police station, or medical facility from where an ambulance can be dispatched (e.g., hospital, polyclinic,
health care section and so on). The distance index is specifically evaluated based on the number of kilometres,
and its resulting value is in the range from 1 to 10, where the value 10 represents the highest possible value
of the index. Specific values are expressed in Table 1.

3.2 Police index

The police index is evaluated based on the distance from the nearest police station to the place of emergency,
the number of inhabitants of the given village and the index of the number of police units. The index of
the number of police units is based on the number of units per 1 000 inhabitants. Specific values can be found
in Table 2.

3.3 Firefighter index

The firefighter index is evaluated based on the distance from the nearest fire station to the place of
the emergency, the number of inhabitants of the given village, the index of the number of fire brigades and
the index of the volunteer fire department. The index of the number of firefighting units is based on the number
of units per 1 000 inhabitants. Specific values can be found in Tables 3 and 4. The index of the voluntary fire
brigade is determined according to whether there is a voluntary fire brigade in a given municipality and, if so,
in which category it is. Volunteer fire brigades in Slovakia are divided into five categories: A1, A, B, C and D.

3.4 Health service index

The health service index is evaluated based on the distance from the nearest medical rescue service provider
to the place of the emergency, the number of inhabitants of the given municipality, the percentage of
the population over 65 years of age and the index of the number of medical rescue units. The index of
the number of medical rescue units is based on the number of units per 1 000 inhabitants.

3.5 Total availability

The total availability of the units of the integrated rescue system is evaluated as the sum of the individual
indexes: the police index, the firefighter index and the health service index.

119



XVIIl. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Ostrava, 17. —18. 4. 2023

4 Results

The results chapter deals with specific formulas and tables intended to calculate the total availability of units
of the integrated rescue system. In the following subsections, there are individual procedures for calculating
the distance index, the police index, the firefighter index, the health service index and the calculation of total
availability. In several formulas for calculating the indices, there is a population or % of the population over
65 years of age. The data is available from the Statistical Office of the Slovak Republic, where the values are
relatively current, as the population census of the Slovak Republic took place in 2021, which takes place every
ten years.

4.1 Distance index

Table 1 assigns the distance (km) of the appropriate distance index of the municipality to the nearest
police station (/,), fire station (/ ;) and health service (/). As the distance gradually increases, the value of
the index also decreases.

Table 1. Distance index (/,, I, /.,

Distance (km) Distance index Distance (km) Distance index
From To (including) (I 1y L) From To (including) (1 10 1)
0 1 10 19 21 5

1 3 9,5 21 23 4,5

3 5 9 23 25 4

5 7 8,5 25 27 3,5

7 9 8 27 29 3

9 11 7,5 29 31 2,5

11 13 7 31 33 2

13 15 6,5 33 35 1,5

15 17 6 over 35 1

17 19 5,5

4.2 Police index

To calculate the police index, it is necessary to determine the value of the police distance index and police unit
index.

Ipp
Ip = ———— % Ipy (1)

" population
1000
Where:
|,— police index,
|, — police distance index,

l,,— police unit index (number of units).
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Table 2. Police unit index (/)

1,- Police unit index

Number of units per 1 000 inhabitants in the district Description Police unit index
From To (including)

0 0,59 Very low number 0,6

0,60 1,09 Low number 0,8

1,10 1,59 Medium number 1

1,60 2,09 Medium — high number 1,2

2,10 2,59 High number 1,4

over 2,59 Very hight number 1,6

4.3 Firefighter index

To calculate the firefighter index, it is necessary to determine the value of the firefighter distance index, firefighter
unit index and volunteer fire department index.

___ I
~ population
1000

Ip Ipy * Iypp (2)

Where:

|- firefighter index,

I, —firefighter distance index,

I, — firefighter unit index (number of units),

I ., — volunteer fire department index (the presence of a volunteer fire department in a municipality).

If the municipality has a volunteer fire department in the given category, indexes for individual categories are

shown in Table 3. If there is no volunteer fire department in the municipality, the index is equal to 1 (/ ,, = 1).

Table 3. Volunteer fire department index (/)

1., — Volunteer fire department index

Category Value
Al 1,8
A 1,6
B 1,4
C 1,2
D 1,1
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1., — Firefighter unit index

Number of units per 1 000 inhabitants in the district Description Firefighter unit index
From To (including)

0 0,39 Very low number 0,6

0,40 0,69 Low number 0,8

0,70 0,99 Medium number 1

1,00 1,29 Medium — high number 1,2

1,30 1,59 High number 1,4

over 1,59 Very hight number 1,6

4.4 Health service index

To calculate the health service inde, it is necessary to determine the value of the health service distance index

and the health service unit index.

. Iysp % population over 65 years old
HS = population - 100
1000

Where:
|, — health service index,
|, — health service distance index,

|, — health service unit index (number of units).

Table 5. Health service unit index (/)

* Iysy (3)

L= Health service unit index

Number of units per 1 000 inhabitants in the district Description Firefighter unit index
From To (including)

0 0,39 Very low number 0,6

0,40 0,69 Low number 0,8

0,70 0,99 Medium number 1

1,00 1,29 Medium — high number 1,2

1,30 1,59 High number 1,4

over 1,59 Very hight number 1,6
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4.5 Total availability

From the results of the overall calculation of the availability of the integrated rescue system for the municipality,
district, region or Slovakia, the resulting numerical values and the availability of the integrated rescue system
are evaluated based on Table 6.

Table 6. Availability of the integrated rescue system (/)
The resulting numerical value Availability of the integrated rescue system
From To (including)
0 0,01 Minimum
0,01 0,1 Very low
0,1 0,5 Low
0,5 1 Medium low
1 3 Medium
3 6 Increased
6 10 Medium high
10 15 High
15 20 Very high
Over 20 Maximum

The following formulas calculate the total availability of integrated rescue services for municipalities, districts,
regions, and the entire the Slovak Republic.
Availability of units of the integrated rescue system for the municipality:

IIRS(municipality) = # (4)

Availability of units of the integrated rescue system for the district:

Z(I,Rs(municipality) * population of the municipality )
population of the disctrict (5)

IIRS(district)=

Availability of units of the integrated rescue system for the region:

Y (Iirs(aistrict) * population of the district)
population of the region

(6)

IIRS(region):

Availability of units of the integrated rescue system for Slovakia:

2(irs(region) * population of the region)
population of Slovakia

(7)

IIRS(Slovakia)z

5 Conclusion

The integrated rescue system is essential for human safety. It is divided into several components that fulfil their
obligations of offering a specific type of security. Currently, the availability of units of the integrated rescue
system must be excellent to increase the overall safety of the population. The article dealt with the availability
of integrated rescue system units. The first chapter described the integrated rescue system, its scope and
the individual distribution of rescue units. The following chapter dealt with specific methods for evaluating
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the resulting availability, where the distance index, the police index, the firefighter index, the health service
index and the total availability were explicitly evaluated. This chapter is closely followed by the results chapter,
where specific ways of evaluating individual indices are described. For almost every index, it is necessary
to evaluate other indices to make the results more accurate. The distance index is evaluated based on
the number of kilometres from the emergency location to the nearest station where the rescue unit operates.
As the distance increases, the value of this index decreases. The police index evaluates the availability of police
units at a given emergency location. The firefighters index evaluates the availability of Fire and Rescue Service
units and voluntary fire protection units at the scene of an emergency. The health service index evaluates
rescue service units’ availability at an emergency scene. The last part is the total availability, evaluated from
the individual passing indexes. The total availability of units of the integrated rescue system can be evaluated
for the municipality, district, region or the entire Slovak Republic.

The limit of evaluating this availability is that it is intended only for the territory of the Slovak Republic, e.g.,
in the Czech Republic, there is a different system of volunteer firefighting units, where the firefighter index could
change significantly. For this case, assigning index values for their categories of voluntary fire protection units is
appropriate, which are categorized differently than in the Slovak Repubilic.

In the future, it is advisable to include several coefficients in individual indexes for even more accurate results.
It is also appropriate to create values for the availability of units of the integrated rescue system for other
countries.
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Abstrakt:

Poziare v tuneloch sa v mnohych aspektoch odliSuji od otvorenych poZiarov alebo poZiarov budoy,
preto nevieme celkom jednoznacne povedat, ako sa bude pozZiar v tuneli spravat. Zistit sa to d4 modelovanim
alebo rekonstrukciou udalosti v tuneloch. KedZe velkorozmerové testy by boli finanéne extrémne narocné,
ako najefektivnejSia moznost sa javi matematické modelovanie. Hlavnym cielom prispevku je vytvorenie
navrhovych scenarov poziarov a ndsledné modelovanie prostrednictvom CFD modelu v jednoduchej a pravouhlej
geometrii Casti dialniéného tunelu Povazsky Chimec. Hlavnd metdda je pocitacova simuldcie. Zvolili sme si Styri
scendre poziarov, v ktorych sme menili dva parametre — rychlost uvolfiovania tepla a typ geometrie. Vysledky
scendrov sme vyhodnotili a posudili vplyv vstupnych parametrov na vyvoj teploty plynov a povrchu betédnového
ostenia.

Klicova slova: CFD, FDS, poziare v tuneli, modelovanie poZiarov.

1 Uvod

V dnesnej dobe sa snaZzime o skvalitnenie nasho Zivota vo vsetkych smeroch. Jednym z nich je aj doprava.
Budovanie dialhic, mostov a tunelov so sebou okrem skvalitnenia dopravy prindsa aj mnozstvo rizik. Z hladiska
ochrany pred poZiarmi je to najma moznost vzniku poZiaru v tuneli, jeho rozsah a vplyv na stabilitu konstrukcii.

PoZiare v tuneloch sa v mnohych aspektoch odliSuji od otvorenych poZiarov alebo poZiarov budoy,
preto nevieme celkom jednoznacne povedat, ako sa bude poZiar v tuneli spravat. Zistit sa to d4 modelovanim
alebo rekonstrukciou udalosti v tuneloch. KedZe velkorozmerové testy by boli financne extrémne naroéné ako
najefektivnejSia moznost sa javi matematické modelovanie.

2 Geometria modelovaného priestoru

Predkladany prispevok sa v druhej kapitole zaobera charakteristikou tunelu Povazsky Chlmec, geometriou
modelu v programe FDS, definovanim poziaru v jednotlivych scenaroch a vyhodnotenim vystupov.

2.1 Tunel PovaZsky Chlmec

Tunel PovaZsky Chimec je situovany severozapadne od Ziliny a je sucastou dialhice D3 Zilina StraZov — Zilina
Brodno smerom na Kysucké Nové Mesto. Tento tunel sa radi do kategérie tunelov 2T — 8,0 t.j. dve tunelové
rury so $irkou vozovky medzi obrubnikmi 8 m. Dizka severnej tunelovej riry je 2 252 m a dizka juznej tunelovej
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rary je 2 189,4 m, kazda z nich ma v jednom smere dva jazdné pruhy. Plocha hrubého vylomu tunelovej rury
je 83,1-112,02 m?2. Vetranie tunelu je pozdiine, zabezpetené pridovymi ventilatormi APWT 1250/040 P/L.
Tunel ma dva odstavné zalivy a osem priecnych prepojeni na zaistenie bezpecnosti [1-4].

KonStrukcia tunelovych rur je tvorend dvojvrstvovym ostenim, s medzilahlou drendZou chranenou geotextiliou
a plosnou hydroizolaciou. V tuneli sa okrem standardnych monolitickych blokov Cisto klenbového tvaru vyskytuju
typy blokov s vyklenkami na Cistenie drenaze, vyklenky poZiarneho hydrantu, vyklenky kabinok SOS a bloky
v mieste nudzovych zalivov. Vzhfadom na poZiadavky noriem a predpisov na vzdialenosti jednotlivych vyklenkov
boli v tuneli pouZité beténové bloky o dizke 12,5 m. [5]. Tunel Povaisky Chimec je $tvrty slovensky tunel
s povolenou prepravou nebezpecnych latok podla dohody ADR. Rozpoznanie nebezpecnych prepravovanych
nakladov zabezpecluje autondmny detekény systém ADR, ktory zaroven vyhodnocuje, ¢i auto opustilo tunel.
Smart kamerovy systém zabezpecuje detekciu kazdej nestandardnej udalosti v tuneli- nahle spomalenie,
zastavenie vozidla, vypadnuty naklad ¢i vozidlo v protismere [6-8].

2.2 Geometria zvoleného tunelu v FDS

Simulacia navrhovych scendrov poziarov v celej dizke tunelu by trvala niekolko tyzdriov, dokonca aj mesiacov,
preto bola zvolena len ¢ast tunelu dlha 30 metrov. V ¢lanku sa autori zaoberaji dvoma typmi geometrii tunelu.
Jednoducha geometria (dalej JG) je tvorena kvadrom dlhym 30 m (os x), Sirokym 10,4 m (os y) a vysokym 6,8 m
(os z). Vizualizacia tunelu v jednoduchej geometrii je zobrazena na Obrazku 1.

Obrazok 1. Vizualizacia tunelu Povazsky Chimec v programe Smokeview v jednoduchej geometrii
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Aby bolo mozZné vytvorit model zvoleného tunelu v pravouhlej geometrii (dalej PG), je nutné vSetky krivky
previezt do Stvorcovej siete. Vysledna velkost bunky v FDS bude 0,2x0,2x0,2 m. Preto bolo nutné pridat takuto
siet aj do vykresov v programe AutoCAD, vid Obrazku 2.

e,

Obrazok 2. Siet s rozmermi 0,2x0,2 m prekryvajuica redlnu geometriu tunelu Povazsky Chimec

Nasledne bolo sekundarne ostenie nahradené pravouhlou geometriou tak, aby ¢o najvernejsie kopirovalo obluk
tunelu, vid Obrazok 3.

Obrazok 3. Vizualizacia tunelu Povazsky Chimec v programe Smokeview v pravouhlej geometrii

Aby bolo mozné zistit vyvoj teplot a ucinky poziaru na konstrukcie, je nutné do modelu umiestnit zariadenia
na meranie pozadovanych veli¢in. V modeli boli vyuzité zariadenia GAS-phase na meranie teploty a SOLID-
phase na meranie teploty pevnych telies [9, 10]. Zariadenie GAS_strop meria teplotu plynov 20 cm pod stropom
tunelu. Zariadenia SOLID meraju teplotu konstrukcie betéonového ostenia, SOLID_03 na strope a SOLID_04
nad poziarom resp. na pravej strane od poziaru. Pre detailné rozmiestnenie meracich zariadeni pozri Obrazok 4.
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Obrazok 4. Rozmiestnenie meracich zariadeni v jednoduchej a pravouhlej geometrii tunelu

2.3 Definovanie poZiaru a jednotlivé scendre

Poziar v tuneli bol definovany ako OBST, kde vrchna strana pevného telesa mala povrch typu Burner, ostatné
strany boli typu INERT. Poziar bol umiestneny do stredu 30 m Useku tunelu, do pravého jazdného pruhu. Pri type
povrchu Burner je nutné urdit rychlost uvolfiovania tepla na ur¢itd plochu- HRRPUA podla Rovnice 1:

HRR
HRRPUA = —~ (1)

kde
HRR - rychlost uvoltiovania tepla (kW.m?3),

S—plocha poziaru (m?) [11, 12].

V prispevku su riesené 2 vykony poZiarov. PoZiar osobného automobilu (5 MW) a dodavky (20 MW), vid Tabulka 1.
Ako palivo sme zvolili motorovu naftu (&REAC ID="DIESEL).

Tabulka 1. Prehfad parametrov jednotlivych scendrov poziarov

Scenar poziaru Typ geometrie Vykon poziaru Plocha odhorievania HRRPUA

s1 G 5 MW 6,4 m? 781,25 kW.m™
S2 PG 5 MW 6,4 m? 781,25 kW.m
S3 JG 20 MW 12,8 m? 1652,5 kW.m?
S4 PG 20 MW 12,8 m? 1652,5 kW.m?

KedZe poziar nemd konstantny vykon, premenlivost rychlosti uvolfiovania tepla zohladriuje funkcia RAMP.
Parameter T oznacuje Cas, parameter F je podiel maximalneho vykonu poZiaru v ¢ase. Zavislost medzi ¢asom
a rychlostou uvolfiovania tepla pri poziari v tuneli bola experimentdlne stanovena [13]. Rozvoj pozZiaru trva
85 sekind a nasleduje faza plne rozvinutého poziaru do 900-tej sekundy s maximalnymi rychlostami uvoltiovania
tepla 5 MW a 20 MW.

128



XVIIl. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Ostrava, 17. —18. 4. 2023

3 Vyhodnotenie scenarov

V kapitole 3 sa predkladany prispevok zaobera hodnotenim vystupov — vplyv geometrie na teplotu plynov pod
stropom a teplotu povrchu sekundarneho beténového ostenia.

3.1 Vplyv na teplotu plynov pod stropom

Meracie zariadenie GAS_strop meralo teplotu plynov 20 cm pod stropom tunelu. Graf zavislosti teploty od ¢asu
vytvoreny z nameranych hodnét je zobrazeny na Obrazku 5.
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Obrazok 5. Graf tepl6t plynov nameranych pod stropom v jednotlivych scendroch

PociatocCny rast tepl6t je dany zvySujucim sa HRR v Case. Z grafu je ocividné, ako geometria modelu vplyva
na vyvoj teplot pod stropom. Pri 5 MW poziari osobného automobilu fluktuuju maximalne teploty pod stropom
v rozmedzi 150-200 °C pri JG, 210-270 °C pri PG. Pri vyssich vykonoch su tieto rozdiely este vacsie. Pri vykone
poziaru 20 MW teploty osciluji v rozmedzi 330-520 °C pri JG, 540-770 °C pri PG. Tu je mozné vidiet, ako geometria
znacne ovplyviiuje hodnoty vystupov a ich presnost. Rozdiel v nameranych teplotich je pri 5 MW poiZiari
60-70 °C, pri 20 MW poziari 220-250 °C. Zaujimavostou je, Ze pri plne rozvinutom poziari teploty osciluju okolo
urcitej hodnoty a dalej sa nekumuluji. Po vyhoreni paliva sa rapidne zniZuju. Za Gcelom vyhladenia grafu
a odstranenia kratkodobych oscilacii teplét spésobenych kolisanim HRR a turbulentnym priudenim sa pri
spracovani vystupov vyuzil kizavy priemer.

3.2 Vplyv na teplotu povrchu beténového ostenia

Aby bolo mozné zistit, ako sa prehrieva betdn v sekundarnom osteni, bolo nutné rozmiestnit zariadenia typu
SOLID v modeli zvoleného tunelu v celom priereze. Na nasledujicich obrazkoch je mozné vidiet grafy vyvoja
teploty povrchu sekunddrneho ostenia v zavislosti od ¢asu v jednotlivych scenaroch.
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Obrazok 6. Teplota povrchu beténového ostenia nad poZiarom (SOLID 04)

Pri 20 MW potiari teplota dosiahne maximum 670 °C v PG, 380 °C v JG. Pri menSom 5 MW scendri teplota
sekunddarneho ostenia v PG dosahuje 130 °C, v JG 100 °C, vid Obrazok 6.
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Obrazok 7. Teplota povrchu beténového ostenia na strope v strede tunelu (SOLID 03)

Teploty na strope su mierne nizsie ako tie, priamo nad poziarom. Pri 20 MW poziari je najvyssia teplota 470 °C

v PG, 220 °C v JG. Pri najmensom 5 MW scenari teplota sekundarneho ostenia v PG dosahuje 95 °C, v JG 85 °C,
vid' Obrazok 7.
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Vo vseobecnosti je mozné povedat, Ze jednoducha geometria skresluje vystupy zariadeni SOLID priblizne
0 250 °C pri scenaroch s vykonom poziaru 20 MW a o 10 az 30 °C pri poziari s vykonom 5 MW. Z oboch grafov je
zrejmé, Ze teplota narasta prudsie v prvych 100 sekundach, o suvisi s rozvojovou fazou poziaru. Po dosiahnuti
maximalnej rychlosti uvolfiovania tepla teplota neosciluje okolo urcitej hodnoty ako v pripade zariadenia
GAS_strop, ale s pribudajucim ¢asom pdsobenia poziaru postupne narasta. Ked poziar vyhori, teplota zacne
pomaly klesat.

4 Zavér

Z vystupov ziskanych zariadeniami GAS a SOLID mozno usudit, Ze pravouhld geometria je vhodnejsia, vernejsie
opisuje redlnu geometriu tunelu a tym poskytuje presnejsie vystupy. Do modelu bolo umiestnenych 10 zénovych
zariadeni, 5 na meranie pozicie dymovej vrstvy a 5 na meranie teploty vrstvy. Dve boli umiestnené priamo
v stredu tunelu na Urovni poziaru, nalavo od poziaru vo vzdialenosti 5 m boli dve zariadenia a 10 m od poziaru
dve zariadenia. Zrkadlové rozmiestnenie zariadeni bolo aj napravo od poziaru. Nasledne sa vytvoril priemer
z nameranych hodn6t vsetkymi piatimi zariadeniami.

Pri porovndvani vystupov bolo zistené, Ze typ geometrie znacne ovplyvriuje teplotu nameranu zariadeniami
vnutri tunelu. Pri scendroch s vykonmi poZiarov 20 MW sa teploty namerané GAS a SOLID zariadeniami odliSuju
o viac ako 200 °C. Je zaujimavé sledovat znac¢nu diskrepanciu medzi vyvojom tepl6t vzduchu a teplét beténového
ostenia, ktoré maju podstatne rozdielny charakter. Ak zvySime vykon poziaru o 300 % (z 5 MW na 20 MW),
teplota vzduchu sa zvysi priblizne o 140-180 % a teplota povrchu beténového ostenia sa zvysi o 100-140 %.

Z vyssie uvedeného vyplyva, Ze mbze nastat problém, ak si vystupy z modelovania vyuzivané ako podklady
k inym dokumentom a tieto mozu byt nepresné. Aby boli vysledky ¢o najpresnejsie, je nutné vyuzivat modely
v pravouhlej geometrii a ¢o najviac sa priblizit k redlnemu obliku tunelu. KedZe sa v préci pracovalo len s 30 m
tsekom tunelu, do budicna by bolo vhodné spracovat tunel v celej dizke, aby sa mohli naplno skimat fenomény
dynamiky poZiaru v tuneli- stratifikdcia dymovej vrstvy, back- layering, kritickd hodnota pozdi?neho prudenia
v tuneli, efekt prirodzenej a ndtenej ventilacie. Tu sa javi matematické modelovanie ako idedlny nastroj na lepsie
pochopenie fenoménov v poZiarnom inZinierstve.

Reference

[1] BUZEK, Maté&j a Libor MARIK. Technické fedeni betonové vozovky v tunelu Povazsky Chimec. Tunel. 2018,
(3/2018). ISSN 1211-0728

[2] Tunelové ndzvoslovie. TP 05/2006. B.m.: Ministerstvo dopravy, pdst a telekomunikacii SR. 2006

[3] MARIK, Libor. Tunel Povazsky Chimec na délnici D3 Zilina (StraZov) - Zilina (Brodno) od projektu k realizaci.
Tunel. 2015, (3/2015). ISSN 1211-0728

[4] TLAMSA, Jifi a Anna VOITECHOVSKA. Uloha geotechnického monitoringu a inZenyrskogeologické
dokumentace v rdmci vystavby tunelu Povazsky Chimec. Tunel. 2016, (1/2016). ISSN 1211-0728

[5] MARIK, Libor. Sekundarni osténi tunelu Povazsky Chimec, konstrukéi fe$eni, provadéni a osetrovani. Tunel.
2017, (1/2017). ISSN 1211-0728

[6] SIRILLA, Miroslav a Peter SCHMIDT. D3 Zilina (Strazov) - Zilina (Brodno), tunel PovaZsky Chimec. InZinierske
stavby. 2017, (6/2017). ISSN 1335-0846

[71 HORNAK, Pavol. Najmodernejsi cestny tunel na Slovensku je Povaisky Chimec. InZinierske stavby. 2018,
(1/2018). ISSN 1335-0846

131



XVIIl. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Ostrava, 17. —18. 4. 2023

[8] MARASOVA, Daniela, Vladimir TARABA a Peter GRENDEL. Legislativa a jej poZiadavky na bezpeénost tunelov.
Acta Montanistica Slovaca. 2010, (mimoriadne €. 1). ISSN 1335-1788

[9] MCGRATTAN, Kevin B., Randall J. MCDERMOTT, Craig G. WEINSCHENK a Glenn P. FORNEY. Fire Dynamics
Simulator Users Guide, Sixth Edition. Special Publication (NIST SP) - 1019 [online]. 2013 [vid. 2019-05-08].
Dostupné z: doi:http://dx.doi.org/10.1002/https://dx.doi.org/10.6028/NIST.sp.1019

[10] MCGRATTAN, Kevin B., Randall J. MCDERMOTT, Craig G. WEINSCHENK a Glenn P. FORNEY. Fire Dynamics

Simulator, Technical Reference Guide, Sixth Edition. Special Publication (NIST SP) - 1018 [online]. 2013
[vid. 2019-05-08]. Dostupné z: doi:http://dx.doi.org/10.1002/https://dx.doi.org/10.6028/NIST.sp.1018

[11] BALOG, Karol a Milo$ KVARCAK. Dynamika poZdru. Ostrava: Sdruzeni pozarniho a bezpeénostniho inzenyrstvi,
z.s., 1999. ISBN 978-80-86111-44-5

[12] KUCERA, Petr a Zderika PEZDOVA. Zdklady matematického modelovdni poZdru. Ostrava: Sdruzeni pozarniho
a bezpecnostniho inZenyrstvi, z.s., 2010. ISBN 978-80-7385-095-1

[13] MARTINKA, Jozef, Tomas CHREBET a Karol BALOG. An assessment of petrol fire risk by oxygen consumption
calorimetry. Journal of Thermal Analysis and Calorimetry [online]. 2014, 117(1), 325-332. ISSN 1388-6150,
1588-2926. Dostupné z: doi:10.1007/s10973-014-3686-6

132



XVIIl. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Ostrava, 17. —18. 4. 2023

Charakteristika distribuce castic mlhovych trysek typu LN, SK
aSVv

Marek Miskay!, Dominik Jursa?, Miriam Kadlubcova?

1y8B-TUO, Fakulta bezpeénostniho inZenyrstvi,
Lumirova 13, 700 30 Ostrava-Vyskovice, marek.miskay@vsb.cz

2ySB-TUO, Fakulta bezpeénostniho inZzenyrstvi,
Lumirova 13, 700 30 Ostrava-Vyskovice, dominik.jursa@vsb.cz

3 VSB-TUO, Fakulta bezpegnostniho inZenyrstvi,
Lumirova 13, 700 30 Ostrava-Vyskovice, miriam.kadlubcova@vsb.cz

Abstrakt:

Kapky vodni mlhy maji nejvétsi vliv na Uc¢innost haseni a uvadéni pozaru pod kontrolu. Pfilis$ malé kapky vody
sice maji nejvétsi schopnost odebirani tepla, ale velmi snadno dochazi k undseni téchto kapek mimo ohnisko
pozaru. Kdezto pfilis velké kapky lépe pronikaji k ohnisku pozaru, ale nejsou pfi odebirdni tepla natolik efektivni.
Prace se zabyva stanovenim distribuce velikosti ¢astic 13 trysek, 3 rliznych typQ. Konkrétné typu LN, SK a SV.
V praci jsou uvedeny grafy distribuce velikosti ¢astic, Sauterovy stfedni priiméry a rozméry vystfikovych kuzell
jednotlivych trysek.

Klicova slova: vodni mlha, distribuce velikosti ¢astic, mlhové trysky, Sauteriv stfedni priimér, SprayTec.

1 Uvod

V soucasnosti dochazi k vyraznému rozsifovani vyuziti mlhovych systému k haseni, uvadéni pozaru pod kontrolu
¢i jako nahrada za pasivni prvek pozarni ochrany. V ¢eskych zemich se zacinaji mlhové systémy objevovat
v padesatych letech. Jako pfiklad lze uvést narodni podnik Karosa, kde se vyuzivala vodni mlha k ochrané
kabelovych kanalll. Ve svété byly nejdalezitéjsimi milniky dva roky. V roce 1987 na zakladé Montrealského
protokolu bylo zakdzano vyuzivani halon(i 1211 a 1301, V roce 1995 Mezinarodni ndmofrni organizace rozhodla,
Ze ve vsech lodich s pfepravnich kapacitou 35 a vice osob, bude nutnost aplikace mlhovych systému. [1-3]

Mlhové systémy se vyuzivaji napfiklad jako ndhrada za zpénujici natéry, které se aplikuji na ocelové konstrukce.
MuiZeme se s nimi setkat pfi ochrané turbin vétrnych elektraren, ochrané elektrickych transformator(,
ale vyuzivaji se i v bézném Zivoté. Napriklad na zahradach, kde béhem hornich letnich dni snizuji pocitovou
teplotu. [1, 2]

2 Mérici aparatura

Aby byla méfeni s rGznymi typy trysek porovnatelnd, je potfeba zajistit, aby zafizeni, které bude produkovat
vodni mlhu, bylo pokazdé stejné. Pro ucely méreni to tedy bude vysokotlaké vodni ¢erpadlo s filtrem, potrubni
systém, armatury a trysky.
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Soucdsti aparatury je vysokotlaké cerpadlo na vodu s filtrem, potrubni systém, armatura s tryskou a tlakovym
¢idlem a prstenec s tryskami, viz Obrdzek 1. Pro snadnéjSi manipulaci je sou¢asti aparatury i zvedak.

Pratenet 5 tryskami

Tryska 5 armaturou a
tlakovym didiem

Obrazek 1. Schéma méfici aparatury

2.1 Vysokotlaké cerpadlo na vodu s filtrem

V systému pro vytvoreni vodni mlhy je pouZito vysokotlaké ¢erpadlo italské firmy Tecnocooling s oznacenim
EVOLUTION TIME VAR (Obrazek 2). O pohon se stard jednofazovy elektromotor pracujici pfi otackach
300-1 450 ot.min’, ktery zajistuje maximalni pracovni tlak ¢erpadla 70 bar. Elektromotor ¢erpadla je chlazen
vzduchem a pfipojuje se na standardni elektrickou sit 230 V/50 Hz. Vysokotlaké ¢erpadlo disponuje variabilnim
pratokem 1-5 l.min? pfi pracovnim tlaku 70 bar. Pro ochranu pred zanesenim mechanickych necistot do pist(
Cerpadla a vysokotlakych trysek je zafazen na vstupu do Cerpadla vodni filtr (Obrazek 3), sloZzeny z plastového
téla a vlozky z buniciny. Filtr je schopen zachytit mechanické necistoty vétsi nez 5 um.

Obrazek 3. Vodni filtr
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2.2 Potrubni systém

Potrubni systém je tvofen odolnou ¢ernou nylonovou hadici o tloustce 3/8“ (vnéjSim prdméru 10 mm, vnitfnim
praméru 5 mm, tloustce stény 2,5 mm). Tyto hadice jsou uzplsobeny k provozu za vysokych tlakd.

2.3 Armatury

Hadice se pomoci T-kusu (médéna rychlospojka pro hadice velikosti 3/8“) rozdvojuje na dvé vétve. Prvni vétev
vede k nerezovému kruhu (prstenci) o priiméru 400 mm se ¢tyfmi otvory pro mlzici trysky. Na prstenci jsou
umistény trysky, které zajistuji spolu s mérenou tryskou definovany pritok ¢erpadla 1-5 I.min,

Druha vétev vede k armature, na kterou je pripevnéno tlakové cidlo a testovana tryska. Testované trysky lze
jednoduse meénit, disponuji zavitem 1/4“ BSPT (F). Tlakové ¢idlo je napojeno pomoci konektoru a zajistuje
monitorovani tlaku na mérené trysce.

2.4 Trysky

Pro ucely méreni byly vyuzity trysky typu LN, SK a SV. VSechny pouzité trysky jsou od firmy Spraying Systems
Czech, s.r.o. Jednotici prvek vsech téchto typl trysek je velikost vrtani, kterd je v rozmezi 0,40-0,41 mm.
Tento parametr je zdsadni z hlediska velikosti kapek, kdy trysky s podobnym vrtanim by mély produkovat kapky
s podobnou velikosti ¢astic. VSechny z téchto trysek produkuji mlhovy proud ve tvaru dutého kuzele. Lisi se vSak
konstrukci samotnych trysek a principem, kterym je mlhovy kuZel vytvaren.

Hydraulické mlzici trysky typu LN o velikostech 0,3; 0,4; 0,5 0,6 a 1 mm. Trysky LN jsou
s integrovanym filtrem, ktery zabranuje jejich ucpani. Trysky jsou schopny rovnomérné distribuce vodnich kapek.

Hydraulické mlzici trysky pro jemné rozprasovani vytvari vyhradné pomoci tlaku kapaliny rozstfik ve tvaru dutého
kuZele s velmi jemnymi kapkami (Obrazek 4). Rovnomérné rozloZeni kapaliny se zvysujici se vySkou stfiku nabyva
mlzného charakteru.

Obrazek 4. Hydraulicka mlzici tryska typu LN

Trysky typu SK jsou rotacni trysky (Obrazek 5), které poskytuji velmi rovhomérné rozloZzeni velikosti kapek.
Télesa a vicka trysky jsou z nerezové oceli, jadro je z karbidu nebo wolframu typu M nebo Y. Karbid typu M
poskytuje vétsi odolnost proti opotifebeni a doporucuje se pro abrazivni a vysokotlaké aplikace.
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Obrazek 5. Tryska typu SK

Trysky typu SV jsou trysky s vifivou komorou (Obrazek 6), kdy kapalna suspenze proudi do trysky a vstupuje
do jednoduché vstupni virové komory, ktera zplsobuje, Ze kapalina rotuje nebo ,viti“ pfi vysokych rychlostech.
Vitici kapalina vystupuje z Usti trysky a rozpadd se na rozprasované kapicky. Vzduchové jadro vytvofi se duty
kuzelovity rozprasovaci obrazec malych kapicek.

Obrazek 6. Tryska typu SV

3 Méreni na zarizeni SprayTec

Méreni probihalo na zafizeni SprayTec, které bylo spolecné s odbornou obsluhou zapljéeno energetickym
Ustavem fakulty strojni CVUT. Zatizeni Spreytec od firmy Malvern Panalytical funguje na principu laserové
difrakce. Spraytec pouziva techniku laserové difrakce pro méreni velikosti kapicek postfiku a castic stfikani.
To se provadi méfenim intenzity rozptyleného svétla, kdyz laserovy paprsek prochazi sprejem.

Meéreni probihalo ve 3, 4, potazmo 5 vySkach od Usti trysky (konkrétné 25, 50, 75, 125 a 150 mm), pfi tlaku
66-69 bar. Pllvodné méreni probihalo pouze ve 4 vyskach (25, 50, 75 a 150 mm). Po mérenich na 2 tryskach
bylo na zakladé velkého rozdilu mezi namérenymi hodnotami ve vysce 75 a 150 mm rozhodnuto, Ze u dalSich
trysek budou méreny i ve vzdalenosti 125 mm. Z dlivodu vyraznych odchylek byly trysky typu LN méfeny pouze
ve vzdalenosti od 25 do 75 mm. Vzdalenost se méfila od Usti trysky po laser Spraytecu. Ke zméné vySek dochdzelo
pomoci zvedaku, ktery je soucasti aparatury.
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Pfed kazdym mérenim byl zavit aparatury pred nasazenim trysky utésnén tésnici Sndrou, aby nedochazelo
k nezadoucim unikdm vody. Tésnici $ilira byla pfi kazdé zméné trysky odstranéna a nahrazena novou. Postup
méreni |ze rozdélit do tii casti. Nez zapocalo méreni, byla potfeba vyckat na ustaleni tlaku. V okamzik ustaleni
tlaku bylo mozno zapocit samotné méreni, které trvalo 30-40 sekund. Po méfeni dosSlo ke zméné vysky trysky
a pred dalsim mérenim byla potifeba zakryti trysky, aby se zafizeni Spraytec ustdlilo. Méfeni probihalo v jedné
poloze trysky. Systém Spraytec pti méreni je vyfocen na Obrazku 7.

Obrazek 7. Zafizeni SprayTec béhem méreni

Pro porovnani vysledkl méreni jednotlivych trysek byl zvolen Sauter(v stfedni priimér, se kterym budeme
tedy dale pracovat. Sauter(v stfedni primér (D,,) je zplsob vyjddfeni jemnosti rozstfiku pomoci povrchu kapek
vytvorenych rozstfikem. Sauterdv stfedni primér oznacuje primér kapky se stejnym pomérem jejiho objemu
k jeji plose jako ma celkovy objem vSech kapek k jejich celkovému povrchu. Hodnoty sitky kuZeld pfi danych
vzdalenostech se nachazi v Tabulkach 1-3.

Tabulka 1. Sitky kuzelG pro trysky typu LN

Vzdalenost od Gsti trysky (cm)  Sitka kuZele (cm)  Sitka kuZele (cm)  Sitka kuZele (cm)  Sitka kuzZele (cm)

2,5 5,5 4,8 5,0 4,8
5,0 9,5 8,8 9,0 8,5
7,5 14,0 12,5 12,5 12,5
12,5 21,0 20,5 19,0 16,5
15,0 24,5 23,0 22,0 17,5

Tabulka 2. Sitky kuZel@l pro trysky typu SK

Pramér vlozky trysky SK-> 16 17 19 20

Vzdalenost od usti trysky (cm) Sitka kuzele (cm)  Sitka kuzZele (cm)  Sitka kuzele (cm)  Sitka kuzele (cm)
2,5 3,3 3,3 3,0 3,0

5,0 5,6 5,6 5,6 5,9

7,5 9,2 7,7 7,5 7,6

12,5 14,4 12,9 11,1 12,5

15,0 17,2 14,4 12,3 14,0
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Tabulka 3. Sitky kuzelG pro trysky typu SV

Pramér vlozky trysky SV-> 2 3 4 5

Vzdalenost od Usti trysky (cm) Sitka kuzele (cm)  Sitka kuzele (cm)  Sitka kuzele (cm)  Sitka kuzele (cm)
2,5 3,8 1,8 1,9 1,4

5,0 6,2 2,7 2,8 2,3

7,5 7,7 3,7 4,1 3,2

12,5 11,3 5,2 5,7 3,8

15,0 13,2 5,8 8,1 5,2

Priamérné namérené stredni hodnoty Sauterovych stfednich primérd jsou uvedeny v Tabulce 4. Z tabulky je
patrné, Ze trysky SVS3; SVS4 a SVS5 (ve vzdalenosti 75 mm) produkuji v primeéru nejvétsi kapky D,, = 117,369-
125,301 (um). Zde je ovSem potieba brat v potaz, Ze z divodu velké optické hustoty nebyl schopen laser
dostatecné prosvitit méreny vzorek, ¢imz doslo k znehodnoceni dat u téchto 3 trysek. Tyto data Ize povaZovat
za nespravna. Taktéz u trysky SVS2 jsou zietelné vyznamnéjsi odchylky oproti tryskdm typu SK, ac se data zdaji
byt presnéjsi nez u predchozich tfech trysek typu SV. TudiZ data z trysek typu SV nemaji vypovidajici hodnotu
a pro naslednou komparaci budou vyuzity data z méreni na zbyvajicich tryskdch. Ddle je potfeba odstranit
hodnotu u trysky SKA19 ve vzdalenosti 25 mm. Zde doslo k chybé méreni, ktera byla zjiSténa aZ po zpracovani
dat. U zbyvajicich trysek produkuje nejvétsi kapky tryska B3 (ve vzdalenosti 75 mm), jejiZz kapky maji D_, = 30,94
(um), zatimco tryska SKA16 (ve vzdalenosti 75 mm) tvofi kapky nejmensi D, = 20,60 (um).

Tabulka 4. Sauterovy stfedni priméry méreni na Spraytec

Spraytec 25 mm 50 mm 75 mm 125 mm 150 mm
SKA16 17,93 um 18,12 um 20,60 pm X 35,72 um
SKA17 21,89 um 19,70 um 21,87 um X 31,46 um
SKA19 27,46 um 21,87 um 22,10 um 29,40 um 38,51 um
SKA20 19,85 pm 19,23 um 21,38 um 29,29 um 32,91 um
Svs2 49,70 um 37,09 um 32,451 uym 32,29 um 33,94 um
SVs3 164,42 pm 141,50 pm 117,36 pm 302,51 um 43,83 um
svsa 147,35 um 137,78 um 127,87 um 196,99 um 245,76 um
SVs5 146,79 pm 154,30 pm 125,30 um 111,66 pm 105,68 pm
Bl 27,51 um 29,24 um 34,57 pm X X

B2 26,18 um 27,73 um 30,86 um X X

B3 25,61 pm 27,18 pm 30,94 pm X X

B4 24,48 um 24,31 um 27,09 um X X

B5 25,53 um 24,76 pm 25,79 um X X

KdyZz opomeneme zkreslena data z trysek SVS, lze povaZovat za smérodatné namérené hodnoty ze vzdalenosti
25, 50 a 75 mm u zbyvajicich trysek. U vétsSiny trysek lze vypozorovat trend, kdy dochazi k nardstu hodnot
Sauterova stredniho priméru. Tuto skutecnost je potieba pricist chybé méreni SprayTecu, kterou nebylo mozno
béhem méreni odstranit. Nejedna se o skutecnost, kdy by s pribyvajici vzdalenosti dochazelo ke slucovani
a zvétsovani kapek vodni mlhy. Graf jednotlivych Sauterovych stfednich primérl je znazornén na Obrazku 8.
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Obrazek 8. Graf Sauterovych strednich pramérd trysek SKA a LN

Vyrazné zkreslené hodnoty z méreni na tryskdch SVS lze vypozorovat i z grafu distribuce velikosti ¢astic.
Pfi spravné namérenych hodnotach lze vypozorovat Gaussovo rozloZeni trysky. Jako priklad je na Obrazku 9
uveden graf distribuce velikosti ¢astic pro trysku SKA19. Kdezto pro trysky SVS u vétSiny vzdalenosti kifivka nema
Gaussovo rozloZeni. Pro priklad je na Obrazku 10 uveden graf distribuce velikosti ¢astic pro trysku SVS3. Na svislé
ose jsou uvedena objemova procenta a na vodorovné ose je uvedena hodnota Sauterovych stfednich pramérd
v milimetrech.
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Obrazek 9. Graf distribuce velikosti ¢astic trysky SKA19

Taktéz Ize konstatovat, Ze u trysek SVS se nachdzi vice nez 1 % objemového procenta za hranici 1 mm. Kdyby tato
data byla spravné namérena, nespliiovala by generovana vodni mlha parametry vodni mlhy a nebylo by mozno
tyto trysky proddvat jako mlhové trysky.
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Obrazek 10. Graf distribuce velikosti ¢astic trysky SVS3
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Za ucelem méreni byla sestavena aparatura na tvorbu vodni mlhu, kterd byla vyuZita pro méreni na celkem

13 tryskach. Konkrétné 5 trysek typu LN, 4 trysky typu SK a 4 trysky typu SV. K méfeni bylo vybrano zafizeni
SprayTec, které nam bylo véetné obsluhy zapdjéeno z energetického Ustavu fakulty strojni CVUT.

Vsechny trysky byly méfeny ve vzddalenosti 25, 50 a 75 mm. U prvnich dvou trysek bylo méfeni provadéno
i pro velikosti 150 mm. Z dlGvodu velkych odchylek mezi vzdalenosti 75 a 150 mm, byla méfena i vzdalenost
125 mm pro nasledujicich 6 trysek. JelikoZ se i hodnoty mezi 75 a 125 mm vyraznéji liSily. Poslednich 5 trysek
bylo méfeno pouze pfi vzdalenostech 25, 50 a 75 mm.

U jednotlivych hodnot Sauterovych stfednich priaméru lze vycist, Ze s rostouci vzdalenosti roste prdmér kapek.
Tento jev je zpUsoben chybou méreni u zafizeni SprayTec, kterou nebylo mozno béhem meéreni eliminovat.
Rostouci trend nebyl zplsoben tim, Ze by dochazelo ke spojovani kapek nebo tim, Ze by s rostouci vzdalenosti
dochazelo ke zvétSovani kapek.

Pro trysky typu LN a SK byly stanoveny charakteristiky mlhového proudu. U trysek typu SV nebylo mozno stanovit
charakteristiky mlhového proudu, jelikoz mlhovy proud mél pfilis velkou optickou hustotu a laser SprayTecu
nebyl schopen mlhovy proud prosvitit.
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Abstrakt:

V literature najdeme r6zne pristupy k identifikacii vhodnej mnoziny ukazovatelov narusenia ekonomického
vykonu podniku. Zvycajne su zalozené na metddach financnej analyzy a podporené metédami komparativnej
Statistiky. Rozdielny pristup je zaloZzeny na metddach hodnotenia rizika, ktoré su uréované expertnymi odhadmi
definovanych kriteridlnych ukazovatelov. Cieflom predlozeného ¢lanku je vybrat vhodny stubor ukazovatelov
ekonomickej bezpeénosti malého az stredného podniku, a to pouZitim metdd systémovej analyzy (Kvalitativna
analyza rizik so suvztaznostou a Viackriteridlne rozhodovanie) pre podnikové rizikd vyrobného procesu.
Ako najvhodnejsie boli vybrané tri ukazovatele: doba pripadajuca na vybavenie jednej objednavky, naklady riadenia
jednej objednavky a naklady nedostatkov na opravu nepodarkov, na udrzbu a prestoje. Predstaveni metddu
vyberu kli¢ovych ukazovatelov rizika mozno pouzit na rézne typy organizacii, ako aj na spoloc¢enské systémy akou
je obec, region ¢i stat. Tato metdda preto bude slizit pri tvorbe scendrov pre virtualnu realitu v priprave krizovych
manazérov na monitorovanie a progndzovanie rizik spojenych s ochranou obyvatelstva. Ekonomicka bezpecnost
dominantného vyrobného sektoru v regionoch ma totiz priamy dopad na kvalitu Zivota obyvatelstva a na prevenciu
neziaducich javov spojenych so zvysenou nezamestnanostou a poklesom Zivotnej Grovne.

Kli¢ova slova: ekonomicka bezpeénost, vyroba, podnik, riziko, KARS, kvalita Zivota, organizacia, virtualna realita,
obec.

1 Uvod

V predlozenom prispevku uvdadzame moznost vyberu ukazovatelov ekonomickej bezpeénosti podniku na zaklade
posudenia schopnosti vybranych podnikovych ukazovatelov indikovat dopady podnikovych rizik. Tieto prejavy
je potrebné zachytit skor, ako by sa rozsirili do vysokého poctu oblasti podnikovych procesov a skor ako by
dosiahli takd velkost, Ze by sa nastupujlca kriza podniku uz nedala odvratit. DoleZité je preto, aby bol vyber
ukazovatelov ekonomickej bezpecnosti podniku zaloZeny, na jednej strane, na informacii o vyznamnosti rizika,
ktora je dana kombinaciou pravdepodobnosti a dopadu kazdého rizika. Na druhej strane, by mal byt vyber
zaloZeny na informacii o schopnosti rizika vyvolat iné rizika, ktorych dopady nemusia byt vybranym ukazovatelom
priamo sledované. Takto vybrany ukazovatel ekonomickej bezpecnosti podniku zachyti véasné (nerozsirené)
a zavaziné (s vaznymi dopadmi) prejavy sledovanych rizik. Informdacia o vyznamnosti rizika je bezne vysledkom
trojstupriového posudzovania rizika v procese manaimentu rizik. Informaciu o schopnosti rizika vyvolat
iné rizikd mozZno ziskat pomocou vypoctu koeficientu aktivity rizika v rdmci analyzy suvztaznosti rizik, KARS.
Informacia o vyznamnosti a aktivite kazdého rizika je zahrnuta do vyberu ukazovatelov ekonomickej bezpeénosti
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podniku tak, Ze hodnoty vyznamnosti a koeficientu aktivity predurcuji vahu daného rizika v rozhodovacom
procese o podnikovych ukazovateloch. Samotny rozhodovaci proces je zalozeny na posudzovani variantov
vyberu (podnikovych ukazovatelov) s ohladom na kritéria, teda s ohfadom na schopnost ukazovatelov indikovat
dopady podnikovych rizik. Podnikové rizika vstupuju do rozhodovacieho procesu ako kritéria pre vyber variantu
metédami viackriteridlneho rozhodovania.

2 Material a metody

Buganova a kol. [1], Varcholova [2], Fotr a Soucek [3] aj Simdk [4] rozliduju v kontexte podniku &isté riziko
a podnikatel'ské riziko. Podnikatelské rizika ¢leni Varcholovd [2] aj Buganova a kol. [1] dalej podla vecnej naplne.
Iny pristup uvadza Fotr a Soucek [3], ktori ¢lenenie podla vecnej naplne neoznacuju explicitne ako ¢lenenie
podnikatelskych rizik, ale ¢lenia ich ako vSeobecné rizika.

V literatire nachdadzame autormi identifikované rézne oblasti ¢innosti podniku a k nim prindleZiace druhy rizik
podla vecnej naplne. Prehlad oblasti, druhov, celkov ¢i skupin rizik podla roznych autorov poskytuje Tabulka 1.

Tabulka 1. Hlavné oblasti/druhy rizik podla réznych autorov. Zdroj: vlastné spracovanie

Autor Skupiny rizik

Buganova a kol. [1] Technicko-technologické, Vyrobné, Ekonomické, Trhové (obchodné), Financéné,
Legislativne, Politické, Informacné

Chevalier [5] Priemyselné a obchodné rizika (Priemyselné rizika, Technologické rizika a rizika spojené
s vyskumom a vyvojom, Rizika v oblasti informatiky, Rizika v oblasti distribucie a socidlne
rizikd), Finanéné rizika (Riziko insolventnosti, Bankové riziko, Cenové riziko), Medzinarodné
a inflacné rizika (Vyvozné rizika, Menové rizika, Politické rizika, Inflacné rizika)

Simak [4] Technické, Vyrobné, Obchodné, Finanéné, Ekonomické, Informacné, Socialne, Politické,
Rizika Zivotného prostredia

Fotr a Soucek [3] Technicko-technologické, Vyrobné, Ekonomické, Trhové, Financné, Legislativne, Politické,

Environmentalne, Ludského faktora, Informacéné, Zasahu vyssej moci

Varcholova a Dubovicka [2] Technické, Vyrobné, Obchodné, Financné, Ekonomické, Rizika v oblasti informatiky,

Politické rizika, Medidlne rizika

Pre potreby prispevku sme redukovali rozsah analyzy rizik na skupinu rizik spojenych s vyrobou. Expertnym
posudenim bolo vybratych 15 rizik, ktorym bola priradena vyznamnost. Vybrané rizika aj s vyznamnostou ako
kombindciou pravdepodobnosti a dopadu rizika st uvedené v Tabulke 2.

Uvedeny zoznam rizik bol podrobeny kvalitativnej analyze rizik so sivztaznostou, aby boli vybrané prioritné rizika,
teda také, ktoré maju schopnost aktivovat najvyssi podiel ostatnych rizik [6]. Uvedené rizika tvoria kritérid vyberu
podnikovych ukazovatelov pre oblast vyroby. Buganova a kol. [1] upozorniuju, Ze identifikovanie vznikajucej krizy
¢o najblizsie k zaciatku kauzalneho krizového retazca umoznuje identifikovat pravu pricinu vznikajlcej krizy.
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Kategoria Riziko Vyznamnost
Sklad Chyby v zaskladneni 12
Nevyhovujuci systém prace v sklade 12
Poskodenie hotovych vyrobkov 20
Vyroba Nekvalita vyrobkov 15
Velké mnozstvo odpadu pri vyrobe 16
Poruchy strojov 15
Personal Nekvalifikovany personal 15
Nedodrzanie pracovnych postupov 16
Podcenenie kontroly materidlov 12
Podcenenie vystupnej kontroly 15
Predaj Neskora objednavka od zakaznika 16
Neskoré odoslanie 12
Planovanie vyroby Zly vyrobny plan 12
Nedostatok personalu 12
Nakup Nedodanie nacas 12

Na véasné odhalenie nastupujlcej krizy autori [1] navrhujd okrem inych vyuZit finan¢éné a financéno-ekonomické
podnikové ukazovatele, ktoré rozdeluju do 8 skupin podla funkénych oblasti. Jednou zo zahrnutych oblasti je
aj oblast vyroby s ukazovatelmi uvedenymi v Tabulke 3. Tieto ukazovatele vstupuju ako varianty vyberu do
viackriteridlneho rozhodovania pomocou rozhodovacej matice ale aj pomocou modifikovanej rozhodovacej

matice [9], [10].

Tabulka 3. Podnikové ukazovatele pre oblast vyroby. Zdroj: [1]

Oznacenie Nazov ukazovatela

Ul Naklady operativneho riadenia vyroby

u2 Vyvoj produktivity prace

u3 Vyrobné fixné naklady

U4 Doba pripadajuca na vybavenie jednej objednavky

us Naklady na jednu proceduru

ue Naklady riadenia jednej vyrobnej objednavky

u7 Intenzita zasob nedokoncenej alebo rozpracovanej vyroby (%)

us Naklady nedostatkov na opravu nepodarkov, na udrzbu a prestoje

3 Vysledky

V prvej podkapitole si uvedené vysledky kvalitativnej analyzy rizik so stivztaznostou (KARS), z ktorej vyplyva,

Ze najaktivnejsimi rizikami, ktoré suvisia s procesom vyroby su chyby v zaskladneni, nevyhovujici systém prace

v sklade, poruchy strojov, nekvalifikovany personal, nedodrZanie pracovnych postupov, neskora objedndvka

od zdkaznika, zly vyrobny pldn a nedostatok personalu. V druhej podkapitole su prezentované vysledky

viackriteridlneho rozhodovania o vybere podnikovych ukazovatelov z oblasti vyroby na zdklade kritérii,
ktorymi su uvedené najaktivnejsie rizika.
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3.1 Ananlyza KARS rizik vyrobného procesu

Analyza KARS umoznuje identifikovat v ramci mnoZiny rizik tie, ktoré vyZaduju prioritnd pozornost [7]. Su to tie
rizika, ktorym koeficient aktivity priraduje oblast I. a IV. kvadrantu primarne nebezpecénych rizik. SU to zaroven
rizika, ktoré maju schopnost vyvolat vysoké percento dalsich analyzovanych rizik.

KEARS rizik vyrobného procesu spoletnosti
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Obrazok 1. Grafické zndzornenie prioritnych rizik uréenych metédou KARS. Zdroj: [8]

V nasledujlcej Tabulke 4 je uvedeny zoznam prioritnych rizik z kvadrantov | a IV. Tieto rizikd maja vysoky
koeficient aktivity KAR, ¢o znamend, Ze maju potencial aktivovat najvysSie percento ostatnych rizik. Pocet
rizik, ktoré dané riziko moze aktivovat je uvedeny v stipci s ndzvom Pocet aktivovanych rizik. Toto &islo uréuje
v podiele k celkovému poctu rizik, ktoré st zahrnuté do analyzy, koeficient aktivity rizika KAR. Naopak, v stipci
s ndzvom Pocet aktivujucich rizik je uvedeny pocet rizik, ktoré dané riziko mozu aktivovat. Tento pocet v podiele
k celkovému poctu rizik uréuje koeficient pasivity rizika KPR. Pre kompletnost prehladu je v tabulke uvedena
aj vyznamnost rizika, ktord vstupuje do viackriteridlneho rozhodovania o vybere ukazovatelov ekonomickej
bezpecnosti podniku v oblasti vyrobného procesu.

Tabulka 4. Vysledky analyzy KARS. Zdroj: vlastné spracovanie

Kategoria Riziko ‘*g' Pocet Pocet KAR (%) KPR (%)
g aktivovanych aktivujucich
E rizik rizik
>
Sklad Chyby v zaskladneni 12 6 8 40,0 53,3
Nevyhovujuci systém prace v sklade 12 10 3 66,6 20,0
Vyroba Poruchy strojov 15 5 6 33,3 40,0
Personal Nekvalifikovany personal 15 13 2 86,6 13,3
Nedodrzanie pracovnych postupov 16 10 11 66,6 73,3
Predaj Neskora objednavka od zakaznika 16 7 1 46,6 6,6
Planovanie Zly vyrobny plan 12 12 3 80,0 20,0
vyroby Nedostatok personalu 12 9 5 60,0 33,3
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Pomocou metddy KARS bolo z nich vybranych 8 prioritnych prevadzkovych rizik, ktoré v dalSom postupe sluzili
ako kritéria vyberu prevadzkovych ukazovatelov ako ukazovatelov ekonomickej bezpecnosti prevadzky podniku.
Vyber bol uskutoc¢neny pomocou rozhodovacej matice a modifikovanej rozhodovacej matice. UrCovanie vah
jednotlivym rizikam ako kritériam vyberu bolo vykonané dvomi metddami s prioritou vyznamnosti rizika
a s prioritou aktivity rizika, ¢o poskytlo vo vysledku az Styri r6zne poradia pre vyber ukazovatelov.

3.2 Vyber ukazovatelov metédou rozhodovacej matice

Prvym krokom metddy rozhodovacej matice je uréenie normovanych vah kritéridm rozhodovania [9]. V Tabulke 5
su vypocitané hodnoty normovanych vah podla poctu vyskytov kazdého rizika vo Fullerovom trojuholniku [10].

Tabulka 5. Uréenie vah rizikdm metddou Fullerovho trojuholnika — priorita vyznamnost rizika. Zdroj: vlastné spracovanie

o o = c

E 9 £ 3
Urcenie vah rizik porovnanim g % )‘uu'a' €
kvantitativnych znakov £ S A C D E F G H & 2
Chyby v zaskladneni A 12 40,0 «x C D E F G H 0 0,0000
Nevyhovujuci systém prace v sklade B 12 66,6 x X C D E F G B 2 0,0714
Poruchy strojov Cc 15 33,3 «x X X D E F C C 4 0,1429
Nekvalifikovany personal D 15 86,6 X X X X E F D D 5 0,1786
Nedodrzanie pracovnych postupov E 16 66,6 x X X X X E E E 7 0,2500
Neskora objednavka od zakaznika F 16 46,6 x X X X X X F F 6 0,2143
Zly vyrobny plan G 12 80,0 «x X X X X X X G 3 0,1071
Nedostatok personalu H 12 60,0 x X X X X X X X 1 0,0357

Kazda bunka je vyplnena na zdklade kvantitativnej charakteristiky rizika, a to dvojstupfiovym porovnavanim
vyznamnosti a aktivity rizika. V pripade, Ze riziko uvedené v riadku ma vy$siu vyznamnost ako riziko uvedené
v stipci, zapo&itava sa riadkové riziko. V pripade, Ze ma riadkové riziko rovnaku vyznamnost ako riziko uvedené
v stipci, rozhoduje o zapod&itani rizika vyssi koeficient aktivity.

Po uréeni normovanych vah pre rizikd vyrobného procesu rozhodovacia matica urcuje poradie vybranych
podnikovych ukazovatelov podla ich schopnosti indikovat pdsobenie rizik. Tabulka 6 ukazuje rozhodovaciu
maticu s hodnotenim ukazovatelov.

Za najvhodnejsie ukazovatele ekonomickej bezpecnosti podniku v oblasti vyroby sa daju podla metddy

rozhodovacej matice povazovat posudzované ukazovatele v poradi podla Tabulky 6. Uvedené poradie bude dalej
porovnané s poradim, ktoré ur¢i modifikovanda metdda rozhodovacej matice.
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Tabulka 6. Rozhodovacia matica pre vyber ukazovatelov ekonomickej bezpecnosti podniku v oblasti vyrobného procesu.
Zdroj: vlastné spracovanie

Normované Ul u2 (VE] (V) us (V]3) uz us

vahy
Chyby v zaskladneni A 0,0000 4 1 7 7 7
Nevyhovujuci systém prace v sklade B 0,0714 7 5 9 9 8
Poruchy strojov C 0,1429 10 7 10 8 10 9 7 10
Nekvalifikovany personal D 0,1786 7 5 6 7 3
Nedodrzanie pracovnych postupov E 0,2500 5 5 7 6 8
Neskora objednavka od zakaznika F 0,2143 1 3 8 8 7
Zly vyrobny plan G 0,1071 10 9 10 9 10 9 9 10
Nedostatok personalu H 0,0357 7 1 3 7 1 6 5 7
Vazeny sucet 6,39 521 575 7,54 69 7,57 6,75 9,00
Poradie 6 8 7 3 4 2 5 1

3.3 Vyber ukazovatelov modifikovanou metédou rozhodovacej matice

Opat prvym krokom vyberu ukazovatelov ekonomickej bezpeénosti pomocou modifikovanej metddy
rozhodovacej matice je urcenie normovanych vah jednotlivym rizikdm ako kritéridm rozhodovania.
Pri jednoznaénom ohodnoteni rizik ich kvantitativnymi znakmi je vysledok obidvoch sp6sobov uréenia
normovanych vah kritérii rovnaky. Rozdiel méZzeme dosiahnut zmenou poradia kvanititativnych znakov, podla
ktorych kritéria porovnavame. Ked porovndvame najskér hodnoty vyznamnosti rizika, a v pripade ich rovnosti
porovnavame koeficienty aktivity, kladieme za prioritnt vyznamnost rizika. V opaénom pripade, ak porovnavame
najskor koeficient aktivity a az v druhom slede vyznamnost rizika, kladieme za prioritni otazku Sirenia sa dopadov
posobenia rizika v podniku pred velkostou dopadov samotného rizika. Porovnanie réznych vysledkov je uvedené
v kapitole Diskusia.

Druhym krokom modifikovanej metédy rozhodovacej matice je samotné uréenie poradia variantov vyberu,
¢o v nasom pripade znamena urenie poradia podnikovych ukazovatelov z oblasti vyroby podla ich schopnosti

indikovat pdsobenie dopadov rizik vyrobného procesu.

Tabulka 7. Porovnanie ukazovatelov podla rizika — Chyby v zaskladneni. Zdroj: vlastné spracovanie

Ukazovatel UL U2 U3 U4 U5 U6 U7 U8 Suacet Hodnotenie
Naklady operativneho riadenia vyroby Ul x 1 0 1 0 0 0 3 0,1071
Vyvoj produktivity prace u2 o X 0 0 0 0 0 0 0 0,0000
Vyrobné fixné naklady us o 1 X 0 0 0 0 0 1 0,0357
Doba pripadajtica na vybavenie jednej us 1 1 1 X 1 1 1 1 7 0,2500
objednavky

Naklady na jednu procedtiru us 0 1 1 X 0 0 0 2 0,0714
Naklady riadenia jednej vyrobne;j ue 1 1 1 0 1 X 1 1 6 0,2143
objedndavky

Intenzita zasob nedokoncenej alebo uz 1 1 1 0 1 0 X 0 4 0,1429
rozpracovanej vyroby (%)

Naklady nedostatkov na opravu ug 1 1 1 0 1 0 1 X 5 0,1786

nepodarkov, na udrzbu a prestoje
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Ku kazdému uvaZovanému riziku, ako kritériu rozhodovania, bola vytvorena tabulka, v ktorej sa dopfﬁa ¢islo 1
v pripade, Ze ukazovatel v danom riadku je vhodnejsi pre indikovanie dopadov daného rizika, ktoré je zaroven
u? spomenutym kritériom vyberu. V pripade, 7e je vhodneji ukazovatel v danom stipci tabulky, vypIni sa
do bunky ¢islo 0. Ako priklad uvadzame v Tabulke 7 porovnanie ukazovatelov s ohfadom na kritérium, ktorym je
riziko ,,Chyby v zaskladneni”.

Uvedené hodnotenia podnikovych ukazovatelov podla ich schopnosti indikovat pésobenie dopadov jednotlivych
rizik bolo pouZité na urcenie poradia ukazovatelov na zaklade modifikovanej metddy rozhodovacej matice,
ktora je zobrazend v Tabulke 8.

Tabulka 8. Modifikovana rozhodovacia matica pre vyber ukazovatela ekonomickej bezpecnosti podniku. Zdroj: vlastné

spracovanie

Riziko (kritérium) Vahy U1l U2 u3 u4 us U6 u7 U8
Chyby v zaskladneni A 0,000 0,107 0,000 0,035 0,250 0,071 0,214 0,142 0,178
Nevyhovujuci systém prace v sklade B 0,071 0,107 0,035 0,000 0,214 0,071 0,178 0,250 0,142
Poruchy strojov c 0,142 0,178 0,000 0,107 0,214 0,071 0,071 0,107 0,250
Nekvalifikovany personal bp 0178 0,107 0,142 0,071 0,178 0,142 0,107 0,000 0,250
Nedodrzanie pracovnych postupov E 0,250 0,214 0,000 0,035 0,214 0,242 0,178 0,107 0,107
Neskora objednavka od zakaznika F 0,214 0,142 0,035 0,000 0,214 0,142 0,250 0,107 0,107
Zly vyrobny plan G 0,107 0,242 0,071 0,000 0,250 0,178 0,178 0,035 0,142
Nedostatok personalu H 0035 0,142 0,071 0,035 0,250 0,214 0,142 0,000 0,142
Vazeny sucet 0,156 0,045 0,038 0,213 0,133 0,164 0,086 0,160
Poradie 4 7 8 1 5 2 6 3

Vysledkom rozhodovania pomocou modifikovanej metédy rozhodovacej matice je nové poradie podnikovych
ukazovatelov, ktoré sa mierne liSi od prvého poradia, ktoré urcila zakladnd metdéda rozhodovacej matice.
V nasledujucej kapitole s vysledky obidvoch rozhodovacich procesov interpretované z hladiska metodologického
aj z hladiska obsahového vyznamu podnikovych ukazovatelov a vyrobnych rizik.

4 Diskusia

Na priklade rizik vyrobného procesu spoloc¢nosti KPS bola vykonana analyza stvztaznosti rizik metédou KARS.
Vypocitané koeficienty aktivity rizik spolu s vy€islenou vyznamnostou rizik nasledne vstupovali do uréovania
normovanych vah rozhodovacich kritérii vdvoch metddach viackriteridlneho rozhodovania o vybere ukazovatelov
ekonomickej bezpecnosti podniku v oblasti vyroby.

Obidve metddy priniesli Ciastocne podobné vysledky, ale v niektorych ukazovateloch sa poradie liSilo az o dva
stupne. Pokial by sme mali sledovat vyvoj vyrobného procesu len s tromi ukazovatelmi, v oboch metédach by to
boli na prvych troch miestach tie isté:

- Doba pripadajuca na vybavenie jednej objednavky (U4);
- Naklady riadenia jednej objednavky (U6);

- Naklady nedostatkov na opravu nepodarkov, na udrzbu a prestoje (U8).
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Podla zakladnej metddy rozhodovacej matice sa na prvé miesto dostala potreba sledovania nakladov nedostatkov
na opravu nepodarkov, na udrzbu a prestoje (U8), ¢o je kritérium sledujice okamzité chyby pri vyrobnom
procese. V pripade eliminacie subjektivnosti v posudzovani preferovaného vyberu v modifikovanej metdde
rozhodovacej matice sa vSak tento ukazovatel dostal az na 3. miesto. Naopak, jednoznacne sa z 3. miesta na 1.
miesto dostala potreba sledovania doby pripadajlicej na vybavenie jednej objednavky (U4), ktora v sebe nesie
celistvejsiu informaciu o vyrobnom procese.

Z doévodu premenlivosti vysledkov pri zmene rozhodovacej metddy bolo konecné rozhodnutie o vybere
podnikovych ukazovatelov vykonané vypoctom priemerného umiestnenia kazdého ukazovatela v Styroch
réznych postupoch rozhodovania. Tie suU zaloZzené na 2 r6znych spdsoboch urcovania vah kritérii s prioritou
na vyznamnosti alebo aktivite rizika a na 2 r6znych metddach viackriteridlneho rozhodovania.

Vysokad vyznamnost rizik ich preduréuje k tomu, aby reprezentovali kritérium s vdéSou vahou ako rizika,
ktoré majui mensiu vyznamnost, teda kombinaciu pravdepodobnosti a dopadu rizika. Podobne, rizika s vysokym
koeficientom aktivity reprezentuju cez koeficient aktivity informaciu o ofakavanom Sireni ich dopadov cez
dalsie, dodatocne vyvolané, rizika. Tato skutoénost ich preduréuje k tomu, aby sa stali kritériami s va¢Sou vahou
pri rozhodovani o vybere podnikovych ukazovatelov ako ukazovatelov ekonomickej bezpeénosti podniku.

Podla toho, Ci je dvojstupriové porovndvanie v jeho prvom stupni zaloZzené na porovndvani vyznamnosti rizika

alebo najeho koeficiente aktivity, budeme priinterpretécii vysledkov pripadovej studie hovorit o viackriterialnom

rozhodovani s prioritou vyznamnosti rizika, resp. o viackriteridlnom rozhodovani s prioritou aktivity rizika.

Pri pouziti dvoch réznych metdd viackriteridlneho rozhodovania o podnikovych ukazovateloch, a to na zaklade

kritérii, ktoré su porovndvané s prioritou vyznamnosti rizika alebo s prioritou aktivity rizika ziskame celkom

4 moznosti vytvorenia poradia vyberu s nasledujicou charakteristikou:

1. DMM s prioritou vyznamnosti rizika — vahy kritérii sa uruju primdrne podla vyznamnosti rizika, rozhodovanie
je velmi subjektivne.

2. DMM s prioritou aktivity rizika — vahy kritérii sa urcuju primarne podla aktivity rizika, rozhodovanie je velmi
subjektivne.

3. FDMM s prioritou vyznamnostirizika—vahy kritérii sa uruju primarne podla vyznamnostirizika, rozhodovanie
je menej subjektivne.

4. FDMM s prioritou aktivity rizika — vahy kritérii sa urcuju primarne podla aktivity rizika, rozhodovanie
je menej subjektivne.

DMM reprezentuje zakladni metddu rozhodovacej matice (Decision Matrix Method) a FDMM modifikovanu
metédu rozhodovacej matice (Forced Decision Matrix Method). Tabulka 9 zhffla r6zne vysledné poradia
podnikovych ukazovatelov podla uvedenych 4 moznosti metodického postupu. Konecné poradie bolo uréené
priemernou hodnotou 4 umiestnenisa ukazovatelovvrozhodovacich maticiach av modifikovanych rozhodovacich
maticiach.
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Tabulka 9. Konec¢né urcenie poradia ukazovatelov ekonomickej bezpeénosti podniku — oblast vyroby. Zdroj: vlastné

spracovanie

DMM FDMM Ukazovatel oo
T T
~, . [¢] E
% % S 8
g : g8 2
E & E g 3§ 5
p S g S € ¢ 0
&8 £ & Z £ 8 §
> < > < a £ X
3 2 1 1 u4g Doba pripadajica na vybavenie jednej objednavky 1,8 1
1 1 3 3 us Naklady nedostatkov na opravu nepodarkov, na udrzbu a prestoje 2,0 2
2 3 2 2 ue Naklady riadenia jednej vyrobnej objednavky 2,3 3
4 6 5 4 us Naklady na jednu proceduru 4,8 4
6 5 4 5 Ul Naklady operativneho riadenia vyroby 5,0 5
5 4 6 6 u7 Intenzita zdsob nedokoncenej alebo rozpracovanej vyroby (%) 53 6
8 7 7 7 u2 Vyvoj produktivity prace 7,3 7
7 8 8 8 U3 Vyrobné fixné naklady 7,8 8

Postup vyberu ukazovatelov ekonomickej bezpecnosti je moiné uplatnit na rdzne organizacie, napriklad
v obciach pri zvySovani Urovne bezpecnosti. V praci Kubas a kol. [11] bolo poukadzané na vyuzitie viackriteridlneho
rozhodovania v obci a aj tato predloZena studia prispieva k rieSeniu tejto problematiky. Spravne pouzitie metddy
v obci by malo pozitivny vplyv na kvalitu Zivota obyvatelov. Dblezité pre uplatnenie novych poznatkov v krizovom
manazmente je prenos poznatkov do praxe cez vzdeldvanie a tréning krizovych manazérov. Moderné pristupy
ku vzdelavaniu v oblasti bezpecnostnych vied stdle viac zapajaju moderné technoldgie. V pripade vzdelavania
a tréningu pomocou virtualnej reality je napriklad potrebné vytvorit kvalitny teoreticky model, ktory nasledne
tvori zadklad pre tvorbu scendrov, v rdmci ktorych vzdeldvanie prebieha. Model hodnotenia rizik v ramci
organizacie a moznost jeho vyuZitia pre monitorovanie a progndzovanie rizika nesie so sebou potencial poméct
odhalit a redukovat rizikd na pripustnd hodnotu. Vyznam vyuZitia virtudlnej reality zdérazriuju aj autori Boro$
a kol. [12] v rdmci svojej Studie.

5 Zaver

V predlozenom prispevku je popisany postup vyberu kfucovych podnikovych ukazovatelov pre ucely ziskania
dostatocne velkej ale nie prilis zloZitej mnoZiny ukazovatelov ekonomickej bezpecnosti podniku. Tie sa vyberaju
pomocou metodiky z réznych oblasti podnikovych procesov, resp. podla oblasti vecnej naplne rizik, ktoré
ohrozuju ekonomickd bezpecénost podniku. V postupe uréovania ukazovatelov ekonomickej bezpeénosti podniku
sU vyuzité metddy systémovej analyzy, a to analyza rizik so suvztaznostou KARS a metddy viackriteridlneho
rozhodovania, metdda rozhodovacej matice a modifikovana metéda rozhodovacej matice. Tieto 2 rozhodovacie
metddy kombinuji 2 pristupy k uréeniu vah podnikovych rizik ako kritérii viackriteridlneho rozhodovania
a 2 metddy viackriteridlneho rozhodovania, ¢im st vytvorené 4 ré6zne odhady poradia podnikovych ukazovatelov
podlaich schopnostiindikovat pdsobenie dopadov podnikovych rizik. Priemerné hodnoty poradia posudzovanych
ukazovatelov tvoria podklad pre rozhodnutie o vybere najvhodnejsSich ukazovatelov ekonomickej bezpecnosti
podniku, pricom vybranymi ukazovatelmi su doba pripadajica na vybavenie jednej objedndvky, ndklady riadenia
jednej objednavky a nadklady nedostatkov na opravu nepodarkov, na udrzbu a prestoje.
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Abstrakt:

Prispévek shrnuje vysledky projektu zaméreného na analyzu mozZnosti vyuziti ¢isténych odpadnich vod
z &istiren odpadnich vod (COV) pro pozarni Géely. Projekt byl rozdélen do dvou samostatnych &asti. Prvni &ast se
zabyvala rozborem ¢i$téné odpadni vody z vybranych COV v Olomouckém kraji a jejim naslednym zhodnocenim.
Zhodnoceni probihalo na zakladné ziskanych laboratornich vysledkl a vybrané ceské legislativy upravujici oblast
vyuziti rznych druhl vod. Vzorky Cisténé odpadni vody byly odebrany z dosazovacich nebo retencnich nadrzi
za pomoci pracovniki z danych COV. Pro porovnani vysledkl rozbor( byly odebrany také vzorky z pfirodni
nadrze, dvou pozdarnich nadrii a nadrze s uskladnénou ¢isténou odpadni vodou po dobu 1 roku. Druha ¢ast
projektu zkoumala moZnost aspirace a nevédomého poziti pozarni vody hasicem béhem provadéni hasebnich
praci. Méreni ve druhé casti bylo rozdéleno na nékolik experimentl konajicich se v rlznych obdobich.
Experimenty zahrnovaly provadéni bézné cinnosti za pomoci hasi¢l vybavenych maskou s filtrem po dobu
30 minut. Cinnost byla provadéna tzv. suchym a nasledné mokrym zpGsobem. Pied i po provedeni experimentu
byly filtry zvdZeny. Nasledné byl stanoven jejich hmotnostni rozdil a ur€ena hmotnost aspirované vody béhem
provadéni experimentu mokrym zplisobem. Vysledkem projektu je sumarizace ziskanych dat z prvni i druhé ¢asti
a nasledné slovni i grafické zhodnoceni dosazenych vysledk( v obou ¢astech projektu.

Klicova slova: Cistirna odpadnich vod, pozarni voda, CiSténa odpadni voda, E. coli, termotolerantni koliformni
bakterie, intestindlni enterokoky.

1 Uvod

Voda, velmi vzdcny a velmi potfebny pfirodni zdroj pro lidské preziti. VétSinu povrchu Zemé (pfiblizné 71 %)
pokryva slana voda mofi a ocean, jez tvori 97 % celého vodstva na nasi planeté. Sladka voda tvofi jen nepatrnou
¢ast vodniho obalu zemé (hydrosféry) — 3 %, pficemZ 69 % této vody je v ledovcich, které jsou v polarnich
oblastech. DalSich 30 % je voda podzemni a jen necelé procento tvori voda povrchovd a atmosféricka [1].

Z dlouhodobého pohledu je mnoizstvi srazek stabilni, nicméné se méni jejich distribuce v pribéhu roku.
Maximalni srazky se presouvaji do horkych letnich mésici ve formé ptivalovych destl. Tento jev je velmi
neptiznivy z vodohospodaiského pohledu. V Ceské republice je aZ o pétinu méné srazek nei pred 20 lety.
Ackoliv se obdobi sucha s obdobim dostatecné vlahy pravidelné méni, je to varovny signal, aby se na tyto
podminky vcas pfipravilo. Zakladnim vodohospodafiskym problémem soucasnosti neni nedostatek vody
ve fyzickém slova smyslu, ale nevzdélanost a chudoba vedouci k neschopnosti vodu spravné vyuzit [2, 3].

V poslednich letech ohrozuje sucho i tzemi Ceské republiky, nebot nase zdroje, zavislé prakticky vyhradné
na atmosférickych srazkach, jsou omezené. Soucasna spolecnost a potazmo zachranné slozky celi v souvislosti
s vodou dvéma extrémnim vyzvam, sucha a povodné — tedy klimatickym zméndm. Krize z nedostatku vody,
kterd se ve svété rozviji, mlze byt prekonana jediné tak, Ze budeme mnohem udéelnéji zachazet s vodou,

kterou mame k dispozici [3]. 152
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Dalsim a neméné dulezitym faktorem v souvislosti s moZnym nedostatkem vody je nutnost zajisténi zdsobovani
pozarni vodou. Hydrantova sit, kterd je soucasné vyuzivana také pro zasobovani obyvatelstva pitnou vodou,
je v soucasné dobé patefi a zakladem pro zajistovani pozarni vody. Pro hasebni Ucely ma vsak byt voda
zajistovana prednostné ze zdroji pfirozeného pavodu, popft. z viceulelovych zdrojd. Vycisténa odpadni voda
je v této souvislosti doposud opomijeny, a hlavné nedocenény zdroj pozarni vody a z hlediska vydatnosti také
ne zcela zanedbatelny [4, 5].

S ohledem na klimatické a hydrologické zmény, kdy se v fekdch méni jejich pritocné mnozstvi v zavislosti
na destovych srazkach, jejich Cetnosti a intenzité, dochazi k Ustupu hladin od bfehd s nemoznosti zbudovani
¢erpaciho stanovi$té, nebo naopak kvalita terénu nedovoluje se dostat k vodnimu toku, jsou méstské COV tim
mistem, kde Ize bez vétsich probléma éerpat pozarni vodu pro zvladani pozarnich zasah(. COV jsou idealni mistem
pro zfizeni Cerpacich stanovist jednotek pozarni ochrany (déle jen jednotek PO) a také optimalni zédkladnou
k distribuci pozarni vody na poZzaristé se zajisténym tylovym a technickym vybavenim [5].

2 Cistirna odpadnich vod

Cistirna odpadnich vod je zafizeni, ve kterém dochazi k ¢idténi odpadnich vod. Cistirny mohou byt mnoha typd.
Rozdéluji se hlavné podle velikosti a typu &istirenského procesu. Nej¢astéjsim typem pouzivanych COV v CR
je mechanicko-biologicka. Velké cistirny kombinuji ve vétsiné ptripad( viechny dostupné Cistici procesy, mezi
které patfi procesy mechanické, biochemické a chemické. V rdmci COV jsou zfizovany takté? dalsi objekty
na likvidaci vzniklych kall. Odpadni voda je zde zpracovavana ve tfech zakladnich krocich ¢isténi [5, 6]:

- Primarni cisténi;

- Sekunddarni Cisténi;

- Tercidlni CiSténi (odstranéni fosforu siranem Zelezitym).

Primarni (taktéZ mechanické) Cisténi zabranuje vstupu nejhrubsich nerozpusténych latek a hrubych plovoucich
necistot. Primarni ¢isténi zahrnuje vyuZiti lapakd stérku, pisku tukd, Cesli, nebo sita. Mechanické ¢isténi rovnéz
zahrnuje usazovaci nadrzZ, kde probiha usazovani nerozpusténych latek a zdroven stirani necistot z povrchu
nadrze. Sekundarni (téZ biologické) Cisténi za pomoci mikroorganism(, zvanych aktivovany kal, odstrariuje
organické slouéeniny a taktéz dusik a fosfor. Zde patti i dosazovaci nadrze, kde dochdzi k usazovani biologického
kalu. Cistd voda poté odtéka z dosazovaci nadrze do recipientu. Tercialni ¢isténi se vyuziva k docisténi, zejména
k odstranéni fosforu, nerozpusténych latek a odstranéni patogenu [5, 6].

2.1 Voda a kal jako vysledny produkt

Vycisténd odpadni voda odchazi pres retencni nadrie (objem zavisi na ekvivalentnim poctu obyvatel —
EO COV) ptepadem do recipientu. Objem retenéni nadrze u mésta o 50 000 obyvatelich je 2x300 m3. Vypousténi
vod do recipientl se Fidi zdkony CR, konkrétné Zakonem o vodach a Zakonem o vodovodech a kanalizacich
pro verejnou potrebu. Povoleni k vypousténi vydava Vodopravni urad. Na zakladé Zakona o vodach nesmi byt
voda vypousténa do recipientu horsi jakosti nez voda ve vodnim toku [5, 7-9].

2.2 Retencni nddrZ zdrojem poZdrni vody

Mnoizstvi vody, které se vraci z COV zpét do recipientu neni zcela zanedbatelné. V reten¢nich nadrzich COV
pro mésto s 50 000 obyvateli je skladovano 600 m3? vody (dvé nadrie o objemu 300 m3). Takové mnoZstvi
vody odpovidd bezmiala 67 naplnénym cisterndm CAS-30 Tatra T815-7 (objem nadrie 9 m3) uréenym
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pro velkoobjemové haseni. Jeliko? jsou objekty COV zpravidla umistovany za méstem, Ize vyuZit vodu z retenéni
nadrze také pro letecké haseni za pomoci tzv. Bambi vaku [5, 10, 11].

V mensich obcich s 1,5 tisici obyvateli je retenéni nadrz o objemu 2x20 m3. Objem 40 m3 vody mizZe poskytovat
dodatecny zdroj pozarni vody u rozsahlejsich pozard. Jednotky PO zde rovnéZz mohou doplnit vodu do svych
nadrzi po probéhlém zasahu. Pro jednotky nizsich kategorii je tento zdroj vody vice neZ dostatecny [5, 7].

2.3 Vyhody &erpdni vody pro poZdrni ucely z COV

Kazdé mésto v sytému plosného pokryti, kde jsou dislokovany jednotky kategorie JPO I., JPO II. i JPO Ill.,
disponuje Cistirnou odpadnich vod. Zdroj poZarni vody se tedy nachazi v relativné kratké dojezdové vzdalenosti
téchto jednotek a mohou zde tak vznikat plnici stanovisté pro kyvadlovou dopravu vody za pomoci cisteren.
PFistupové komunikace jsou zde zpevnéné a umoznuji tak prijezd hasi¢ské techniky do bezprostiedni blizkosti.
V zimnich mésicich, kdy na volnych venkovnich tocich ¢i nadrzich dochazi k zamrzani hladiny, poskytuje voda
z COV dal¥i strategickou vyhodu. JelikoZ zde dochazi k neustalému proudéni a také ptitékani dalsich vod ohFatych
biochemickymi procesy, je teplota ¢isténé odpadni vody vidy vyssi nez teplota vody v recipientu. Retenéni nadrz
také umozniuje jednotkdm PO cerpani vody za pomoci ponornych a plovoucich ¢erpadel, ejektord nebo savic.
Tato skutecnost umoziuje Cerpat vodu vsem jednotkam PO, které pfijizdi na misto uddlosti s vozidlem CAS.
V pripadé leteckého haseni je moZnou vyhodou i fakt, Ze diky svému umisténi mimo obytnou zastavbu nejsou
obyvatelé obtézovani hlukem ¢i emisemi [5].

2.4 Nevyhody erpdni vody pro poZdrni ucely z COV

Ackoliv jsou vyhody Cerpani Cisténé odpadni vody pro pozarni ucely nepopiratelné, existuji i jistd souvisejici
negativa a mozna omezeni. Vynechame-li moZnost poruchy systému a tim i nedokonalého cisténi odpadnich
vod, nelze zarucit stejné slozeni a kvalitu ¢isténé vody v retenéni nadrzi. Hasi¢i provadéjici pozarni zdsah musi
byt vybaveni patficnymi osobnimi ochrannymi prostfedky. Pfedpoklada se, Ze voda pouzita pro pozarni zasah
je hygienicky ¢ista a neobsahuje 7adné patogeny. U vody ¢erpané z COV viak nelze vylougit pfitomnost nékterych
nezadoucich mikroorganismu a latek, které mohou mit negativni vliv na zdravi zasahujiciho hasice. Proces cisténi
muZe byt neadekvatni nebo nespolehlivy a zbytkové biologické a chemické kontaminanty mohou predstavovat
riziko pro lidské zdravi. Jednotny postup ani ochranné prostfedky pro préci s Cisténou odpadni vodou zatim
neexistuji. Cilem je tedy provést méreni kvality ¢isténych odpadnich vod, porovnat je s ¢eskymi legislativnimi
predpisy v oblasti nakladani a manipulace s vodou a definovat mozné ochranné prostredky s cilem minimalizace
zdravotnich dopadl na zasahujici hasice [5].

3 Princip a pouZité metody

Vyzkum byl zaméfen na zkoumani vyskytu zakladnich indikator( znecisténi v odebranych vzorcich a stanoveni
jejich konkrétnich hodnot vztazenych na 100 ml odebirané vody. Laboratorni vysledky se nasledné porovnavaly
s meznimi hodnotami uvedenymi v legislativnich predpisech upravujicich kvalitu rdznych druhl vod. Vysledkem
jsou grafy obsahujici hodnoty vyskytu jednotlivych patogen( u kazdého vzorku s limitem stanovenym pfislusnou
legislativou.

Paralelné s odbéry byly provadény také experimenty, jejichz cilem bylo zjistit, jaké mnozstvi vody mohou hasici
béhem pozarniho zadsahu nevédomé poiit ¢i aspirovat. Jako mozny a realny zplsob byl vyhodnocen zachyt

vlhkosti, vodni mlhy a aerosolu na vnitfni sloZzku klasického primyslového filtru ve spojeni s maskou CM5.
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Nasledné bylo provedeno testovani ve 3 rlznych terminech, kterého se zucastnilo 5 profesionalnich hasicd
(kazdy z nich s rliznou délkou sluzebniho poméru) a byly vyuzZity 3 rGzné druhy proudnic.

Pfed zacatkem testu byla zaznamendna teplota prostiedi, tlak vzduchu, vlhkost prostfedi a c¢as. U vSech
filtrd, které byly planované pro vycvik byla provedena pfedem kontrola hmotnosti na laboratornich vahach
s presnosti na tisiciny. Pfislusnici zapojeni do testovani, vybaveni ochrannou maskou s filtrem provadéli béZznou
¢innost ve stfedni zatézi organismu po dobu 30 minut (spole¢né cviceni v pohybu a bojovém rozvinuti proud
tzv. na sucho). Poté byla provedena vyména filtr(i a test pokracoval praci s proudnici proti pevné prekazce
ve vzdalenosti 2,5 m (imitace hasebniho zasahu odraz vody ¢i mozny kontakt s vodnim proudem kolegy) po dobu
30 minut. Filtry byly vzdy po provedeném testu uzavieny do neprodysSného vaku se zipem a ihned po testovani
odvezeny ke kontrolnimu vazeni. K testovani bylo vyuZito béznych proudd a hadic typu C 52 mm, D 25 mm
a vysokotlaky proud. Pritok byl nastaven na vsech proudnicich 250 |.min pfi tlaku 6 bar.

Typ proudnice byl volen tak, aby umoZioval zménu typu proudu od plného proudu, po rozttistény proud.
Prislusnik pfi testovani, plynule ménil typ proudu rozstfikem do pevné prekazky, jimz byla betonova zed. Zména
byla dlleZita zejména k zaregistrovani ¢astic mozného odrazu, ale také castic pfi mlhovém ¢i clonovém typu
proudu a jemnych aerosolovych ¢astic.

3.1 Filtr MOF-6

Kombinovany filtr MOF-6 pouZity pro experiment odstranuje z prochazejiciho vzduchu obtézujici Skodlivé pevné
a kapalné castice, biologicky pevné a kapalné aerosoly, radioaktivni aerosoly, prachy, bakterie a viry. Absorpce
plynu je zajisténa aktivnim uhlim s chemickou impregnaci, s kovovymi solemi a dalSimi slouceninami. Fyzikalni
sorpce plyn( je zajisténa vysokym specifickym povrchem sorbentu s plochou aZz 1 350 m2.g. Vysoce Ucinna
filtraéni vlozka splfiujici normu CSN EN 143:2001+A1:2006 je vyrobena ze specidlniho hydrofobniho filtraéniho
materialu tfidy HEPA14. Filtr zachova svoji Ucinnost i za silnych destovych podminek [12].

3.2 0dbéry vzorki

Odbéry vzork( z jednotlivych COV probihaly na katastralnim Gzemi Olomouckého kraje ve spravnim obvodu ORP
Pferov, Lipnik a Hranice. Jednotlivé vzorky byly odebirany do vzorkovnic, které vidy pred odbérem dodal SzZU
Olomouc. Samotny odbér provadéli pracovnici COV z technologie dosazovaci nadrze na jejim odtoku. Vzorky byly
odebrany taktéz z pozarnich nadrii soukromych firem DSA Pferov a Emos Prerov. Tyto pozarni nadrze jsou plnény
zachycenou destovou vodou. Pro srovnani byl dale odebran a testovan vzorek z vodni hladiny pfirodni nadrze
v obci Osek nad Bec¢vou a testovani byl podroben také kontrolni vzorek odebrané uskladnéné odpadni vody z IBC
kontejneru (voda skladovana od roku 2021 v podminkach vyjezdové garaze HZS). Celkem bylo odebrano 8 vzorku
z COV, 3 vzorky z nadri a 1 vzorek z IBC kontejneru.

Vzorky byly oé&islovany nasledovné: 1 — COV Hranice na Moravé, 2 — COV Lipnik nad Beévou, 3 — COV Kojetin,
4 — COV Prerov, 5 — COV Tovacov, 6 — COV Troubky, 7 — COV Brodek, 8 — COV DFevohostice, 9 — pfirodni nadrz
Osek nad Becévou, 10 — pozarni nddrz EMOS Prerov, 11 — pozarni nadrz DSA Prerov a 12 — uskladnénd voda IBC
kontejner.
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3.3 Charakteristiky COV

- CoV Prerov je nejvétsi ze viech testovanych. Je vybavena vysoce G&innou technologii &i§téni i strojné
technologickym zafizenim na vysoké drovni. Vysoka ucinnost Cisténi pfispiva vyznamné ke zlepseni kvality
vody v fece Becvé a Moravé [13].

- CoVv Hranicich je vybavena ob&hovou aktivaci s jemnobublinnym provzdugfiovdnim, anaerobnim reaktorem,
kalovym a plynovym hospodafstvim (mezofilni vyhnivani) a na odtoku je zarazeno tercialni ¢iSténi [13].

- CoV v Lipniku nad Becvou se po rekonstrukei rozéifila o mechanické pred¢isténi, usazovaci nadrz, de$tovou
zdrz a ddvkovani koagulantu [13].

- COV Kojetin zahrnuje mechanické pred¢isténi, postupné zaté7ované aktivace, dvé dosazovaci nadrze,
davkovani koagulantu a uskladfiovaci nddrze pro aerobni stabilizaci kalu [13].

- CoVv Drevohosticich a Troubkdch zahrnuji hrubé &esle, strojni sito, lapak pisku, dvoulinkovou D-N (pFfedfazena
denitrifikace — nitrifikace) a aktivaci s dosazovacimi nadrzemi [13].

- CoV v Brodku je mechanicko-biologickd s nizko-zatéZovou aktivaci, systémem D-N a navic i tercidlnim
docisténim [13].

- CoV v Tovacové se sestava z Cesli, lapak pisku, dvoulinkové SBR aktivace a kalojemu [13].

3.4 Mikrobiologickd nezdvadnost

Pro zhodnoceni mikrobiologické nezavadnosti zkoumanych vod byl proveden laboratorni rozbor vzorkd
ve Statnim Ustavu Olomouc. Laboratorni rozbor byl zaméren na pfitomnost koliformnich bakterii, intestinalnich
enterokok, termotolerantnich bakterii, Clostridium perfringens, Escherichia coli, Legionelly spp., Pseudomonas
aeruginosa a salmonely. Pfitomnost koliformnich bakterii, intestinalnich enterokok(, termotolerantnich bakterii,
Clostridium perfringens a Escherichia coli ve vodach indikuje znecisténi vody fekdliemi, proto se oznacuji jako
indikdtory fekalniho znecisténi. Clovéku zplisobuji tyto bakterie predeviim zaZivaci a stfevni potize. Bakterie
Legionelly spp., Pseudomonas aeruginosa a salmonely zpUsobuji zaZivaci a stfevni potize, tézké zapaly plic,
zdnéty hornich cest dychacich a urogenitalniho traktu, které mohou clovéku s narusenou imunitou zpUsobit
vleklé zdravotni potiZe, nebo ho v krajnim ptipadé i ohrozit na Zivoté. V tomto ptipadé se jedna o indikatory
obecné kontaminace. Nebezpecnd je zejména bakterie Pseudomonas aeruqinosa, ktera je vysoce odolna vudi
antibiotik(im na bazi penicilinu [14].

3.5 Legislativni predpisy

Pro posouzeni v ramci vyzkumu byly zvoleny takové legislativni predpisy, které se svym obsahem a konkrétnimi
limity nejvice blizi pouziti, ¢i manipulaci s takovou vodou. Konkrétni legislativa je uvedena v ndsledujicich
podkapitolach. Vsechny limitni hodnoty vyskytujici se v tabulkach jsou uvadény v jednotkach KTJ/100 ml.

3.5.1 Natizeni vlady ¢. 401/2015 Sb.

Natizeni vlady €. 401/2015 Sb. o ukazatelich a hodnotach pfipustného znecisténi povrchovych vod a odpadnich
vod, nalezitostech povoleni k vypousténi odpadnich vod do vod povrchovych a do kanalizaci a o citlivych
oblastech obsahuje tabulku s ukazateli a hodnotami pfipustného znecisténi povrchovych vod uréenych pro
vodarenské ucely a koupdani osob. Smérodatnymi ukazateli jsou E. coli, termotolerantni koliformni bakterie
a intestinalni enterokoky. Konkrétni hodnoty jsou uvedeny v Tabulce 1 [15].
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Tabulka 1. Pfipustné znecisténi povrchové vody podle NV ¢. 401/2015 Sh.

Ukazatel Percentil P95 Maximum
E. coli 900 2500
Intestindlni enterokoky 1 000/300 * 2 000
Termotolerantni koliformni bakterie 2000 4000

* pouzita hodnota zavisi na predurceni vody pro Upravu na vodu pitnou, nebo uréenou ke koupani.

3.5.2 Vyhlagka ¢ 238,/2011 Sb.

Vyhlaska ¢. 238/2011 Sb., o stanoveni hygienickych pozadavkl na koupalisté, sauny a hygienické limity pisku
v piskovistich venkovnich hracich ploch stanovuje pro koupani ve volné ptirodé vybornou, ptijatelnou a dobrou
jakost vody podle namérenych hodnot E. coli a intestinalnich enterokok(. Limitni hodnoty pro jednotlivé jakosti
jsou uvedeny v Tabulce 2 [16].

Tabulka 2. Ukazatele jakosti vody v pfirodnich koupalistich a povrchovych vodach uréenych ke koupdni

Ukazatel Percentil P95 Percentil P95 Percentil P90
vyborna jakost dobra jakost pfijatelna jakost

E. coli 500 1000 900

IntestindIni enterokoky 200 400 330

3.5.3 Provadéci vyhlaska ¢. 428/2001 Sb.

Provadécivyhlaska ¢. 428/2001 Sb., kterou se provadi zdkon €. 74/2001 Sb. O vodovodech a kanalizacich upravuje
poZadavky na jakost surové vody. Surova voda je rozdélena do 3 kategorii (A1, A2 a A3) podle namérenych
hodnot E. coli, termotolerantnich koliformnich bakterii a intestinalnich enterokokl. Kategorie urcuji metody
Upravy vody: kategorie Al — prosta filtrace, kategorie A3 zahrnuje vicestupfiovou upravu. Limitni hodnoty
pro zarazeni do kategorii Al az A3 ukazuje Tabulka 3 [17].

Tabulka 3. Limitni hodnoty ukazatel(l znecisténi surové vody podle kategorii A1, A2 a A3

Ukazatel Al A2 A3

E. coli 50 5000 50 000
IntestindIni enterokoky 20 1000 10 000
Termotolerantni koliformni bakterie 20 2000 20000

3.5.4 CSN 757221 (2017)

CSN 75 7221 (2017) - Kvalita vod — Klasifikace kvality povrchovych vod. Norma hodnoti tiidu kvality vody
v péti kategoriich rozdélenych podle hodnot termotolerantnich koliformnich bakterii a enterokoku. Kategorie V.
oznacuje vSechny nadlimitni hodnoty kategorie IV. Hodnoty pro jednotlivé ttidy kvality uvadi Tabulka 4 [18].

Tabulka 4. Klasifikace kvality povrchovych vod podle €SN 75 7221

Ukazatel . Il. . V. V.
IntestindIni enterokoky <600 <1300 <2500 <4600 >4 600
Termotolerantni koliformni bakterie <2000 < 10000 < 20000 < 40000 > 40 000
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3.5.5 CSN 75 7143

CSN 75 7143 - Jakost vod. Jakost vody pro zavlahu. Norma rozdéluje vodu pro zévlahu na vhodnou, méné
vhodnou a nevhodnou podle hodnot koliformnich a termotolerantnich bakterii, enterokokl a salmonely.
Tabulka 5 obsahuje hodnoty pro posouzeni vhodnosti vod pro zavlahu [19].

Tabulka 5. Hodnoty vybranych ukazatel( pro posouzeni vhodnosti vody ke koupani dle €SN 75 7143

Ukazatel I/vhodna Il/podminéné vhodna lli/nevhodna
Intestindlni enterokoky 1000 10 000 >10 000
Koliformni bakterie 10 000 100 000 > 100 000
Salmonela negativni v 500 ml negativni v 200 ml pozitivni v 200 ml
Termotolerantni koliformni bakterie 1 000 10 000 > 10 000

4 Vyhodnoceni

Vysledky laboratornich rozbord odebranych vzork{i vod z COV byly porovnavany s limitnimi hodnotami uvedenymi
v legislativnich predpisech a nasledné zaneseny do grafli pro lepsi prehlednost vysledkl. Hodnoty Legionelly
a Pseudomonas aeruginosa se v limitnich hodnotach nevyskytuji. Legionella byla naméfena ve vzorcich 1
(80 KTJ/100 ml), 2 (50 KTJ/100 ml) a 12 (90 KTJ/100 ml). Pseudomonas aeruginosa byla zjisténa ve vzorcich 6
(9 KTJ/100 ml) a 10 (50 KTJ/100 ml).

4.1 Narizenivlddy ¢ 401/2015 Sb.

Laboratorni vysledky sledovanych ukazatel( vykazuji statisticky vyznamné odchylky hodnot ze véech COV oproti
pfirodniipoZzarnim nadrzim a také IBC kontejneru. Hodnoty maximalniho pfipustného znecisténi povrchovych vod
E. coli a termotolerantnimi koliformnimi bakteriemi bylo nékolikandsobné prekro¢eno u viech sledovanych COV
(vzorky 1 aZ 8). Limit P95 pro Intestinalni enterokoky by po zapocteni dolni nejistoty méreni splnil jediny vzorek,
konkrétné 4 - COV P¥erov. Limit pro maximalni p¥ipustné znecisténi enterokoky splfiuje mimo také vzorek 8 —
Drevohostice. Ostatni hodnoty vzorkd z COV jsou nadlimitni, viz Obrazek 1. Viechny vzorky nepochazejici z COV
(9, 10, 11 a 12) splnily limitni hodnoty na P95. Nejvy$$ich hodnot dosahuje COV Kojetin (vzorek 4).

Intestindlni enterokoky

9000
2000 7700
— 6600
£ 7000
S 6000 5200
i
< 5000
'_
X, 4000 1300
5 3000 2200 2700
(%]
< 2000 = = MAX
1100
1000 I I I I i . P95
3 1 0
0
1 2 3 4 6 7 8 9 10 11 12

Cislo vzorku

Obrazek 1. Porovnani limitnich a namérenych hodnot intestindlnich enterokokd (NV ¢. 401/2015 Sb.)
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4.2 Vyhldska & 238/2011 Sb.

Limity E. coli a intestinalnich enterokokid pro koupani ve volné pfirodé stanovuji 3 jakostni druhy vody. Vzorky
z COV (1 az 8) prekracuji nékolikandsobné nejvyssi povoleny limit (dobra jakost) stanoveny touto vyhlagkou.
Vzorky z nadrzi a IBC kontejneru naopak splfiuji i nejpfisnéjsi limit — vyborna jakost vody. Tyto vzorky maji
zanedbatelné hodnoty u obou mérenych ukazatelll. Namérené hodnoty intestindlnich enterokok( s limitem
pro dobrou jakost vody ukazuje Obrazek 2 [16].

Intestindlni enterokoky - dobra jakost
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1 2 3 4 5 6 7 8 9 10 11 12
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Obrazek 2. Porovnani namérenych hodnot intestindlnich enterokok s limitem dobrd jakost

4.3 Provddéci vyhldska ¢. 428/2001 Sh.

Kategorie A1, A2 a A3 stanovené touto provadéci vyhlaskou urcuji nasledny zplsob Upravy vody. Nejpfisnéjsi
kategorii Al splnily pouze 2 vzorky (9 - Osek nad Becvou a 11 - DSA Prerov). Zbylé 2 vzorky nepochazejici
z COV mély nadlimitni hodnoty termotolerantnich koliformnich bakterii. Viechny tyto vzorky viak splfiuji limit
pro A2. Zadny vzorek pochazejici z COV nesplriuje limit pro A2. Limit A3 splfiuji ze viech vzork COV pouze prvni
dva vzorky (1 - Hranice na Moravé a 2 - Lipnik nad Becvou), ostatni vzorky maji nadlimitni hodnoty termofilnich
koliformnich bakterii. Vzorek 3 jako jediny nesplfiuje limit A3 pro E. coli. Namérené hodnoty s uvedenim limit(
A2 a A3 pro E. coli a termofilni koliformni bakterie ukazuji Obrazky 3 a 4 [17].

Escherichia coli
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Obrazek 3. Porovnani namérenych hodnot E. coli a limitl A2, A3
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Termotolerantni koliformni bakterie
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Obrazek 4. Porovnani namérenych hodnot termotolerantnich koliformnich bakterii a limitd A2, A3

4.4 CSN 757221 (2017)

Norma klasifikuje povrchové vody do 5 kategorii I. az V., pficemz kategorie V. tvofi vSechny hodnoty presahujici
limit kategorie IV. Kategorii I. splfiuji vzorky odebrané z nddrzi a IBC kontejneru. Do kategorie Il. se nezaradil
7adny vzorek. Limit kategorie IIl. splnil ze zbylych vzork{ pouze 2 - COV Lipnik nad Be&vou. Kategorie IV. obsahuje
vzorky 1, 4, 5 a 8. Do posledni kategorie jsou zatazeny vzorky 3, 6 a 7. Vzorek 3 (Kojetin) ma nejvyssi hodnoty
u obou kategorii, v pfipadé termotolerantnich koliformnich bakterii dokonce 2x vys$si, nez v poradi druha
nejvyssi hodnota — vzorek 5 z Tovadova. Hodnoty ukazatell u jednotlivych vzorkl s uvedenim limitQ kategorii
viz Obrazky 5 a 6 [18].

Termotolerantni koliformni bakterie
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Obrazek 5. Porovnani namérenych hodnot termotolerantnich koliformnich bakterii a limit( kategorii I. aZ IV.
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4.5 CSN 757143

Posledni norma hodnoti limity vody urcené pro zavlahu, podle namérenych hodnot je voda rozdélena na vodu
vhodnou (do limitu 1), méné vhodnou (do limitu Il) a nevhodnou (nad limit 1) pro zavlahu. Pro Salmonelu
je pak rozhodujicim faktorem jeji pfitomnost ve vzorku daného objemu. Salmonela nebyla detekovana v zadném
vzorku. Limit | splfiuji vzorky odebrané z nadrzi a IBC kontejneru. Limit Il pro intestinalni enterokoky splfiuji
véechny uvedené vzorky. Limit Il pro koliformni bakterie ze vzorkG COV spliiuji vzorky 1, 2, 4, 5 a 8 pfi¢em? 5
a 8 jsou presné na limitu. Limit |l pro termotolerantni koliformni bakterie splfiuje ze vzorkd COV pouze vzorek 1.
Jako voda nevhodna pro zavlahu byly tedy vyhodnoceny vzorky 2, 3, 4, 5, 6, 7 a 8. Vysledky a normové limity
pro intestinalni enterokoky a koliformni bakterie viz Obrazky 7 a 8 [19].

Intestinalni enterokoky
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Obrazek 6. Porovnani namérenych hodnot intestindlnich enterokokd s limity  a Il

Koliformni bakterie

350000 330000

300000

250000

200000 180000
150000

100000 g1gop Ml 100000
100000 H

47000 62000 47000
50000
I 120 480 190 95I
, B--85--B2 B B B B B 12 %I0°

1 2 10 11 12
Cislo vzorku

Vyskyt [KTJ/100 ml]

Obrazek 7. Porovnani namérenych hodnot koliformnich bakterii s limity I a Il

161



XVIIl. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Ostrava, 17. —18. 4. 2023

4.6 Vyhodnoceni hmotnostniho mérent filtrii béhem poZdrniho vycviku

PozZarni vycvik byl uskutecnén vidy ve 2 fazich. Prvni faze zahrnovala béZznou cinnost hasi¢d u zasahu
pfi stfedni zatéZi organismu po dobu 30 minut. Tato faze byla provddéna nasucho. Druha faze zahrnovala praci
se zavodnénou proudnici proti pevné prekazce ve vzdalenosti 2,5 m. Mokra faze byla provadéna s vysokotlakou
proudnici, proudnici D a proudnici C. Vycvik byl uskuteénén ve 3 rlznych terminech, vidy se stejnym priibéhem.

Vysledky prvni faze ukazaly v nékterych pripadech pokles hmotnosti filtru. Vyrobce po konzultaci uvedl,
Ze pfi spravné Cinnosti filtru dochazi k mirnému dbytku hmotnosti tohoto filtru. Hodnoty byly ovliviiovany nejen
meteorologickymi podminkami ale také pristupem a zkusenostmi daného obsluhovatele. Pti ¢innosti s proudnici
jeji obsluhovatel aspiruje do dychacich cest mnoistvi kapicek, které je zavislé na pouzitém typu proudu,
vzdalenosti od prekazky a schopnostech obsluhovatele. U pIného proudu je zfetelné, Ze mnoZzstvi kapic¢ek okolo
obsluhovatele je minimalni oproti pouZziti proudu rozpraseného.

Méreni hmotnosti po provedeni druhé faze ukazalo, az na jednu vyjimku, pozitivni vysledky, viz Tabulka 6.
Vysledny rozdil a hmotnosti filtr(i jsou uvadény v gramech.

Tabulka 6. Hmotnosti filtrl pfi pouziti rGznych druh proudd

Datum Pocatecni hmotnost Konecna hmotnost  Rozdil Proud

23.05. 363,359 364,892 1,533 Proud D 25

23.05. 361,790 362,150 0,360 Proud C 52

23.05. 364,056 366,175 2,119 Proud C 52

23.05. 361,163 361,746 0,583 Vysokotlak

23.05. 361,772 363,249 1,477 Proud D 25

22.09. 361,464 363,382 1,918 Vysokotlak

22.09. 366,501 369,208 2,707 Proud D 25

22.09. 365,750 365,912 0,162 Proud C 52

22.09. 362,807 364,713 1,906 Vysokotlak

22.09. 362,772 363,745 0,973 Proud C 52

11.10. 361,839 362,364 0,525 Proud D 25 - rozpraseny
11. 10. 363,243 363,503 0,260 Proud C 52 — rozpraseny
11.10. 365,111 365,575 0,464 Vysokotlak

11.10. 369,015 368,745 -0,270 Proud D 25 — plny

11. 10. 363,583 363,711 0,128 Proud C 52 — piny

Vysledky rozdill hmotnosti filtrl ukazuji, az na jedno méreni z 11. 10., vzdy pozitivni narlst hmotnosti. Nejvyssi
narlst je patrny u tfetiho méreniz 23. 05., kdy byl naméreny rozdil témér 2,2 gram(l. Vysledky jsou velmi ovlivnény
obsluhovatelem, druhem proudu a pouzitou proudnici, vihkosti a teplotou. Minimalni namérené mnozstvi
bylo u posledniho méfeni 11. 10., kdy rozdil ¢inil pouze 0,128 gramU. Priimérny narlst hmotnosti je 0,989 g,
tzn. 1 gram vody za 30 minut pouZivani proudnice. Bez zapocteni méreni se zapornym vysledkem je pramérny
narlGst hmotnosti 1,079 grama.
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5 Zavér

Ubytek vod podpovrchovych i povrchovych je redlnym faktem a dlsledky jsou patrné ve vysychani fek,
rozsahlych jezer a také v migraci obyvatelstva. Jednou z moZnych cest je zpétné vyuZivani vyciSténé odpadni vody.
Recyklovana voda je prozatim z pohledu CR a jejich statnich organt zdroj opomijeny a nedocenény. Jeji vyuziti
skytd mnohé vyhody, ale také mozna rizika. Proces Cisténi mUzZe byt neadekvatni nebo nespolehlivy a zbytkové

biologické a chemické kontaminanty mohou predstavovat riziko pro lidské zdravi. Vnimavost zdravotniho rizika
je velmi vysoka. Zdravotni a bezpecnostni rizika jsou nejkontroverznéjsi aspekty jejiho vyuZziti.

Opétovné vyuZiti vycisténé odpadni vody neomezuje v CR 7adny zdkon, vyhldgka ani predpis. Tato prace se
zaméfila na vyuziti vycCisténé odpadni vody predevsim pro ¢innost jednotek PO. Posouzeni vhodnosti vyuZziti
vyCisténé odpadni vody k provedeni pozarniho zdsahu vSak musi probihat individualné se zohlednénim
pozadavkl na kvalitu vody a Uroven ochrany zasahujicich.

Vysledky rozborl ukazuji, Ze riziko zdravotni bezpe&nosti je vzestupné od vod z COV velkych méstskych lokalit
k malym obecnim COV. Pfi pouZiti Uplné ochrany dychacich cest je kontaminace organismu zasahujicich hasi¢G
vlivem aspirace nulova, pozZitim minimalni. V tomto pripadé je vyuZiti vycisténé odpadni vody bez limit(. Takto Ize
nahradit velkou ¢ast pouZzité hasebnivody z hydrantové sité. Pokud, zasahujici hasi¢ nevyuzivd ochranu dychacich
cest, napf. pfi likvidaci drobnych ohnisek, urcité riziko nakazy podstupuje. Pti rozboru vod byly hodnoty vztazeny
na 100 ml roztoku tzn. 100 gramu. PFi prdci s proudnici byl zasahujici hasi¢ schopen aspirovat dychacimi cestami
od 0,128 gram(i do 2,119 gramu za 30 minut. Pozitivnim poznatkem je moznost vyuziti zachycené destové vody.
Soucdsti byl také vzorek vody pti dlouhodobém skladovani. Dlouhodobé skladovana vycisténa voda spliuje
limity vSech legislativnich predpist zde uvedenych.

Vysledkem prace je mozné doporuceni k vyuZiti recyklované odpadni vody po strance technické, technologické
a logistické, ale se zohlednénim principu predbézné opatrnosti a patficnym stupném ochrany dychacich cest.
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Abstract:

The importance of monitoring and tracking systems is increasing due to their necessary use within confined
spaces. Currently, the justification for the implementation of systems designed to monitor and track
the movement of people in confined spaces stems not only from the situation related to the coronavirus
pandemic, but also from the spread of other infectious diseases. By means of an automated information system,
it is possible to monitor and track the contacts of persons who have tested positive and thus limit the spread
of the disease. Within the project APVV-20-0457, the research team of the Faculty of Security Engineering
of the University of Zilina is involved in the design of a monitoring and tracking information system and
the implementation of a series of tests aimed at its accuracy and reliability. The article is focused on
the investigation of the accuracy and reliability of the designed prototype of the monitoring and tracking system
based on Bluetooth Low Energy beacons in terms of the influence of obstacles made of different materials.

Key words: monitoring and tracking system, confined space, obstacles in space, signal propagation.

1 Introduction

Since time immemorial, people have had a need to know their location and to determine where they are
in the environment. The first location systems were developed several millennia ago using natural landmarks
to determine location. Subsequently, other methods of positioning based on celestial and astronomical methods
were developed. However, many of the existing approaches have had limited range. As they depended on
visual observation, it was necessary to ensure direct visibility between the light source and the user. However,
the discovery of radio waves in the late 19th century was a breakthrough in the field of navigation and locating
people and entities. Compared to visible light, radio signals have a greater range and are able to propagate over
long distances [1].

Indoor positioning is still a current issue, as the most commonly used Global Positioning System (GPS) technology
is not always possible within confined spaces. Different types of obstacles such as building elements, walls and
other obstacles present in indoor spaces significantly reduce the strength of satellite signals and limit their
propagation in a given space [2]. However, this limitation can be solved by the use of highly sensitive GPS
receivers or GPS pseudolites, the implementation costs of which can be high [3].
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Indoor location systems are made up of hardware and software components that are used to locate and track an
entity [4]. Sensors, magnetic fields and other signals received by mobile devices are used for indoor positioning
[5]. In indoor environments, higher localization accuracy is required than when localizing entities in outdoor
environments [6].

Bluetooth is a wireless technology that has been in use for more than 20 years and has been refined several
times to improve and expand features. In 2010, a low-power version of Bluetooth 4.0 was introduced, referred
to as Bluetooth Low Energy (BLE) or Bluetooth Smart. It consumes low levels of energy and can be powered by
small power supplies or energy harvesting. The technology operates in the 2.4 GHz band. The latest Bluetooth
5.0 update brings improvements in terms of greater range, faster data transfer speeds and greater transmitting
capacity [7].

Bluetooth Low Energy (BLE) is one of the most widespread loT technologies used to connect wearable devices
such as watches, location devices, enable access to nearby devices such as access control bracelets, home and
office automation, and closed-system communications [8].

A Bluetooth beacon is a device that wirelessly transmits signals, including location information, at regular
intervals and sends user identifiers and Received Signal Strength Indicator (RSSI) as Bluetooth signals. When
a smartphone user is within the beacon signal range, an application installed on the smartphone receives
the beacon signal and then sends the user information to a cloud server, where the received user information
is verified and the relevant information about the provided service is subsequently sent to the user [9].

iBeacon is a protocol designed by Apple. It is usable for indoor positioning systems. It allows smartphones
or other BLE devices to receive signals [10]. Many companies are involved in the production of Bluetooth beacon
devices with the iBeacon protocol. The variety and commercial availability of the devices allows consumers
to choose a device according to their needs and financial capabilities. However, different devices from different
manufacturers may vary in device performance, which may affect the accuracy of the data provided [11].

Received Signal Strength Indicator (RSSI) is a measurement of the strength that is present in the received radio
signal [12]. RSSI is often used due to its ease of implementation and no additional hardware is required [13].
The RSSI value expresses the relative quality of the received signal in the device. The stronger the signal,
the higher the RSSI value [14]. Since the Bluetooth beacon transmits radio signals, there is an oscillation
in the RSSI value due to absorption, interference and diffraction effects [15].

2 Methodology

Testing of the monitoring and tracking system was aimed at investigating the effect of selected obstacles on
the received signal strength (RSSI). The receiving device was a Raspberry Pi Zero 2 W microcomputer and
the transmitting device was an FSC-BP103B beacon. The obstacles were an OSB board and a glass-filled door.
The receiving device was installed at heights of 1.6 m, 1.8 m and 2 m. At a distance of 1 m from the receiving
device, 4 transition points were marked and placed around the receiving device at 90° clockwise. At each
installation height of the receiving device, a series of transitions were made along selected points located 1 m
from the receiving device with and without obstacles. Individual obstacles were placed in front of the person
holding the FSC-BP103B beacon.
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Figure 1. a) Preparing the testing area b) Using the door as an obstacle

3 Results

The RSSI values shown in Table 1 were obtained by taking the arithmetic average of 5 values for the FSC-BP103B
beacon at individual points at installation heights of 1.6 m, 1.8 m and 2 m at a distance of 1 m from the receiving
device.

Table 1. RSSI values of the FSC-BP103B beacon with and without obstacles

Type of obstacle Point Height (m)
1,6 1,8 2
OSB board 1 -71 -72 -72
2 -68 -83 -83
3 -70 -75 -75
4 -75 -69 -69
Door 1 -71 -81 -81
2 -72 -80 -81
3 -73 -73 -74
4 -77 -75 -76
No obstacle 1 -56 -67 -63
2 -62 -61 -59
3 -74 -72 -77
4 -53 -59 -68

Arithmetic averages of the RSSI values shown in Table 1 were produced at all selected points with and without
obstacles for each installation height with consideration of the beacon distance of 1 m from the receiving device.
The results are presented in Table 2.

Figure 2 shows the average RSSI values of the FSC-BP103B beacon at each installation height and at all transition
points at 1 m from the receiving device without obstacles and using different obstacles.
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Table 2. Arithmetic averages of RSSI values of all transition points

Type of obstacle Height (m)
1,6 1,8 2
OSB board -71 -75 -76
Door -73 -77 -78
No obstacle -61 -65 -67
Arithmetic averages
-90
-80 75 17 76 78
-67
— -70 -65
Q% -61
5 -60
3 -50
=
< -40
n
9 -30
-20
-10
0
1,8 2

The installation height of the receiving device [m]
B 0SB board mDoor No obstacle

Figure 2. Average RSSI values of the FSC-BP103B beacon with and without obstacles

The obtained test results show that there was a decrease in signal when obstacles were used. When
the receiving device was installed at a height of 1.6 m without an obstacle, the FSC-BP103B beacon reached
-61 dBm. When an OSB board was used, the RSSI value dropped by -10 dBm and when a door obstruction was
present, the RSSI value was lower by -12 dBm.

When the receiving device was placed at a height of 1.8 m, the beacon achieved an average RSSI value
of -65 dbm without the use of obstacles. With the use of OSB, the signal dropped by -10 dBm, and with the use
of a door, there was a signal drop of -12 dBm, the same as at the 1.6 m installation height.

At a height of 2 m, the average beacon value without the use of obstacles was -67 dBm. By using an OSB
obstacle, the RSSI value dropped by -9 dBm, and in the case of the door as an obstacle, there was a -11 dBm
drop in RSSI value.

It can be concluded that the use of the selected obstacles affected the propagation of the signal in space.
However, based on the comparison of the average values of the FSC-BP103B beacon when using the given
obstacles, there was no significant decrease in contrast to the RSSI values without obstacles.

Based on the results obtained, it can also be concluded that, depending on the varying installation height

of the receiving equipment, there was a decrease in the beacon signal for both obstacle and obstacle-free
transitions. When using an OSB board at a distance of 1 m from the receiving device at an installation height
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of 1.6 m, the FSC-BP103B beacon achieved -71 dBm. At an installation height of 1.8 m, the FSC-BP103B beacon
achieved -75 dBm, and thus there was a decrease of -4 dBm compared to the 1.6 m installation height. The RSSI
value when the receiving device was placed at a height of 2 m was -76 dBm, with a decrease of -1 dBm.

The use of the door as a barrier limiting the propagation of the signal also caused a decrease in signal quality due
to the changing height of the receiving equipment installation. Beacon FSC-BP103B at a height of 1.6 m reached
-73 dBm. At a height of 1,8 m, the beacon’s average RSSI was -77 dBm, which is -4 dBm less than at 1.6 m.
The RSSI value at 2 m height also decreased by -1 dBm compared to 1.8 m height.

As with the use of obstacles, the RSSI value tended to decrease with varying height of the receiving device
placement, even without them. When the receiving device was installed at a height of 1.6 m, the beacon
reached -61 dBm, while at a height of 1.8 the average RSSI value was -65 dBm and at a height of 2 m the beacon
reached -67 dBm.

4 Conclusion

The paper focused on testing the monitoring and tracking system in terms of the effect of obstacles of different
materials on signal propagation in a confined space. The testing was carried out using 2 types of obstacles
of different materials in order to investigate the mutual comparison of the individual obstacles and their
influence on the quality of the propagating signal. Testing was also carried out without using the selected
obstacles. The aim of testing the system without obstacles was to show that obstacles in space have an impact
on the propagation of the signal and can significantly affect its quality.

It was shown by testing that the selected obstacles affected the propagation of the signal in space.
The average RSSI values of the FSC-BP103B beacon decreased significantly when obstacles were used compared
to the obstacle-free condition. When comparing the RSSI values of the given obstacles with each other,
it was found that the RSSI values were lower when using the door compared to using the OSB, however,
the decrease in RSSI values was not significant.

In addition to examining the impact of obstacles on signal propagation, the location of transmitting and receiving
equipment has also been shown to affect propagation and signal quality. From the tests carried out, it was found
that changing the location of the receiving equipment at 3 heights had an effect on the RSSI values. As the height
of the receiving equipment installation increased, there was a decrease in the RSSI values with and without
the use of obstacles for each change.

Testing the monitoring and tracking system for the influence of various obstacles presentin the space isimportant
because of the accuracy of determining the location of persons and entities in confined spaces. Obstacles made
of different materials limit the propagation of the signal, which negatively affects the positioning accuracy. Within
confined spaces, the emphasis is on positioning accuracy as opposed to the outdoor environment. Therefore,
it is necessary to investigate how individual elements may limit signal propagation capability. Therefore,
prior to the actual implementation of the monitoring and tracking system, a comprehensive assessment of each
space in which the tracking system will be installed is required, taking into account building structures, door
openings and other materials that may reduce signal quality, which can lead to various errors and inaccuracies
in positioning. The testing of the system must take into account the fact that the different obstacles in
the space are different in terms of the material they are made of and may therefore affect the propagation of
the signal differently. Therefore, it is necessary to calibrate the system depending on the types of obstacles
in the space or the height and distance of the location of the individual components of the system. At the same
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time, it is necessary to implement multiple receiving devices in order to increase the accuracy of positioning
in a particular space.
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Abstrakt:

V sucasnosti st automobily neoddelitelnou sudastou Zivota mnohych ludi. Pokrok vo vyvoji priniesol
na automobilovy trh nové typy pohonov automobilov. Avsak krizové situacie spojené s poZiarmi automobilov
na elektricky alebo hybridny pohon priniesli vela otazok z hladiska ich hasenia. V ramci spoluprace Hasi¢ského
a zadchranného zboru SR a Fakulty bezpeénostného inZinierstva Zilinskej univerzity v Ziline sa bude realizovat
vyskum zamerany na skimanie uc¢innosti hasenia vozidiel na rozny pohon v cestnej doprave s vyuzitim hasiacich
diek. V Uvode ¢lanku sme sa zamerali na analyzu poZiarovosti v cestnej premavke od roku 2017 do roku 2021.
Vstupné udaje boli ziskavané z dokumentov poZiarovosti v jednotlivych rokoch ziskanych od PozZiarnotechnického
a expertizneho Ustavu Ministerstva vnutra Slovenskej republiky. Suhrnné informacie su uvedené v tabulke
v €lanku. V druhej ¢asti ¢lanku st rozobrané blizie hasiace deky z hladiska zloZenia, vlastnosti, principu fungovania
a aplikacie. V sucasnosti existuje viacero typov hasiacich diek, ktoré sa mozu odliSovat najma materidlovo
arozmerovo. Aby bolo mozné adekvatne zhodnotit pouZitelnost hasiacich diek pri zdolavani poZiarovautomobilov
je nevyhnutné vykonat testovania. Testovania budu realizované v ramci vyskumu dizertacnej prace. Vyskumné
otazky budu zamerané najma na identifikovanie persondlnej a Casovej narocnosti aplikacie hasiacich diek,
efektivity hasenia a moznosti ich vyuZitia kombinacie so zauzivanymi postupmi hasenia poziarov automobilov.

Klicova slova: hasiace deky, poziar, cestna doprava, osobné automobily.

1 Uvod

Vzhladom na zameranie prispevku a navrhu vyskumu sme sa rozhodli oboznamit so stéasnou situdciou
poZiarovosti v cestnej doprave. BohuZial sme sa nemohli dopracovat k Statistike poZiarovosti automobilov
na elektricky a hybridny pohon. Vzhladom na tento fakt sme pracovali s celkovou Statistikou poZiarovosti
v cestnej doprave so zameranim na osobné automobily.

V radmci Slovenskej republiky bolo k 31. 12. 2021 evidovanych celkovo 3 528 096 automobilov z ¢oho 42 326
je elektromobilov a hybridnych vozidiel. Pocet osobnych automobilov je 2 493 183 z ¢oho 40 637 je na elektricky
alebo hybridny pohon [1, 2].

Z prieskumu sme ziskali informacie z PoZiarnotechnického a expertizneho Ustavu Ministerstva vnutra Slovenskej
republiky (2020), Ze za poslednych 5 rokov doslo v cestnej doprave celkovo k 4 390 poZiarom z ¢oho 82 %
boli poziare osobnych a dodavkovych automobilov. Pre lepsie predstavenie st na Obrazku 1 stipcovom grafe
zobrazené poziare v cestnej doprave a poZiare osobnych a dodavkovych automobilov [3].
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VYVOJ POZIAROVOSTI V CESTNEJ DOPRAVE ZA POSLEDNYCH 5 ROKOV
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Obrazok 1. Graf poziarovosti v cestnej premavke

Pozitivom je klesajuci trend v poZiarovosti vozidiel v cestnej premdvke vyobrazeny na Obrazku 2.
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Obrazok 2. Trend poziarovosti v cestnej doprave a osobnych a dodavkovych automobilov

V do6sledku tychto poziarov prislo o Zivot 14 [udi a 79 bolo zranenych. Celkové skody dosiahli sumu 26 031 580 €.
Najbeznejsimi pri¢inami vzniku poZiarov osobnych automobilov a dodavkovych automobilov boli prevadzkové-
technické pri¢iny a Umyselné zapalenie. Podrobny prehlad pozZiarovosti v cestnej premavke je uvedeny
v Tabulke 1. Na zaklade dat Statistickych siborov je mozné dedukovat, Ze aplikacia poziarnych diek do vybavy
Hasi¢ského a zadchranného zboru by mala vyuZitie [3].
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Tabulka 1. PoZiarovost v cestnej doprave v rokoch 2017 az 2021

Rok Celkovy pocet Poziare osobnych a dodavkovych Skody (€) Umrtia Zraneny
poziarov automobilov
2017 949 814 5351280 4 21
2018 944 811 5892 640 2 10
2019 837 679 5042 560 1 17
2020 883 717 5350455 3 13
2021 777 597 4 394 645 4 18
> 4390 3618 26 031 580 14 79

2 Hasiace deky

Zakladny princip hasenia spociva v odstraneni aspon jednej alebo viacerych podmienok horenia zobrazenych
na Obrazku 3. Hasiace deky na autd pracuju na principe odizolovanie poZiaru od privodu kyslika vo vzduchu.
Tato izola¢na vrstva zaroven blokuje Unik splodin horenia a toxinov do okolia. Pri haseni nie je potrebné pouzit
dalSie hasiace latky ako vodu, prasok alebo penu. To znamend, Ze pouzitim deky sa taktiez minimalizuje
znedlistenie miesta vzniku poZiaru vodou a parou, ktoré by obsahovali toxiny a nebezpecné latky vznikajuce
alebo uvoltiujice sa pri poziari. Su¢asne, hasiace deky dokazu vdaka svojmu materialovému vyhotoveniu znizit
tepelny tok a tym zabranit rozsireniu poziaru do okolia [4, 5].

Tepelnoizolacné vlastnosti nadobudaju vdaka sklolaminatu alebo kremennej tkaniny, z ktorych su vyrabané.
Rozdiel v tychto dvoch materidloch je v obsahu oxidu kremicitého. Sklolaminat ma nominalne 60 % oxidu
kremicitého a ,kremicité” priadze maju asi 94 % Cistého oxidu kremicitého. Cistota kremennej priadze umoifiuje
tomuto materialu odolavat velmi vysokym teplotam. Vo vela pripadoch sa pouzivaju navyse aj silikdnovy povlak
spomalujuci horenie. Celkovo sa tepelna odolnost hasiacich diek lisi v zavislosti od vyrobcu [6].

Obrazok 3. Trojuholnik horenia

Hasiace deky dokazu dlhodobo odolat teplote priblizne od 1 000 °C do 1 500 °C a kratkodobo od 1 600 °C
do 2 500 °C. Obdobne sa odlisuju v zavislosti od vyrobcu aj rozmery a hmotnost. NajéastejSie varianty maju
rozmery 6x8 metrov alebo 6x9 s hmotnostou priblizne od 24 kg do 30 kg. Niektory vyrobcovia maji v ponuke aj
iné rozmery. S velkostou hasiacej plachty sa samozrejme priamoumerne meni aj jej hmotnost [7-9].
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Obrazok 4. Aplikacia hasiacej deky [10]

Hasiace deky su preduréené najma na poZziare automobilov na parkoviskach, v parkovacich domoch, garazach,
Cerpacich staniciach, tuneloch, autoservisoch a inych priestoroch, kde hrozi v pomerne kratkom case rozsSirenie
poZiaru do okolia [1, 11].

2.1 Zameranie vyskumu

V ramci testovania hasiacich diek pri poZiaroch automobilov je potrebné sa zamerat na niekolko oblasti. V prvom
rade sa jedna o personalnu a ¢asovu naroénost aplikacie od prijazdu hasi¢skej jednotky na miesto udalosti.
Dalej je nevyhnutné posudit efektivitu hasenia z hladiska ¢asu a mnostva hasiacej latky. Velky potencial ma
ich vyuzitie najma pri poziaroch automobilov v uzatvorenych priestoroch. Prave preto je dolezité pri vyskume
a testovani identifikovat do akej miery dokazu hasiace deky zamedzit tepelnému toku do okolia. Zaroven
z hladiska aplikacie je vhodné posudit aj pracu s hasiacimi dekami v priestoroch ako su garaze alebo parkoviska,
kde nemusi byt vidy dostatoény priestor k ich aplikacii. V poslednom rade je vhodné posudit a odskusat
kombindciu hasiacich diek so zauZivanymi postupmi hasenia poZiarov automobilov. Vysledkom kombinacie by
mohla byt dosiahnuta lepsia efektivita hasenia.

3 Zavér

Implementdcia hasiacich diek do vybavy Hasi¢ského a zdchranného zboru si vyZaduje zvypracovat a zrealizovat
vyskum so zameranim na aplikdciu hasiacich diek pri poZiaroch automobilov na rézny pohon. Ocakava sa,
Ze prave vysledky z experimentov bud’ potvrdia povodné predpoklady alebo budu vyuzité k vytvoreniu navrhov

pre Upravu aplikdcie, a upresnenie zakladnych technickych parametrov hasiacich diek. Implementacia hasicich
diek bude navrhnuta v sulade s legislativou a vnutornymi predpismi platnymi v ramci Slovenskej republiky.

Problematikou aplikacie hasiacich diek sa zaoberali vyskumnici v publikacii [5]. Ich zdmer a spOsob realizacie
experimentu povazujeme za prinosny pre planované experimenty. AvSak je potrebné vyskum rozsirit najma
o urcenie tepelného prestupu.

Ako naznacuju vyskumniciLi [12], Jiang [13] a Svetlik [14] vo svojich publikaciach, poZiare vozidiel na parkoviskach,
garazach a inych uzavretych priestoroch maju vysoké riziko rozsirenia sa do okolia. Prave hasiace deky maju velky
potencial pri haseni poZiarov automobilov na r6zny pohon s dérazom na zamedzenia moZnosti Sirenia poZiaru
v pomerne kratkom ¢asovom intervale.
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Abstrakt:

Blockchain je jednou z nové vznikajicich technologii v poslednich letech v oblasti informacnich technologii.
Blockchain je decentralizovany, sledovatelny, odolny a dulvéryhodny distribuovany databazovy systém
provozovany vice uzly. Blockchain se vyuZiva nejen v kryptoméné nebo elektronické hotovosti, ale také v dalSich
aplikacich, jako jsou finanéni transakce, zdravotnictvi, pojistovnictvi, 10T, vyroba, vzdélavani atd., s pfislibem vice
dovednosti a vyssi odolnosti.

Blockchain md schopnost minimalizovat rizika kybernetické bezpecnostia odolnost sité, aby nebyla kompromisem
selhani jednoho bodu. Blockchain vyuzivd mechanismus konsenzu, ktery zajistuje transparentnost a integritu
sité. Pro hackery nebo utocniky je tak velmi obtizné vlozit nebo nasadit Skodlivy software nebo malware.
Nelze viak ignorovat nékteré z hlavnich bezpecnostnich hrozeb blockchainu, jako je koncovy bod, skalovatelnost,
regulace, dodavatelé tretich stran a nedostatecné testovani.

Clanek popisuje principy fungovani blockchainu, vysvétluje jeho mozné vyuziti v zakladnich oblastech Zivota.
Zamétuje se na jeho hlavni problémy a nedostatky, které trpi vétsina vyvijejicich se technologii. Clanek upozorni
na konkrétni bezpecnostni hrozby a vyzvy, které s sebou technologie blockchain nese diky svym specifik(im.

Klicova slova: blockchain, bezpecnost, hrozby, Sifrovani, kryptomény.

1 Uvod

Technologie blockchain ma potencialni prostor pro transformaci zplsobu podnikani, komunikaci se svymi
zdkazniky, jinymi podniky a reguldtory. Osoba nebo skupina lidi, kterad v roce 2009 pouzivala pseudonym Satoshi
Nakamoto, zvefejnila ¢ldnek a predstavila novou kryptoménu s ndzvem , bitcoin” a navrhla feSeni sité peer-
to-peer pro online prevod prostfedkl z jedna strana druhé bez jakékoli tfeti nebo divéryhodné strany [1].
Je to ekosystém, ktery roste rychleji, aby zménil technologicky koncept po celém svété. Blockchain je typ
technologie distribuované ucetni knihy, kterd je distribuovanou a neménnou ucetni knihou pro prevod vlastnictvi,
uchovavani zdznamu o transakcich, sledovani aktiv, zajisténi transparentnosti, dlivéry a bezpecnosti pro rlizné
typy transakci [2]. Ackoli vétSina lidi véri, Zze jednou z jejich vyhod je neodmyslitelnd odolnost kybernetické
bezpecnosti, stile se nejedna o plné zabezpecenou technologickou platformu bez kybernetickych Gtokd.

Blockchain je jednou z nejvétsich technologickych inovaci 21. stoleti. Blockchain je schopen pfinést podstatné
pozitivni zmény ve financnich sektorech, loT, dodavatelském fetézci, hlasovani ve volbach, |ékarské péci,
vzdélavani a dalSich odvétvich [3]. Na druhou stranu nelze ignorovat nékteré z hlavnich bezpecénostnich problém{
blockchainu, jako je koncovy bod, skalovatelnost, regulace, dodavatelé tretich stran a nedostatecné testovani
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[4]. 51% utok je dalSim typem uUtoku na blockchain, kde uUtocnici nebo skupiny lidi mohou prevzit kontrolu
nad blockchainovou siti [5]. Tento ¢lanek upozorni na bezpecnostni hrozby a vyzvy technologie blockchain.

2 Blockchain - databaze budoucnosti

Blockchain je distribuovand databaze nebo Ucetni kniha, ktera je sdilena mezi uzly pocitacové sité. Blockchain
jako databdze uklada informace elektronicky v digitalnim formatu. Blockchainy jsou nejlépe znamé pro svou
klicovou roli v systémech kryptomén, jako je bitcoin, pro udrzovani bezpecného a decentralizovaného zaznamu
transakci. Inovace u blockchainu spociva v tom, Ze zarucCuje vérnost a bezpecnost zaznamu dat a vytvari dvéru
bez potreby dlvéryhodné treti strany.

Jednim z klicovych rozdild mezi typickou databazi a blockchainem je struktura dat. Blockchain shromazduje
informace dohromady ve skupindch, zndmych jako bloky, které obsahuji sady informaci. Bloky maji urcité ulozné
kapacity a po naplnéni jsou uzavreny a propojeny s dfive vyplnénym blokem, ¢imz se vytvofi fetézec dat zndmy
jako blockchain. VSechny nové informace, které nasleduji po tom, Ze Cerstvé pridany blok se zkompiluji do nové
vytvoreného bloku, ktery bude po naplnéni také pridan do retézce.

Databdze obvykle strukturuje sva data do tabulek, zatimco blockchain, jak jeho nazev napovida, strukturuje sva
data do blokd (blok), které jsou spojeny dohromady. Tato datova struktura ze své podstaty vytvari nevratnou
Casovou osu dat, je-li implementovana v decentralizovaném charakteru. Kdyz je blok zaplnén, je zasazen
do kamene a stava se soucasti této Casové osy. Kazdému bloku v fetézci je pfifazeno presné Casové razitko,
kdyzZ je pfidan do retézce [6].

2.1 Principy fungovdni blockchainu

Cilem blockchainu je umoznit digitalniinformace zaznamenavat a distribuovat, ale ne upravovat. Timto zplisobem
je blockchain zdkladem pro neménné ucetni knihy nebo zaznamy o transakcich, které nelze zménit, odstranit
nebo znidit. To je dlvod, proc jsou blockchainy znamé také jako technologie distribuované ucetni knihy (DLT).

Koncept blockchainu, ktery byl poprvé navrien jako vyzkumny projekt v roce 1991, predchdazel své prvni Siroce
pouzivané aplikaci: Bitcoin v roce 2009. V letech od té doby pouzivani blockchain( explodovalo prostfednictvim
vytvareni raznych kryptomén, aplikaci decentralizovanych financi (DeFi), nezaménitelné tokeny (NFT) a chytré
smlouvy [6].

3 Vyuziti blockchainu

Jak nyni vime, bloky na blockchainu bitcoinu ukladaji data o penéznich transakcich. Dnes na blockchainu bézi
vice neZ deset tisic dalSich kryptoménovych systém. Ukazuje se ale, Ze blockchain je ve skutec¢nosti spolehlivym
zpUsobem ukladani dat i o jinych typech transakci.

Mezi nékteré spolecnosti, které jiz zaclenily blockchain, patfi Walmart, Pfizer, AlG, Siemens, Unilever a fada

dalSich. Napfriklad spole¢nost IBM vytvofila sv(j blockchain Food Trust, aby sledovala cestu, kterou potravinarské
produkty absolvuji, aby se dostaly do jejich umisténi [7].
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3.1 Bankovnictvi a finance

Snad Zadné odvétvi nema z integrace blockchainu do svych obchodnich operaci vétsi prospéch nez bankovnictvi.
Finan¢ni instituce funguji pouze v pracovni dobé, obvykle pét dni v tydnu. Blockchain nikdy nespi.

Diky integraci blockchainu do bank mohou spotfebitelé vidét své transakce zpracované jiz za 10 minut —
v podstaté Cas, ktery zabere pridani bloku do blockchainu, bez ohledu na svatky nebo denni ¢i tydenni dobu.
Diky blockchainu maji banky také moZnost rychleji a bezpecnéji sménovat financni prostfedky mezi institucemi.
Napriklad v obchodovani s akciemi mlze proces vyporadani a zuctovani trvat az tfi dny (nebo déle, pokud se
obchoduje mezinarodné), coZ znamena, Ze penize a akcie jsou na tuto dobu zmrazeny [8].

3.2 Meéna

Blockchain tvofi zaklad pro kryptomény, jako je bitcoin. Americky dolar je kontrolovan Federalnim rezervnim
systémem. V ramci tohoto systému Ustfedni autority jsou data a ména uZivatele technicky na rozmaru jejich
banky nebo vlady. Pokud je banka uZivatele napadena, jsou soukromé informace klienta ohrozeny. Pokud
klientova banka zkolabuje nebo klient Zije v zemi s nestabilni vlddou, m(iZze byt ohroZena hodnota jeho mény.

RozloZenim svych operaci po siti pocitacd umozniuje blockchain bitcoinu a dalSim kryptoménam fungovat
bez potfeby centralniho Uradu. To nejen sniZuje riziko, ale také eliminuje mnoho poplatkl( za zpracovani
a transakce. Mlze také poskytnout obyvatellm zemi s nestabilnimi ménami nebo financ¢ni infrastrukturou
stabilnéjsi ménu s vice aplikacemi a Sirsi siti jednotlivcll a instituci, s nimiz mohou obchodovat na domacim
i mezindrodnim trhu [8].

3.3 Zdravotni péce

Poskytovatelé zdravotni péce mohou vyuZit blockchain k bezpeénému ukladani Iékarskych zaznam( svych
pacientl. KdyzZ je lékarsky zdznam vygenerovan a podepsan, mlize byt zapsan do blockchainu, coz pacientim
poskytuje dikaz a jistotu, Ze zaznam nelze zménit. Tyto osobni zdravotni zdznamy by mohly byt zakédovany
a ulozeny na blockchainu pomoci soukromého klice, takze k nim maji pfistup pouze néktefi jednotlivci, ¢imz je
zajisténo soukromi [8].

3.4 Evidence majetku

Proces zaznamendvani vlastnickych prav je jednak zatéZujici, tak neefektivni. Fyzicka listina musi byt dorucena
statnimu zaméstnanci na mistnépfislusny urad, kde je rucné vlozena do centralni databaze katastru.

Blockchain ma potencial eliminovat potfebu skenovani dokumentl a sledovani fyzickych souborl v mistni
nahrdvaci kancelafi. Pokud je vlastnictvi nemovitosti ulozeno a ovéreno na blockchainu, majitelé se mohou
spolehnout, Ze jejich skutek je pfesny a trvale zaznamenany [8].

3.5 Chytré smlouvy

Inteligentni smlouva je pocitacovy kéd, ktery Ize zabudovat do blockchainu za Géelem usnadnéni, ovéreni nebo
vyjedndani smluvni dohody. Inteligentni smlouvy funguji za urcitych podminek, se kterymi uZivatelé souhlasi.
Jsou-li tyto podminky splnény, automaticky se pIni podminky smlouvy.
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Napfriklad: potencidlni ndjemce by si chtél pronajmout byt pomoci chytré smlouvy. Pronajimatel se zavazuje
predat najemci kéd dvefti do bytu, jakmile ndjemce zaplati kauci. Najemce i pronajimatel by poslali své prislusné
Casti dohody do chytré smlouvy, ktera by podrZela a automaticky vymeénila kéd dvefi za bezpecnostni zalohu
v den zahajeni prondjmu. Pokud pronajimatel neposkytne kod dvefi do data pronajmu, inteligentni smlouva
vrati bezpecnostni zalohu [9].

3.6 Retézec dodavatelil

Stejné jako v prikladu IBM Food Trust mohou dodavatelé pouZit blockchain k zaznamenani plivodu material(,
které zakoupili. To by spoleénostem umozZnilo ovérit pravost nejen svych produktd, ale také béznych stitkd
oznamujicich plvod regionalnich potravin Ci fair-trade potravin [8].

3.7 Volby

Jak bylo uvedeno vyse, blockchain by mohl byt pouzit k usnadnéni moderniho systému hlasovani. Hlasovani
pomoci blockchainu ma potencidl eliminovat volebni podvody a zvysit volebni Gcast. PouZiti blockchainu timto
zpUsobem by témérf znemoznilo manipulaci s hlasy. Protokol blockchainu by také zachoval transparentnost
volebniho procesu, snizil by personal potfebny k vedeni voleb a Gredniklim by poskytl témeér okamzité vysledky.
To by odstranilo potiebu prepocitavani nebo jakékoli skute¢né obavy, Zze by podvody mohly ohrozit volby [8].

4 Hlavni problémy blockchainu

Blockchain je pfislibem znovuobjeveni obchodnich proces(, je to stale vyvijejici se technologie s nékolika
produkénimi systémy na misté, nemluvé o problémech spravy a zranitelnosti, které je treba pochopit.

Zatimco blockchain poskytuje zabezpeceni ve vztahu k integrité dat zaznamenanych na blockchainu, blockchain
sam o sobé se, bez dalsich technologii nebo systém, nem(iZe chranit pfed neopravnénym pristupem, jako je
naruseni dat.

4.1 Mlady blockchain s mnoha softwarovymi nedostatky

Dvé nejrozsitenéjsi blockchainové platformy, Hyperledger a Ethereum, postradaji vyspélost, coz by mohlo
predstavovat nepredvidatelné problémy pti nasazeni. Pro pfiklad Ize moZno uvést, Ze skript Etherea
pro provadéni chytrych kontraktl — Solidity — v soucasnosti nepodporuje pouZiti desetinnych tecek, coz by
od vyvojara vyZzadovalo, aby vytvofili feSeni nebo zacali znovu [10].

4.2 Problém s porozuménim blockchainu

Blockchain se casto pouZziva jako zkratka pro rfadu doprovodnych technologii, architektur, pfipadd pouZziti,
a dokonce i filozofii.

Ve své nejzakladnéjsi podobé je to distribuovand tokenizovana aktiva, kryptomény, kryptopenézenky,
distribuované ucetni knihy, chytré smlouvy a vlastni suverénni identity nebo databdze zaloZzena na peer-to-peer
organizovana sadou protokolll kombinovanych s blockchainem.
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Stéle je vSak mnoho spolecnosti, které tuto technologii zavadi ve fazi vysvétlovani svym uZivatellim, jak tato
technologie funguje [11].

4.3 Uklddani dat

Jednou z nejvétsich prednosti blockchainu je jeho distribuovand povaha typu zapis jednou, vice pfipojeni;
Ize jej snadno nasadit napfi¢ rdznymi uzly na webu, a presto kazdy zdznam obsahuje vlastni hash, diky ¢emuz
je neménny.

Distribuovana ucetnikniha prostrednictvim sité zaloZzené na blockchainu mlze poskytnout bohatsi a komplexnéjsi
historii transakci, nez jakou mohou uzivatelé ziskat selektivnim pohledem, pokud maji pouze interni systémy
a mozna néjaké cerné listiny ke kontrole.

To vSak neznameng, Ze data souvisejici s transakcemi musi byt soucdsti tohoto retézce.

Pokud napftiklad uzivatelé blockchainu zahrnou obrazky jako soucdst svych transakci, objem dat by rychle rostl —
stejné jako rezie sité, vzhledem k tomu, Ze UloZiSté dat pouze pro pfipojeni se postupem ¢asu zvétsuje. Vzhledem
k distribuované povaze blockchainu musi byt vSechna data replikovana do vSech uzl( v fetézci [11].

4.4 Problém skadlovani

Jednim z hlavnich problémd, kterym blockchain celi, je Skdlovatelnost neboli jeho schopnost rlst bez
spotfebovavani stale vétsiho mnozstvi kapacity CPU a provadéni transakci témér v realném case, jako je zuctovani
plateb prostfednictvim kreditnich karet.

Vzhledem ke své retézové povaze musi byt kazdy novy zaznam vloZeny do blockchainu serializovan, coz znamena,
Ze rychlost aktualizaci je pomalejsi nez u tradi¢nich databdzi, které mohou aktualizovat data paralelné [12].

4.5 Provozni problémy

Blockchain ze své podstaty neodstranuje centrdlni organy. Namisto ddvéry v centralni organ, jako je broker

nebo centralni banka, aby usnadnili vyménu, musi G¢astnici divérovat designu a technologii blockchainového
systému a pravidlm sité.

Neeliminuje to potfebu néjaké formy spravniho orgdnu pro stanoveni, implementaci a vymahani pravidel
a pro reakci na neocekdvané systémové vyzvy a vyjimky. Zatimco ¢lenové takového spravniho orgdnu mohou byt
distribuovani nebo decentralizovani, bodem spravy je stale pottreba resit provozni problémy.

Regeni sporl nebo zpisob, jak dosahnout dohody, kdy? se néco pokazi, také zGstava klicovou otdzkou spravy.
Ucastnici blockchainu se napfiklad musi dohodnout na tom, jak budou dodrZovat zplsob fungovani chytré
smlouvy a co se stane v pripadé sporné smlouvy [13].

4.6 Sdileni informaci

Verejné blockchainy — nejrozsifenéjsi forma — jsou oteviené a transparentni, coz znamena, Ze kazdy v retézci vidi
kazdou transakci. To je ptipad bitcoinu.
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Verejné blockchainy maji také rodici se schopnost byt odolnéjsi proti neopravnéné manipulaci, protoZe se
mohou rozrlist na tisice (hypoteticky, dokonce miliony) uzl(, jako obrovsky distribuovany poéitaé. Cim vice
uzll, tim obtiznéjsi je pro Spatného aktéra prevzit kontrolu nad vétSinou vypocetniho vykonu a bud’' zabranit
novym transakcim v ziskani potvrzeni, nebo vytvorit a potvrdit své vlastni zdznamy; byt toho schopen by umoznil
hanebné chovani, jako je dvojndsobné utraceni bitcoinl nebo jinych kryptomén.

V dalsim ptikladu, pokud vyrobce pouZiva blockchain jako otevienou ucéetni knihu pro své dodavatele, umozni
jednomu dodavateli vidét vSechny ostatni subdodavatele v fetézci.

Existuji metody pro vytvoreni exkluzivity na blockchainech, aby dlivérna nebo citlivd data vidéli jen néktefi
uzivatelé. Napfriklad Hyperledger, open-source blockchainovy projekt pod Linux Foundation, pouziva ,kanaly”
nebo podretézce, aby zajistil, Ze citlivé informace uvidi pouze néktefi opravnéni uzivatelé [11].

4.7 Chytré smlouvy nejsou ani chytré, ani smlouvy

Inteligentni nebo samovykonatelné smlouvy jsou obchodnim automatizaénim nastrojem postavenym
na blockchainu. Jsou jednou z atraktivnéjsich funkci technologie v tom, Ze jsou schopny odstranit administrativni
rezii. V podstaté, jakmile jsou spInény urcité podminky smlouvy, informace o pfijmu, penize, majetek nebo zbozi
jsou uvolnény automaticky.

Pojistovna by naptiklad mohla pomoci chytrych smluv uvolnit penize na pojistna plnéni na zakladé udalosti, jako
jsou rozsahlé povodné, vichfice nebo sucha. Nebo jakmile se ndkladni zasilka dostane do vstupniho pfistavu
a senzory loT uvnitf kontejneru potvrdi, Ze obsah nebyl otevien, skladovan pfi spravné teploté atd., mohl by byt
automaticky vystaven ndakladni list.

Chytré smlouvy vSak nejsou ani chytré, ani smlouvy v pravnim smyslu. V kombinaci s nedostatecnou vyspélosti
blockchainového skriptovaciho jazyka existuje pro programatory pfirozené strméjsi kfivka uceni, ktera by mohla
vést k chybam nebo zranitelnostem.

Uéastnici blockchainu se také musi dohodnout na tom, jak budou dodrZovat zptisob fungovani smlouvy a co
se stane v pripadé sporné smlouvy. Vytvoreni nového obchodniho procesu také vyzaduje dohodu o téchto
podminkach mezi rGznymi uZivateli a jiZz nyni existuji pfipady blokovani projektd blockchainu, protoZe se lidé
nemohou dohodnout na podminkach, za kterych by mély fungovat. Jak je tedy blockchain o technologiich,
je také o smluvnich ujednanich [9].

5 Bezpecnostni hrozby

Technologie blockchain se v poslednich letech stala popularni. S vyjimkou pocatecni aplikace v kryptoméné se
v soucasné dobé pouziva v oblasti nemovitosti, zdravotnictvi, chytrych kontraktl a mnoha dalsich oblastech.

Blockchain je zaloZen na konceptech konsensu, decentralizace a kryptografie k potvrzeni divéry v jednani. Kvali
chybné implementaci technologie vsak vyvstalo nékolik bezpecnostnich problému blockchainu.

Mnoho lidi md pravdu poté, co véfi, Ze blockchain je ze své podstaty bezpecny. Blockchain je jisté pro organizace
pfinosny, ale ma znacné nevyhody kvuli specifickym bezpecnostnim hrozbam.
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5.1 Utok Sybil

PFi Utoku Sybil hacketi generuji rlizné falesné sitové uzly. pomoci téchto uzld hacker ziska vétsinovy konsensus
a narusi transakce fetézce. Vysledkem je, Ze rozsahly utok na Sybil neni tak docela 51 % Utokem [14].

5.2 Zranitelnosti koncovych bodii

Zranitelnost koncovych bodl blockchainu je dalSim zasadnim bezpecnostnim problémem v zabezpeceni
blockchainu.

Konec blockchainové sité je vSude tam, kde uZivatelé jednaji s blockchainem: na elektronickych zafizenich,
jako jsou pocitate a mobilni telefony. Hackefi budou sledovat chovani uZivatelll a zaméfi se na zafizeni,
aby ukradli kli¢ uZivatele. To mGzZe byt jeden z nejviditelnéjsich bezpecnostnich problému blockchainu [14].

53 51 % utok

K 51 % utoku dochazi, kdyZ jeden jednotlivec nebo organizace (zlomysiIni hackefi) shromazdi 1/2 hash rate
a zmocni se kontroly nad celym systémem, coz muze byt zniCujici. Hackefi mohou zménit poradi transakci
a zabranit jejich potvrzeni. dokonce stornuji dfive dokoncené transakce, coz povede ke dvojnasobné Gtraté [15].

5.4 Phishingové utoky

Cilem hackera pfi velmi phishingovém utoku je ukrast prihlasovaci Udaje uZivatele. poslou legitimné vypadajici
e-maily vlastnikovi klice k penézence. UZivatel je povinen zadat pfihlaSovaci Udaje prostfednictvim pfilozeného
faleSného hypertextového odkazu. Pristup k prihlaSovacim Udajim uzivatele a dalsim citlivym informacim muze
vést k poskozeni jak uZivatele, tak i blockchainové sité. jsou také nachylné k naslednym utokam [16].

5.5 Smérovani ttoku

Blockchainova sit a aplikace spoléhaji na pohyb obrovského mnozstvi znalosti v redlném case. Hackefi mohou
vyuzit anonymitu Uctu k zachyceni dat, protoZe jsou prenasena poskytovatellim internetovych sluzeb.

V pripadé smérovaciho Utoku si Ucastnici blockchainu obvykle neuvédomuji hrozbu, protoze prenos dat
a operace probihaji tak, jak bylo béZné. Nebezpeci spociva v tom, Ze tyto Utoky Casto odhali divérna data nebo
ziskaji ménu bez védomi uZivatele [14].

5.6 Soukromeé klice

Soukromy kli¢ nebo pocatecni fraze je hlavnim klicem k vasim prostfedkim. Pokud je vas soukromy kli¢ slaby,
mUZe to byt pro hackera snadné uhodnout. To znamen4, Ze by mobhli ziskat pfistup k vasim prostredkdm.

Soukromé klice by mély byt uchovavany v tajnosti a dostatecné silné, aby je nebylo mozné snadno uhodnout
[16].
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5.7 Problémy se skdlovatelnosti

Technologie blockchain je stale v plenkach, a tak ma problémy s kvantifikovatelnosti. To znamen3, Ze sit bude
v daném okamZiku zpracovéavat pouze omezenou skalu transakci. Existuje nékolik offline feseni (L2) a postrannich
retézcll, které muizete pouZzit, abyste se vyhnuli problémim se skalovatelnosti [14].

5.8 Skodlivé uzly

Dalsimi bezpecnostnimi problémy, kterym technologie blockchain celi, je nebezpeci Skodlivych uzl(. To se stane,
jakmile se k siti pFipoji mizerny herec a pokusi se ji narusit. Zkusi to tak, Zze zaplavi sit transakcemi nebo se pokusi
zvratit platné transakce [14].

6 Zavér
Neni pochyb o tom, Ze blockchain je v poslednich letech nastupujici technologii, zejména v oblasti informacnich
technologii diky své decentralizované platformé a peer-to-peer siti. Existuje pozoruhodny a vyznamny prostor

pro blockchain pro rGzné organizace, coZ podpofri vyvoj takového spolehlivého, bezpecného a neménného
systému v této funkci.

Ackoli to ma problémy, které je tfeba resit, nékteré problémy jiz byly vylepSeny spolu s novym technologickym
konceptem blockchainové aplikace, ktery se stava stabilnéjsi. PfestoZe se jedna o znacny pocet vyhod, obsahuje
nékteré bezpecnostni problémy, které byly zdliraznény v tomto clanku.

Organizace musi fesit odpovidajici problémy pro tuto novou Spickovou technologii a zaroven by mély byt
pfipraveny na prijeti technologie blockchain, kterd muze sniZit dopad na vedeni jejich soucasnych neefektivnich
systému.

7 Podékovani

Tento clanek byl podporen grantovym projektem IGA/FAI/2023/002 ,Ochrana obyvatelstva, mékké cile
a informacni prostredi” feseny v letech 2023-2024.
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