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POSOUZENI KRIZOVE PRIPRAVENOSTI PRESUNU PACIENTA
Z LETISTE S PODEZRENIM NA EBOLU

Ing. Marta BLAHOVA', doc. Ing. Martin HROMADA, Ph.D.!

Abstrakt:

Kli¢ova slova:

Cilem tohoto ¢lanku je posouzeni pfipravenosti pfesunu pacienta z letisté s podezienim
na Ebolu zichrannymi slozky Integrovaného zachranného systému Ceské republiky.
Upozornéni na mozna rizika a priiny pfi transportu pacienta. V jedné z Casti ¢lanku
je ¢ast vénovana soucasné platné legislativeé upravujici sou¢innost 1ZS, hospodarskych
opatfeni pro krizové stavy, funkce spravy statnich hmotnych rezerv, materidlové
zabezpeceni vybranych slozek 1ZS a prace BIOHAZARD TEAMU. V hlavni ¢asti
¢lanku je popsan samotny prubéh mimoradné udalosti. Jedna z kapitol je zaméfena na
analyzu a vyhodnoceni rizik pfi transportu. Dale je feSena problematika transportu, rizik
a problému, se kterymi se mohou zasahujici clenové slozek IZS setkat. V zavéru ¢lanku je
navrzeno opatfeni napomahajici minimalizace rizik pfi transportu nakazeného pacienta.

integrovany zachranny systém, mimotadnd udalost, Ebola, HOPKS, BIOHAZARD

4. zati 2019, Ostrava
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Uvod

Pii zpracovani tohoto ¢lanku byl silny diraz
kladen na soucasné vybaveni jedné slozky IZS
a doporuceni na zlepSeni jejiho vybaveni pii
mimotadné udalosti. Ukol v ramci Integrovaného
zachranného systému Ceské republiky je cela fada
a vybrané slozky jako Hasi¢sky zachranny sbor
CR, Zdravotnicka zachranna sluzba CR a Policie
Ceské republiky zde plni specifické ukoly, jako
jsou zabezpeéeni prostoru mimofadné udalosti,
oSetfeni zasazenych osob a dekontaminacni prace.
Dulezitym faktorem je nasazovani zasahujiciho
personalu a prostfedkli, kterymi kazda slozka
disponuje, dale pak nasazeni techniky a materialu
pro zabezpeCeni potiebnych praci na pomoc
¢innosti Integrovaného zachranného systému Ceské
republiky. V hlavni ¢asti je popsana mimoiadna
udalost a zasah BIOHAZARD TEAMU. Jako
prakticky piiklad je uveden a posouzen transport
pacienta podezfelého na nakazu virem EBOLA
v Ceské republice. Cilem ¢lanku je zjistit, popsat
a vysvétlit zplisob materialového zabezpeceni
vybrané slozky Integrovaného zachranného systému
CR pii zajistovani ¢innosti ve prospéch celého 1ZS.
Dale poukéazat na jednotlivé oblasti logistického
zabezpeCeni, prostfedkli a navrhnout moznosti
zlepseni nebo odstranéni vyskytovanych problému.

1. Podstata integrovaného zdachranného
systému

1ZS neni instituci, Gfadem, sborem, sdruzenim
ani pravnickou osobou. IZS je skute¢né systém
prace s nastroji spoluprace a modelovymi postupy
soucinnosti (typovymi ¢innostmi) a je soucasti
systému pro zajisténi vnitini bezpecnosti statu.
Jedna se o systém smluvnich ujednani podle
pfedpisy  stanovenymi  pravidly.  Vyjimkou
a urcitou instituci IZS se od roku 2004 staly operacni
a informacni stfediska, coz jsou dispecerskym
zpusobem organizovana a nejmodernéjsi technologii
vybavena zatizeni pro piijem a distribuci tisnovych
volani na jednotné evropské Cislo tisnového volani
112. Tato centra maji své zaméstnance a stavebni
a technické vybaveni a jsou relativné autonomni
soucasti Hasi¢skych zachrannych sbort kraju (dle
jen ,HZS kraju), které je personalné¢ a materialné
zabezpecuji. Integrovany zachranny systém (dale jen
1ZS) je efektivni systém vazeb, pravidel spoluprace
a koordinace zachrannych a bezpec¢nostnich slozek,
organti statni spravy a samospravy, fyzickych
a pravnickych osob pii spole¢ném provadéni
zachrannych a likvida¢nich praci a pfipravé na
mimofiadné udalosti. Tak aby struéné feceno ,,nikdo
nebyl opomenut, kdo pomoci mize a vzajemné si
nikdo z nich neptekazel. [2]

' Univerzita Tomase Bati ve Zling, Fakulta aplikované informatiky
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2. Mimorvadna uddlost a transport
pacienta s podezienim na ebolu

Prakticka c¢ast clanku bude zaméfena na
nalezeni a minimalizaci rizik vyjezdového vozidla
skupiny BIOHAZARD TEAMU pii zasahu
mimofadné udalosti. Bude popsdna udalost pii
zasahu BIOHAZARD TEAMU pifi vyhlaSeni
mimoftadné udalosti, pievoz pacienta pii podezieni
na nebezpecnou nakazu Ebola z letisté na infekéni
kliniku k jeho hospitalizaci.

Ke zpracovani této casti vyuzivam poznatky
a zkuSenosti, které jsem ziskala pfi osobni Ucasti
cviceni na leti§ti Vaclava Havla v Praze, nékolika
cviceni zasahu BIOHAZARD TEAMU pti vyhlaseni
mimofadnych udalosti.

Protichemické obleky, transportni BIOVAK
nebo dekontaminacni sprchy. Nejen tyto pomucky
potfebuje  personal pifi  zasahu mimofadné
udalosti. Vétsinou jde o cviceni, které ma za cil
provérit pripravenost a vybavenost zasahujiciho
personalu v pfipadu vyskytu nebezpeéné nakazy
Eboly u jednoho z pacientd. Hlavnim tkolem
je provéfit vybavenost zasahového vozidla pro
transport nakazeného pacienta a spravny postup
dekontaminace zasazenych osob.

Obr. 1 Priprava osob k zasahu, ochranné obleky,
[zdroj: vlastni]

3. Pritbéh mimoriadné udalosti

Pracovnici  Krajské  hygienické  stanice,
Zdravotniho Ustavu, zachranafi, policisté i méststi
straznici se zapojili do taktického cviceni s nazvem
Ebola 2014. Tématem bylo podezieni z mozného
vyskytu Emboly na palubé letadla s cilem zajistit
spolupraci vsech zii¢astnénych slozek s dirazem na
bezchybné provedeni protiepidemickych opatieni.

Namét uvedl cvicici do situace, kdy se zpét
do Ceské republiky vritilo z mise v Sierra Leone
n¢kolik pracovnikd Lékafi bez hranic. Pii cesté
letadlem se jeden s pracovnikd citil unaven,

ISBN 978-80-7385-222-1

pocitoval bolesti svali a mél i zvySenou teplotu.
Sveéfil se spolucestujicimu 1ékafi a ten zahajil
vySetieni a uvedl do pohybu postup pii podezieni na
pacienta, ktery dosel do styku s virem Ebola.

V 11.15 hodin bylo na Rizeni letového provozu
CR, s. p. oznameno posadkou letadla sméfujici na
Letisté Vaclava Havla Praha se 33 cestujicimi, ze
se na jeho palubé nachazi cestujici s podezfenim
na VNN. Rizeni letového provozu oznamuje
operacnimu stiedisku HZS podniku Letisté Vaclava
Havla Praha, Ze se na palub¢ letadla nachazi osoba,
u které se objevily priznaky vedouci k podezieni
na VNN Ebola a osoba cestuje z rizikovych
oblasti, kde vykonavala ¢innosti u nemocnych
Ebolou. Na zakladé¢ rozhodnuti organu OOVZ
(urceného pracovnika KHS Praha), jsou aktivovany
preddefinované slozky IZS k provadeéni piislusnych
opatteni. Uroven vyrozuméni OPIS MV generélniho
teditelstvi HZS CR byla cvidena pouze $tibng.
Neprodlené po oznameni udalosti a vyhodnoceni
situace vyjela na vyhrazené misto pro mimoradné
udalosti jednotka HZS podniku Letisté Vaclava
Havla Praha, ktera cekala v zaloze na pfistani
letadla. Z hlediska zajisténi bezpecnosti byla ke
stanovenému mistu pro vjezd slozek do arealu
letisté vyslana ostraha letisté, ktera oteviela vstupni
brany a doprovodila slozky IZS k mistu udalosti na
letistni plochu. Pro zajisténi bezpe¢nosti na letisti
byl aktivovén specilni pldn opatfeni ze strany PCR,
ktera souCasné zabezpecila dovoz sluzbu konajicich
pracovnikl HS hl. mésta Praha ze svého pracoviste.
KOPIS HZS JMK vyslalo na misto jednotky PO
podle stanoveného poplachového planu na tento typ
udalosti, jehoz zaklad tvori jednotky stanice HZS
Praha, ktera ma celokrajskou pfedurcenost na tyto
typy udalosti. Soucasn¢ bylo zahajeno svolavani
¢lentl biohazard tymu ZZS JMK a jejich vyslani
na letisté. Vzhledem k vaznosti situace bylo taktéz
svolano zasedani krizového stabu letiStniho vyboru
pro bezpecnost Letisté Vaclava Havla Praha.

Po pfistani a navedeni letadla na stojanku byla
letistnimi  hasi¢i a piislusniky PCR vytvofena
bezpecnostni uzavera okoli letadla. Prostfednictvim
tidici véze probihala komunikace s posadkou letadla
a predavani informaci veliteli zdsahu z HZS, ktery
komunikoval s pracovniky HS hl. mésta Praha a dale
vyhodnocoval nastalou situaci.

Po pfijezdu jednotek HZS bylo misto rozdéleno
na ti'i samostatné useky.

Pracovist¢  ¢. 1 zapoCala  vystavba
dekontaminaéniho stanovisté pro zasahujici hasice
a zdravotniky, kde se soucasné¢ dekontaminuje
biovak s pacientem.

Pracoviste ¢. 2 dekontaminace vysoce rizikovych
osob, které byly zasazeny napiiklad vymeéty od



XVI. mezinarodni konference mladych védeckych pracovnikil a doktorandt

4. zari 2019, Ostrava

MLADA VEDA 2019

nakazeného pacienta nebo sedély na sedadlech
v tésné blizkosti.

Pracovisté €. 3 vystavéno na letistni ploSe zazemi
z kontejneru nouzového preziti a nafukovacich
zdravotnickych stand.

Vzhledem k tomu, Ze §lo o velmi komplikovanou
a rozsahlou wudalost, rozhodl wvelitel zasahu
o vytvoreni §tabu velitele zasahu a soucasné¢ si jako
pomocnika velitele zasahu urcil fidiciho diistojnika
HZS. Soucasti stabu byli zastupci vSech slozek
IZS, a Letist¢ Vaclava Havla Praha. Pfi prvnim
zasedani se hodnotily dosavadni informace o situaci
aupiesnily prvni zpravy z paluby z letadla. Na palubé
se nachazelo 33 cestujicich, z nichz jeden s vysokym
rizikem VNN, o kterého pecuje 1¢kar a dale celkem
tii ¢lenové palubniho persondlu se dvéma piloty
mimo prostor cestujicich. Podle dostupnych
informaci bylo identifikovano pét rizikovych osob.
Na palubé byla také t¢hotna cestujici, dale
osoby bez bliz§ich informaci.

Na zasedani byl domluven nasledujici
postup feSeni zasahu: ,Dva clenové

ISBN 978-80-7385-222-1

do biovaku. Nasledné byl pacient dekontaminovan
a predan druhé skupiné biohazard tymu ZZS JMK
mimo nebezpeénou zonu. Zde doslo k nalozeni do
sanitniho vozu a za doprovodu PCR k odvozu do
uréeného zdravotnického zafizeni. B&éhem téchto
zachrannych praci bylo na dal$im zasedani §tabu
velitele zasahu rozhodnuto o nakladani se zavazadly,
jejich roztéidéni na rizikové zavazadlo pacienta
a ostatni zavazadla. O dal$i pfedani zavazadel se
postaral personal leti§té a PCR.

S rizikovym zavazadlem se zachazelo jako
s infekénim materidlem. Tyto Cinnosti provadeéla
pouzejednotka HZS. Dekontaminace prostort letadla
se neprovadéla. Letadlo jeho obsluha zabezpecila
proti dal§imu vstupu, nez budou stanovena dalsi
opatfeni ve spolupraci s provozovatelem letadla.
Na zavér hasici dekontaminovali nebezpecnou zoénu
zadovymi motorovymi postfikovaci.

L

biohazard tymu ZZS JMK a jeden piislusnik
HS hl. Mésta Praha nastoupi do letadla
a provedou tzv. roztiidéni cestujicich do
tii skupin. Nizkorizikové osoby vystoupi
z letadla a provedou si dezinfekci podrazek
bot a rukou pred letadlem za asistence tfi
prislusnikd HZS v ochrannych prostfedcich.
Po této dezinfekci budou nalozeni do

m{%m =

|
= OCOCE | .

S proevalusvand

pristaveného letiStniho autobusu, kde
probéhne pouceni pracovnikem HS hl.
mesta Praha o situaci. Zde jim bude pfedan

-y
I &

%

informacni letak a nasledné budou pievezeni o
k odbaveni do letistni haly. Dalsi skupinou
budou vysoce rizikové osoby, které byly 1

znecistény od pacienta, nebo sedély v jeho
tésné blizkosti. Ty budou dekontaminovany
v SDO3 a odvezeny vyjezdovym prosttedkem ZZS
na kliniku infek¢nich chorob Fakultni nemocnice Na
Bulovce k observaci. Pro odvoz bude nutné povolat
dalsi sanitni vozidla. Pacient bude vyveden jako
posledni a do transportniho izolacniho prostiedku -
biovaku bude nalozen na prostranstvi pied letadlem.
Po ukonceni zasedani byla z jednotlivych usekil
zasahu nahlasena pfipravenost, probehly zadvérecna
porada zasahujicich skupin v nebezpecné zoné
a bezpecnostni pohovor.

Evakuace, dekontaminace cestujicich
a letadla: Cestujici byli po skupinach za doprovodu
piislusniki PCR odvadéni nejprve k letistnimu
autobusu, dale pak k SDO 3, kde probé¢hla realna
dekontaminace a predani k dalSimu oSetfeni.
Na zéaveér doslo k evakuaci samotného pacienta
s podezfenim na VNN, jeho zaléceni a nalozeni

Neberpeind :éra
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Obr. 2 Rozmisténi stanoviste 1ZS, [zdroj: vlastni]

Pribéh cviceni:
13:00 oznameni RLP, cestou KOPIS predani
informace ZZS,

* 13:21 svolani Biohazard tymu,

e 13:45 BH tym 1 na misté - ¢ekani na sestaveni
dekontaminac¢ni linky,

* 14:38 vstup do letadla,

* 14:45 prvni informace,

* 14:55 odchod nezasazenych cestujicich,

* 15:00 odchod 10 kontaminovanych cestujicich,
* 15:07 informace o pacientovi,

e 15:13 v biovaku,

* 15:33 po dekontaminaci prebira Tym 2,
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e 15:41 transport,
¢ 15:46 ukoncena zdravotnicka ¢ast zasahu.

Obr. 3 Ulozeni pacienta do nositek,
[zdroj: internet]

DalSi zaméfeni pfi cviceni:
* ovéfena uzitecnost Vedouciho zdravotnické slozky
ve Stabu velitele zasahu,

* zatizenost tymil - tfidéni, organizace evakuace,

* problém s osobnimi doklady kontaminovanych
cestujicich,

« zrychleni Cinnosti zkracenou dekontaminaci.

4. Dekontaminacni pracovisté, soucasné
pouZivany prostiedek, doporuceni na
zlepSeni

V soucasné¢ dobé se k dekontaminaci osob
pouzivaji nafukovaci dekontaminac¢ni sprchy,
jejich  vyhodou je jednoduchy transport, ale
nevyhodou je pomala dekontaminace vétsiho poctu
zasazenych osob. Nafukovaci sprchy se museji casto
nafouknout a kontrolovat jejich tésnost a funkcnost.
Pii dekontaminaci nemobilnich osob je zhorSeny
pohyb uvniti sprchy a pacienta celou dobu musi
nést zasahujici osoba. Dekontaminacni roztoky se
odchytavaji do samostatné stojicich barelti a toto
mnozstvi se béhem zasahu musi kontrolovat a po
ukonceni dekontaminace likvidovat samostatnym
odvozem. Doporucila bych na vSech pracovistich
pouzivat dekontaminac¢ni kontejner, ktery by
nahradil sice funkeni, ale jiz zastaralé nafukovaci
dekontaminacni sprchy. [§]

Dekontaminacni kontejner je tvofen
dvoundpravovym piivésem s vyklopnymi bocnimi
vraty, pod kterymi jsou ulozeny stanové dilce, které
se po otevieni vrat rozlozi a vytvoii tak pracovni
prostory pro dekontaminaci.

Zkraceni doby uvedeni kontejneru do
pohotovostniho stavu je dosazeno tim, ze veskera
technologie pro Cinnost dekontaminace je trvale
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ulozena a nevyzaduje dal$i manipulaci. Ptivés
obsahuje v§echny moduly dekontaminace:

e Svlékarnu,

* Mokry proces se sprchami,

* Oblékarnu, dekontaminaci obsluhy,
» Technologickou c¢ast.

Soucasti kontejneru je rovnéz jimka na odpadni
vodu po dekontaminaci. V pohotovostnim rezimu
jsou pouze sbérné nadrze na odpadni vodu umisténé
mimo prostor piivésu. Postaveni do pohotovostniho
rezimu a obsluha zafizeni vyzaduje osadku v poctu
maximalné 1 + 5 osob. [8]

Obr. 4 Priprava dekontaminacniho kontejneru HZS,
[zdroj: vlastni]

5. Specialni ochranné prostiedky

Ochrannymi  pomtickami  jsou nazyvany
predméty slouzici k ochrané lidského zdravi pfi
riznych ¢innostech. Pracovni ochranné pomucky
slouzi jako dopliky k zajisténi BOZP. Nesmi
byt vSak zaménovany s osobnimi ochrannymi
pracovnimi prostitedky. OOPP zahrnujici Sirokou
Skalu prostiedktl chranicich nejriznéjsi casti téla
pred riziky spojenymi s vykonem uréité pracovni
¢innosti. Hrstka spolecnosti z celého svéta, které
vyrab&ji ochranné pomicky proti Ebole, nezvlada
drzet krok se soucasnou krizi. Specialni obleky
pritom nedochdzeji jen na zapadé Afriky, ale
i v USA. Ochranné obleky, navleky na boty,
rousky ¢i bryle, chranici zdravotniky pred télnimi
tekutinami, prostfednictvim kterych se Ebola §ifi, se
staly jednim ze symbolii soucasné epidemie. Vyrabi
je ale jen n€kolik spoleénosti na svéte. [8]

6. Osobni ochranné prostiedky -
ochranny oblek

Ochranny oblek Microgart 2500+ je antistaticka
kombinéza nejvyssi ochranné tiidy. Oblek je
vyroben ze specidlniho kompozitniho materidlu
s polypropylénovym jadrem, jez dodava kombinéze
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jedine¢né vlastnosti - vynikajici prodys$nost, komfort
pfi noseni a mimo-iadné vysokou odolnost. Ochrana
proti pruniku radioaktivnich ¢&astic, infekénich
agens, proti virim, bakteriim a krevnim patogentim.
Zip s ochrannou chlopni, pIln¢ uzaviené $vy pro
zdokonalenou ochranu. [17]

Biohazard team podle pfesné stanovenych
postupil se pfipravuje na pievzeti pacienta v letadle
adokumentaciodptitomnéepidemiolozky. Zasahujici
jednotka se musi obléknout do specidlnich odévi
s filtro-ventilacni jednotkou a dobfe postupovat pii
oblékani, aby nedoslo ke kontaktu s pacientem nebo
vniknuti viru na zasahujici personal. Pro transport
pacienta se pripravi transportni nositka. Pacient
byl umistén do Biovaku a prevezen na infekéni
oddéleni fakultni nemocnice. K transportu bylo
pouzito specidlni sanitni vozidlo vybavené filtra¢ni
jednotkou, kterd umoziuje v sanitce vytvofit pretlak
nebo podtlak a tim zabranuje tniku infekéni nakazy
do okoli. V pripad¢ realného zasahu by pacienti
s podezienim na VNN byli smérovani do nejblizsi
fakultni nemocnice, kterd disponuje se specialnim
boxem pro pacienta s podezfenim na virus Ebola,
coz je v soucasné dobé Fakultni nemocnice
Na Bulovce. [8]

7. Zaver

Clanek je zaméfen na posouzeni krizové
pripravenosti pfesunu pacienta s podezienim na
virus Ebola z letiité na infekéni kliniku. Regila
jsem v ném posouzeni soucasného stavu z hlediska
bezpecnosti, analyzou bezpecnostni situace a rizik
transportu a nasledné jsem navrhla opatieni, ktera
nejzavaznéjsi rizika eliminuji.

Pfi vypracovani ¢lanku jsem vyuzila znalosti
ziskanych ze zaméstnani ve firmé dodavajici
transportni prostfedky pro pacienta s podezienim na
infekéni chorobu, vyuzila jsem informaci ziskanych
ve spolupraci Ministerstva zdravotnictvi, zu¢astnila
jsem se nékolika modelovych cvigeni IZS v CR a na
Univerzité¢ TomasSe Bati ve Zlin¢ z oboru Ovladani
rizik. Déle jsem vyuzila dostupnou literaturu, zdkony,
internetové zdroje, osobni zkuSenosti a vlastni
fotodokumentaci. Praktickd ¢ast je zaméfena na
rizika a opatfeni pfi transportu pacienta vyjezdovym
vozidlem skupiny BIOHAZARD TEAMU pii
zdsahu mimotadné udalosti a rizika pfi transportu
pacienta v transportnim vaku na infekéni kliniku.
Konkrétné bylo popsano materidlové vybaveni
a pii zasahu BIOHAZARD TEAMU pii vyhlaSeni
mimotadné udalosti, pfevoz pacienta pii podezieni
na nebezpecnou nakazu Ebola. Ke zpracovani této
¢asti jsem vyuzila poznatky a zkuSenosti, které
jsem ziskala pfi ucasti na nékolika cvicenich zdsahu
BIOHAZARD TEAMU a vyhlaSeni mimotadnych
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udalosti. Protichemickeé obleky, transportni BIOVAK
nebo dekontaminacni sprchy. Nejen tyto pomtcky
potiebuje personal pii zasahu mimofadné udalosti.

Podékovani
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VYUZITIE METODIKY CARVER PRI HODNOTENI BEZPECNOSTI
OBJEKTU DOPRAVNEJ INFRASTRUKTURY

Ing. Peter DURECH', prof. Ing. Zden&k DVORAK, PhD.!

Abstrakt:

Dopravna infrastruktura pre pozemnu dopravu je velmi doélezitou sucastou zivota

spolo¢nosti. Zaklady jej budovania boli polozené v starom Rime. Dopravna infrastruktira
je vystavena nebezpecenstvu prirody a l'udského spravania. Metoda CARVER bola
povodne uréena pre bojové podmienky pocas vojny vo Vietname. Pripadova studia
opisana v ¢lanku popisuje vysledky vyskumu na Zilinskej univerzite.

KPicové slova: dopravna infrastruktira, metéda CARVER, mesto Zilina, bezpetnost na dopravnej

infrastruktare

Uvod

Rast neustale novych bezpe¢nostnych hrozieb,
politickych a ekonomickych zmien vo svete,
ale aj dynamicky rozvoj technoldgii prindsaju
neustadle nové formy bezpecnostnych rizik.
Problematiku bezpe¢nosti a ochrany tzv. kritickej
infrastruktury je nutné vnimat’ a riesit’ komplexne,
najmd kvoli vzajomnej prepojenosti vyznamnych
infrastrukturnych systémov. Bezpecnost a ochrana
jednotlivych objektov dopravnej infrastruktiry
nie je stabilne a systematicky rieSend, uroven je
v stiCasnosti vel'mi slaba.

Ked’ sa zameriame na objekty (mikké ciele),
ktoré st sucastou dopravnej infrastruktary, kde
je vysoka koncentracia l'udi, dojdeme k zaveru
ze na Uzemi Slovenskej republiky je takych miest
vel'mi vel'a, ktoré by mohli byt ohrozené réznymi
mimoriadnymi udalostami. Nebudeme v c¢lanku
$pecifikovat’ vietky, zameriame sa na mesto Zilina.
Na zéklade metody riadeného rozhovoru sme vybrali
konkrétne objekty v meste Zilina na posudenie
metédou CARVER. V sticasnej dobe v Ziline Zije
okolo 82 tisic obyvatelov. Mesto je vyznamnym
dopravnym uzlom na severe Slovenskej republiky.

1. Priradenie hodn6t objektom metédou
CARVER

Metoéda CARVER bola vyvinuta pocas vojny vo
Vietname a jej vyuzitie bolo na ur€ovanie hodnoty
cielov pri vojenskych ttokoch. Aby bola metdda
vhodna pre urCenie hodndt naSich objektov bolo

1
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nutné ju vhodnym spdsobom modifikovat. Metdda

CARVER je vyborny nastroj pre uréevnie najviac

moznych ohrozenych objektov v meste Zilina. [1]
Nazov metddy bol Specifikovany zo Siestich jej

zakladnych pilierov:

- Criticality (kritickost),

- Accessibility (pristupnost),

- Recuperability (obnovitel'nost),

- Vulnerability (zranitel'nost’),

- Effect on population (vplyv na zivoty l'udi),

- Recognizability (rozpoznatelnost’). [1]

Kritickost (Criticality)

Prvym faktorom metédy CARVER je kritickost’
(Criticality). Kritickost' je jednym z hlavnych
aspektoch pocas vyberanie ciela. Tu si kladieme
otazku, ako je dany objekt ddlezity pre spolocnost’
a aky ma pre spolo¢nost’ vyznam. [1]

Tab. 1 Identifikacie kritickosti [1]

Faktor / kritickost’ - zdvaZnost’
I;:;?illiltoatt:;;ze Zavaznost’ Klasifikacia
Vel'mi nizke | Vel'mi malo zavazny 1

Nizke Malo zavazny 2
Stredné Zavazny 3
Vysoké Viac zavazny 4

Vel'mi vysoké Vel'mi zavazny 5

Zilinska univerzita v Ziline, Fakulta bezpecnostného inzinierstva



XVI. mezinarodni konference mladych védeckych pracovnikil a doktorandt

4. zari 2019, Ostrava

MLADA VEDA 2019

Pristupnost (Accessibility)

Druhym faktorom metédy CARVER je
pristupnost’ (Accessibility). Tu je kladena otdzka,
ako je zlozité pre uto¢nika prekonat’ bezpecnostné
opatrenia, ktoré su pre neho prekdzkou pri realizacii
utoku. ViacSina objektov (mikkych cielov) je
bohuzial’ zle chrdnena proti vstupom nebezpecnych
pachatel'ov. Adekvatne bezpecnostné opatrenia su
pre ochranu takychto objektov kl'acové. [1]

Tab. 2 Identifikacie pristupnosti [1]
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nasledky. Uroven zranitelnosti objektov dopravnej
infrastruktary v Slovenskej republike, ale aj vo svete
je vel'mi vysoka. [1]

Tab. 4 Identifikacie zraniteI'nosti [1]

Faktor / zranite'nost’

Faktor / pristupnost’
Kvalltatwfle Pristupnost’ Klasifikacia
hodnotenie
Vel'mi nizke Vel'mi zlozity pristup
Nizke Zlozity pristup 2
Stredné Prlstupn}f s quz1tym 3
nasilia
Vysoké Pristupny klamstvom 4
Vel'mi vysoké | Nechranené, pristupny

Kvalltatwfle Zranitel’'nost’ Klasifikacia
hodnotenie
Vel'mi nizke Max1ma1n%1 od‘ol.no,s t/ 1
nasledky su minimalne
Nizke V}fsoka odorlnost '/ )
nasledky st malé
Dostato¢na schopnost’
Stredné odoléavat’ / nasledky st 3
citelné
, Slaba odolnost’ /
Vysoke nasledky su vel'ké 4
Vel'mi Minimalna odolnost’ / 5
vysoké nasledky su devastacné

Obnovitelnost’ (Recuperability)

Tretim  faktorom metody CARVER je
obnovitelnost’ (Recuperability). Pri tomto tretom
faktore si kladieme otazku, ako bude dlho trvat’
obnova ¢innosti objektu po pripadnom teroristickom
utoku, alebo inej mimoriadnej udalosti. Obnovovacia
¢innost’ niektorych objektov, ako napriklad prvky
dopravnej infrastruktiry (Zelezni¢nad stanica) je
vel'mi zlozitd, doba obnovy do prevadzkového stavu
mdze trvat’ dlht dobu. Pre postdenie obnovitelnosti
daného objektu (mikkého ciel’a) bolo nutné stanovit’
kritéria, ktoré st v tabul’ke 3. [1]

Tab. 3 Identifikacie obnovitel'nosti [1]

Vplyv na obyvatel’stvo (Effect on
population)

Piatym faktorom metédy CARVER je vplyv na
obyvatel'stvo (Effect on population). Tu si kladieme
otazku, kolko T'udskych zivotov by si vyziadal
pripadny teroristicky utok napriklad na zelezni¢nu
stanicu. Vplyv na obyvatel'stvo je vel'mi dodlezity
faktor, ked’ze zdmerom teroristov pri utokoch byva
zahubit’ ¢o najvacsi pocet civilného obyvatel'stva.
Takymto pripadom st viaceré teroristické utoky na
prvky dopravnej infrastruktury v Eurdpe, ¢i uz na
zeleznicné stanice, letiskd, pripadne metra. [1]

Tab. 5 Identifikacie obnovitelnosti [1]

Faktor / obnovitel’nost’
Iflzzllilt:tt::;;e Obnovitelnost’ Klasifikacia
Vel'mi nizke Menej ako tyzden 1
Nizke Tyzden 2
Stredné Tyzden az mesiac 3
Vysoké Mesiac az rok 4
Vel'mi vysoké Viac ako rok 5

Zranitelnost (Vulnerability)

Stvrtym  faktorom metody CARVER
zraniteI'nost’. Tu si kladieme otazku, aké nasadenie
musia teroristi vynalozit, aby uspesne realizovali
utok na objekt (makky ciel’), a aké bude mat utok

je

Faktor / vplyv na obyvatel’stvo
hodnotenie | obyvarero | Klasfikicia
Vel'mi nizke | Bez obeti na zivotoch 1

Nizke 1 - 5 mftvych 2
Stredné 6 - 50 mitvych 3
Vysoké 51 - 400 mftvych 4
Vel'mi vysoké | 401 a viac mftvych 5

Rozpoznatelnost (Recognizability)

Poslednym, c¢ize Siestym faktorom metody
CARVER je rozpoznatelnost (Recognizability).
Tu si kladieme otazku, akd je rozpoznatelnost

potencionalneho
Ziskavanie informacii

objektu

(mikkého
o niektorych objektoch

ciela).

(mikkych cieloch) je velmi dolezité, kedze st
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verejne dostupné na internete. VacSina takychto
informacii by nemala byt pristupna verejnosti. [1]

Tab. 6 Identifikacie rozpoznatelnosti [1]

Faktor / Rozpoznatel’nost’

Kvalitativne

. Ziskanie informacii Klasifikacia
hodnotenie

Utocnici ziskaju minimélne
Vel'mi nizke mnozstvo informacii pri 1
maximalnom usili

Utocnici ziskaju malo

Nizke . C Iy
informacii pri vysokom usili

Uto¢nici ziskaju primerané
Stredné mnozstvo informacii pri 3
primeranom usili

Utoénici ziskajii potrebné
Vysoké mnozstvo informacii bez 4
vacsej namahy

Uto¢nici ziskaju kompletné
mnozstvo informacii pri 5
minimalnej namahe

Vel'mi
vysoké

2. Aplikovanie metédy CARVER na
vybrané objekty (méakké ciele) v meste
Zilina
Jednotlivé udaje z predchadzajicich tabuliek

su vyuzité na aplikaciu tejto metody za ucelom
identifikacie vybranych objektov v meste Zilina.

Tab. 7 Vysledna tabul’ka aplikacie metédy CARVER
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Na zéklade intuitivncho hodnotenia tychto
jednotlivych vybranych objektov sme zaznamenali,
ze najvyssie pocty bodov ziskali Obchodné centrum
Aupark, Autobusova stanica Zilina a najviac
30 bodov ziskala Zelezni¢na stanica Zilina. Na to,
aby sme mohli vyhodnotit’, ktoré objekty predstavuju
na zaklade bodového hodnotenia akceptovatelné /
neakceptovatelné riziko urcili sme kriticka hranicu
v naslednej tabulke. [2]

Tab. 8 Urcenia akceptovatel'nosti objektu [1]

Bodova hodnota Kritickost’
5-19 bodov
20 - 30 bodov

Vyuzitim urCenia miery kritickosti by sme
z vyslednej tabulky mohli lahko urcit kritické
objekty, u ktorym mozno ratat s naruSenim
bezpecnosti roznymi faktormi. [3]

Na zaklade tejto metody sme zistili, Ze najvyssie
hodnoty dosahuju objekty (médkké ciele), ktoré
nemaju zvicsa ziadne bezpecnostné opatrenia a su
charakterizované vysokou koncentraciou civilného
obyvatel'stva. Medzi takéto objekty patria aj hlavne
objekty dopravnej infraStruktiry. Z vyslednej
tabul’ke je zrejmé, Ze Zelezni¢na stanica v Ziline ma
najvacsiu hodnotu a to 30. Na to aby sme dokazali,
7e zelezni¢na stanica v Ziline, patri medzi mikké
ciele sme vyuzili tito metddu CARVER. [4]

Cislo Nazov objektu C|A V | E | R | Hodnota
1 Obchodna akadémia v Ziline 3134|5145 24
2 Zilinsk4 univerzita v Ziline 3 4 24
3 Vysoka ék(;)léi Z;ir;\\:.ogi;bt\e/fya socialnej 303040504 3 2
4 Futbalovy $tadién MSK Zilina 504 (4144]3 23
5 Hokejovy tadion Zilina 5/4|414|/4)|3 23
6 Obchodné centrum Mirage 41514 /|514/|5 27
7 Obchodné centrum OC atrium Duben 41514 /|1514/|5 27
8 Obchodné centrum Aupark S|1514|5/4]5 28
9 Obchodné centrum ZOC Max 415141545 27
10 Mestské divadlo 3144|544 24
11 Katedrala najsvétejsSej trojice 3132|344 19
12 | Fakultna nemocnica s poliklinikou v Ziline | 4 | 3 | 4 | 5|4 |5 25
14 Zelezni¢na stanica Zilina 5155|5155 30
15 Autobusova stanica Zilina 4 1515|5]5|5 29
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Zaver

Ochrana takychto objektov pred teroristickymi
utokmi alebo inymi mimoriadnymi udalostami
bude vel'mi komplikovana. Dovodom vyberu tejto
metddy CARVER bolo to, aby sme zistili, ¢i objekty
dopravnej infrastruktury patria medzi mikké ciele
a su v slcasnej dobe nezabezpecené proti roznymi
mimoriadnym udalostiam, ako je napriklad aj
teroristicky Utok. Z vysledkom je jasné, ze je
nevyhnutné zabezpe€it manazérstvo bezpecnosti
tohto objektu konkrétne (Zelezni¢na stanica v Ziline).
V prvom rade je potrebné vytvorit’ vS§eobecny model
pre manazérstvo bezpe¢nosti objektov dopravnej
infrastruktiury na uzemi Slovenskej republiky, ktory
bude univerzalny aparat na zvysenie bezpecCnosti
objektov dopravnej infrastruktury.
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PRESTUP TEPLA VYBRANYM KONSTRUKCNYM PRVKOM

PRI POZIARI
Ing. Romana ERDELYIOVA!

Abstrakt:

Kompozitné konstrukcie, zahfnajiice vyuzitie ocele a betonu maji v stavebnom

inzinierstve Casté a Siroké vyuzitie. Ich spolocné vyuzitie poskytuje vyhody vyplyvajice
z materialovych vlastnosti oboch materidlov. Analyzovany konstrukény prvok
bol dvojplastovy ocelobeténovy stip. Analyza zahffia problematiku navrhovania
ocel'obetonovych stipov, prestup tepla do konstrukcie a nasledne jej inosnost’ za zvysenej
teploty. Cielom prispevku je rozbor vplyvu vystuzenia ocelobetonového uzavretého
prierezu na Sirenie tepla pri vystaveni poziaru podl'a nominalnej teplotnej krivky v 60,
90 a 120 minttach z dvoch alebo Styroch stran. RieSenie ¢iastkovych casti spominane;j
analyzy si vyzaduje zostavenie a vyuzitie pokrocilych MKP modelov a softvérovych
nastrojov. Model je nasledne verifikovany pomocou tabuliek EN 1993-1-2.

KPucové slova: beton, ocel, poziar, prestup tepla, kompozitné materialy

Uvod

Medzi hlavné materidly pouzivané v sti¢asnom
stavebnictve patri beton a ocel'. Konstrukcie tvorené
iba z ocele vynikaju velkou unosnostou, ale ich
tuhost’ je ¢asto nepostacujuca. Zasadnou nevyhodou
beténovych konstrukeii je zase pevnost’ v tahu. Ked’
spojime tieto dva materidly do jednej konStrukcie
vznikaju takzvané kompozitné alebo spriahnuté
konstrukcie, u tychto konstrukceii o pevnosti v tahu
v podstate uz neuvazujeme a tah v betéonovych
konstrukcidch preberd ocelova vystuz. Kompozitné
konstrukcie vyuzivajui kladné konstrukéné vlastnosti
oboch materidlov akymi su tuhost’ betonu, unosnost’
ocele a naopak sa odstraituju zaporné konstrukéné
vlastnosti samostatne pdsobiacich materidlov (EN
1994-1-1). Kompozitné konstrukcie ziskavaju
priaznivé vlastnosti i pri zvySenych teplotach
vplyvom poziaru. V pripade vystavenia konstrukcie
poziarom, ocel strdca svoju tnosnost’ a betén je
ovplyvneny podobne, ale vd’aka pomalému ohrevu
dochédza aj pomalSiemu nédstupu degradacie. Vd’aka
tomu je ocelobeténova konstrukcia odolnejSia
nech samostatne posobiace ocelové prvky. Tato
skuto¢nost’ umoziiuje vyuzitie ocelobetonovych
prvkov napriklad vo vyskovych budovach, ktoré
si vyzaduju zvySené poziadavky na protipoziarnu
odolnost’.

Vyznamnym prvkom vyuZzivajici vyhody
spolupdsobenia ocele a betéonu st stipy. Casto st

tvorené valcovanym profilom s vybetonovanym
priestorom medzi pasnicami, alebo s tuhou vystuzou.
Betonové jadro vyznamne zvySuje poZziarnu
odolnost’ stipov, d’alej sa zvySuje tuhost’ a tym sa
znizuje Stihlost’ a zvySuje Unosnost’ v centricky
a excentricky pdsobiacom tlaku (Bujnak, 2014).

z

Obr. 1 Priklad vystuzenych ocel'obetonovych stipov

Teplotné krivky

K modelovaniu poziaru st k dispozicii Styri
druhy nominalnych teplotnych kriviek. Tieto krivky
uréuju teplotu plynov v danom poziarne zat'azenom
priestore. Teplota tychto kriviek je funkcia zavislosti
na ¢ase. Druhy teplotnych kriviek su:

Normova teplotna krivka (1) - najcastejSie
pouzivana krivka (horenie celuldzy) (ISO 834).

' Zilinska univerzita v Ziline, Fakulta bezpe¢nostného inzinierstva

UL 1. méja 32, 010 26 Zilina
romana.erdelyiova@ftbi.uniza.sk
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0, =20+3451og10(8t +1) M

Teplotna krivka vonkajsieho poZiaru (2) - poziar
poOsobiaci na obvode steny z vonkajSej strany
(EN 1994-1-2).

Oy =20+660 (1-0,687e* —0,313¢ ") (2)

Krivka pomalého ohrevu (3) (4) - poziare
v dutinach podlah a podhl'adoch (EN 1994-1-2).

0, =20+154t>% platipre 0<t<21 (3)
0, =20+3451log10[(8(t—20)+1]
plati pre t>21 4

Uhlovodikova teplotna krivka (5) - horenie
ropnych produktov (ISO 834).

6, =20+1080 (1-0,355¢ ' —0,675¢>™") (5)

kde

%

Ogp teplota plynu v blizkosti zat'azené¢ho prvku [°C],

teplota plynu v poziarnom useku [°C],

t  Cas[min].

Na obrazku 2 st znazornené nominalne teplotné
krivky pouzivané pri modelovani poziareného

zatazenia kons$trukcii. Krivky su znazornené
v zéavislosti na Case.
1200
1000
800
%)
~ 600
5 400 = Uhlovodikovi teplotnd krivka
;ET — plormovd teplotnd krivka
e [Krivka pomaliho zahrievania
200 = Krivka vonkajiieho pofiaru

Cast [min]

Obr. 2 Nominalne teplotné krivky

Teplotna analyza prvku

Teplotna analyza bola spracovana pomocou
programu Ansys Mechanical, ktory vyuziva metody
konecnych prvkov pre urenie Sirenia tepla v danom
priereze.

Metoda koneénych prvkov je numericka metdéda
sluziaca k simulécii priebehu napéti, deformacii,
pradenia tepla a inych dejov na vytvorenom

0 20 40 60 _ 80 100 120 140 160

180
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fyzikalnom modely. Princip metédy spociva
v diskretizacii spojitého kontinua do urcitého
(kone¢ného) poctu prvkov, pricom zistované
parametre st uréované v jednotlivych uzlovych
bodoch. Objekt, ktory skimame musi byt rozdeleny
na urcity poc¢et objemov, ktoré ndm tvoria vypoctovi
siet. Priklad takejto siete zobrazuje obrazok 3
(Kucera, 2010).

V stavebnictve sa vd’aka softvérom pracujucim
na baze MKP dokaze rychlo a jednoducho riesit
zlozité stavebné problémy a simulovat vSetky
Strukturalne aspekty problému.

Vol’ba vypoctovej siete

V pripade pouzitia metdody konecnych prvkov
k urceniu Sirenia tepla musime rozdelit’ sledovany
prierez na jednotlivé uzly. Presnost kone¢nych
vysledkov je zédvisla na hustote vypoctovej siete.
V pripade vytvorenia riedkej siete su vysledky
nepresné, ak vSak vytvorime prili§ hustd siet su
vysledky presné, ale doba spracovania vysledkov je
¢asovo narocna a zvysuju sa tym naroky na vykon
pouzitého zariadenia. Preto je potrebné zvolit
taka hustotu siete, na zaklade ktorej bude presnost’
vysledkov dostacujtica a vypocet nebude technicky
a Casovo naro¢né (Lawrence, 2007).

Pre test vplyvu hustoty siete na korektnost’
teplotnych vysledkov bol zvoleny kruhovy prierez
ocel'obetonového stipu s rozmermi 300 x 8 mm.
Tento prierez bol testovany na zdklade pouzitia
niekolkych sieti (Tabulka 1) aby bola urcena
optimalna hustota siete pre prijatelni mieru
odchylenia. Pre porovnanie vysledkov boli zvolené
3 body. Bod ¢. 1 bol umiestneny v strede prierezu,
bod ¢. 2 v polovici priemeru beténového jadra
(71 mm od stredu), bod €. 3 je umiestneny na okraj
betdénového jadra (142 mm od stredu prierezu).

Testovanych bolo 12 sieti, pre ktoré bola uréena
percentualna odchylka od najpresnej$ich hodnét,
ktoré vytvorila siet Cislo 1. Prijatelna odchylka
pre testy bola uréend do 0,2 % a tejto poziadavke
vyhovelo 5 sieti. Posledna vyhovujica siet
(Obrazok 3) je tvorena 1081 uzlami, a bola fou
vytvorend podmienka minimalnej hustoty siete pre
d’alSie vypocty.
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Tab. 1 Porovnanie zavislosti hustoty siete na vybranych bodov. PIné ¢iary urcuju predpokladany
presnosti vysledkov priebeh teploty uréeny pomocou softvérového
nastroja, Srafované cCiary urCuju priebeh
Vzdialenost’ ; . . o,
. . teploty ziskané pomocou realnych poziarnych
medzi bodmi Potet T1 T2 T3 . . , o,
[mm] v smere | et . . Odchylka | skuSok. Bod €. 3 sa nachadza pod ocel'ovym
odstredu | " [°cl [°cl plastom a je najviac vystaveny ucinkom
k povrchu poziareného zat'aZenia, preto krivka kopiruje
1 1 63617 | 233,573 | 381,231 | 1033,600 0 % Standardni normovu teplotnu krivku. Bod
2 2 15401 | 233,487 | 381,167 | 1033,610 | 0,03% | €. 2 bol umiestneny v polovici polomeru
3 4 4105 | 233,518 | 381,167 | 1033.630 | 0,03% | Prierezua bod ¢. 1 uprostred prierezu.
4 6 1872 | 233,685 381,280 1033,660 0,05 % Zo §raf0van}'lch kerlek _]e.moiné.vyéita‘[’
5 8 1081 | 233,923 | 381,434 | 1033,680 | 0,159 | v° [47¢ 40 - 50 min. horenia nahli ndrast
- teploty v betonovom jadre a s tym spojenu
6 10 673 | 234,286 | 381,675 | 1033.710 | 030% | gjastocnn stratu teploty v ocelovom plasti
7 12 505 | 234,628 | 381,915 | 1033,730 | 0,45% | oproti predpokladanému priebehu teploty.
8 14 361 | 235,216 | 382,320 | 1033,790 | 0,70 % Tento jav vznika pri¢inou odparovania vody
9 18 241 | 236,348 | 383,162 | 1033,900 | 1,19% | VO vnutri betonoveho jadra. Vodné pary nam
10 24 145 | 238030 | 385226 | 1034100 | 2,299 | yehlejsieohrievajibetonové jadroa zroven
" 36 7 22632 | 391573 | 1034.670 | 5.46 % ochladzuju ocelovy plast. Po odpareni
’ ’ ’ 20 7% | vicSiny volnej vody sa priebeh teplot ustali
12 71 25 | 280,878 | 417,24 | 1038,030 | 2025% | g4 pokratuje narast teploty.

ANSYS Predpoklad
- Test

Teplota[*C]

€as [min]

L Obr. 4 Graf pre predpokladany a testovany priebeh
Obr. 3 Siet’ Cislo 5 teplot vo vybranych bodoch pri teplotnom zat'azeni
prierezu 315 x 5 mm

Verifikdacia modelu

Skumany stip bol vystaveny 60, 90 a 120 min. Stvorcovy prierez 630 x 10 mm

poZiaru podl'a normovej teplotnej krivky. K overeniu Hranol 630 x 10 mm vyplneny prostym betonom
spravnosti ziskanych teplotnych vlastnosti stlpov bol vystaveny poziaru podla normovej teplotnej
bola  vypocitana  jednoduchym  vypoctovym krivky po dobu 240 min a zataZeny axidlnym
modelom tnosnost’ stlpu v troch skupinach gat’aieni zafazenim rovnajucemu sa 0,3 nasobku tnosnosti
R60, R90 a R120. Ziskan¢ unosnosti stlpu boli stipu za beznej teploty. Profil si kvoli svojej velkosti
porovnan¢ s Unosnostami ziskanymi z tabulick vyzadoval pridat’ jeden bod merania na viac. Priebehy
podla Eurokédu 4. (EN 1993-1-1, EN 19941-2) jednotlivych kriviek z vécsej Casti zodpovedaju
. predpokladanému priebehu. Vdaka masivnemu
Stvorcovy prierez 315 x 5 mm prierezu sa voda odparuje postupne v celej dizke

poziarneho zat'azenia. Bod €. 1 nedosahuje vysokych
teplot a preto nepredpokladame uplné odparenie
vody z prierezu.

Stip bol vystaveny poziaru podla normovej
teplotnej krivky po dobu 240 min. a bol centricky
zat'azeni na 15 % svojej tnosnosti za beznej teploty.
Obrazok 4 nam popisuje priebeh teploty v troch
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Predpoklad
— Test

Teplata | *C |

Cas [min]

Obr. 5 Graf pre predpokladany a testovany priebeh
teplot vo vybranych bodoch pri teplotnom zatazeni
prierezu 630 x 10 mm

Kruhovy prierez 300 x 5 mm

Pradpoklad

Teplota [ C ]

Las [min]

Obr. 6 Graf pre predpokladany a testovany priebeh
teplot vo vybranych bodoch pri teplotnom zatazeni
prierezu 300 X 5 mm

Stip kruhového prierezu bol vystaveny poZiaru
podl’a normovej teplotnej krivky po dobu 150 min.
a zatazeny axidlnym zat'azenim rovnajucemu sa
0,3 nasobku tnosnosti stipu za beznej teploty. Pri
testovani doglo k poruseniu vzorky. Testovanie stipu
sa da rozdelit’ do troch faz:

V prvej faze (0 - 20 min.) sa ohrieva vonka;jsi
plast’ a narasta teplota podla predpokladu. V druhe;j
faze (20 - 50 min.) dochadza k odparovaniu vol'nej
vody z betonu, ktord ndm expanduje medzi betoén
a ocelovy plast. V tretej faze (50 - 150 min.) je
takmer vSetka voda odparend a pokracuje narast
teploty podl'a predpokladu.

ISBN 978-80-7385-222-1

Vplyv vystuzie na rozloZenie teplot
v priereze

Na Obrazku 7 je graficky zndzornené prehriatie
prierezu pre jeden z vybranych profilov po dobu
120 min. vystavenia poziaru. Z obrazku je vidno
vel'ky vplyv vystuze na prehriatie stredu prierezu.

Obr. 7 Rozlozenie teplot v kruhovom priereze
v dobe 120 min. vystavenia poziaru

Zhrnutie

Praca sa zaoberala vplyvom vystuze na Sirenie
tepla v prierezoch ocelobetonového stipa. Bol
pripraveny model rozvoja tepla v priereze pomocou
softvérového nastroja Ansys. Vplyv hustoty siete
na presnost’ predpovede bol skiimany na kruhovom
priereze 300 x 5 mm. Pre vypocet vhodnej hustoty
siete bola vyuzitd metéda koneénych prvkov
a dostacujuca plocha pripadajica na jeden prvok
bola stanovend na 65,4 mm?.

Dalsi vyskum ukazal e najvacsi vplyv na
prehriatie  betonového jadra ocelobetonového
kruhového prierezu ma vystuz tvorena valcovanym
profilom HEB. Tato vystuz sa ohrieva na koncoch
svojho profilu a vdaka tepelnej vodivosti ocele
prenasa teplo do stredu prierezu. To ma za nasledok
rychlejSie prehrievania prierezu. Narast teploty
v mieste s najnizSou teplotou je v porovnani
s prostym betonom pre R60 76 %, pre R90
52 % a pre R120 40 % narastu. Najmensi vplyv
na prehriatie betonového jadra ocelobetonového
kruhového prierezu ma pravouhla trubkova vystuz
prierezu. Narast teploty v mieste s najnizsou teplotou
je v porovnani s prostym beténom pre R60 15,6 %,
pre R90 12 % a pre R120 10 % narastu.

U Sstvorcovych prierezov vyskum ukazal ze
vystuz tvorené valcovanym profilom HEB nema na
prehriatie taky vplyv ako u kruhovych prierezov.
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Narast najnizsej teploty pre R60 27 %, pre R90 35 %,
R120 je 27 % oproti teplote prierezu z prostého
betonu.

V pripade prierezu s pratovou vystuzou su
viditené zmeny pri sledovanych bodoch prierezu.
Rozdiel teplot medzi vnitornou a vonkajsou cast'ou
prutu tvori pre R120 5,8 °C. Narast teploty uprostred
prierezu v porovnani s prostym betonom je pre R60
10,2 %, pre R90 9,4 % a pre R120 8 % narastu.

V d’alSom vyskume je mozné sa vd’aka metode
MKP a softvérovému nastroju Ansys venovat' 3D
modelom zobrazujucim Sirenie tepla a nerovnomerné
ohrievanie stipu po vyske.

Podpora projektom

Tato praca bola podporend internou grantovou
schémou Fakulty bezpecnostného inzinierstva
Zilinskej univerzity z grantu ¢. 201810.
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SIRENI POZARU PROSTUPY INSTALACI

Ing. Walter GROER!

Abstrakt:

Clanek se zabyva stanovenim nebezpe

M7 oMy ’

¢i Sifeni pozaru mezi pozarnimi tseky potrubnimi

rozvody riznych pramért, a je zejména zameéfen na rozvody, které donedavna
bylo mozno instalovat bez pozarné bezpe¢nostniho zaiizeni. Clanek je zaméfen na
vyhodnoceni experimentalniho méteni, kde byly pouzity vzorky nejpouzivangjSich
materiala potrubnich rozvodi v budovach, zejména pro rozvody vody, vzduchu,
kanalizacnich systému, a to jak hotlavé plastové, tak nehotlavé médéné potrubi. Vzorky
byly instalovany do zkusebni pece a byly vystaveny normovému pozaru. Duraz u méteni
byl kladen hlavné na chovani potrubi a zazdénych prostupti béhem zkousky a analyzu
vzorkd, méfeni teplot na zkusebnim potrubi a v misté zazdéného prostupu.

Klicova slova:  prostup, potrubi, pozarni bezpecnost staveb

Uvod

Zabranéni Sifeni pozaru mezi pozarnimi
useky je zabezpeCeno zejména pozarn¢ délicimi
konstrukcemi, které maji riznou pozarni odolnost.
V pfipadé, ze =zejména pozarnimi sténami
a stropy prochazeji instalace, jako jsou napiiklad
potrubni rozvody vzduchu, vody nebo kanalizace
a v neposledni fadé také kabelové elektroinstalace,
nastava realna moznost, kdy se pozar mize rozsifit
dale. Experimentalni méfeni mélo zhodnotit, jaké
nebezpeci z hlediska S$ifeni pozaru predstavuji
prostupy instalaci. Méfeni je zaméfeno zejména na
potrubni rozvody riznych pramérd, které¢ donedavna
bylo mozno instalovat bez pozarné¢ bezpeénostniho
zafizeni, zejména manzet, ucpavek a podobné, tedy
jen zazdénim hmotami tfidy reakce na ohen Al, A2
v celé Sifce pozarné délici konstrukee, tento postup
se s nastupem novych normovych pozadavkt zménil
ajenutné tytorozvody opatfit pozarné bezpeénostnim
zatizenim. Vzorky byly vybrany na zaklad¢ Sirokého
spektra pouziti v budovach, zejména jako rozvody
vody, vzduchu nebo kanaliza¢nich systému, a to
jak hotlavé plastové, tak nehoflavé médéné potrubi.
Detailngjsi popis experimentalniho méteni je mozno
najit v [11].

Normové poZadavky

Od pfelomu tisicileti se hodnoceni prostupt
instalaci fidilo pozadavky riznych norem, to platilo
také v pfipadé jejich tésnéni. Zejména se jednalo

o kmenové normy CSN 73 0802 CSN 73 0804 a CSN
73 0810. V roce 2005 vysla aktualizace normy CSN
730810. Pozadavky v této norm¢ jsou vzhledem
k té predchozi mnohem ptisnéjsi, objevuji se zde
mezni prifezy potrubi, typ potrubi a napln potrubi,
kdy prostup v pozarné délici konstrukci klasifikace
EI a EW nemusi byt utésnén dle CSN EN 13 501
- 2, objevuji se zde pozadavky pro zdravotnicka
zatizeni. V roce 2009 doslo k dalsi aktualizaci normy
CSN 730810, doslo k tipravé a doplnéni meznich
rozmért, materiali a plnictho média. Je také
vznesen pozadavek, Ze nad tyto hodnoty je nutno
pouzit pozarné bezpeénostniho zafizeni, které ma
pozarni odolnost ur¢enou dle pozadované pozarni
odolnosti pozarné délici konstrukce. V tomto roce
doslo k doplnéni pozadavku v normé CSN 73 0802,
kde uz je pfimo zakotven pozadavek, Ze tésnéni
prostupti rozvod a instalaci (vodovody, plynovody),
technologickych rozvodi a elektrickych rozvadéca
musi byt provedeny v souladu CSN 73 0810:2009,
v roce 2010 doslo k zaneseni tohoto pozadavku také
v aktualizaci CSN 73 0804. [1][2][3]

Zasadni zménu v posuzovani prostupi vnesla
nova norma CSN 730810:2016. Podstata se neméni
- prostupy maji byt realizovany tak, aby co nejméné
prostupovaly pozarné délicimi  konstrukcemi,
a konstrukce musi byt dotazeny az k vné&jSim
povrchiim prostupujicich zafizeni, avSak zpfisnila
se kritéria pro prostup bez pozarné bezpe¢nostniho
zafizeni - pozarni prepazky, ucpavky. Tésnéni
prostupi mize byt provedeno dobetonovanim,
dozdénim hmotami tfidy reakce na ohenn Al nebo

! VSB - Technické univerzita Ostrava, Fakulta bezpe&nostniho inzenyrstvi

Lumirova 13, 700 30 Ostrava - VySkovice
walter.groer@vsb.cz
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A2, pokud se nejedna o prostupy okolo chranénych
unikovych cest nebo pozarnich a evakuacnich
vytaht, takto provedené tésnéni je provedeno v celé
tloust’ce pozarné délici konstrukce. Takto provedené
tésnéni muze byt pouze v nasledujicich piipadech
[1]:

» Jedna se o maximalné 3 potrubi s trvalou naplni
nehoflavou kapalinou, ve vzdalenosti do 500 mm
od sebe. potrubi je tfidy reakce na ohenn Al nebo
A2 nebo je vné€j$i primér maximalné 30 mm.
Takto provedené potrubi mize mit izolace, které
jsou tfidy reakce 25 na oheit Al nebo A2, a musi
mit pfesah minimalné 500 mm na obé strany
konstrukce. Pokud jsou potrubi vzdalené od sebe
vice nez 500 mm, hodnoti se jako samostatné
prostupy.

V piipadé jednotlivého kabelu instalace, ktery ma
vngjsi primér do 20 mm. Tento prostup mize byt
realizovan také v sadrokartonové nebo sendvicové
konstrukci. Konstrukce musi byt dotazena az
k vné&jsimu povrchu kabelu stejnou skladbou.

V ostatnich pfipadech musi byt tésnéni
provedeno pomoci pozarné technického zafizeni,
tedy vyrobku, pozarni pfepazkou nebo ucpavkou,
zkougené dle CSN EN 13501 - 2. Tyto prostupy pak
musi mit pozarni odolnost EI nebo E, podle toho,
v jaké pozarné délici konstrukci se nachazi.

Co se tyce pozadavki ve Velké Britanii,
je mozno u pozarn¢ délici konstrukce pouzit
potrubi z nehoflavého materidlu do primeéru
160 mm bez pouziti pozadrné bezpecnostniho
zafizeni, u hlinikového, PVC, olova nebo potrubi
z cementovych vldken je do 110 mm a z jiného
materidlu maximalné 40 mm, je v§ak potfeba dodrzet
dal$i pozadavky uvedené v platnych normach [6][7]
[8]. Pozadavky v USA umoziuji nehotlavé potrubi
pouzit bez PBZ do 150 mm, hoflavé potrubi je
nutno opatfit manzetou vzdy, ale musi byt dozdéno
nehoflavymi materidly. Je opét nutné dodrzet dalsi
pozadavky spojené s instalaci potrubi [9][10].

Vzhledem k vybranym zahrani¢nim pozadavkim
je mozno konstatovat, ze v soucasné chvili jsou
tyto pozadavky pro nehoflava potrubi mnohem
vstiicngjsi nez ceské normové pozadavky.

Experimentdlni méieni

Cilem experimentalniho méfeni bylo ovéfit
zvolené konfigurace prostupti z hlediska moznosti
rozsifeni pozaru. Byly zvoleny potrubni rozvody
riznych primérd. Rozméry a material potrubi byly
zvoleny na zakladé normovych pozadavkd, zejména
pozadavki normy CSN 73 0810:2009 z hlediska
pouziti pozarné bezpecnostniho zafizeni, tedy
manzet a tésnéni, které je klasifikovano dle CSN

ISBN 978-80-7385-222-1

EN 13 501 - 2:2017. Hlavnim cilem bylo ovéfit,
zda stanovené pruméry potrubi ze stanovenych
materialt tfidy reakce na ohen B az F vyhovi
pozadavkiim CSN 73 0810:2016 bez pouziti tohoto
pozarné bezpecnostniho zatizeni, tedy jen dozdénim,
ptipadné dobetonovanim hmotami tfidy reakce na
ohen Al nebo A2 v celé délce konstrukce

Zkusebni pec

Zkusebni pec byla zkonstruovana na plynné
palivo - propan, stény a strop pece byly zkonstruovany
z prickovek YTONG tl. 75 mm, s objemovou
hmotnosti 500 kg.m™. Pec byla schopna zajistit
normové podminky pozarniho namahani s ohledem
na tepelné pusobeni, tedy namahani dle teplotni
normové kiivky. V peci byly souéasné¢ zkouseny dva
prostupy potrubnich instalaci, plastové potrubi bylo
zazdéno mezi dvé prickovky YTONG, tl. 150 mm.
V ptipadé médéného potrubi bylo na levé strané
zazdéno do prickovky YTONG tl. 75 mm a na
pravé do pfickovky YTONG tl. 150 mm. Pozarni
odolnost pfickovek je stanovena na EI 180. V peci
byl zkonstruovan privadéci otvor, ve kterém byl
umistén plynovy hotak, a odvadéci otvory na druhé
strané pece. Schéma pece je znazornéno na Obrazku
1, skute¢na pec na Obrazku 2.
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Obr. 1 Schéma zkuSebni pece

Zkusebni vzorky

Byly vybrany vzorky bézné dostupnych
materialtl. Jednalo se o odpadni potrubi HT EM DN
32, DN 50, DN 75 a DN 110, dale vodovodni potrubi
PPR DN 32, DN 40, DN 50, vodovodni potrubi PPR
STABI GLASS DN 32 a DN 40, a médéné potrubi
DN 35. Vodovodni potrubi bylo naplnéno vodou
(nebyla zajisténa cirkulace), odpadni potrubi bylo
bez média, tedy jen vzduch a médéné nehotlavé
potrubi bylo zkouseno jak s vodou, tak se vzduchem.
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Obr. 2 Zkusebni pec

Do ptickovek YTONG tl. 150 mm byly nasledné
vyvrtany otvory s prumérem piiblizné o 2 cm
vétsim, nez byl zkuSebni vzorek. To umoznilo
aplikaci zdici hmoty tfidy reakce na ohen Al.
U médénych vodovodnich trubek at’ se vzduchem
nebo s vodou, byla leva ¢ast trubky zazdéna do
YTONG 75 mm a prava ¢ast do YTONG 150 mm.
Vzdy byl do ptickovek vyvrtan jeden otvor, kterym
trubka prochazela. Prstencové otvory okolo potrubi
byly nasledné zazdény rychleschnoucim lepicim
a stérkovacim tmelem na porobeton WEBER,
s tfidou reakce na ohen A1. Aplikace lepiciho tmelu
v celé Sifce konstrukce byla docilena pouzitim
platéného zdobiciho sacku a nasledné byl tento
tmel dotazen k vnéjsi hrané konstrukce se stykem
s potrubim pomoci femeslnické Spachtle, a to jak
u vnitini, tak i u vnéjsi strany zkusebni pece. Takto
ptipravené vzorky byly odstaveny cca 48 hodin,
aby bylo docileno zaschnuti tmelu. Vzorky byly
zkouSeny horizontalng.

V pribéhu experimentalniho méteni byly pouzity
dva typy termoclankd typu K - dratové termocélanky
a plastové termoclanky Plastové termoclanky byly
pouzity na meéfeni teploty v peci. Termoflanky
dodala firma OMEGA. Pouzité termoclanky byly
typu TJ3-CAIN-M10U, tedy termoclanek typu K,
s plastém Inconel priméru 1, 57 mm, s neuzeménym
méficim koncem. Tento typ termoclanku byl pouzit
pro termoclanky oznacené 40, 41, 42, 43, 44 a 45.
Dratové termoc¢lanky byly pouzity na méfeni teploty
na potrubi a na prostupech. Také byly dodany firmou

Tab. 1 Teploty v case dle teplotni normové kiivky

20, 26 mim a4 prostipu
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OMEGA, typ HH - K - 20 - SLE (ROHS), tloustky
1,52 mm. Tento typ byl pouzit pro termoclanky
oznacené 00, 01, 10 a 20.

Pro zaznamenavani teploty z termoclanki byly
pouzity usttedny ALMEMO 5690 - 2M, ALMEMO
2890 - 9 a AMLEMO 2590. Teploty byly zapisovany
do soubord v sekundovych intervalech. Tato data
byla nasledné pouzita pro zobrazeni grafickych
zavislosti a pro dalsi poznatky z méfeni. Umisténi
termoclankut je mozno vidét na Obrazku 3.

10, na postupy
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Obr. 3 Umisténi termoc¢lanku

Zkusebni postup

Na pripravené vzorky, po vyschnuti lepiciho
tmelu tfidy reakce na ohent Al, byly umistény
termoclanky, podle Obrazku 3. Nasledn¢ byla
pridana stropni konstrukce pece, ktera se skladala
ze tii prickovek YTONG. Pokud potrubi mélo byt
zkouseno s vodou, tak do pfipraveného vzorku byla
aplikovana studena voda. Po odzkouseni vsech
termoclankti v peci a na potrubi byl zapnut zdznam
sbéru dat na tsttednach ALMEMO. Poté¢ byl otevien
privod propanu a k hotaku byl priblizen plamen. Tim
bylo zahajeno méfeni. Regulace pfivodu propanu
probihala vné zkuSebni komory, ve které byla
umisténa zkuSebni pec. Regulace probihala pomoci
redukéniho ventilu s tlakomérem na tlakové lahvi.
Otevienim nebo zavienim ventilu byla regulovana
primérnad teplota v peci, ktera byla zobrazovana
na ustifedné. Primérnd teplota byla pocitana
z termoclankd oznacenych 40, 41, 42, 43 pii méfeni
¢. 1, ¢. 2 ac. 3. Pro zbytek méfeni byly pridany dalsi
dva termoclanky oznacené 44 a 45, které byly v peci
umistény 1 cm nad prochdzejicim potrubim a 2 cm
od prostupu. Cilem korigovani ptivodu propanu bylo
dosahnout v uréity Cas urcité teploty, dle normové
teplotni kiivky. Tabulka 1 zobrazuje zavislost teploty
na Case, které bylo potieba v peci dosdhnout.

[min]| 1 2 B 4 5 6 7 8 9

10

11 12 13 14 15 16 17 18 19 20

[°C] [ 349,2 | 444,5| 502,3 | 543,9 | 576,4 | 603,1 | 625,8 | 645,5

662,8

678,4

692,5| 705,4| 717,3| 728,3 | 738,6 | 748,2 | 757,2| 765,7 | 773,7| 781,4

[min]]| 21 22 23 24 25 26 27 28 29

30

shil 32 B3 34 85 36 37 38 B 40

836,7

841,8

846,7 | 851,4 | 856,0 | 860,5 | 864,8| 869,0| 873,1| 877,1| 881,0 884,7

[min]| 41 42 43 44 45 46 47 48 49

50

51 52 53 54 55 56 57 58 59 60

t
T
t
T |[°C] | 788,6| 795,6 | 802,2 | 808,5 | 814,6 | 820,5| 826,1 | 831,5
t
T

[°C] | 888,4| 892,0| 895,5| 899,0| 902,3 | 905,6 | 908,8 | 912,0

915,1

918,1

921,0 | 923,9 | 926,8 [ 929,6 | 932,3| 935,0| 937,7| 940,3 | 942,8 | 945,3
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Dale byly zaznamenavany teploty z termoc¢lankt
oznacenych 00, 01 (levy prostup) a 10, 20 (pravy
prostup). Termoclanky oznacené 00 a 20 byly
umistény vzdy 25 mm od hranice konstrukce
na povrchu potrubi, a to z davodu sledovani
limitni teploty 180 °C. Tato teplota nesméla byt
prekrocCena, aby nebylo poruseno kritérium izolace.
Termoclanky oznacené 01 a 10 byly umistény pii
styku potrubi s konstrukci, z divodu sledovani
teplot v tomto misté a z divodu porovnani teplot
na termoclancich s ozna¢enim 00 a 20. V prubéhu
zkousek bylo pozorovano, jak se potrubi a zazdéné
prostupy chovaji, poznatky byly zapisovany
a dokumentovany pomoci fotoaparatu. Jako limitni
Cas trvani zkousek byl stanoven ¢as 45 minut pro
plastové potrubi. U médéného potrubi s naplni
vody, pfipadné vzduchu, byl ¢as stanoven 60 minut.
V prubéhu zkousek byla také testovana celistvost
zazdéného prostupu.

Zkouska mohla byt ukon¢ena nékolika zplsoby:

e uplynutim pfedem stanoven¢ho casu (45,

60 minut),

 poruSenim kritérii pro izolaci nebo celistvost pro
levy i pravy vzorek,

* z nepfedvidanych okolnosti, jako muze byt
napiiklad vyprazdnéni propanové tlakové lahve
(k ¢emuz béhem zadné zkousky nedoslo) nebo
zamrznuti redukéniho ventilu na tlakové lahvi,
¢imz by bylo znemoZznéno korigovani pramérné
teploty v peci.

Béhem experimentalniho méfeni a po jeho
ukonceni byly vzorky fotograficky dokumentovany.
Béhem méteni byly zkouseny zaroven dva prostupy,
jeden na levé strané pece, druhy na pravé strané
pece (zkuSebni potrubi bylo zazdéno mezi nosné
konstrukce pece).

Zkouseni celistvosti a izolace probihalo
v prubéhu experimentalniho méfeni na zakladé
pozadavkil uvedenych v CSN EN 1363 - 1:2013.
Celistvost byla zkouSena zejména bavinénym
polstatkem piilozenim k povrchu zkusebniho vzorku
po dobu minimaln¢ 10 s a maximalné¢ 30 s nebo
dokud nedoslo k jeho vzniceni. Bavinény polstarek
byl pfilozen nejen k povrchu prostupujiciho potrubi
vné pece, ale primarné v misté zazdéného prostupu.
Casy piilozeni polstitku byly zaznamendvany.
V prubehu experimentalniho méfeni se nevytvorily
zadné spary v zazdéném prostupu. Béhem celého
experimentalniho meéfeni byl kladen daraz na
pozorovani mozného plamenného hofeni vné
pece. Teploty pro ziskani kritéria izolace byly
zaznamenavany prostfednictvim ALMEMO tstieden
v sekundovych intervalech a zaroven v realném Case
byly na téchto ustfednach zobrazovany. Kritérium

teplata ]
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pro dosazeni mezniho stavu izolace bylo jediné, a to
dosazeni teploty 180 °C nad pocateéni prumérnou
teplotu na neohfivané strané pece. Pro kazdy
prostup byly vyclenény dva termoclanky. Jeden ve
vzdalenosti 25 mm od mista prostupu, na kterém
nesméla teplota presahnout 180 °C nad primérnou
pocatecni teplotu a druhy v misté prostupu, ktery
nem¢él pro mezni stav izolace zadny vliv.

Pribéeh méreni

Ze vsech vzorki byly pro popsani vybrany dva,
jeden pro hoflavé potrubi, druhy pro nehotlavé
potrubi.

PPR DN 50 s aplikaci vody - Méfeni pramérné
teploty probihalo pomoci termoclanki s oznacenim
40, 41, 42, 43, 44 a 45. Pfed méfenim byla
do pripraveného vzorku s navafenymi koleny
aplikovand voda. Ve 12. minuté se zacind ozyvat
praskot. Na Obrazku 4 je mozno vidét v této
minuté prohotfeni trubky a nasledn¢ vytok vody do
zkuSebni pece, coz se projevilo poklesem primérné
teploty v peci. Ve 21. minuté doslo k narGstu teploty
0 180 °C nad pocatecni teplotu 20 °Cu levého vzorku.
Tim bylo poruseno kritérium izolace. U pravého
vzorku je predpoklad poruseni kritéria taktéz
v 21. minuté. Ve chvili, kdy doslo k ohnuti
pravého vzorku (21. minuta), doslo k odchyleni
termoclanku ze své ptvodni polohy, proto nebyl
zaznamenan narQst teploty. Na Obrazku 4 je mozno
pozorovat pokles teploty, ktery byl zptisoben
odchylenim termoclanku mimo ptsobeni horkych
plynt. Pfi prilozeni bavinéného polstatku ve
21. minuté nedoslo k jeho vzniceni, ptilozen byl poté
v 22.,23. a 30 minut¢, taktéz nedoslo ke vzniceni.
Ve 35. minuté doslo k proslehavani plamene z obou
prostupti, tim bylo poruseno kritérium celistvosti
u obou vzorkl. Zkouska byla ukoncena ve
42. minuté z divodu poruseni kritérii jak pro izolaci,
tak pro celistvost. Na Obrazku 4 je mozno vidét
grafické znadzornéni pribéhu teplot béhem zkousky.

Méfeni . 4 — PPR DN 505 aplikaci vody

Obr. 4 Graficky prub¢h teplot pii méfeni
PPR DN 50 s aplikaci vody
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Mifeni £ 10 - médéné patrubi DN 35 5 aplikac vody
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Obr. 5 ZkuSebni vzorek PPR DN 50 béhem
zkousky

Meédéné nehoilavé potrubi DN 35 s aplikaci
vody - Méfeni primérné teploty probihalo pomoci
termoclankti s oznaenim 40, 41, 42, 43, 44 a 45.
Pfed méfenim byla do pfipraveného vzorku
s prfipevnénymi koleny aplikovana voda. Levy
prostup byl instalovan do pticky YTONG 75 mm,
pravy do pricky YTONG 150 mm. Jelikoz nebylo
predpokladano, ze by doslo k ohnuti vzorkd, tak jak
se to délo u plastového potrubi, bylo provedeno fixni
pripevnéni termoclankti ve vzdalenosti 25 mm od
prostupu. To bylo docileno pomoci kovovych svorek
s izolaci ze skelné vaty, aby nedoslo k pienosu
tepla z kovovych vzorkd na termoclanky, a tim ke
zkresleni métené teploty na téchto termoclancich. Ve
14. minuté byl zpozorovan var vody uvnitf potrubi.
Voda vyvfela Gplné ve 45. minuté. Izolace byla
porusena na levém vzorku v 50. minuté, na pravém
vzorku v 57. minuté. Pfilozené bavinéné polstaiky se
nevznitily ani jednou, nebylo pozorovano plamenné
hotfeni ani tvorba prasklin, nebyla tedy porusena
celistvost. Zkouska byla planované ukoncena
v 60. minuté. Na Obrazku 6 je mozno vidét grafické
znazornéni prubchu teplot béhem zkousky. Tloustka
pozarné délici konstrukce na pravé strané (150 mm)
zapfi¢inila posun poruseni kritéria izolace o 7 minut
nez na strané levé, kde byla tloustka pozarné délici
konstrukce 75 mm.

Obr. 6 Graficky prubéh teplot pti méfeni médéného
potrubi DN 35 s aplikaci vody

Obr. 7 Médéné potrubi po ukonceni zkousky

Vyhodnoceni experimentdalniho méieni

Vtabulce 2 je mozno vidét prehled vysledki, které
byly pii zkouskach ziskany. Hodnoty, které nebyly
potvrzené, zejména tedy casy, kdy bylo poruseno
kritérium izolace, jsou uvedeny v zavorkach. Jedna
se o pripady, kdy termoc¢lanek umistény na potrubi
se vychylil ze své plivodni pozice pii ohnuti vzorki.
Vzorky, u kterych je pomlcka, nevyhovély zadné
tfidé pozarni odolnosti. Divod, pro¢ u nekterych
meéteni vydrzel levy nebo pravy vzorek déle,
pfipadné nevydrzel viibec, mize byt nepiimérené
nahfivani dané strany, tedy vétsi piisobeni plamene
uvniti pece. V pribéhu méfeni byla snaha tento jev
eliminovat, zejména vycentrovanim hoiaka.

Na vysledky maji vliv jak materidly potrubi,
tak tloustka stény potrubi a jejich vnéjsi pramer.
Nejptiznivéjsi se jevi potrubi o malém vnéjsim
pruméru, do DN 40 (u vodovodniho potrubi).
U priméru DN 50 nedoslo k zataveni, které by
zamezilo zejména proslehavani plamene. Vsechna
vodovodni potrubi si zachovalo svou izola¢ni
vlastnost minimalné 21 minut. Je vSak nutné zminit
skutecnost, ze potrubi bylo ze zacatku naplnéno
vodou, doslo k chlazeni potrubi touto vodou. Ve
chvili, kdy doslo ohtati vody na takovou teplotu, ze
uz nebyla schopna ochlazovat potrubi, toto potrubi
prohoielo. Potrubi bylo zkouSeno se statickou vodou.
Vysledky by mohly byt odlisné, kdyby vodovodnim
potrubi protékala trvala napli vody za pretlaku, jak
je bézné v praxi.
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Tab. 2 Vysledky experimentalniho méfeni
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¢islo . .. pocateéni |Sitka PDK|trvani zkousky poruseni vysledna
Y Typ nazev, pramér " : prostup [— = = — .
méfeni médium | [mm] [min] izolace |é&as [min]|celistvost|&as [min]] tfida dle [33]
1 Vodovodni PPR DN 32 voda 150 45 Levy, Ano 2 Ne - E120,E45
150 pravy Ne - Ne El 45
8 Vodovodni PPR DN 40 voda 150 45 tewy | Ne - Ne Eld5
150 pravy Ano 21 Ne - El 20, E 45
4 Vodovodni PPR DN 50 voda 150 2 levy | Ano 2L Ano 35 E120, E 30
150 pravy Ano (21) Ano 35 (E120), E30
9 Vodovodni PPRSTABIGLASSDN 32 |  voda 150 45 ey | Ano (26) Ne (E120), E45
150 pravy Ano (29) Ne (E1 20), E 45
2 Vodovodni PPRSTABI GLASSDN 40 |  voda 150 45 lewy | Ano (29) Ne (E120) E 45
150 pravy Ano 30 Ne (EI 20) E 45
7 Kanalizagni HTEM DN 32 vzduch 150 32 levy | Ano 10 Ne u E30
150 pravy Ne - Ne - El 30
3 Kanalizacni HT EM DN 50 vzduch 150 14 Levy’ Ano 12 Ano 13 -
150 pravy Ano 11 Ano 13 -
5 Kanalizaéni HTEMDN 75 vaduch  —20 17 tewy | Ano (6) Ano 1 -
150 pravy Ano 5 Ano 11 -
6 Kanalizagni HT EM DN 110 vzduch 150 7 ey | Ano 6 Ano 6 -
150 pravy Ano 6 Ano 6 -
10 Vodovodni médéné potrubi DN 35 voda e 60 Levy’ Ano 50 Ne E145 E60
150 pravy Ano 57 Ne El 45, E 60
Levy 1 El 15, E
11 Vodovodni médéné potrubi DN 35 vzduch 5 46 evy' Ano 8 Ne 115 E45
150 pravy Ano 44 Ne El 30, E 45

U médeéného potrubi se projevil vliv Sitky
konstrukce, ve které je potrubi instalovano, zazdéno
S aplikacivody (opét statickou) tento rozdil znamenal
7 minut, ve prospéch §irsi 150 mm konstrukce. Se
vzduchem tento rozdil byl 26 minut. Opét je na
misté hypotéza, jak by se potrubi zachovalo s trvalou
naplni tekouci vody za pretlaku, zda by kritérium
izolace bylo poruseno, pokud by potrubim protékala
voda a nedoslo by k jejimu vyvieni. Je mozné, ze
by se potrubi nezahfalo na takovou teplotu, aby
bylo poruseno kritérium izolace. U tohoto potrubi se
zejména projevilo vedeni tepla materidlem potrubi.
Zamérné byla vybrana méd’, kterda ma nejvyssi
tepelnou vodivost z bézné instalovanych materiald,
jako potrubnich rozvodu. Instalace PBZ, zejména
manzety, by neméla vliv na pokles teploty na
termoclancich pod kritickou hodnotu pro kritérium
izolace, tyto systémy nejsou schopny ovlivnit
teplotu na odvracené stran¢ konstrukce. Jako
realnéjs$i moznost ochrany se jevi obaleni nehoflavou
izolaci v urcité délce. Pouziti izolace vSak soucasné
normové pozadavky, zejména pozadavky CSN
73 0810:2016 neumoziuji, avsak tato ivaha by stala
za zvazeni provedeni dalSich zkousek a ovéteni.

Kanaliza¢ni hotflavé potrubi se vzhledem
k vysledktim zkousek jevi jako méné bezpecné nez
hoflavé vodovodni potrubi. Potrubi bylo zkouseno
pouze se vzduchem, jak je bézné v praxi. M¢lo
také mnohem mensi tloustku stény, doslo tedy
k rychlému prohoteni. Nejbezpecnéjsi se jevi
kanalizac¢ni potrubi DN 32, kdy doslo k zataveni
prostupu a vzorek si zachoval celistvost po celou
dobu zkousky. Potrubi DN 50 sice m¢lo ¢aste¢né
zataveny prostup, to ale nezabranilo naslednému
prohoteni po nékolika minutach.

BPAY. « SR e
Obr. 8 Zataveny prostup PPR DN 40

Je mozno obecné konstatovat, ze nebezpeénost
stoupa s vné¢j$im primérem. Nejvice nebezpeéné,
dle vysledkii zkouSek, bylo kanalizacni potrubi
DN 110. Je tfeba zminit, ze vSechny vnéjsi
priméry jesté donedavna vyhovovaly normovym
pozadavkim bez pouziti PBZ, které vyhovuje
pozadavkiim CSN EN 13 501 - 2:2017.

Béhem experimentalniho méfeni vyhoveélo
spise kritériu celistvosti, nez izolace, vice vysvétli
Tabulka 1. Stoji za tvahu zvazit moznost provedeni
zkousek plastového potrubi jesté mensich vnéjsich
primért, zda by opravdu doslo k poruseni izolace
nebo celistvosti a zejména nutnosti instalace
PBZ. Samoziejmé zalezi na Sifce pozarn¢ délici
konstrukce a jeji pozarni odolnosti.

Malé¢ priméry, at uz vodovodniho nebo
kanalizacniho potrubi, pfedstavuji relativné¢ malé
nebezpeci. V prubéhu zkousek se sice vytvofil na
kratkou dobu otevieny prostup, ale nasledn¢ byl
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zataven timto potrubim. Totéz probihd v piipadé
napfiiklad protipozarnich manzet, kdy az pfi vzniklém
otvoru prob&hne reakce protipozarniho zpénitelného
materialu v manzeté a postupné se otvor uzavie.

Zavér

Cilem méfeni bylo zhodnotit jaké nebezpeci
z hlediska Sifeni pozaru predstavuji prostupy
instalaci s ohledem na konkrétni podminky pozaru.
Na zaklad¢ evidence a statistickych dat bylo zjisténo,
ze podil na Sifeni pozaru mezi pozarnimi useky
prostupy instalaci je v fadech promile, tedy vzhledem
k poctu udalosti je podil maly. Na vyvoj normovych
pozadavkt mél zasadni vliv vyvoj novych materialt
a zafizeni, které je mozno u prostupt instalaci
pouzit. Jedna se zejména o specialné vyvijené tmely,
malty, a hlavné o zpénujici manzety a ucpavky, které
zpusobi zaplnéni prostoru po prekroceni aktivaéni
teploty.

V dnes$ni dobé ceské normové pozadavky pozaduji
aplikaci PBZ u drtivé vétsiny prostupujiciho potrubi.
Ve srovnani se zahrani¢nimi pozadavky, zejména
z USA a Britskych ostrovil jsou tyto pozadavky
prisngjsi. Napiiklad pro nehoilavé potrubi v USA
je nutné pouzit certifikovaného vyrobku az od
vngj$iho priméru 150 mm, na Britskych ostrovech
od 160 mm. V CR je to jiz od 30 mm.

Pro experimentalni méteni byla pouzity hotlava
a nehoflava potrubi. Hoflava potrubi byla slozena
z polypropylenu a byly vybrany tfi druhy, a to
vodovodni potrubi z ¢istého polypropylénu DN 32,
DN 40 a DN 50 tlakové fady PN 16, vodovodni
potrubi z polypropylénu s piimési skelnych vldken
DN 32 a DN 40 tlakové fady PN 20 a kanaliza¢ni
polypropylénové potrubi DN 32, DN 50, DN 75
a DN 110. Vodovodni potrubi bylo zkouSeno se
statickou vodou, kanaliza¢ni potrubi bylo zkouseno
se vzduchem. Tloustky stén jsou stejné jak u Cistého
potrubi, tak u potrubi s ptimési skelnych vlaken, tedy
4.4 mm, 5,5 mm a 6,9 mm, tloustka kanaliza¢niho
potrubi byla mensi, a to 1,8 - 2,7 mm. Nehotlavé
potrubi bylo slozeno z médi o priméru DN 35 a bylo
zkouseno jak s vodou, tak se vzduchem. Potrubi bylo
instalovano do nosnych konstrukci zkuSebni pece
a prostup byl zazdén lepicim tmelem na porobeton,
tiidy reakce na ohen Al. Pfi jednom méieni byly
vyzkouseny dva totozné prostupy, jeden na levé
a druhy na pravé stran¢ zkuSebni pece. V prubéhu
meéfeni probihalo ovétovani kritérii  celistvosti
a izolace.

Z méteni vyplynuly poznatky, Ze nebezpeci
Sifeni pozaru u hoflavych potrubi se zvySuje
s rostoucim vngjSim primérem potrubi a typem
potrubi. Je mozno konstatovat, ze nejmensi riziko
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ifeni pozaru tvori malé pruméry jednotlivych
prostuptt  vodovodniho potrubi, kdy se prostup
béhem méfeni =zatavil samotnym materialem
potrubi. Nejvétsi riziko prestavuji velké prameéry,
zejména kanaliza¢niho potrubi, kdy zataveni uz
nebylo pozorovano, kdezto bylo pozorovano
prohofivani. U nehoflavého médéného potrubi bylo
pozorovano poruseni kritéria izolace. Toto poruseni

N

Vv

vy

ukazalo potrubi s naplni vody. Je vSak nutno dodat,
ze se tyto poznatky liSily pouze v Case, izolaéni
kritérium bylo vzdy poruseno.

U meédéného potrubi se statickou vodou bylo
poruseni kritéria izolace ovlivnéno ¢asem, kdy voda
vyviela. Pokud by potrubi bylo trvale naplnéno
vodou, tak jak je bézné v praxi, doslo by k proudéni
vody uvnitf potrubi, tim padem by bylo docileno
lepsiho efektu ochlazovani. Lze predpokladat, ze
ochlazovaci efekt vody by zapficinil neporuseni
izola¢niho kritéria.

Ze soudasné platné normy CSN 73 0810
jednoznacné vyplyva, ze je nutné opatiit nehotlavé
potrubi s nehoflavou kapalinou od priméru 30 mm
certifikovanym PBZ. V piipadé¢ napln¢ vzduchu jsou
to vSechna nehoflava potrubi. Systémy pro oSetieni
prostupt dle ¢lanku 7.5.8 CSN EN 13 501 - 2,
napfiklad manzety a ucpavky apod. zapéni ptipadny
otvor po vyhotelém potrubi. V piipadé nehotlavého
potrubi s teplotou tani nad teplotami dle normové
teplotni kiivky tento prostor nevznika. Pokud viibec
nastane, déje se tak az pii vystaveni vysokym
teplotam v fadech hodin. Tyto certifikované vyrobky
nemaji vliv na narist teploty na potrubi a odvracené
stran¢ konstrukce, a tedy na izola¢ni schopnost. Jsou
urcené hlavné k zapénéni vzniklého otvoru zejména
u potrubi z hoflavych materialti. Nehotlavé potrubi
v podminkdch pozaru neodpadne. Nevznikne
otvor, ktery by bylo nutno zapénit manzetou nebo
jinym pozadovanym certifikovanym vyrobkem.
Proto jejich instalace u téchto potrubi nema zadny
ucinek. U napln¢ s vodou postacuje chladici efekt
této vody. U naplné vzduchu nartst teploty zpénujici
protipozarni manzeta neovlivni.

Na =zakladé provedenych experimentl lze
konstatovat, ze pouziti PBZ u nehoilavého potrubi
nefesi problém poruseni izolacnich vlastnosti. Jako
efektivnéjsi moznosti se jevi pouziti nehoflavé
izolace okolo potrubi do urcité vzdalenosti. Tento
postup viak kodex norem CSN nedovoluje.
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APLIKACIA ANALYZY STROMU UDALOSTI NA NEGATIVNE SLEDY
UDALOSTI V ZELEZNICNEJ DOPRAVE

Ing. Katarina HOTEROVA!, prof. Ing. Zdenék DVORAK, PhD.!

Abstrakt:

Zelezniéna infrastruktura tvori doleziti ¢ast’ narodnej infrastruktiry, taktieZ predstavuje

rychly, ekonomicky a ekologicky spdsob prepravy obyvatelstva, ale aj hospodarskych
komodit. Spol'ahlivost’ a bezpecnost’ sa stavaju ¢oraz viac dominantnej$imi kritériami
pri hodnoteni jednotlivych druhov doprav. Negativne udalosti mézu ovplyvnit’ nie
len kvalitu poskytovanej sluzby, ale pri extrémnych udalostiach dopad aj na samotnu
dopravnt infrastruktiru, na dopravné technologie a prostriedky, ale aj na riadiace
a informacné systémy. Na identifikaciu negativnych sledov udalosti bude aplikovana
analyza stromu udalosti. Tato metoda poukaze na mozné scenare, ktoré moézu nastat’ po
inicia¢nej udalosti, ktorou bude prekazka na zeleznicnom moste.

KPucové slova: Zelezni¢na infrastruktara, analyza stromu udalosti, sled udalosti

Uvod

Narodna infrastruktura predstavuje prepojeny
systém prvkov. Dopravna infrastruktira je jednou
z najdolezitejSich sucasti narodnej infrastruktiry
nie len Slovenskej republiky, ale aj kazdého Statu.
Dopravnu infrastruktiru tvori cestna, zeleznicna,
letecka, vodna a potrubna doprava. Zelezni¢nu
dopravu moézeme povazovat za najefektivnejsiu
s ohl'adom na finan¢ni naro¢nost, ekologickost,
rychlost a spolahlivost. Medzi nevyhody by
sme mohli zaradit' neprepojenost’ celého Uzemia
so Zzelezni¢nou infrastrukturou. Pri hodnoteni
bezpecnosti zelezni¢nej infrastruktiry je potrebné
zadefinovat kritéria, podl'a ktorych mézeme rozdelit
jednotlivé objekty podla dolezitosti. I ked’ kritéria
dolezitosti st pre kazdého subjektivne. Pri hodnoteni
dolezitosti konkrétnych objektov mézeme vychadzat’
z roznych zdrojov. Po vyselektovani tychto objektov
moézeme pouzit' rozne metddy hodnotenia rizika.
Pre ¢lanok bude pouzita analyza ETA, pomocou
ktorej dokdzeme znazornit' a pravdepodobnostne
ohodnotit’ jednotlivé ¢innosti po vzniku iniciaénej
udalosti.

1. Rizika a ohrozenia Zeleznicnej dopravy

Pri skamani negativnych sledov udalosti je
potrebné najskor urcit, v ktorych oblastiach moze
k takymto udalostiam dojst. Rizika a ohrozenia
zelezni¢nej dopravy existuju v prepravnom procese,

v okoli dopravného systému, suvisiace so samotnou
dopravnou infrastrukturou, v procese riadenia
zelezniCnej dopravy a suvisiace s prevadzkou
zelezniCnych drahovych vozidiel (Sousek, 2013,
Dvorak a kol., 2010). Kazdy objekt dopravnej
infrastruktary je ohrozeny rizikom a roznymi
¢initel'mi. Je dolezité sa zamerat’ hlavne na tie, ktoré
su istym spdsobom vo viaése] miere dolezité. Pri
hodnoteni dolezitych objektov musime uvazovat
s kritériami ako su:

- dopady na obyvatel'stvo,

- dopady na ekonomiku,

- dopady na zivotné prostredie,

dopady na politicku situaciu,

synergické a kaskadové efekty individualneho
dopadu (Dvorak, 2017).

Medzi zakladné prvky, ktoré su hodnotené
predchadzajucimi kritériami zarad’ujeme:
- zelezni¢né tunely,
- zelezni¢né mosty,
- zelezni¢né stanice,
- intermodalne dopravné terminaly (APVYV, 2018).

Po tom ako s stanovené dolezité objekty

zelezni¢nej dopravy sa frekvencia kazdého ohrozenia
moéze hodnotit’ s vyuzitim Statistickych udajov
a expertnym timov pomocou metddy scenarov ETA
a FTA (Dvorak, 2017). ETA znamena Event Tree
Analysis (d’alej len ETA), ¢o v preklade znamena

' Zilinska univerzita v Ziline, Fakulta bezpe¢nostného inzinierstva

UL 1. méja 32, 010 26 Zilina

katarina.hoterova@fbi.uniza.sk, zdenek.dvorak@fbi.uniza.sk
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analyza stromu udalosti. Je to grafickd metdda,
ktora znazornuje sled udalosti, ktoré nasledujii po
inicia¢nej udalosti. Iniciacna udalost’ je udalost,
ktora spdsobi narusenic alebo znefunkénenie
systétmu. Analyza mobze byt aplikovatelna
kvalitativne a aj kvantitativne. Kvalitativne popisuje
mozné problémy ako kombinaciu udalosti, ktoré
mozu vytvorit’ rézne typy nedostatkov. Kvantitativne
odhaduje pocetnost’ a pravdepodobnost’ udalosti
a dolezitost roznych sledov porach (CSN EN 31
010,2009). ETA pozostava z postupnych krokov,
ktoré budu popisané nizsie v ¢lanku. FTA znamena
Fault Tree Analysis, ¢o v preklade znamena
analyza stromu portich. Tato metéda pri skumani
spolahlivosti zlozitych systémov a odhal'ovani
chyb v procesoch vyuziva graficky model vo forme
vetvovych diagramov. Tieto diagramy umoziuju
systematické zobrazenie jednotlivych negativnych
udalosti az po vrcholov( udalost’, ktora moéze nastat’
(Stetinova, 2006).

2. Aplikacia analyzy stromu udalosti
v Zeleznicnej doprave

Na aplikaciu analyzy ETA bol vybrany objekt
zelezni¢nej dopravy, ktory predstavuje dolezity uzol.
Jedna sa o Zelezniény most na tiseku Zilina - Kogice.
Most premostuje ricku Vah a polnu cestu a sti
do Zelezni¢ného tunela. Pri naruseni alebo zniceni
tohto objektu by dopady boli na obyvatelstvo,
ekonomiku, v extrémnych pripadoch na zivotné
prostredie (Hoterova, 2019). Pri aplikacii analyzy
ETA sa uvazovalo s inicia¢nou udalost'ou, ktorou
bola prekazka na zelezniénom moste. Iniciacna
udalost’ vZdy nadobuda hodnotu pravdepodobnosti
rovni 1. Dalej bola uréené ¢innosti ako spozorovanie
prekazky obsluhou, vykolajenie vlaku, unik
nebezpecnych latok, nahlasenie prekazky obsluhou.
Na ¢innosti sa odpoveda ano/nie. Pravdepodobnosti
budu urcené na moznost ano. Ak sa daju ¢innost’
nepodari vykonat’, tak uréend pravdepodobnost’ pre
moznost’ ano sa odpocita od celkovej hodnoty 1.

Hodnoty pravdepodobnosti jednotlivych cinnosti
boli stanovené len na zadklade mdjho uvazenia,
ked'’ze neboli dostupné informécie k stanoveniu
expertnych hodnot pravdepodobnosti. Dané hodnoty
pravdepodobnosti nemaji  vypovednu hodnotu.
Stanovené pravdepodobnosti pomoézu kvantifikovat
metdédu ETA. Jednotlivé pravdepodobnosti boli
stanovené:

1. prekazka na zelezni¢nom objekte - jednd sa

pravdepodobnosti rovnt 1 (A),
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2. spozorovanie prekazky na zeleznicnom objekte
obsluhou s hodnotou pravdepodobnosti 0,8 (B),

3. vykolajenie vlaku v dosledku prekazky
na  zeleznicnom  objekte s hodnotou
pravdepodobnosti 0,4 (C),

4. unik  nebezpeénych  latok v dosledku
prekazky na zeleznicnom objekte s hodnotou
pravdepodobnosti 0,2 (D),

5. nahlasenie prekazky na zelezni¢nom objekte
obsluhou s hodnotou pravdepodobnosti 0,7 (E).

Obrazok 1 znazorfuje vysledny strom udalosti.
udalost’ a d’alej su hierarchicky usporiadané ¢innosti.
Vzdy pri ¢innostiach moézu nastat’ dva rozdielne
stavy - ano/nie. V zatvorkdch su stanovené mozné
pravdepodobnosti  individudlnych Cinnosti bez
zévislosti na predchadzajucich &innostiach. Cisla
bez zatvoriek znamenaju pravdepodobnosti, ktoré
na seba nadvézuju. Tieto Cisla ziskame ndsobenim
jednotlivych pravdepodobnosti vetiev a uzlov.
Pri uvazovani situdcie, kedy bude prekazka na
zeleznicnom moste, obsluha zaznamena prekazku,
dojde k vykolajeniu vlaku, unikne nebezpecna
latka a nahlasi sa prekazka je pravdepodobnost’
koncového stavu 0,0448. Tato pravdepodobnost’
sme dostali z nasledujucich vztahov:

Pravdepodobnost’ spozorovania prekazky je
rovna 0,8 (1*0,8).

Pravdepodobnost’ vykolajenia vlaku je uréena
ako vzt'ah:

Pravdepodobnost’ spozorovania prekazky *
stanovena pravdepodobnost’ vykol'ajenia vlaku

0,8*0,4=0,32

Pravdepodobnost’ tniku nebezpecnych latok je
urcend ako vztah:

Pravdepodobnost’ vykolajenia vlaku * stanovena
pravdepodobnost’ iniku nebezpecnych latok

0,32 *0,2=0,064

Pravdepodobnost’ nahlasenia prekazky je urena
ako vztah:

Pravdepodobnost’ uniku nebezpecnych latok *
stanovena pravdepodobnost’ nahldsenia prekazky

0,064 * 0,7 = 0,0448

Obdobne sa pocitaju ostatné ¢innosti az pokial’
nedosiahneme koncovy stav iniciacnej udalosti.
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Obr. 1 Vysledny graf metody ETA
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Tabul'ka 1 zobrazuje koncové stavy na zaklade
vytvoreného stromuudalosti ETA. V tabul’ke méZeme
vidiet’ ¢islo konkrétnej sekvencie. Tieto sekvencie
sa zapisuju smerom zhora nadol. Zapis sekvencie
smeruje od inicia¢nej udalosti az po koncovy stav.
Kazda sekvencia ma zaciatok v inicia¢nej udalosti.
Ak sa dana ¢innost’ bola neuspesna da sa nad danu
charakteristiku pomlcka, ak sa dana ¢innost’ vobec
nepodiel'ala charakteristika sa nezapisuje. Tabulka
d’alej popisuje k jednotlivym sekvenciam, Ccize
koncovym stavom, pravdepodobnosti. Z vyslednych
hodnét moézeme usudit, ze ¢innost’ s najvacSou
pravdepodobnostou je sekvencia 5. Slovne ju
d’alej obsluha spozoruje prekazku na Zelezni¢énom
moste, neddjde k vykolajeniu vlaku a obsluha
nahlasi prekazku.

Tab. 1 Tabulka koncovych stavov aplikacie metody

selS\f::nocie Zapis sekvencie | Pravdepodobnost’

1 ABCDE 0,0448
2 ABCDE 0,0192
3 ABCDE 0,1792
4 ABCDE 0,0768
5 ABCE 0,336
6 ABCE 0,144
7 ABCDE 0,0112
8 ABCDE 0,0048
9 ABCDE 0,0448
10 ABCDE 0,0192
11 ABC 0,12

Aplikacia metédy ETA umoziuje predpokladat’
stav, ktory mnastane po iniciatnej udalosti.
Najpravdepodobnej$§im stavom, ak iniciacnou
udalostou bude prekazka na trati, je zaznamenanie
prekazky, nevykolajenie vlaku a tento stav nahlasi
obsluha s pravdepodobnostou koncového stavu,
ktorym bude odstranenie prekazky, 0,336. Cize
s ohladom na pravdepodobnost’ danych udalosti
mdzeme tvrdit’, ze pracovnici su pripraveni a dobre
zaSkoleni.

Zaver

Pri hodnoteni rizik a ohrozeni Zelezni¢nej
infrastruktury, a celkovo dopravnej infrastruktary, je
dolezité si najskor urcit’ objekty, ktoré s pre dant
oblast’, krajinu tie najdodlezitejSie. Pri hodnoteni
dolezitosti mézeme vychadzat’ z r6znych zdrojov. Vo
vseobecnosti sa da tvrdit, Ze najdolezitej$imi dvoma
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kritériami st dopad na obyvatel'stvo a ekonomicky
dopad. Pre potreby clanku bol vybraty mostny
objekt, na ktory bola aplikovana analyza stromu
udalosti. Iniciacnou udalostou bola prekazka na
zeleznicnej trati. Vysledkom aplikacie analyzy bolo,
ze najpravdepodobnejsiu koncovou ¢innost'ou bude
odstranenie prekazky, ¢ize nevzniknu ziadne Skody.

Podpora projektom

Tento c¢lanok bol podporeny projektmi VEGA
1/0159/19 - Hodnotenie irovne odolnosti kI"i¢ovych
prvkov  pozemnej  dopravnej  infraStruktiry
agrantovym projektom IGP201902 - Navrh metodiky
hodnotenia odolnosti infrastruktirnych objektov
v sektore doprava.
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POVRCHOVE ZMENY BEHEM TEPELNE ZATEZE
Ing. Vojtéch JANKUJ', Ing. Miroslav MYNARZ, Ph.D.!, Ing. Petr LEPIK, Ph.D.!

Abstrakt:

Clanek sumarizuje vysledky experimentalniho méteni, pii kterém byla sledovana odolnost
povrchovych uprav ocelovych konstrukci vystavenych tepelné zatézi. Tepelna zatéz
muze byt zpusobena napfiklad teplem z technologickych procesti nebo pozarem. Béhem
této zatéze mize dochazet k namahani ocelovych konstrukci. Ty proto byvaji v mnoha
ptipadech osetfeny protipozarnimi natery, které zvysuji jejich odolnost pred ucinky tepla.
Casto viak byvaji oSetieny pouze antikorozivnim natérem chranicim konstrukce pied
neptiznivymi vlivy prostiedi, ve kterém se vyskytuji. V ramci provadénych experimentt
byly sledovany a vyhodnocovéany ucinky tepelné zatéze radiacni slozkou na vybrané
protikorozni natéry a ocelové konstrukce. Téch bylo pouzito nékolik typtd, kdy se
jednalo o barvy jednovrstvé, dvouvrstvé, ale také jednoslozkové a dvouslozkové. Za
ucelem porovnani byla zvolena ¢ernd a bila barva. Hodnoceno bylo prevazné poskozeni
a kompaktnost natérové vrstvy, kterd ztracela své vlastnosti po vystaveni vySSim
teplotdm. V zavislosti na rozsahu poskozeni by mohla byt v praxi usuzovana troven

tepelného namahani ocelovych konstrukei.

Kli¢ova slova:

ocelové konstrukce, povrchova uprava, pozar, tepelna zatéz, radiace

Uvod

Béhem pozaru mohou plameny a uvolnéna
energie vyznamné ovlivnit své okoli. Jsou-li takovéto
energii vystaveny ocelové konstrukce a jejich prvky,
muze dojit ke zméndm jejich vlastnosti. Ocelové
konstrukce a jejich prvky jsou v soucasné dob¢ hojné
vyuzivany ptedevsim pro své vlastnosti, ke kterym
patii naptiklad nizkd hmotnost vzhledem k jejich
unosnosti, ale v dnesnim ,,uspéchaném® svété také
rychla montdz. Dalsi vlastnosti je unosnost, avSak
ta se mize ménit pravé v piipadé pozaru. Pfi ném
jsou totiz konstrukce zatézovany vyssimi teplotami
(horké plyny, plamen), ale zaroven odolévaji
i mechanickému zatizeni (Li and Pasternak, 2019).
Tepelny ucinek ohné na povrchy vyrobkt 1ze obecné
rozdélit do nékolika variant. Tepelny tok vyjadiuje
energii za jednotku Casu v oblasti, kde je vyrobek
nebo konstrukéni prvek schopen absorbovat teplo.
Zatizeni se vyhodnocuje jako konvekéni tepelny tok
a salavy tepelny tok na jednotku plochy. Tepelné
zatizeni na daném povrchu je indikovano tepelnou
slozkou z okolni teploty. Pokud je povrch vyrobku
nebo popt. konstrukéniho prvku tepelné izolovan,
je vypocten nulovy tepelny tok na jednotku plochy:.
Pfedpokladem pro tyto procesy je existence
teplotniho rozdilu, kdy smér pienosu je vzdy od

vyssich teplot k nizSim teplotdam. Toto tvrzeni
vyjadiuje nulty zdkon termodynamiky, ktery fika, ze
jestlize jsou dva systémy v rovnovaze se tretim, pak
jsou prave tyto dva systémy v rovnovaze s kazdym
jinym (Bejan, 2004). Z hlediska termodynamiky je
tedy teplo definovano jako pfenos energie, ktery je
zpisobeny teplotnimi gradienty a rozdily. Pienos
tepla je rozdélen do tii typt, pficemz se jedna
o vedeni, radiaci a proudéni. Pfenos tepla vedenim si
lze ptedstavit jako pfenos pies sténu ocelové trubky.
Prikladem pro radiaci je prechod tepla slunecnimi
paprsky do zemé. Tyto typy pfenosu probihaji
v molekularnim a subatomarnim méritku. Treti
metodou prenosu tepla je konvekce, kdy dochazi
k pfenosu energie pohybem média. Konvekce tedy
nastane, dojde-li ke smichani dvou tekutin majicich
odlisné teploty. V dtsledku jejich proudéni se teplota
z teplejsi tekutiny pfenasi na tu chladnéjsi. K tomuto
prenosu tepelné energie dochdzi pouze u tekutin
(tekutin a plynt1). VSechny tfi druhy pfenosu energie
mizeme zaznamenat spole¢né u radiatorti. Uvniti
radidtorti nastava konvektivni pfenos tepla z horké
vody na plast’ radidtoru. Kondukce probiha napfic¢
plastém radiatoru a z povrchu radiatoru do mistnosti
je prenos tepla zptisoben radiacni slozkou, ale také
konvekci. Tim je rozuména pfirozend konvekce,
kdy ohfaty vzduch sousedici s povrchem radiatoru
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stoupa v dasledku jeho vztlaku a chladnéjsi vzduch
proudi, aby zaujal jeho misto (Mills, 1992; Halliday
at al., 2003).

Kriticka teplota je pro vétsinu ocelovych
konstrukei stanovena pfiblizné na 500 °C.
Je-1i ocel pouzita jako stavebni prvek vystavena
kritické teploté, je jeji dalsi pouziti povazovano za
nebezpecné. Z duvodu vétsi odolnosti v piipadé
vystaveni pozaru, jsou provadény nekteré kroky,
které zajisti vétsi pozarni odolnost konstrukce
vystavené pozaru nebo tepelné zatézi. To se provadi
naptiklad zvySenim statické rezervy v konstrukcich,
vyplnéni dutych profilt napiiklad betonem, nebo
pouziti protipozirnich natéri (CSN 73 0810).
Napiiklad Lucherini (2018) a jeho tym provedli
experimentalni studii s tenkymi intumescentnimi
natéry, kdy sledovali teplotu pocatku bobtnani.
Experimenty byly provadény za pouziti salavych
paneld a fizeni dopadajiciho toku salavého tepla na
exponovaném povrchu vzorki osetfenych ocelovych
prvkd. V tomto pripadé $lo o testovani protipozarnich
natéri, avSak Mensinger a Gaigl (2016, 2017)
testovali antikorozni systém jako protipozarni
ochranu proti ohni. Hlavnim cilem jejich studie
byl teplotni vyvoj zarové zinkovanych ocelovych
prvkt v ohni. Vysledky jejich zkousek ukazuji lepsi
chovani zarové zinkovanych ocelovych prvki ve
srovnani s ocelovymi prvky, které nebyly oSetieny,
nebo na nich byla pfitomna vrstva rzi. V ¢lanku jsou
prezentovany postupy a vysledky experimentalniho
meéfeni, ve kterém byly naneseny protikorozni natéry
na ocelové prvky a nasledné vystaveny tepelné
zatéze. Byly zde hodnoceny povrchové zmény na
danych konstrukcich. Ty nastavaly pii riznych
tepelnych zatézich a zaroven byl hodnocen ptrenos
tepelné energie ocelovym prvkem.

Experimentdlni méieni

Pro zdroj tepelné zatéze byl v experimentalni
¢asti zvolen topny panel s oznacenim QH -
081060 - T od firmy Omega. U tohoto topného
panelu bylo nejprve provedeno méteni ukazujici
samotnou tepelnou zatéz, kterou dokaze topny panel
vyprodukovat. V tomto ohledu byly v ose topného
télesa meéfeny hustota tepelného toku a teplota
v prostoru pied topnym télesem. V zavislosti na
zvolené vzdalenosti méficich pfistroji dochazelo
k zaznamenani rozdilnych hodnot sledovanych
veli¢in, jak ukazuje Tabulka 1.
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Tab. 1 Hodnoty hustoty tepelného toku a teplot

Vzdalenost Hustota
[em] tepelného toku Teplota [°C]

[kW.m??]

o 7 68

15 40 %

20 22 s

30 12 »

40 7 %

Ve vzdalenostech 600 mm az 100 mm byla
meéfena nejprve hustota tepelného toku a poté teplota
v ose topného panelu. Pro méfeni hustoty tepelného
toku byl pouzit radiometr Heat Flux Meter SBG
01 firmy Hukseflux Thermal Sensors. Maximalni
hustota tepelného toku 77 kW.m? byla namétena
ve vzdalenosti 100 mm od topného panelu. V této
vzdalenosti byl pomoci plastové termoclankové
sondy meérena také teplota s odpovidajici hodnotou
68 °C.

Po zjisténi téchto zakladnich hodnot byly
vybrany vzdalenosti, ve kterych budou testované
vzorky vystaveny tepelné zatézi. Testovanymi
vzorky byly v tomto piipad¢é pfipravené ocelové
plechy. Ty byly vyrobeny o rozméru 300 x 300 mm
a o dvou odlisnych tloustkach. Jednalo se o velikosti
5 mm (dale jen “Typ A*) a 10 mm (déle jen “Typ
B*). Tyto pfipravené ocelové plechy byly pie
samotnym testovanim opatfeny antikorozivni
povrchovou tpravou. Pro tyto cely byly pouzity
tii rizné vzorky barev od dvou rtiznych spolecnosti.
Jednalo se o firmy Colorlak a Hempel. V piipadé
barvy Colorlak se jednalo o jednoslozkovou barvu
s provedenim ve dvou vrstvach, kdy byla na zakladni
natér nanesena vrchni vrstva. Oproti tomu byly barvy
firmy Hempel jednovrstvé, avSak dvouslozkové,
coz znamena, ze pred nanaSenim doslo dle pokynt
vyrobece ke smichani tvrdidla a samotné barvy. Po
dikladném promichani téchto dvou slozek doslo
k natéru. VSechny barvy byly nanaseny na ocisténou
plochu ocelového plechu v cerném a bilém provedeni
pomoci stétce. Po aplikaci natéra a jejich pfirozeném
vytvrzeni doslo k vystaveni tepelné zatézi. Barevné
odstiny byly definovany dle odstini RAL. Pouzita
byla bila barva RAL 9003 a ¢ernd barva s odstinem
RAL 9005. Béhem tepelné zatéze byla meétena
na odvracené¢ strané¢ od topného télesa mérena
teplota ve stiedu ocelového plechu. Teplota byla
méfena infratervenym bezkontaktnim teplomérem
s presnosti + 0,75 °C. Méfeni probihalo po deseti
minutach, kdy byly konstrukce celkove vystaveny
tepelné zatézi ve vzdalenostech 40, 30, 20, 15 cm
od topné¢ho télesa po dobu 30 minut. Pocatecni
teplota jednotlivych testovanych ocelovych plecht
se pohybovala v rozmezi 20 - 25 °C.
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Me¢fena teplota indikovala nejvétsi teplotni narGst
v prvnich deseti minutach. Tento teplotni nartst byl
zaznamenan bez ohledu na tloustku exponovaného
ocelového plechu. V porovnani s timto zjisténim
nenabyvaly teploty ve zbytku tepelné zatéze
takovych hodnot. Obrazek 1 ukazuje naméfené
hodnoty (Vzorek - Typ A - barva Hempadur / Bila)
béhem 30 minut. Tento priklad zobrazuje vystaveni
vzorku ve vzdalenostech od 40 cm do 15 cm (Al -
40 cm, A3 - 30 cm, A2 - 20 cm and A7 - 15 cm).

350
. ! o AL
300 ¥
a*
g = & = A3
A
g 200
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@ 150 A2
= " s
L 3
100
¢ . A7
50
2
a
o 5 10 15 20 5 30 35
Cas [min]

Obr. 1 Narust teploty u vzorku typu A, barvy
Hempadur bily

Viditelné rozdily mezi typem A a typem B byly
pozorovany u barev Hempel. U barvy Colorlak
dochazelo ke kolisani hodnot, ale viditelné rozdily
byly potvrzeny béhem prvnich deseti minut.
Teploty byly vétsi v pfipadé typu A nez typu B.
Po 20 - 30 minutach byla teplota typu A veétsi,
avSak v nékolika pfipadech byla teplota typu B
veétsi. Teplotni rozdily byly porovnavany s riznou
vzdalenosti a dobou od topného panelu, tloustkou
ocelovych plechi a riznymi barvami povrchové
ochrany. Vyznamnym faktorem na rozdilné teploty
byly v tomto ohledu vzdalenost a doba vystaveni
zkouseného vzorku tepelné expozici.

Vzdalenost a doba namahani

V porovnani vzdalenosti a cCasu vystaveni
tepelné zatézi dochazelo k velkému nartstu teploty
v prvnich deseti minutach od zacatku méfeni
u obou typt A/B. Méteni také ukazala, ze se teplota
stabilizovala béhem 30 minutaich a zadny velky
nartist nebyl zaznamenan. Nicméné¢ mezi ob&éma
porovnavanymi tloustkami byly pozorovany
vetsi rozdily. Ackoliv celkové teploty u typu B
byly mensi v porovnani s typem A, tak rozdily
mezi jednotlivymi méfenimi byly vétsi u typu B.
Zarovei dochdzelo béhem zmenSovani vzdalenosti
k rychlej§imu zahtivani ocelového plechu, at’ uz se
jednalo o typ A nebo B. Béhem procesu zahtivani
byla ovliviiovana také vrstva natéru. Zajimavé
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byly povrchové zmény v riznych vzdalenostech od
topného panelu, tedy v odlisné tepelné zatézi. Ve
vzdalenostech 40 a 30 cm byla pozorovana mensi
zmeéna odstinu a dochazelo k odpafovani tékavych
latek. Pti mensich vzdalenostech, tedy vyssi zatézi,
jiz byla narusena struktura povrchové ochrany.

Viiv barevného odstinu

Dulezité rozdily byly pozorovany mezi bilym
a cerny odstinem, zejména v prvnim meéfeni. Jak
bylo ptredpokladano, k vétsi akumulaci tepelné
energie dochazelo ve vzorcich oSetfenych cernou
povrchovou upravou. Tyto rozdily Ize vidét
v Tabulce 2, kterd shrnuje naméfené teploty pro
ocelové plechy typu A i B ve vzdalenosti 20 cm
od topného panelu, pro vSechny barevné natéry.
V porovnani bilé a ¢erné barvy pro obé¢ tloustky
ukazuje ve vétSing pripadd schopnost Cerné barvy
k absorbovani vétstho mnozstvi tepla nez bila
povrchova uprava. Ovsem v ojedinélych ptipadech
byly zaznamenany i vySsi tepoty v pripad¢ bilé
povrchové upravy. Tabulka 2 také ukazuje rozdily
mezi obéma typy A/B ocelovych plechtl. Jak jiz bylo
zminéno, nejveétsi nardst teploty byl zaznamenan po
prvnich deseti minutach.

Tab. 2 Nameérené teploty u jednotlivych vzorkl

Teplota [°C]

T Cas | Hempathane | Hemepadur Colorlak
YP | min] [ mix oo | mir | eoms | miz | coars
Bila | Cerna | Bila | Cerna | Bila | Cerna
barva | barva | barva | barva | barva | barva

A 10 239 280 247 278 237 281
20 282 314 282 294 273 308

30 289 319 292 290 283 320

B 10 171 203 172 205 198 247
20 236 275 235 267 265 284

30 261 302 264 290 286 305

Zmény povrchové upravy

Povrchové zmény v ruznych vzdalenostech
a tedy ruzné tepelné zatézi byly zajimavé b&hem
jejich hodnoceni. Ve vzdalenostech 30 cm a vice
dochézelo k odparovani tékavych latek a zaroven
k lehkym zménam barevné protikorozni ochrany.
V mensich vzdalenostech za vyssich teplot jiz byla
povrchova vrstva naruSena vysledkem zmény v jeji
struktute. VSechny povrchové tpravy reagovaly na
zménu teploty rovnocenné bez ohledu na vyrobce,
typ nebo barvu. Zpocatku vystaveni tepelné zatézi
se z povrchové ochrany odpatuji tékavé latky a lze
pozorovat mirné zmény povrchu (Obrazek 2 A). Pti
zvétSovani tepelné zatéze jiz reagovala povrchova

30



XVI. mezinarodni konference mladych védeckych pracovnikil a doktorandt

4. z4ii 2019, Ostrava

MLADA VEDA 2019

vrstva odli$né. V ojedinélém ptipadé¢ doslo k zahoteni
natéru, takze musel byt test po ¢tyfech minutach
ukonéen (Obrazek 2 C). Pti vétsi zatézi dochazelo
k vytvoreni bubliny, kdy po jejim prasknuti vznikla
znacna trhlina v natéru (Obrazek 2 B).
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Stejné jako u ostatnich vzork bylo pozorovano
veétsi poskozeni v ptipadé Cerné barvy.

Hempathane

Dalsim  typem  dvouslozkové
*  jednovrstvé barvy byla Hempathane
HS 55610 stejné jako predchozi typ od
firmy Hempel. V porovnani s ostatnimi
barvami vykazovala nejvétsi odolnost
a nejmensi poskozeni povrchového
natéru, kdy byly pozorovany pouze
zmény barevného odstinu. U bilé barvy
doslo k vytvofeni cerného zbarveni

Obr. 2 Vizualni zmény na povrchu testovanych
vzorki

Colorlak

Barva firmy Colorlak je jednoslozkova barva
aplikovana ve dvou vrstvach. V naSem pfipadé
tvorila prvni zakladovou vrstvu barva Synerox
Primer. Vrchni kryci vrstvou pak byla Profimetal
S2029. Tato barva reagovala ve vzdalenosti 30 cm
lehkym ztmavnutim celého povrchu na ocelovych
deskach typu A i B. Pfi zmenSovani vzdalenosti
se vytvorila se stfedu plechu ¢erna skvrna a dale
se tvorily trhliny, které se $ifily postupné do stran.
Povrchova ochrana byla v nejmensi vzdalenosti
zniCena. Bylo zaznamenano vétstho poskozeni
u povrchu Cerné barvy, ktery byl cely zniceny.
Béhem zahfivani bylo zaznamenano vice a vice
trhlin, coz bylo typickym znakem pro tento typ
natéru. Vetsi poskozeni povrchu bylo zaznamenano
u typu A s ¢ernou povrchovou upravou.

Hempadur

Tato dvouslozkova jednovrstva barva Hempadur
Mastic 45880 byla pouzita v dalSim pfipade
testovani. Po smichani barvy s tvrdidlem doslo
k natéru této smési na povrch ocelového plechu.
Vizualng, i z hlediska integrity povrchové vrstvy,
vykazovala bila barva lepsi odolnost. Ve vzdalenosti
20 cm byla pozorovana pouze lehké zména barvy, ale
zadné poskozeni natérové vrstvy, jak bylo typické
pro Colorlak. OvSem v ptipadé ¢erného provedeni
jiz byla ochrannd vrstva poskozena. Srovname-li
tyto zmény s predchozi barvou Colorlak, tak doslo
k vytvoreni pouze n¢kolika trhlin a na nékolika
mistech byla barevna vrstva oddélena od povrchu
ocelovych plechd. Pii vétsi zatézi ve vzdalenosti
15 cm vykazovaly vSechny vzorky silnéjsi reakci.

uprostfed plechu a vytvoreni lehké
trhliny. Cernd povrchova ochrana
ztratila lesk a doslo k urcité degradaci v nejmensi
vzdalenosti. Pfi vétsi zatézi byla patrna zména cerné

NN

ocelového plechu.

Hempathane Hempadur Colorlak

Obr. 3 Reakce povrchovych uprov po 30 minutach
ve vzdalenosti 15 cm

Na Obrazku 3 jsou pro ukazku zobrazeny reakce
jednotlivych typi barev pfi vystaveni tepelné zatézi
po dobu 30 minut ve vzdalenosti 15 cm. Této
vzdalenosti odpovidala teplota 59 °C a hustota
tepelného toku 40 kW.m™. Jak je na prvni pohled
patrné a jak jiz bylo feceno, nejlepsi odolnost vici
tepelné zatézi vykazovala barva Hempathane.
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Ackoliv doslo k vytvorfeni trhlin, nedoslo oproti
dal§im dvéma testovanym vzorkim k oddéleni
barevného povlaku od ocelového plechu. Nejveétsi
reakci naopak vykazovala barva Colorlak v ptipadé
¢erného provedeni a typu A. Srovname-li mezi sebou
jednotlivé dva typy ocelovych plechti A/B, je patrna
podobnost reakce, avsak u typu B nedosahuje rekce
velikosti rozméri, jako u typu A. Podobn¢ tomu tak
je ve srovnani obou barevnych odstint. V ptipadé
odstin  dochazelo k veétsi degradaci povrchu
u ¢erného odstinu avsak podobnym zptisobem.

Zavér

V tomto experimentalnim méfeni byly ocelové
plechy oSetfené povrchovym natér vystaveny
tepelné zatézi. Spolu s teplotami, které byly méfeny
ve stiedu ocelového plechu na zadni nedopadové
plose byly sledovany i zmény ve struktufe povrchové
ochrany. Rozdily v akumulaci vyzafovaného tepla
byly ovlivnény jak tloustkami ocelového plechu,
tak 1 barvou povrchové ochrany. Pii tepelném
zatizeni tyto dva faktory pfimo a vyhradné ovlivnily
povrchovou Uupravu. Nejveétsi nartst teploty byl
pozorovan béhem prvnich 10 minut a v nasledujicich
casech se teplota postupné stabilizovala. Ve srovnani
dvou typtu tloustek byly nejvétsi rozdily také
v prvnich deseti minutach experimentu. Rozdily se
postupné snizovaly a ke konci méfeni byla teplota
téméf stejnd. Rozdilné teploty byly zaznamenany
také u rGznych odstint barvy, kdy méla ernd barva
veétsi  teplotu. Nejzajimaveéjsim aspektem byly
jednotlivé reakce povrchovych tprav na tepelnou
zatéz. Béhem zahfivani doslo k rliznym reakcim
v zavislosti na danych faktorech jako byla barva
natéru, tloustka ocelového plechu a tepelna zatez.
Nejvétsi odolnost vykazovala barva Hempathane
u které dochazelo k nejmensimu naruseni struktury
barevného natéru. Naopak nejvétsi poskozeni bylo
zaznamenano u barvy Colorlak, kterd ztracela
svou kompaktnost a dochazelo k vytvoreni mnoha
trhlin a oddéleni povrchového natéru od ocelového
plechu. Z provedenych méfeni je zfejmé, ze rozsah
poskozeni natéru vlivem tepelné expozice je zavisly
rovnéz na typu pouzit€ho natérového systému.
Nicméné hlavnim parametrem, ktery ma vliv na
rozsah poruseni natéru je intenzita a doba vystaveni
tepelné zatézi. Nezanedbatelny vliv ma i odstin
pouzité povrchové tupravy. Na zakladé téchto
zjisténi, se jevi jako redlnd moznost stanovovat
rozsah vystaveni ocelovych konstrukci tepelnému
zatizeni pfi mimotadnych situacich napf. pii pozaru,
na zaklad¢ vizualniho posouzeni natérového systému
zasazenych konstruket.
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UPLATNENIE PDCA CYKLU PRI RIESENI PROTIVYBUCHOVEJ

OCHRANY OBJEKTOV

Ing. Richard JANKURA', Ing. Mata§ IVANCO!

Abstrakt:

Ochrana objektov pred ucinkami vybusnych nastraznych systémov je velmi zlozita.

Specifickost’ ochrany objektov vo&i tomuto ohrozeniu si vyzaduje zvlastnost’ postupov,
ktorymi ju chceme dosiahnut’. Clanok je zamerany na moznost’ vyuzitia PDCA cyklu
pri rieseni tejto oblasti. V ¢lanku je popisany a demonstrovany postup aplikacie PDCA
cyklu v oblasti riesenia protivybuchovej ochrany vybraného objektu. Blizsie su popisané
jednotlivé kroky daného cyklu, ktoré je potrebné dodrzat’.

KPicové slova: PDCA cyklus, bezpe¢nostny manazment, ochrana, vybusniny, odolnost’

Uvod

Ochrana objektov pred utokmi, ktoré su
vykonavané pomocou vybusniny, si vel'mi zlozité.
V mnohych pripadoch ide najmai o teroristické utoky,
ktoré sa vyznacuju tazkou predvidatelnostou,
a preto je nelahké sa voéi nim branit. Uginky
vybuchu vybus$niny zavisia od mnohych faktorov,
ktoré mozu byt nekonecne variabilné, ¢o stazuje
navrh takych bezpecnostnych opatreni, ktoré by
pomohli znizit' zranitelnost' objektu na primerant
uroven. Vyuzitie PDCA cyklu a postupnost’ jeho
krokov mdézu pomdct’ pri rieSeni tejto Specifickej
oblasti. V c¢lanku bude popisany samotny PDCA
cyklus a jeho prepojenie pri rieSeni protivybuchove;j
ochrany objektov.

1. PDCA cyklus

Cyklus PDCA, alebo inak aj Demingov cyklus,
je nikdy nekonciaci proces, ktory sa opakuje stale
dookola. Ide o jednoduchy, efektivny a zaroven
univerzalny postup, ktory sa vyuziva pri zlepSovani
kvality vyrobkov, sluzieb alebo inych veci rozneho
druhu. Je mozné ho vyuzit' v réznorodych odvetviach
(Zlepsovanie, 2012).

Skratka PDCA pozostiva zo 4 zaciatocnych
pismen, kde kazdé predstavuje uréita ¢innost’ (fazu
cyklu):

P - Plan - Planuj,

* D - Do - Vykonaj,

* C - Check - Kontroluj,

* A - Act - Jednaj (ZlepSovanie, 2012).

UL 1. méja 32, 010 26 Zilina
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Prvou fazou tohto procesu je planovanie. V tejto
Casti cyklu je potrebné si stanovit’ ciele, ktoré chceme
dosiahnut’, vymedzit’ zdroje potrebné na dosiahnutie
cielov a pod. Je potrebné analyzovat’ situaciu, pre
oblast’ planovaného zlepSovania. Vymedzuji sa
tu oblasti zlepSenia, terminy zavedenia a ostatné
veci, ktoré je potrebné naplanovat’. V zavislosti na
projekte sa moze stat,, Ze sa niektoré ¢innosti budu
opakovat’ viac krat, pokial’ sa nedosiahne stanoveny
vystup (Roser, 2017a).

Druhou fazou je vykonanie. V jednoduchosti
povedané, ide o realizaciu toho, ¢o bolo naplanované.
Rozhodujucim faktorom v tomto kroku je dobré
zvladnutie naplanovanych zmien (Roser, 2017a).

Nasledujucim krokom je kontrola. V tejto Casti
sa porovnavaju dosiahnuté vysledky s planovanymi.
Jej zdmerom je sledovat, resp. merat’ procesy
a vysledné produkty, a porovnavat’ ich s ciel'mi
a poziadavkami stanovenych v procese planovania.
V tomto smere sa podavaju spravy o jednotlivych
vysledkoch. Skuto¢ne funguje implementované
rieSenie? Boli dosiahnuté vytycené ciele? Jedna
sa o vel'mi podstatné otazky, na ktoré je potrebné
odpovedat’ (Roser, 2017a).

Koneénou fazou cyklu je ¢innost’ (jednaj).
V nej sa stanovujui Cinnosti na zaklade vysledkov
z predoslej fazy. Tu sa prijimaju opatrenia na
zlepSovanie vykonnosti procesov, ak je to potrebné.
Pokial’ implementované rieSenie nedosiahne ciel’, je
nutné najst’ pri¢inu. V doésledku toho sa opét’ zahajuje
novy cyklus od fazy planovania. Ugelom je najdenie
nového alebo lepSicho rieSenia, ktoré pomoze
k dosiahnutiu stanoveného ciel’a (Roser, 2017a).

Zilinska univerzita v Ziline, Fakulta bezpecnostného inzinierstva
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Dosiahnutim cielov, ale vo viéSine pripadov
praca nekonéi. Po vyrieSeni jedného problému,
prichadza na rad rieSenie iného. Pomocou priorit
je potom potrebné urit dalSie ulohy, ktorych
vyrieSenie zacneme novym PDCA cyklom. Na
nasledujicom obrazku je zobrazeny PDCA cyklus
(obr. 1).

‘ Neustale
zle psovame

/

o%

Obr. 1 PDCA cyklus (Podl'a: Roser, 2017a)

Napriek tomu, ze proces PDCA cyklu vyzera
byt jednoduchy, vznikaju v fom mnohé chyby.
NajcastejSim zlyhanim je preskakovanie fazy
kontroly a cinnosti. Ak sa nebudi kontrolovat
¢innosti, ktoré boli navrhnuté, je velky predpoklad,
ze nebudu fungovat’. Problém by sa teda nevyriesil,
mozno len na malu chvilu. Su to naroéné fazy, ktoré
by sa ale nemali vynechavat. Povazuje sa to za
najvacsiu chybu v zlepSovacich procesoch. O tomto
probléme hovori aj Howthornsky efekt, ktory
bol objaveny v roku 1930 a pomenovany v roku
1950. Tento efekt hovori o tom, Ze kazda zmena na
pracovisku povedie k zlepSeniu. Samozrejme len
kratkodobo. Ked’ totiz manazment dané pracovisko
kontroluje, dochadza k narastu produktivity. Ak ale
prestane, vSetko sa pomaly vrati do starych kol'aji.
Znamena to, ze ak chceme dosiahnut’ funkéné
zmeny pomocou PDCA cyklu, nie je mozné, aby
sme vynechavali tieto kroky (Roser, 2017b).

2. Ochrana objektov proti vybusSnindam
a ich ucinkom

Ak sa chceme zaoberat’ ochranou objektov pred
vybusninami, je potrebné si blizSie priblizit' tito
problematiku.

Vybusniny (obc¢as explozivny materidl) su latky
schopné chemického vybuchu. Je to pevna alebo
kvapalna latka, alebo ich zmes, ktord je schopna
exotermickej vybusnej premeny aj bez pristupu
atmosférického kyslika, a vytvara plyn takej teploty,
tlaku a rychlosti, ze dokaze destruktivne pdsobit’ na
okolie (Jangl, 2012).
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Pri vybuchu vznikda razova (tlakova) vlna.
Tu mozno charakterizovat ako velmi rychlo sa
Siriacu vlnu, ktora ma velmi vysoku teplotu, a je
charakterizovana zmenou tlaku, hustoty a teploty na
jej prieceli. V priebehu reakcie dochadza k premene
tuhej, ¢i tekutej zlozky vybusniny na vysokotlakovy
plyn. Sekundarne produkty, ktoré vznikaja pri
explozii sa Siria do okolia pod vysokym tlakom
(Jangl, 2012).

Je dolezité si uvedomit, od ¢oho sa odvija
velkost tlakovej viny, ak chceme obmedzit' skody,
ktoré moze sposobit’. Vel’kost’ razovej viny zavisi
od:

* hmotnosti vybusniny,

* vzdialenosti miesta mozného ciel'a od epicentra
vybuchu,
* typu vybuSniny.

Pri poskodeni budov a konstrukcii vplyvom
posobenia razovej viny je tychto faktorov viacero.
Zavisia od odozvy stavebnej konstrukcie, pésobenia
fragmentov a otrasov zeme. Okrem iné¢ho st dolezité
aj nasledujuce atribaty (Jangl, 2012):

* konstrukcia budovy,
¢ druh pouzitého stavebného materialu,
* spajanie jednotlivych stavebnych prvkov.

Obvodova ochrana okrem  stavebnych
konstrukceii zahfiia aj otvorové vyplne. Tie st Casto
krat najviac zraniteInymi miestami pri posobeni
tlakovej viny v systéme plastovej ochrany. Ide
najmid o sklenené otvorové vyplne, ktoré patria
k najslabsim castiam budovy, v porovnani so
stenami alebo tramovymi Castami. Samozrejme aj
od tychto prvkov st pozadované urcité pevnostné
charakteristiky. Za spodnt hranicu pretlaku rdzovej
viny, ktord mdze sposobit’ prasknutie okennej tabule
je povazovana hodnota 1 kPa (Jangl, 2012).

3. PDCA cyklus pri rieSeni
protivyvuchovej ochrany

Vyuzitie PDCA cyklu pri rieSeni protivybuchove;j
ochrany nie je typickd oblast’ vyuzitia tohto
proces. Je preto potrebné stanovit’ postupy, ako
konat’ pri ochrane objektov, ktoré chceme chranit
proti G¢inkom vybuchu. Prvym krokom je cast
planovania, v ktorej je potrebné na =zaciatok
definovat’ problémova oblast, ktorGi chceme
vyriesit. Potom nasleduje vytyCenie ciel’a, ktory
hodlame dosiahnut. Po zadefinovani tychto casti
nasleduje analyza situacie, ktort je potrebné poznat
pririeSeni vymedzeného problému. Podstatny je zber
dat a nformacii k danej oblasti. V tejto ¢asti procesu
sa navrhuju aj rieSenia, ktorymi sa da dany problém
vyriesit’. Je odporacajice navrhnat viacero napadov
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a variantov rieSenia, a vybrat’ jeden najvhodnejsi,

ktory by mal mat’ najvacsi efekt (Roser, 2017a).
Jednotlivé cCasti kroku planovania pri rieSeni

protivybuchovej ochrany objektov:

1. Definovanie problémovej oblasti.
2. Definovanie ciela.
3. Analyza situdcie:

a. Sucasny stav bezpecnosti.

b. Analyza vonkajsieho prostredia.
c. Analyza vnutorného prostredia.
d

. Predvidanie motivu napadnutia, mozny
typ vybusniny, jej hmotnost a vzdialenost’
uloZenia.

4. Navrh opatreni.
5. Vyber optimalneho variantu riesenia.

Druha faza je rovnaka, ako aj pri inych
procesoch zlepSovania. Ide teda o implementaciu
navrhu, ktory bol zvoleny. Je potrebné realizovat’
rieSenia, ktoré boli navrhnuté v casti planovanie.
Moze sa stat’, ze sa vyskytnu aj dodato¢né problémy,
s ktorymi sa nepocitalo, a tie sa musia riesit’ stiCasne.

Kontrolna faza ma v celom procese PDCA
cyklu vyznamné miesto. Pomocou nej overujeme,
¢i skutoéne doslo k vyrieseniu problému pomocou
implementovaného riesenia. Pri kontrole zvySenia
bezpecnosti objektu pred vybusninou a jej u¢inkami
je vhodné sa zamerat’ na aspekty, od ktorych zavisi
velkost’ tlaku:

1.Zvysili sme moznt vzdialenost’ miesta ulozenia
vybusniny od miesta napadnutia?

2.0Obmedzili sme spristupnenie vd¢siecho mnozstva
vybusniny do objektu?

3.Zvysila sa pevnost’ stavebnej konstrukcie voci
ucinkom vybuchu?

4.Zvysila sa odolnost’ otvorovych vyplni voci
ucinkom vybuchu?

Tento krok, a stanovenie polozenych otazok je
vel'mi d6lezité, a moze vela odhalit’.

Posledna faza ,,éinnost™ zavisi od dosiahnutych
vysledkov. Rozhoduje sa, ¢o d’alej robit’ v zavislosti
od vysledkov overovacej fazy. Pokial’ sa nedosiahne
ciel, je nutné hladat’ pri¢inu. Moznym prikladom
je zvysenie vzdialenosti ulozenia vybusniny, ktora
by mala za nasledok mensie skody na objekte, ale
na druhej strane sa nezabranilo v dostato¢nej miere
chranit’ osoby pred fragmentmi z rozbitého skla.
V désledku toho sa spusta novy cyklus, ktory zacina
opéat’ planovanim. Takto sa postupuje pri hladani
nového alebo lepSieho rieSenia, pre dosiahnutie
vytyceného ciel’a.
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V mnohych pripadoch sa aj pri dosiahnuti ciel’a
praca nekonéi. Po vyrieSeni jedného problému
prichadza na rad rieSenie d’alSicho. PDCA cyklus
je procesom trvalého zlepSovania, a v mnohych
pripadoch je tazké dosiahnut optimalne vysledky
len jednym procesom.

4. Demonstracia PDCA cyklu na
konkrétnom objekte

V tejto casti clanku bude demonstrovany
mozny postup vyuzitia PDCA cyklu pri rieseni
protivybuchovej ochrany objektu. Najprv bude
uskutocnena cast’ planovania, potom realizacia,
kontrola a nakoniec vykonanie. Priklad vyuzitia bude
aplikovany na objekte, kde cielom je znizit' jeho
zranitelnost” proti u¢inkom vybusnych nastraznych
systémov.

Problémova oblast: RieSenie protivybuchovej
ochrany objektu.

Ciel: Znizenie zranitelnosti objektu proti utoku
vybusninou.

Analyza situicie

Ide o velkosklad kancelarskych a Skolskych
potrieb, ktory nachadza v priemyselnej zoéne, to
znamena, Ze ho obklopuju rdézne vyrobné organizacie.
Ned’aleko objektu sa nachadza aj stredna S$kola,
autobusova zastava, ¢i benzinova pumpa. Objekt
je situovany v extravilane. Priemyselnd zoéna sa
nenachadza v oblasti s ¢astym vyskytom kriminality.
Pristupové cesty pre dopravné prostriedky su riesené
z vedl'ajsej komunikacie, ktora je priamo prepojena
s hlavnou cestou. Hlavna cesta je cestou triedy I.
a je v tesnej blizkosti objektu. Uzemim priemyselnej
zony vedie aj Zzeleznicnad trat, ktorou zvécsa
premavajui osobné vlaky.

Objekt je rieSeny ako samostatne stojaca
budova podorysnych rozmerov 10 x 25 m. Okolo
budovy st vytvorené parkovacie miesta pre osobné
automobily a spevnena plocha pre zasobovanie.
Objekt tvori jednopodlazna budova so sedlovou
strechou. Sucastou skladu je dvojpodlazny vstavok,
v ktorom sa nachadzaji kancelarie, Satne a socialne
zariadenia. Nosna Cast’ stavby je rieSena z pevnej
ocelovej konstrukcie, osadenej na betonovych
patkach. Oplastenie stavby je zo sendviCového
panelu.

Obvodova ochrana je tvorend zvaranym pletivom
vo vyske 180 cm. Otvorové vyplne su vicsinou
z beznych prvkov, bez zvysenej odolnosti proti
vybuchu. Ide o plastové okna s izolaénym trojsklom
astabilny 6-komorovy profilovy systém so stavebnou
hibkou 85 mm. Vstup do areélu je podas pracovnej
doby volny, bez kontroly na vstupnej brane. Pocas
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tohto ¢asu objekt navstevuju zdkaznici, dodavatelia,
ale aj ini l'udia. Vnatorné priestory sti monitorované

ISBN 978-80-7385-222-1

Tab. 1 Mozné scenare napadnutia objektu
a hodnotenie zranitel'nosti objektu (Jangl, 2012)

kamerovym sys.tenrlom. Minimalna
Budova je napojend na T vzdialenost, Zranitel’né Hodnota
Mestsku policiu. P Hmotnost’ | aby nebola Scenar . o
vybu§niny budova miesto zranitel’nosti
Na zéklade analyzy ‘ .
. , , poskodena [m]
vonkajsieho a vniitorného - X
di C . Pocas pracovnej doby, Vstupna
prostredia organlzaqef kedy je vstup do objektu brinka Vel
mozeme vytvorit nekontrolovany, pachatel’ s sranitelnost
scendre, ktoré poukazu pristapi az k budove, kde | Pldstovd
na  mo¥né sposoby E rl'ruvé.na' 23 ke 26 ulozi kufor s vybusninou ochrana
atozina ,
vykonania Utoku. Ked’ze Pocas pracovnej doby pride |  Vstupna
existuj e mnoho alternativ utoénik do arealu s autom, bréna, Velka
, N s v ktorom bude aj batozina, Plastova zranitel'nost’
utoku, F)udeme ruv%zc.)vat a priloZi ju k objektu ochrana
len o utoku vybusninou v -
5 . . stupna
volne prilozenej Autom sa dostane utoénik brérfa Verka
k  objektu nakol’ko pocas pracovnej doby ’ NS
: ; ’ : riamo k budove Plastova zranitelnost
Je pristup k objektu Vozidlo 7k 08 P ochrana
vol ny, a vybusninou | typy coupé g ' ' Vonkajsi
umiestnenou v osobnom ngflo gaparkovgne priestor, Velka
vozidle. Tieto spdsoby predo ng;EE OGN ldstova | zranitelnost
utokov sa zdaju byt ochrana
najpravdepodobnejsie Vstupna
z pohladu vykonania, ¢i Priruény kufrik prilozeny branka, Velka
motivacie utoku, nakol’ko Prirucng priamo k objektu Plastova zranitel'nost’
sa nejdend o ciel so Kufrik ke 34 ochrana
zvysenou dolezitost’'ou. Priruény kufrik mozno Plastova Velka
. ; prehodit’ cez obvodovi ochrana zraniteInost’
Na zdklade analyzy ochranu priamo k objektu
sucasného stavu ochrany
objektu a vymedzenych ) ) o
sposoboch  Gtoku je  potrebné  vyhodnotit V Casti planovanie sa uskutoéiuje aj navrh

zranitel’nost’ objektu. Téa bude hodnotenad podla

nasledujucich kritérii:

* Mala zranitenost’ (1) - k objektu nie je mozné
sa dostat’ na vzdialenost’, ktorad by predstavovala
ohrozenie pre konkrétne mnoZzstvo vybuSniny
a vybuch by nespdsobil vyznamné skody na plasti
budovy, ani na 'und’och nachadzajucich sa vnutri.

» Stredna zranitenost’ (2) - k objektu je mozné
sa dostat’ na vzdialenost’, ktora by predstavovala
zvySené ohrozenie pre plast budovy a l'udi vo
vnutri. Vybuch by mohol sposobit’ Skody na
objektu a ohrozit’ 'udi vo vnutri.

* Velka zranitel'nost’ (3) - k objektu je mozné sa
dostat’ na vzdialenost, ktora by predstavovala pri
ulozeni vybus$niny konkrétnej hmotnosti nicivé
nasledky na objektoch a 'ud’och vo vnutri budovy,
alebo v jej okoli.

V nasledujiicej tabulke su opisané mozné
scenare utoku s konkrétnou hmotnostou vybusného
nastrazného systému a ohodnotend zranite'nost’ na
zéaklade predchadzajicej skaly.

opatreni, ktoré by mali znizit’ zraniteInost’ objektu.
Ochrana objektov proti vybuSnindm, resp. ich
ucinkom je velmi S$pecifickd. Ak vychadzame
z cCinitelov, ktoré ovplyviuju velkost tlakovej
vlny, je mozné navrhnut' urCité opatrenia, ktoré
by ich redukovali. Je mozné zvySovat odolnost
plastovej ochrany objektov, zvySovat’ vzdialenost
mozného uloZenia vybusSniny, alebo obmedzit
prilozenie daného mnozstva vybusniny do uréitych
vzdialenosti.

Navrhované opatrenia:

1. Opatrenie - zvySenie vzdialenosti uloZenia
dané¢ho mnozstva vybusniny.

Doélezitym krokom je v tomto pripade
zabezpecCit’ systém kontroly vstupov na perimetri,
ktory by obmedzil pristupu nepovolanych o0sdb
adopravnych prostriedkov do arealu objektu. Systém
by pozostaval z automatickej rampy, ktord by sluzila
pre prejazd dopravnych prostriedkov. Pre vstup
pesich chodcov by bol implementovany turniket
na vstupnej branke. Systémy kontroly vstupov by
boli doplnené o kamerovy systém, ktorym by sa
monitorovala prave tato ¢ast’ obvodovej ochrany.
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2. Opatrenic - zvySovanie odolnosti prvkov
plastovej ochrany.

Dostatok vybusniny v aute by mohol sposobit
Skody aj z vécsej vzdialenosti, ako je vzdialenost’
perimetra od budovy. V tomto pripade by bolo
potrebné speviiovat prvky plastovej ochrany
objektov. Odolnost’ stavebnych prvkov je mozné
zvySovat’ polymérovym nastrekom, ktory je mozné
aplikovat’ na rézne materialy. Ten by zvysil pevnost’
a celistvost’ stenovych konstrukcii. Po aplikacii
nastreku sa moze takato stena prirovnat’ k ocelovej
konstrukeii. Je prakticky neviditelnd, ¢ize nepokazi
dizajnové poziadavky.

K prvkom plastovej ochrany patria aj otvorové
vyplne, najmé okna, ktoré su vel'mi citlivé na tlak.
Ich spevnenie a zvySenie odolnosti by mohlo byt

realizované viacerymi moznostami (Reference,
2011).

Tab. 2 Moznosti zvySovania odolnosti otvorovych
vyplni (Podla: Guidance, 2014)
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pachatela. Podstatnym krokom by bolo vyuzitie
priestoru pred budovou, konkrétne pred hlavnym
vchodom do budovy. I§lo by o aplikaciu vystuzenych
lavi¢iek a koSov, ktoré by zabranili dostat’ sa az
ku vchodovym dveram dopravnym prostriedkom.
Okrem toho by sa tymito prvkami vystuzila Cast’
arealu pred perimetrickou ochranou. Zabranilo
by sa tak prekonaniu perimetra autom smerom od
pristupovej cesty.

Pri navrhu na zlepSenie danej oblasti cyklu
PDCA je dolezité vybrat viacero variantov, ktoré
je mozné pouzit’ pre dosiahnutie ciela a vybrat
z nich jeden vhodny. V procese rozhodovania
o vybere pouzitého variantu je mozné vyuzit
metody viackriteridlneho rozhodovania (Metdda
rozhodovacej matice, Analyticky hierarchicky
proces). Ide o metddy, pomocou ktorych dokazeme
vybrat’ optimalny variant pri stanovenych kritériach.
Vo faze vykonanie by bol vybrany variant
implementovany. Je dolezité sa zamerat’ na to, aby
sa navrhnuté opatrenia dodrzali podla planovania.

V procese kontroly je potrebné

Aplikovatel’né na

A . Popis
stcasnych oknach P

vyhodnotit’ zranitelnost’ objektu po
zavedeni zvoleného opatrenia. To

Aplikacia filmu na sklenenych vyplniach pomaha
Bezpecnostné folie | zvysit odolnost’ okien. Udrziava sklo v jednom celku vzdialenosti  ulozenia  vybusniny,
a zamedzuje nebezpecenstvu lietajucich fragmentov.

znamena, ze by sa skumalo zvySenie

zvySenie  odolnosti  jednotlivych

Koncept tzv.

sch -
zachytnej tyCe —

Systém pomaha udrzat’ okno proti vypuknutiu pri
zat'azeni rdzovou vinou. Ide o uchytenie tyce v stene

prvkov ochrany alebo zamedzeniu
uréitétmu mnozstvu vybusniny. Vo
faze kontroly sa prosto vyhodnocuje,

Kablovy
zachytavaci systém

Ide o rozmiestnenie kablovych systémov za sklom. ¢i ciel bol alebo nebol splneny.
Principom je prenasanie sily narazu pomocou kablov
na nosnu konstrukciu.

Ak by sme aplikovali prvi variant,
ktorym je systém kontroly vstupov,

Systém urceny na zachytavanie fragmentov za

zamedzili by sme vneseniu priru¢ného
kufrika k objektu. Tym padom by sme
zvysili mozni vzdialenost' ulozenia

Protivybuchové . . .
zéK/es sklom pri vybuchu. Pozostava zo samostatného
Y mechanizmu upeviiovania zaclony k okennému ramu.
Vymena okien Popis

vybusného  nastrazného  systému.

Tvrdené sklo

Zvysena odolnost’ skla. Pri rozbiti sa sklo rozbije na
mensie ulomky, ktoré¢ ale nie st ostré ako
u normalneho skla.

Vymedzena vzdialenost v tomto
pripade by bola dostato¢ny nato, aby
ucinky vybuchu neposkodili budovu,

Laminované sklo

Tato moznost’ poskytuje lepsiu odolnost” ako pouzitie ani jej otvorové vyplne. Pre tento typ
folii na sklo. Ide o viacvrstvové sklo s pouzitim folii.

scenaru by bola hodnota zranitel'nosti

3. Opatrenie - obmedzenie prilozenia urcitého
mnozstva vybusniny.

Ide o vyuzitie pristupu CPTED (Prevencia
kriminality =~ prostrednictvom environmentalneho
dizajnu). Metoda hovori o vyuZzivani priestoru pre
znizenie kriminality. Prvym a zasadnym krokom
je udrziavanie priestoru, ¢o odradza pachatela
k vykonaniu trestnému c¢inu (Hofreiter, 2015).
Druhym krokom je pravidlo vidiet’ a byt videny.
Toto opatrenie by bolo oSetrené osvetlenim, ktoré
by bolo instalované pri hlavnom vstupe do budovy,
ako aj v areali. To pomdze odradit’ a 'ahsie odhalit’

objektu hodnotend ako mala. To ale
neplati o ostatnych variantoch s vacsim
mnozstvom vybusniny. Je preto nutné konstatovat’,
ze ciel’ nebol naplneny vo vsetkych ohl'adoch. V tom
pripade prichadza na rad faza ¢innost.

Vo faze Ccinnost je potrebné sa zaoberat
vysledkami z fazy kontroly a hladat’ priciny, ktoré
su zodpovedné za nedosiahnutie ciela. Kontrola
ukézala, ze objekt je zranitelny pre vybusniny
ulozené v aute a v prirucnej batozine. ZvySenie
vzdialenosti pomocou systému kontroly vstupov
nevytvorilo dostatocnu vzdialenost, pre dané
hmotnosti vybusnin. Prichddza na rad uvazovanie
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o pouziti jedného z ostatnych navrhovanych variant
ochrany alebo o navrhnuti nového variantu riesenia.
Po zhodnoteni aktualneho stavu sa zacina s celym
procesom PDCA cyklu odznova. To znamena vyber
iného rieSenia, jeho aplikovania a zhodnotenia,
¢i ciel’ daného procesu bol splneny.

5. Diskusia

Ochrana objektov voc¢i vybusnym nastraznym
systémom je vel'mi zlozita a Specifickd oblast’ rieSenia
ochrany. Utok pomocou vybusniny sa vyznauje
nekonecnymi moznostami uskutocnenia utoku,
nakolko tento utok zavisi od mnohych faktorov.
Ide o hmotnost’ pouzitej vybusniny, o vzdialenost
jej ulozenia, o jej typ, alebo prostredie, v akom bola
ulozena. Vicsina faktorov zavisi od pachatela, ¢o
zdoraziuje zlozitost’ pripravy na takyto utok.

Vramci ¢lanku bolo poukazané na vyuzitie PDCA
cyklu pri rieSeni protivybuchovej ochrany objektov.
Tento cyklus sa vyuziva najmd v zlepSovacich
procesoch vo firmach, alebo pri zvySovani
kvalityroznych procesov. Sled krokov a ich
postupnost’ je ale mozné vyuzit’ aj v alternativnych
oblastiach. Na priklade sme demonstrovali jeho
vyuzitie oblasti rieSenia protivybuchovej ochrany
objektov. Demonstracia ukazala, ze proces PDCA
cyklu aj s jednotlivymi krokmi je mozné vyuzit aj
pri uplatiovani zmien a zlepSovani rieSeni v ramci
ochrany objektov pred t€¢inkami vybuchu. V ¢lanku
su stanovené postupy, ktoré je potrebné dodrziavat’
pri rieSeni ochrany objektov. Niektoré kroky mozu
zavisiet’ aj od typu organizacie, jej velkosti a pod.

Je velmi dolezit¢ dodrziavat postupnost’
jednotlivych krokov, stanovit konkrétny ciel,
vhodne vyhodnotit’ a analyzovat’ prostredie, a vybrat’
rieSenia, ktoré by pomohli dany zdmer naplnit’.
Vyhodou PDCA cyklu su najmad fazy kontroly,
ktoré umoznia preskimat’ uz aplikované rieSenia so
zédmerom zistit’ naplnenie ciel'ov.

Zaver

Vyznam cyklu PDCA spoc¢iva v trvalom
zlepsovani jednotlivych procesov. Je preto potrebné
zdoraznit’, ze nie vSetko sa musi podarit’ na prvy
krat. Tento proces preto hovori o opakovani
jednotlivych  krokov. Dodrziavanim osobitnych
Casti prezentované¢ho cyklu dokazeme vyriesit’
roznorodéproblémové oblasti. Tento cyklus je
mozné vyuzit aj pri rieSeni protivybuchovej
ochrany budov, ¢o sa ukéazalo v ¢lanku. Pomocou
dodrziavania cyklu v jednotlivych krokoch sme
dokézali vymedzit problémova oblast, vytycit’
ciel, navrhnat’ opatrenia a nasledne ich realizovat,
kontrolovat’ a vykonavat' napravu. Postupnostou
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procesu sa da zistit mnoho nedostatkov, ktoré mézu
vznikat’” pri ndvrhu a realizacii opatreni, ktoré by
zvysili bezpeCnost’ vybraného objektu. Neustale
zlepSovanie pomaha postupne zvySovat celkovu
bezpecnost’ organizacie. V c¢lanku bolo okrem
demonstracie vyuzitia PDCA cyklu prezentované aj
mozné navrhy opatreni, ktoré su realizovatelné pri
znizovani zranitel'nosti objektov.
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MOZNOSTI VYUZITIA SIMULACII POCAS PRIPRAVY NA KRIZOVE

SITUACIE

Ing. Michaela JANOSIKOVA', doc. Ing. Jozef RISTVEJ, PhD.!

Abstrakt:

Adekvatne riesit’ vzniknuty krizovy jav je v sucasnosti nevyhnutnostou. Preto priprava

odbornikov na rieSenie krizovych javov patri medzi vyznamné oblasti krizového
manazmentu, a to nie len na Slovensku. Priprava sa okrem zloziek Integrovaného
zachranného systému, ktoré priamo zasahujii na mieste vzniknutej udalosti, tyka aj
¢lenov krizovych $tabov, ktori maju vyznamnu a nezastupitelnti tlohu pri rieSeni
krizovych javov. Jednou z moznosti, ako podporit’ proces pripravy je vyuzitie r6znych
informaénych technologii, medzi ktoré patria aj simulacie. Clanok uvadza zakladné
sposoby pripravy na krizové situacie, s dorazom na krizové Staby, ako aj navrh mozného
sposobu implementacie simulacii do procesu pripravy v krizovom manazmente.

Krucové slova: krizovy manazment, priprava, simulacie

Uvod

V ramci krizového manazmentu identifikujeme
oblast, ktora sa venuje priprave odbornikov
krizového manazmentu. Vzdelavanie zamestnancov
krizového manazmentu, pdsobiacich na jednotlivych
urovniach verejnej spravy, podlicha Ministerstvu
vnutra Slovenskej republiky (MV SR). Systém
vzdelavania v ramci MV SR, ako u zamestnancov
Statnej spravy, vychadza z Planu kontinualneho
vzdelavania zamestnancov Ministerstva vnutra
Slovenskej republiky, ktory je vydavany zaciatkom
kazdého roka na jeden rok. Pripravu uvedeného
planu zabezpeluje Sekcia krizového riadenia MV
SR. Vzdelavanie zamestnancov je zamerané¢ na
rozvoj manazérskych kompetencii, osobnostny
rozvoj, rozvoj jazykovych schopnosti a vzdelavanie
v oblasti informa¢nych technologii, co tvori
vseobecny zaklad pre vsetkych pracovnikov v tejto
oblasti. V oblasti odbornej pripravy st pracovnici
krizového manazmentu Specificky vzdelavani
v zavislosti od ich pracovnej naplne v konkrétnom
prostredi.

Jednou z tloh pripravy je podporit’ rozhodovanie
odbornikov  krizového manazmentu s cielom
zefektivnit' reakciu na rieSenie vzniknutého
krizového javu. Prave v tejto oblasti majii vyznamnua
ulohu informacné systémy na podporu rozhodovania.
Tie disponuju prostriedkami na analyzu dosledkov
v meniacich sa podmienkach. Jednym z moznych

informacnych systémov na podporu rozhodovania
pri priprave odbornikov krizového manazmentu st
aj simulacie.

1. Priprava na krizové situdcie

Krizovy §tdb predstavuje vykonny prvok
krizového riadenia, ktory je tvoreny Statutdrnym
zastupcom organu verejnej moci, pracovnikmi
krizového manazmentu a inymi odbornikmi
zaoberajucimi sa analyzou rizik ¢&i prevenciou
vzniku krizovych javov (Bezpecnostna, 2017).
Zakon ¢. 387/2002 Z. z. o riadeni $tatu v krizovych
situdciach mimo casu vojny a vojnového stavu ho
definuje ako vykonny organ krizového riadenia,
pri¢om jeho ulohou je analyzovat’ rizika krizovych
situacii, navrhovat' opatrenia na ich rieSenie
a koordinovat’ ¢innost’ vsetkych zloziek, ktoré su
v jeho posobnosti v obdobi krizovej situdcie.

Okrem zriadenia krizového Stabu patri medzi
zakladné ulohy okresnych uradov v sidle kraja
a okresnych turadov tiez koordinacia ¢innosti pri
priprave na krizové situécie a pri ich rieSeni. Jednou
z hlavnych tloh je aj organizacia odbornej pripravy
krizovych stabov okresnych tiradov a obci pocas ich
pripravy na krizové situacie (Zakon ¢. 387/2002).

Priprava prvkov krizového manazmentu vyplyva
z Nariadenia MV SR ¢. 5/2017 o plneni tloh pri
priprave na krizové situacie a pri ich rieseni. Podl'a
tohto nariadenia sa priprava vykonava dvoma
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spdsobmi, a to prostrednictvom odbornej pripravy
a cviceni. Schéma pripravy na krizové situacie je
zobrazena na obr. 1.

| PRIPRAVE NA KRIZINVE STUMCE

Ddbornii priprova

2ilkimdnd nfokonokrcia zdekanalevacie siifinnastng prEveravocie
priprava priprasa cuilens cbenme ciilenie

I I I I I
tearetickd tearetickd alabo teanetickd teoratickd a praktickd
priprova proktickS priprove pripravm proklickd priprovo pripnva

I—l—l L i T

| anovin krizofich Ebov | prviy krizového manodmanty

Obr. 1 Schematické znazornenie pripravy
na krizov¢ situacie

Odbornda priprava je ,Cinnost, ktorej cielom je
vytvorit” podmienky k ziskavaniu a prehlbovaniu
vedomosti ¢lenov krizového §tabu, skupiny riadenia,
zamestnancov Utvaru v poOsobnosti ministerstva
zaradenych na pracovisku krizového manazmentu
akrizovom pracovisku pri priprave na krizové situacie
a pri ich rieseni* (Nariadenie MV SR €. 5/2017).

Zidkladna  priprava  predstavuje  pripravu
novovymenovanych c¢lenov krizovych Stabov
okresného uradu a ¢lenov sekretariatu, ak Cinnost’
v krizovom Stdbe dand osoba nevykonavala
v predchadzajucom funkénom obdobi. Je
vykonavana formou teoretickej pripravy, najcastejsie
prednasky, kde si zamestnanci osvoja zakladné
informacie z oblasti pripravy na krizové situacie.
Za organizaciu je zodpovedny okresny trad v sidle
kraja alebo nim povereny okresny urad (Nariadenie
MV SR ¢. 5/2017).

Zdokonal’ovacia priprava je pripravou clenov
krizovych Stdbov okresného turadu a clenov
sekretariatu a uskutociiuje sa minimalne 1 krat za
rok. Je vykondvana na zdokonalovanie, dopliianie
a aktualizaciu vedomosti a schopnosti potrebnych na
vykon ¢innosti na iseku krizového riadenia. Tento
typ pripravy je vykondvany formou teoretickej
pripravy (interaktivna prednaska) alebo praktickej
¢innosti vo forme ukazky, cvicenia, prip. nacviku.
Rovnako ako zakladnu pripravu ju organizuje
okresny turad v sidle kraja pripadne nim povereny
okresny urad. Je mozné ju prepojit’ so zakladnou
pripravou (Nariadenie MV SR €. 5/2017).

Cvicenie predstavuje zdkladnu formu pripravy
prvkov krizového manazmentu zameranu na
rieSenie krizovej situdcie. Podl'a spdsobu vykonania
mobze byt teoretickd alebo prakticka. Podl'a druhu
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¢innosti moézeme cvi¢enia delit’ na zdokonal'ovacie,
sucinnostné a preverovacie (Nariadenic MV SR
¢. 5/2017).

Zdokonalovacie cvicenia si primarne urcené
na zvySovanie urovne pripravenosti prvkov
krizového manazmentu titvaru. Tento druh cviceni je
vykonavany formou teoretickej pripravy (Nariadenie
MV SR ¢. 5/2017).

Sucinnostné cvicenia slizia na overenie
vypracovanych metodik jednotlivych Cinnosti
utvarov v posobnosti ministerstva alebo okresnych
uradov, pricom sa pocita so zapojenim viacerych
prvkov krizového manazmentu. Uelom tohto
druhu cviceni je zlepSenie sucinnostnych vézieb
s vyuzitym informacnych a telekomunikacnych
systémov. Sucinnostné cvicenia st vykonané formou
teoretickej a praktickej pripravy (Nariadenie MV SR
¢. 5/2017).

Preverovacie cvi¢enia si  vykondvané na
overenie urovne krizového riadenia a pripravenosti
prvkov krizového manazmentu utvaru v posobnosti
ministerstva alebo okresné¢ho tradu, no je nimi
hodnotena aj realnost’ vytvorenej dokumentacie.
Tieto cviCenia majui formu praktickej pripravy
(Nariadenie MV SR ¢. 5/2017).

Prvky krizovéeho manaZmentu su organy
krizového manazmentu, t.j. bezpecnostné rady,
krizové Staby, jednotlivé ustredné organy Statnej
spravy pdsobiace v systéme krizového manazmentu.
Napriek prijatiu viacerych vSeobecne zéviznych
pravnych predpisov, ktoré stanovuju kompetencie
atulohy jednotlivym prvkom krizového manazmentu,
tento termin nie je definovany a vzajomna
kompatibilita a ich vzdjomné vizby a kompetencie
v krizovych situacidch nie su pravne, ani odborne
uplne zosuladené. Na druht stranu vykonnymi
prvkami krizového manazmentu st jednotlivé zlozky
Integrovaného zachranného systému a jednotlivci
(pravnické a fyzické osoby) pdsobiaci v krizovom
manazmente.

2. Simulacia ako podporny nastroj pri
priprave na krizové situdcie

Rybar (2000) uvadza, ze pojem simuldcia méze
byt chapany ako proces spojeny s pouzivanim uz
vytvoreného, pripraveného a overeného modelu
nejakym subjektom pri rieSeni urcitej ulohy. Ako
zakladné typy simulacii rozoznavame virtualnu,
zivu a konstruktivnu simulaciu. V sucasnosti sa vsak
objavuje aj ich kombinacia, nazyvana distribuovana
interaktivna simuldcia.

Virtualna simulacia je simulacia, zalozena
na vyuzivani virtualnej reality, ktora sa vztahuje
k interaktivnej pocitatovej simulacii v redlnom
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alebo imaginarnom simulovanom prostredi. Tento
druh simulacie spociva vo vyuzivani simulaénych
nastrojov a simulovaného prostredia fyzickymi
osobami, ktoré saich pouzitim dostavaji do virtualne;j
reality. Hlavnou vyhodou takejto simulacie je, ze
oproti konstruktivnej simulécii je schopna vytvorit’
realnejSie prostredie, a tym poskytnut’ cviciacim
pocit ponorenia sa do danej situacie (Walle, 2010).

Vyuzivanie virtualnej reality ako podporného
nastroja pri cviCeniach ma najvicsie opodstatnenie
u vykonnych prvkov krizového manazmentu.
Ciel'ovou skupinou su teda ¢lenovia Integrovaného
zachranného systému, ktori pomocou virtualnej
simuldcie mozu precvicovat svoje schopnosti
a zrucnosti, zdokonal'ovat' svoje reakcie na vznik
roznych typov udalosti. Ako priklad je mozné uviest
rekonfigurovatelné virtudlne simulatory, pozri
obr. 2, ktorymi disponuje Akadémia ozbrojenych sil
generala Milana Rastislava Stefanika v Liptovskom
Mikulasi. Virtualne simulatory predstavuju $pecialne
pocitace imitujice realne pouzivanu techniku, ktoré
reaguju na cinnost' cviciacich - redlnych Tudi.
Specialny poéitatovy systém umoZiluje vzajomnu
komunikaciu medzi cvi¢iacim a simulatorom
v realnom case a v simulovanom trojrozmernom
prostredi. Virtudlne simulatory st prioritne ur¢ené
pre takticky vycvik osadok v bojovej, ale aj
nebojovej Cinnosti, kde moézu predstavovat’ rozne
typy pozemnej i leteckej bojovej a nebojovej
techniky, ako st bojové vozidla pechoty, vrtul'niky,
sanitky, hasi¢ské vozidla, policajné auta ¢i autobusy
a osobné automobily (Rekonfigurovatelny, 2012).
Pouzitie prostriedkov virtualnej simulacie pri
vycviku c¢lenov zakladnych zachrannych zloziek
Integrovaného zachranného systému, ako su hasici,
zdravotnici, chemici, horski ¢i banski zachranari,
vsak zatial’ na Slovensku nie je tiplne bezné.
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Ziva simulacia je ¢innost, ktora zahfiia osoby
vykonavajuce aktivity v kvazi redlnej situacii.
Vyhodou tychto simulacii je, ze st realnejsie ako
virtualne a konStruktivne simulacie. Jej hlavnou
nevyhodou je jej naro¢nost’, ¢i uz ¢asova, financna
alebo organiza¢nad. Taktiez je obmedzeny pocet
moznych simulovanych scenarov v ramci jedného
cviCenia, vdcSinou je mozné realizovat len jeden
scenar. Avsak, ziva simuldcia ma zasadny vyznam
pre pochopenie charakteristik, interakcii a spoluprace
aktérov pracujticich v spoloénom prostredi (Walle,
2010).

Forma 7zivej simuldcie je vyuzivana pri
sucinnostnych a preverovacich cvieniach, pocas
ktorych osoby vykonavaju aktivity v kvazi realnej
situacii. Planovanie a vykonavanie cviceni,
ako praktickej formy vzdelavania je naro¢né
na organizaciu, Cas, materidlne aj financné
zabezpeCenie. Preto je tento spdsob pripravy
vyuzivany prioritne pre vykonné zlozky krizového
manazmentu, najmé profesionalne zlozky, hasici,
chemici, policajti a pod.

Cvicenia realizované formou zivej simulacie st
vykonavané na roznych urovniach riadenia, pocntic
zasahovymi jednotkami a konciac cviceniami
s medzinarodnou ucastou. Medzi najvicsie
cvicenie v ramci Slovenskej republiky patrilo
cvicenie simulovanej havarie jadrového zariadenia
v Slovenskej republike na narodnej tirovni - ,,Havran
2012, ilustracné fotografie z cvicenia na obr. 3,
ktoré sa konalo v roku 2012 a zacastnili sa ho zlozky
narodnej, regionalnej i miestnej urovne. Cielom
cvicenia bolo precvicit’ a preverit’ vzajomné vizby
a reakciu krizovych $tabov na vsetkych trovniach,
¢innosti vybranych ministerstiev, d’alSich organov
Statnej spravy, uzemnej samospravy, dotknutych
inStitacii, zachrannych zlozieck a Slovenskych

Obr. 2 Rekonfigurovatelny virtualny simulator vozidla BVP - 2, vyhlad vodica v bojovej polohe (vIavo)
a vyhl'ad velitel'a (vpravo)
Zdroj: Akadémia ozbrojenych sil generdla Milana Rastislava Stefanika, 2012
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elektrarni, a. s., zdvod Atdbmova elektrareni Bohunice
(Sekcia, 2012).

Obr. 3 Cvicenie simulovanej havarie jadrového
zariadenia v Slovenskej republike na narodnej
arovni - ,,Havran 2012
Zdroj: Ministerstvo vnutra Slovenskej republiky,
2012

Krizové S$taby na nizSich urovniach riadenia
su do praktickych cviceni zapajané len ojedinele.
Ich priprava je vykonavané predovsetkym
prostrednictvom prednasok a seminarov, ktoré
su vykonavané teoretickym spdsobom. Jednou
z moznosti, ako zinteraktivnit' pripravu krizovych
Stabov je vyuzit pocas pripravy ich ¢lenov
konstruktivnu simulaciu, ako nastroj napomahajici
vytvorit’ realnejsie prostredie pre trénovanie rieSenia
krizového javu.

KonStruktivna simuldcia je typ simulacie
velmi podobny pocitatovym hram, ktorych
zakladom je ovladanie simulovanej postavy, entity,
v simulovanom prostredi. Entita mo6ze v prostredi
vykonavat' rozne Cinnosti, prostrednictvom
ktorych ,hrac¢* vytvara konkrétne udalosti. Tento
typ simulacie je Casto vyuzivany vo vojenstve
na vytvaranie cviCeni, podporujucich efektivne
zostavovanie  stratégii za ucelom  podpory
informaénych a rozhodovacich procesov (Rybar,
2000). Simulovani ludia, technika, ¢&i Struktury
jednotiek s zobrazované na mapach, ¢im vytvaraju
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prostredie pre overovanie rozhodovacieho procesu
velitela a realnost naplanovanych faz operacii
z hladiska ¢asu i priestoru (Simulacie, 2019).

Konstruktivna simulacia je zaloZzend na baze
pocitacovej podpory, kde softvérovy nastroj
umoziuje simulovat’ procesy a javy v realnom alebo
$pecifikovanom case a prostredi. Cielom tvorby
takéhoto prostredia je dosiahnut’ u cviciacich dojem
vykonavania skutoénych operacii a cinnosti tak,
ako keby boli vykondvané aj v redlnom prostredi
(Simulacie, 2019).

Rovnako ako pri vojenskych cviceniach, tak aj pri
rieseni krizovych javov, je konsStruktivna simulacia
schopna pripravovat’ a uskutoé¢iiovat’ simulované
scenare pre rozlicné situacie zasahujlice prakticky
celé tizemie Statu. Vyhodou tejto simulécie je nizsia
finan¢na, materialna i Casova naroc¢nost’ v porovnani
so zivou simulaciou. Nie je vSak mozné vytvorit pre
ucastnikov tak realne prostredie, ako vo virtualnej ¢i
zivej simulacii.

Pocas pripravy na krizové situdcie je mozné
konstruktivau simuldciu vyuzit ako nastroj na
podporu zdokonal'ovacej pripravy krizovych stabov,
ako aj pocas sucinnostnych a preverovacich cvic¢eni
prvkov krizového manazmentu.

V ramci zdokonalovacej pripravy krizovych
Stdbov modze byt konstruktivna simuldcia vyuzita
pocas cviceni, ako nastroj pre podporu rozhodovania
a pripravy ¢lenov krizovych stabov. Prostrednictvom
simuldcie je mozné vytvorit’ prostredie, ktoré bude o
najviac pripominat’ vznik redlneho krizového javu.
Snaha vytvorit interaktivnejSie a dynamickejSie
prostredie, v ktorom budu tc¢astnici cvi¢enia nuteni
reagovat’ na vzniknutu situaciu, ma za ciel’ skvalitnit
rozhodovacie procesy v rdmci krizového Stabu a tiez
precvi¢it’ komunikéciu medzi jednotlivymi ¢lenmi
Stdbu. Rovnako tak je mozné takyto druh cvicenia,
ktoré bude podporované konstruktivnou simulaciou,
vyuzit' aj pocas sucinnostnych a preverovacich
cviceni prvkov krizového manazmentu, kde je
mozné precvicovat komunikaciu a koordinédciu
zucCastnenych zloziek, ako aj testovat’ a verifikovat’
dokumenticiu.

Konstruktivna simulacia je vyuzivana aj pri
priprave a vzdelavani krizovych Stabov v ramci
Ceskej republiky. Simulacie pri priprave krizovych
Stabov  vyuziva aj Fakulta bezpe€nostného
inzinierstva VSB - TU v Ostrave. T4 pracuje so
simula¢nym programom SIMPROKIM - Simulator
procesov krizového manazmentu. Specializované
pracovisko je uréené na pripravu oséb zaradenych
do krizovych S$tabov, prioritne na tGrovni obci
s rozsirenou podsobnostou. Priprava tychto osob
prebieha prostrednictvom vzdelavacich kurzov,
kde st rieSené rdézne druhy krizovych javov.
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Vyuzitie simulacii v procese pripravy c¢lenov
krizovych §tabov ma vytvorit nastroj pripravy
v podmienkach maximalne podobnych tym realnym,
vratane psychologického a cCasového hladiska.
[lustracné fotografie zo Skoleni krizovych Stabov
st vedené v obr. 4. Skolenia s vyuzitim programu
SIMPROKIM boli pouzité ako zaklad pri tvorbe
Metodiky pre Skolenia pracovnikov krizového
manazmentu vytvorenej &lenmi FBI VSB - TU
v Ostrave, ktora osvedcenim o certifikacii podporilo
aj Ministerstvo vnutra Ceskej republiky (Adamec,
2019; SIMPROKIM, 2019).

Obr. 4 Skolenie krizového $tabu s vyuzitim
konstruktivnej simulacie
Zdroj: SIMPROKIM, VSB - TU Ostrava, 2019

V ramci Slovenskej republiky je konstruktivna
simulacia vyuzivana v ramci Akadémie ozbrojenych
sil predovsetkym na cviceniach vojenskych
prislusnikov a prislusnikov policajného zboru.
Vyuzitie tohto typu simulécie pri priprave krizovych
Stabov je mozné prostrednictvom Laboratoria
modelovania a simuldcie krizovych javov v doprave
Zilinskej univerzity v Ziline. Laboratérium umoziiuje
simulovat’ rozli¢né druhy krizovych javov v roznych
prostrediach. Moéze tak sluzit' ako ucinny nastroj
na pripravu odbornikov krizového riadenia, ktori
mdzu pomocou riesenia situacie, ktora je vytvorena
v prostredi konstruktivnej simulacie, zlepSovat’ svoje
rozhodovacie schopnosti v podmienkach neurcitosti.
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Rybar (2000) okrem spominanych troch
druhov simuléacii uvadza aj S$tvrti moznost,
a to ich kombinaciu. Tento spdsob simulacie sa
nazyva distribuovana interaktivna simulacia,
ktora umoziiuje mozné prepojenie konstruktivnej
a virtualnej simulacie. Takymto spdésobom je
mozné prepojitt dve rdzne simulacné prostredia
na rovnakom mapovom podklade a v rovnakej
taktickej situacii. PoCas kombinovaného cvi¢enia
su pomocou konstruktivnej simulacie simulované
jednotky protivnika a jednotky cviciaceho Stabu,
zatial' ¢o osadky jednotlivych vozidiel mozu byt
simulované na virtualnych simulatoroch. Vstupy
pre cvitiace Staby su poskytované z jednotného
komunika¢ného prostredia (Simulacie, 2019). Tento
typ simulécie je bezne vyuzivany pri cvi¢eniach
Akadémie ozbrojenych sil Slovenskej republiky.

Zaver

Vzdelavanie  ¢lenov  krizovych  Stabov
predovsetkym  teoretickym  spdsobom,  ktory
je  vykonavany  prostrednictvom  zakladnej
odbornej pripravy, je velmi dobrym zakladom
k ich oboznameniu sa s prostredim krizového
manazmentu. Je v§ak nevyhnutné, aby bola priprava
¢lenov krizovych §tabov podporenad aj prakticky,
a to prostrednictvom interaktivneho rieSenia
roznych druhov krizovych javov ¢i vykonavanim
cviceni. Cvicenia prvkov krizového manazmentu su
vykonavané predovsetkym formou zivej simulacie,
ktorda je vSak organizacne, casovo, materialne
i finanéne velmi narocna. Vhodnou alternativou
v pripade cviceni krizovych Stabov je prave
konstruktivna simulacia. Prostrednictvom nej je
mozné vytvorit’ situdciu s podmienkami podobnymi
realnym podmienkam, vratane psychologického
i Casového hladiska s cielom podporit’ rozhodovacie
procesy, komunikaciu a celkovil koordinaciu
krizového §tabu. DalSou vyzvou do buducnosti je
sposob ziskavania a spracovavania udajov, t.j. najma
implementacia analyzy udajov, ako aj hibkova
analyza udajov do prostredia pripravy v ramci
krizového manazmentu.

Prostrednictvom  simulacného  softvéru je
tiez mozné vytvarat komplexné hodnotenia rizik
v roznorodom prostredi, navrhovat preventivne
opatrenia manazérskeho i technického charakteru ¢i
overovat’ havarijné plany.
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VPYLV KRIMINALITY NA BEZPECNOST PRVKOV KRITICKEJ
INFRASTRUKTURY V ELEKTROENERGETIKE

Ing. Roman KMET!, Ing. Nikola CHOVANCIKOVA!

Abstrakt:

KPucové slova:

Stcasna doba sa vyznacuje vznikom vel'kého mnozstva trestnych ¢inov, ktoré negativne
vplyvaju na obyvatel'stvo i celil spolocnost’. Preto je potrebné vediet’, kde sa najviac
sustred’'uju a, ako ohrozuju dany region alebo miestnu oblast’ resp. konkrétne objekty.
Na zistenie mnozstva i1 druhu trestnych ¢inov nami vybratej oblasti vyuzijeme mapu
kriminality. Mapa kriminality je aplikacia, ktora umoznuje pouzivatel'om ziskat’ prehl'ad
o kriminalnych ¢inoch vyskytujucich sa v roznych oblastiach po celom Slovensku. Tato
aplikacia m6ze mat’ vyrazny vplyv i na zabezpecenie potencialnych prvkov kritickej
infrastruktary v podsektore elektroenergetika. Tieto prvky st dolezité pre udrzania chodu
vsetkych ¢innosti v celom regione alebo konkrétnom mieste, pretoze vsetky ¢innosti s
zavislé na dodavkach elektrickej energie. Pomocou mapy kriminality dokazeme zistit
aky druh kriminalnych ¢inov sa odohrava v oblasti, kde sa nachadza potencialny prvok
a tym aplikovat efektivne bezpecnostné opatrenia na jeho ochranu.

mapa kriminality, trestny ¢in, kriticka infrastruktara, prvok, kriminalita

Uvod
Kriticka infrastruktira zastreSuje procesy,
systémy, zariadenia, technoldgie, sicte, aktiva

a sluzby dolezité pre zabezpeCenie spravneho
fungovania Statu. Narusenie kritickej infrastruktary
mdze sposobit vysoké straty na Zivotoch,
v hospodarstve a znac¢nému posSkodeniu Sirokej
verejnosti napr. pri vypadku poskytovania sluzby
(Critical Infrastructure). Poskodenie prvkov kriticke;j
infrastruktury moéze byt zapri¢inené vplyvom
antropogénnych alebo prirodnych hrozieb. Vel'mi
¢ast'ou antropogénnou hrozbou, ktora méze vplyvat’
na bezpecnost prvkov kritickej infrastruktary
je 1 kriminalita. Pre identifikdiciu moznych
kriminalnych hrozieb bude vyuzita aplikacia t.j.
mapa kriminality. NaSu pozornost zameriame
predovsetkym na kriminalne hrozby, ktoré mozu
zapri¢init’ ohrozenie potencidlnych prvkov kritickej
infrastruktury v podsektore elektroenergetika vo
vybratom regione.

1. Analyza vybraného sektoru kritickej
infraStruktury

Kriticka infrastruktira je velmi rozsiahlym
a komplikovanym systémom, ktorym by sa mala

sucasna spolo¢nost’ aktivne zaoberat. Ddvodom
pre¢o by sme mali upriamit’ naSu pozornost prave
na kriticka infraStruktiru a v nej zaclenené prvky
st mnohé hrozby, ktoré by mohli ovplyvnit' ich
fungovanie. Na zabezpeCeni ochrany kritickej
infrastruktary sa podielali mnohé medzinarodné
spoloCenstva i samotné S$tatny. Jednym z nich
bola i samotna Eurépska unia. V ramci EU boli
vytvorené mnohé pravne dokumenty, ktoré sa
zaoberali ochranou kritickej infrastruktury. Pilierom
ochrany KI sa stala Smernica rady 2008/114/ES
o europskych kritickych infrastruktirach. Smernica
stanovuje postup na identifikdciu a oznaéenie
europskych kritickej infrastruktar a spoloény pristup
na posudenie potreby zlepsit’ ich ochranu. Kritickou
infrastruktarou sa podl'a Smernice rady 2008/114/ES
rozumie aktivum, systém alebo jeho Cast, ktora je
nevyhnutna pre udrzania doélezitych spolo¢enskych
procesov, zdravia, bezpecnosti, hospodarskeho
a socialneho Zivota obyvatel'stva. Smernica ma
sektorovy rozsah pdsobnosti, ktory sa vzt'ahuje na
odvetvie energetiky a dopravy. Od tejto smernice sa
odvijali jednotlivé pravne dokumenty, ktoré vznikali
na uzemi c¢lenskych Statov a upravovali ochranu
narodnej kritickej infrastruktury podla podmienok
v danom $tate. Na uzemi Slovenskej republiky sa
od Smernice rady odvijal pravne nastroj vo forme

' Zilinska univerzita v Ziline, Fakulta bezpe¢nostného inzinierstva
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zéakona €. 45/2011 o kritickej infrastrukture. Sposob
zabezpecenia prvkov KI v sektoroch priemysel
a energetika je zobrazené v metodickom usmerneni
Ministerstva hospodarstva SR. Toto usmernenie
odporuca prevadzkovatelom prvkov KI vyuZzivat
ho pri navrhovani a hodnoteni urovne ochrany
jednotlivych prvkov KI v sektoroch energetika
a priemysel (Metodické usmernenic MH SR).
Stucastou kritickej infrastruktary na tizemi SR je
9 sektorov vratane 20 podsektorov. Podla nasho
nazoru je najvyznamnejSou sucastou kritickej
infrastruktury podsektor elektroenergetika, pretoze
vSetky Cinnosti si zavislé na dodavke elektrickej
energie napr. zdravotnictvo, doprava. Je nevyhnutné
venovat’ pozornost hrozbam, ktoré by mohli
ohrozit’ fungovanie elektroenergetickych prvkov
(elektrarne, rozvodne, distribu¢na a prenosova siet,
a iné) a prijat’ adekvatne opatrenia na ich eliminaciu
na pozadovant Groven.

2. Bezpecnostné hrozby

Bezpecnost  elektroenergetickych ~ prvkov
moéze byt ovplyvnena hrozbami prirodného
a antropogénneho charakteru. Hrozby prirodného
charakteru st nezavislé na l'udskom konani. Clovek
ich vznik nemdze predvidat a ani ovplyvnit
rozsah ich negativneho pdsobenia na spoloc¢nost
(Simak, 2015). Na uzemi Slovenska sa stretivame
s prirodnymi hrozbami ako napriklad povodne,
nadmerné snehové zrazky, vichrice a iné, ktoré
modzu ohrozit’ elektroenergetické prvky.

Vichrice maji vicsinou za nasledok pad stromov
na elektrické vedenie a ¢im su sposobené vypadky
elektrickej energie. Konkrétny priklad vypadku
elektriny sposobeny padom stromu na elektrické
vedenie nastal na strednom Slovensku. Kedy na
vedenie popadali stromy a vo viacerych pripadoch
doslo k pretrhnutiu vodiCov alebo poskodenie
izolatorov. Najviac to ovplyvnilo Makov, Krasno
nad Kysucou a Cadcou. Bez pridu ostalo
58 trafostanic, ¢o malo dosah na takmer pattisic
domacnosti (Blazek, 2018). Aby sa predchadzalo
takymto udalostiam vykondva sa odstraiiovanie
stromov v pasme elektrického vedenia, aby pad
stromov nemohol poskodit vodice vzdusného
vedenia (Odstraiiovanie stromov).

Povodne predstavuji  dalSiu hrozbu, ktora
mdze sposobit’ naruSenie fungovania energetickych
prvkov. Uzemie stredného a zdpadného Slovenska
v septembri 2018 zasiahli intenzivne burky, ktoré
sposobili rozsiahle vypadky elektriny. Mnoho
obyvatelov Zilinského aj Banskobystrického kraja
pocitili kratSie i dlhSie vypadky elektriny (Burky
spdsobili).
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Hrozby antropogénneho charakteru predstavuju
zasadny problém, ktorému celi dnesna spolo¢nost’.
Riziko vzniku negativnej udalosti atropogénneho
charakteru sa pri si¢asnom rychlom technologickom
vyvoji zvySuje a predstavuje velka hrozbu pre
fungovanie elektroenergetickych prvkov (Simak,
2015). Medzi hrozby antropogénneho charakteru
zaradzujeme teroristické utoky, trestnii Cinnost,
obmedzenie dodavok energii a iné.

V clanku sGstredime nasu pozornost na
bezpecnostné hrozby, ktoré pdsobia na nami
vymedzenom Uzemi, ktorym je okres Prievidza.
Zhodnotime pdsobenie prirodnych a antropogénnych
hrozieb na uzemi za posledné roky a nasledne
vyvodime nejaké navrhy na zlepSenie danej situacie.
Na obrazku 1 st zobrazené jednotlivé mimoriadne
udalosti, ktorymi bolo postihnuté tUzemie okresu
Prievidza od roku 2013 - 2018.

H Povodne
H Zosuv pody
W Nélez neznamej latky

& Unik NL

Obr. 1 Mimoriadne udalosti od roku 2013 - 2018

Na zédklade grafu na obrazku ¢. 1 mozeme
konstatovat, Ze v okrese Prievidza sa casto
nevyskytuju mimoriadne udalosti, ktoré by mohli
sposobit’ narusenie fungovania elektroenergetickych
prvkov.

mrok 2018
M rok 2017
mrok 2016

Obr. 2 Zobrazenie vybranych krimindlnych ¢inov
za prislusné roky
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Obrazok ¢. 2 zobrazuje percentualne vyjadrenie
vybranych krimindlnych c¢inov za roky 2016,
2017, 2018. Jedna sa predovsetkym o majetkovi
kriminalitu, vytrznictvo, poziare a vybuchy, ktoré
by mohli potencialnym zdrojom ohrozenia pre
elektroenergetické prvky.

Ako moézeme vidiet kriminalna cinnost’
predstavuje faktor, ktory vyrazne vplyvava na
bezpecnost’ v okrese a tym mdze negativne vplyvat
i na bezpecnost’ potencidlnych prvkov kritickej
infrastruktury nachadzajucich sa v okrese. Preto
je podla nas dolezité sa venovat problematike
kriminality a najst’ vhodny sposob, ktory by umoznil
identifikovat’ oblasti s vysokou kriminalitou a viedol
k naslednému prijatiu adekvatnych opatreni.

3. Mapa kriminality

Mapa kriminality predstavuje interaktivnu
desktopovu aplikaciu, ktora umoziuje
monitorovanie jednotlivych druhov kriminality,
vypocet indexu kriminality a sledovanie jeho vyvoja
v Case, vizualizaciu dostupnych dat o trestnych
¢inoch za urcité obdobie pre I'ubovolnt lokalitu.
Prostrednictvom tejto aplikacie, dokazeme zistit
vyskyt trestnych ¢inov v blizkosti prvkov kritickej
infrastruktury a vyhodnotit’ situdciu, ¢i na dany prvok
mdze negativne vplyvat’ konkrétny druh kriminalne;j
¢innosti nachadzajucej sa v jeho blizkosti. Aplikacia
pri zobrazeni trestnych ¢inov vyuziva mapy Google,
kde su jednotlivé trestné ¢iny zobrazené cervenymi
bodmi. Samotna tvorba mapy kriminality pozostava
z nasledujucich Casti a to:

- filter,

- vyvoj indexu kriminality v Case,

- mapa jednotlivych trestnych ¢inov,

- index kriminality pre jednotlivé lokality.

Pre zobrazenie trestnych ¢inov v danej lokalite
sa vyplni filter v ramci aplikdcie zobrazeny na
obrazku 3, ktory umozni pouzivatelovi ur¢it’ druh
kriminality, trestny ¢in, rok, a iné.

Druht velmi dolezita Cast’ predstavuje vyvoj
indexu kriminality v case pozri obrazok 4. Pomocou
tohto ukazovatel'a moézeme zistit’, ¢i ma kriminalita
v jednotlivych oblastiach rastiicu alebo klesajucu
tendenciu. Tiez je mozné urcit’ mesiace, v ktorych je
zvySena uroven kriminality.

Ako bolo spomenuté, jednotlivé kriminalne ¢iny
su zobrazené na mape a oznacené cervenou znackou
pozri obrazok 5. Pri umiestneni kurzoru mys$i na
konkrétny trestny ¢in sa nam zobrazi cely informacény
list k danému trestnému ¢inu. Tento informaény list
obsahuje datum skutku, druh kriminality, skutkovia
podstatu, suradnice, lokalitu, ulicu, vySku Skody
a popis.
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Obr. 3 Filter mapy kriminality
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Obr. 4 Vyvoj indexu kriminality v lokalite
Zapotdcky

Poslednti ¢ast mapy kriminality tvori index
kriminality pre jednotlivé lokality. Tento index je
mozné rozdelit’ do dvoch Casti a to: index kriminality
aukazovatel’ indexu kriminality. Index kriminality je
znazorneny kola€ovym grafom spolu so zoznamom
jednotlivych lokalit mesta Prievidza, kde je ku kazdej
lokalite prideleny index kriminality. V spodnej
Casti ukazovatela indexu kriminality je zobrazena
uroven kriminality, ktord je hodnotena prislusSnymi
stupnami a to ako nizka, nizka az stredna, stredna
az vysoka alebo vysoka, a to na zaklade hodnoty
indexu kriminality. Kazda uroven kriminality ma
pridelenu konkrétnu farbu. Pouzivatel’ tak moze na
zaklade ukazovatel'a vyhodnotit’ Giroven kriminality
v nim zvolenej lokalite a prisposobit’ napr. stupen
zabezpecenia objektu pred pripadnym ohrozenim.
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Obr. 5 Zobrazenie kriminalnych ¢inov vratane
blizsicho popisu

Index kriminality pre rok 2017

u Mové mesto (33,71)
¥ Priemyselna zéna (108,16)
= Staré sidlisko (66,64)
Stred (106,98)
Zabnik {45,40)
B Fapotdcky (171,74)
B Kopanicky (36,44)
® Skotria (39,15)
Staré mesto (101,71)
Kopanice (28,47)
® Necpaly (67,35)
® Mala Lehdtka, Hradec, Velka Lehdtka (19,68)
® Piesky (36,30)
Pily (115,13)
Sever (46,35)

Index kriminality je nizky aZ stredny

Pocet trestnych Einowv: 43

Obr. 6 Zobrazenie indexu kriminality

Zaver

Ako bolo povedané vo viacerych castiach
¢lanku sucasna doba a rychly technologicky vyvoj
vedie sucasnu spolocnost’ do situdcii, kedy sa
musi vysporiadat s mimoriadnymi udalost’ami
antropogénneho i prirodného charakteru. Hrozby
prirodného charakteru napr. povodne, vichrice
mézeme len velmi tazko ovplyvnit. Na ich
zvladnutie sa pripravuju plany na prislusnych
urovniach riadenia, ktoré umoznia efektivne a s ¢o
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najmensimi dopadmi zvladnut' vzniknuta situaciu. Co
mdzeme ovplyvnit st antropogénne hrozby. Prijatim
novych bezpeCnostnych opatreni a vyuzivanim
novych softvérovych nastrojov dokazeme ué¢inne
bojovat’ proti tymto hrozbam. Sucasné fungovanie
spolo¢nosti  je  ovplyviiované  predovSetkym
narastajucou kriminalitou, s ktorou sa vyrovnavaja
mnohé §taty vo svete. Prave kriminalita moze byt
zdrojom ohrozenia i pre potencialne prvky kritickej
infraStruktary v podsektore elektroenergetika
amdze ohrozovat'ich ¢innost’. Ochrana tychto prvkov
nie len v elektroenergetike, ale i v inych oblastiach
sa moze zlepsit’ prave vyuzivanim aplikacie mapa
kriminality, ktora dokaze vyhodnotit’ druh trestnych
¢inov i uroven kriminality v blizkosti prvkov. Takéto
vyhodnotenie prostredia, v ktorom sa prvok KI
nachadza, otvara priestor pre navrh a zavadzanie
adekvatnych opatreni na ich ochranu prvku a tym
viest’ k elimindcii neziadtcich vypadkov.
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VYMEZENI HROZEB Z POHLEDU OCHRANY OBYVATELSTVA
VYUZITELNYCH PRO UZEMNI PLANOVANI

Ing. Barbora MACHALOVA', doc. Ing. Jiti POKORNY, Ph.D., MPA!

Abstrakt:

Kli¢ova slova:

Zajisténi ochrany obyvatelstva a celkové bezpecnosti uzemi je jednim ze zakladnich
ukolu statu, na kterém se podili také vefejna sprava. Ménici se hrozby svéta vyvolané
zménou klimatu, novymi materialy a technologiemi a dal$imi vlivy, vyvolavaji akutni
potiebu pfipravy Gizemi na feSeni mimoiadnych udalosti a krizovych situaci. Jednou
z dil¢ich Casti pripravy na feSeni uvedenych udalosti je stanoveni pozadavki ochrany
obyvatelstva v ramci izemniho planovani. V soucasné dob¢ je vsak realizace pozadavki
ochrany obyvatelstva v ramci uzemniho planovani, zejména z davodu absence
konkrétnich pozadavki, problematicka.

Clanek definuje izemni planovani a s nim souvisejici dokumentaci, ktera se v Ceské
republice dale ¢leni na izemné analytické podklady a uzemné planovaci dokumentaci.
V navazujici ¢asti ¢lanku jsou popsany hrozby, které ma vyznam z hlediska ochrany
obyvatelstva v ramci tzemniho pldnovani hodnotit. Vytipované hrozby navazuji na
Analyzu hrozeb pro CR a analyzy hrozeb rozpracované pro trovefi kraji.

ochrana obyvatelstva, izemni planovani, analyza hrozeb, vymezeni hrozeb

Uvod

Jednim ze zakladnich ukold, které plni organy
vefejné spravy, je zajiSténi bezpecnosti uzemi
a ochrany obyvatel (Zakon 110, 1998). Bezpecnost
Ceské republiky je zaloZzena na principu zajisténi
bezpecnosti jednotlivce, ochrany jeho zivota,
zdravi, svobody, lidské distojnosti a majetku.
Aktualni bezpecnostni situace a ménici se hrozby
svéta, které mohou byt vyvolané jednak zménou
klimatu, také novymi materidly a technologiemi
adal$imi vlivy, vyvolavaji potfebu pfipravovat izemi
na feSeni mimotadnych udalosti a krizovych situaci.
Zajisténi bezpecnosti uzemi a obyvatelstva, které se
zde nachézi, je zajiStovana rovnéz bezpecnostnim
planovanim, které hled4a vhodné opatfeni pro feSeni
mimofadnych udalosti k ochrané obyvatelstva
pomoci  bezpecnostnich  plani. Zpracovavani
bezpecnostnich plant navazuje na uzemni planovani,
které ma za cil vytvaret predpoklady pro vystavbu
v tizemi a jeho udrzitelny rozvoj. Vytvaii podminky
pro pfiznivé zivotni prostfedi, hospodarsky rozvoj
uzemi a soudrznost obyvatel, dale koordinuje vyuziti
uzemi a chrani krajinu (Jaros et al., 2017).

Vymezeni problému

Nejdiive je nutné definovat tizemni planovani
(Zékon 183, 2006), jehoz ukolem je zajistit
a posoudit stav daného uzemi, jeho pfirodni,
civilizaéni a kulturni hodnoty, vytvaiet podminky
pro snizovani nebezpeci ptirodnich katastrof a pro
odstranovani jejich disledkd, regulovat rozsah ploch
pro vyuzivani pfirodnich zdrojti a v neposledni fadé
zajistit podminky pro zajisténi civilni ochrany.

V ramci izemniho planovani jsou stanovovany
pozadavky ochrany obyvatelstva, vyplyvajici
z vyhlasky (Vyhlaska 380, 2002). Stavajici
standardy v Ceské republice pro stanoveni
pozadavkli ochrany obyvatelstva pro tzemni
planovani jsou vSak v soucasné dob&é v podstaté
neaplikovatelné. Mezi nejvyznamnéjsi divody patii
nejasné defini¢ni vymezeni ve vztahu ke stavebnim
predpisiim, nejasné stanovené pozadavky a zejména
jejich téméf nemozna prakticka realizace. Proto
je potieba standardy pro stanoveni pozadavki
ochrany obyvatelstva v izemnim planovéani v Ceské
republice pfepracovat.

Dale clanek popisuje nastroje uzemniho
planovani, mezi které muzeme zafadit uzemné
analytické podklady a Gzemné planovaci

! VSB - Technické univerzita Ostrava, Fakulta bezpe&nostniho inzenyrstvi
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dokumentaci (Zakon 183, 2006; Vyhlaska 500,
2000).

Uzemné analytické podklady se pofizuji
pro uzemi vSech kraji v podrobnosti a rozsahu
nezbytném pro pofizovani zasad uzemniho rozvoje
a pro spravni uzemi vSech obci s rozsifenou
pusobnosti. Obsah je obdobny pro obce i kraje,
lisi se jen v jejich podrobnosti, rozsahu a v druzich
jevi v Gizemi, které jsou sledovany. Udaje z izemné
analytickych podkladd jsou rovnéz podkladem pro
rozhodovani stavebnich uradu a to zejména v Gizemi
obci, které nemaji platny uzemni plan. Udaje
o Uzemi poskytuje pofizovateli pfislusny organ
vefejné spravy, tedy i hasi¢sky zachranny sbor kraje
(dale také jen ,,HZS kraje®).

Uzemné plinovaci dokumentaci tvoti zasady
uzemniho rozvoje, izemni plan a regulacni plan,
které jsou vydavany formou opatieni obecné povahy
podle spravniho fadu.

Zdsady uzemniho rozvoje stanovuji zakladni
pozadavky na ucelné a hospodarné usporadani
uzemi kraje. Vydava je zastupitelstvo kraje formou
opatfeni obecné povahy podle spravniho fadu.

Hasi¢sky zachranny sbor kraje se podili na
vymezeni ploch a koridorti nadmistniho vyznamu,
vefejné prospéSnych staveb, vefejné prospésnych
opatfeni, staveb a opatfeni k zajiSfovani obrany
a DbezpeCnosti staitu a vymezeni asanacnich
uzemi nadmistniho vyznamu, pro kterd lze prava
k pozemkim a stavbam vyvlastnit. Hasic¢ské
zachranné sbory kraji se dale podileji na
vyhodnoceni vlivli, na eliminaci nebo snizeni hrozeb
feSené¢ho tzemi a zajiStovani ochrany obyvatelstva
v souladu s havarijnimi a krizovymi plany. Podle
vyhlasky ¢. 380/2002 Sb. se do zasad uzemniho
rozvoje, zapracuje navrh tizemi specidlnich z4jmi
pro pozadované potieby: evakuace obyvatelstva
a jeho nouzového ubytovani, nouzového zasobovani
obyvatelstvavodou, ochrany pted vlivy nebezpecnych
latek skladovanych na tizemi, ochrany pted dusledky
mozného teroristického utoku na objekty, jejichz
poskozeni muze
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pravnické osoby, ktera vlastni pozemek nebo stavbu
na uzemi obce.

Regulacni pldn se zpracovavd na vymezenou
plochu uzemi, kterou urcuje zastupitelstvo kraje
nebo zastupitelstvo obce formou opatieni obecné
povahy podle spravniho fadu. V dané plose stanovuje
podminky pro vyuzivani pozemki, pro ochranu
hodnot a charakteru uzemi, pro umistovani staveb
a pro vytvareni pfiznivého Zivotniho prostredi.
Regulacni plan, ktery byl vydan krajem, musi
byt zavazny pro uzemni plany a regulacni plany
vydavané obcemi. Regulaéni plan je pofizovan bud’
z podnétu zastupitelstvo kraje nebo obce, nebo na
zadost fyzické nebo pravnické osoby.

Nastroje uzemniho

planovani

Pripravné [ Planovaci ]
Uzemné analytické Politika uzemniho
podklady rozvoje

— L

Zasady uzemniho
rozvoje

N

Uzemni plan

N

Regulaéni plan

|

Obr. 1 Nastroje izemniho planovani

Proces vymezeni hrozeb

Uvodnim krokem pro stanoveni opatieni
z pohledu ochrany obyvatelstva v ramci izemniho
planovani je vymezeni hrozeb, které¢ se na uzemi
vyskytuji. Proces vymezeni téchto hrozeb vychazi
z postupu uvedeného na obr. 2.

udalost.

zpusobit mimoiradnou F— —
nalyza hroze nalyza hroze
¢R =

kraje

rizikem hrozeb plénovani

Hrozby s Nastaveni kriterii Hrozby resitelné v
]I:b[ nepfijateinym }=>[ pro vymezeni ]!:b[ azemnim

Uzemni plin se
zpracovava na uzemi
obce. Je zde stanoven rozvoj uzemi obce, ochrana
jeho hodnot, jeho usporadani krajiny a vefejné
infrastruktury. Vymezuje zastavéné tizemi, plochy,
koridory a plochy piestavby pro vefejné prospésné
stavby a opatfeni a pro izemni rezervy. Zastupitelstvo
obce rozhoduje o pofizovani izemniho planu bud’
na zaklad¢ vlastniho podnétu, nebo na navrh organi
vetejné spravy, na navrh obc¢ana, dale pak na navrh
opravnéného investora a na navrh fyzické nebo

Obr. 2 Proces vymezovani hrozeb v tizemi

Analyza hrozeb Ceské republiky

Vzhledem k existenci zna¢ného mnozstvi druht
hrozeb a proménlivosti jejich povahy je potieba
posoudit tyto hrozby pro jednotliva uzemi, pficemz
k tomuto posouzeni je mozné vyuzit nékteré jiz
zpracované podklady (CSN EN 31010, 2010; CSN
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ISO 31000, 2018). Za nejvyznamngjsi analyzu lze
povazovat Analyzu hrozeb Ceské republiky a na ni
navazujici Analyzy hrozeb kraji. Tyto analyzy byly
zpracovany na zakladé tkolu ,,Zpracovat analyzu
hrozeb pro Ceskou republiku a jeji zavéry promitnout
do metodickych a strategickych materiald v oblasti
bezpecnosti statu“ vyplyvajiciho zKoncepce ochrany

obyvatelstva do roku 2020 s vyhledem
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Dalsi etapou je provedeni Analyzy hrozeb pro
urovné kraju a naslednym rozpracovanim typovych
plant v ramei krizovych plant jednotlivych kraju.

Tab. 1 Prehled hrozeb s nepfijatelnym rizikem
(Paulus et al., 2015)

Hrozby s nepfijatelnym rizikem

ptirozend povoden

ptivalova povodeil

vydatné srazky

extrémni dlouhodobé sucho

extrémni vitr

vyskyt extrémné vysoké teploty

epidemie - hromadné nakazy osob

epizootie - hromadné nakazy zvirat

epifytie - hromadné nakazy polnich kultur

unik nebezpecné chemické latky ze staciondrniho zatizeni

radia¢ni havarie

naruseni dodavek plynu velkého rozsahu

naruseni dodavek elektrické energie velkého rozsahu

naruseni dodavek ropy a ropnych produktti velkého rozsahu

naruseni dodavek pitné vody velkého rozsahu

naruseni bezpecnosti informaci kritické informa¢ni
infrastruktury

naruseni funkcnosti vyznamnych systémi elektronickych
komunikaci

naruseni dodavek potravin velkého rozsahu

zvlastni povoden

migracni viny velkého rozsahu

naruSovani zakonnosti velkého rozsahu

Z Poi. | Koéd
do roku 2030 (MV, 2013). Ukol byl & | hrozeb
rozdélen do dvou obsahovych casti.

Lowson s . 1 N-A-01
V prvni ¢asti jsou posuzovany hrozby,
v druhé ¢asti se provadélo oSetfeni 2 | N-A-02
rizik prostfednictvim implementace 3 | N-A-03
ziskanych analytickych vystupi do 4 | N-A-13
dokumentﬁ‘ zvésadnich pro zajistovani 5 | N-A-17
bezpecnosti Ceské republiky. 6 | N-A-21
.Pfedm.étem. analyz bylo tedy 7 | N-B-01
nejprve identifikovat typy hrozeb s | NB.O02
v daném tzemi. Celkem bylo =
identifikovano 72 typa hrozeb, z toho 9 | N-B-03
54 % tvofily antropogenni hrozby 10 | A-T-04
a 46 % naturogenni hrozby. Na tyto 11 | A-T-06
hrozby byla nasledné provedena 12 | A-T17
analyza rizik. Naslednym krokem bylo
.. . e e 13 | A-T-18
hodnoceni a identifikovani prioritnich
hrozeb, kterym je nutné vénovat 14 | A-T-19
pozornost. Pro toto hodnoceni byly 15 | A-T-20
cleny pracovni skupiny hasi¢ského
. A 3 R . 16 | A-T-21
zachranného sboru Ceské republiky
stanoveny hodnoty urovné hrozeb, 7 | At
podlekterychbylyrozliseny tii zakladni o
kategorie hrozeb, kterymi jsou rizika 18 | A-T-32
pﬁjateﬂpé, ’podmineéné ’ Pﬁjate}né 19 | AT33
a nepfijatelna. Po zpracovani analyzy 20 | As.00
hrozeb bylo u 21 typd hrozeb zjisténo =
nizké riziko a tyto nebyly podrobeny 21 | A-S-03
.dalsn.nu setre’m. Z celkového poctu | 5 | 4 o
identifikovanych hrozeb bylo

detailn¢ analyzovano celkem 49 typt.

naruseni finan¢niho a devizového hospodarstvi statu
velkého rozsahu

Zbyvajici 2 typy hrozeb (naruseni bezpecnosti
informaci  kritické informaéni infrastruktury,
naruSeni finan¢niho a devizového hospodarstvi
statu velkého rozsahu) byly bez predchozi analyzy
oznaceny jako hrozby s vysokym stupném rizika
a ohodnoceny jako hrozby nepfijatelna. Divodem
je skutecnost, ze podminky stanovené pravnimi
predpisy predpokladaji pti vzniku téchto situaci
vyhlaseni krizového stavu (Paulus et al., 2015;
Paulus, 2017).

V tabulce 1 je zobrazeno 22 typu hrozeb
s nepiijatelnym rizikem, u kterych lze ocekavat
vyhlaseni krizového stavu je poticba dale fesSit
v ramci krizového planovani, pomoci vypracovani
typovych plant. Zpracovatelem jednotlivych
typovych plant jsou dotend ministerstva a jiné
ustfedni spravni urady.

Zpracovana analyza hrozeb Ceské republiky
a nasledné zpracované analyzy hrozeb jednotlivych
krajii v zasadé urcuji hrozby s nepfijatelnym rizikem.
Pro tyto hrozby budou nastavena kritéria, ktera
pomohou k posuzovani a naslednému vymezeni
hrozeb fesitelnych v rdmci izemniho planovani.

Nastaveni kriterii

Jednotliva kritéria budou posuzovat hrozby
v ur¢itém tzemi daného izemniho celku. Mezi tyto
kritéria tedy muzeme zafadit:
e Trvald identifikace hrozby v uzemi, tj. hrozby,
u kterych lze identifikovat nebo predvidat
konkrétni misto ¢i oblast vyskytu. Zde lze uvést
ptiklad, kdy vydatné srazky se mohou v ramci
hodnoceného uzemi (napf. kraj) vyskytovat
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kdekoliv, zatimco unik nebezpecné chemické
latky ze staciondrniho zafizeni mdze v ramci
Uzemi vzniknout pouze na piesné vymezeném
uzemi.

* ResSeni v ramci tGzemniho planovani pomoci
preventivnich opatfeni, tj. zda Ize vyuzit
preventivni opatfeni pro jednotlivé hrozby
vztazena k oblasti izemniho planovani.

* Reseno stavajicimi predpisy, tj. potieba urcit,
zda jsou tyto predpisy dostacujici.

* Souvislost hrozby s opatfenim ochrany
obyvatelstva.

Hrozby refitelné v ramci uzemniho fizeni

Na zékladé vyse uvedeného hodnoceni byly
vyselektovany hrozby, které byly hodnoceny
kladné ve vyse zminénych kritériich. Tyto hrozby
jsou z pohledu ochrany obyvatelstva fesitelné
v uzemnim planovani. Prehled selektovanych
hrozeb je uveden v tabulce 2. Po vymezeni hrozeb
je mozné na tyto hrozby stanovit vhodné pozadavky
ochrany obyvatelstva, které lze vyuzivat pii feSeni
bezpecnostniho planovani.

Tab. 2 Hrozby fesitelné v uzemnim planovani

C. | Kéd hrozby Vybrané hrozby

1 N-A-01 pfirozena povoden

2 N-A-02 piivalova povoden

3 A-T-04 unik ne.bez'pef:ne chfmlc'ke latky
ze stacionarniho zatizeni

4 A-T-06 radia¢ni havarie

A-T-33 zvlastni povoden
Zavér

Z aktudlni Dbezpecnostni situace vyplyvaji
hrozby, které se stdle méni a vyviji a je potieba
uzemi pfipravovat na feSeni mimotradnych udalosti
akrizovych situaci. Tyto hrozby mohou byt vyvolané
jednak zménou klimatu, také novymi materialy
a technologiemi a dal$imi vlivy.

Clanek popisuje vazbu mezi hrozbami,
ochranou obyvatelstva a Uzemnim planovanim.
Cilem pfiispévku bylo pfedbézné vymezeni hrozeb
z pohledu ochrany obyvatelstva vyuzitelnych
v Uzemnim planovani. Proto je v tvodu clanku
popsano uzemni planovani a jednotlivé dokumenty
vztahujici se k izemnimu planovani. Dale byla pro
splnéni tohoto cile vyuzita analyzy hrozeb Ceské
republiky a analyza hrozeb kraji, ze které byly
vyuzity hrozby s nepfijatelnym rizikem. Na tyto
hrozby byla stanovena kritéria, kterd pomohou
jednotlivym osobam ke stanoveni hrozeb potiebnych
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k feSeni v ramci uzemniho planovani s vazbou na
ochranu obyvatelstva. Na tyto vybrané hrozby je
potieba stanovit pozadavky ochrany obyvatelstva.

Podékovani

Clanek vznika za podpory projektu Ministerstva
vnitra Ceské republiky s ¢islem VH20182020042
Ochrana obyvatelstva v uzemnim planovani a pfi
stanoveni technickych podminek pro navrhovani
staveb a projektu Vysoké skoly banské - Technické
university ~ Ostrava, Fakulty  bezpecnostniho
inzenyrstvi s Cislem SGS2019/106 Mechanismus
pro sjednoceni pfistupu k tvorbé bezpecnostnich
plant.
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MODELOVANI NEZADOUCICH UDALOSTI OVLIVNUJICICH
FUNKCI PRVKU KRITICKE INFRASTRUKTURY

Ing. Vendula ONDERKOVA', doc. Ing. David REHAK, Ph.D.!

Abstrakt:

Na prvky kritické infrastruktury neustale plsobi rizné nezadouci udalosti, na néz

je treba vcasné reagovat adekvatnimi bezpeCnostnimi opatienimi. Vychodiskem
definovani téchto opatieni je dobra znalost ocekavané hrozby, zejména pak jejiho
prubéhu. Z tohoto pohledu je vhodnym feSenim modelovani nezadoucich udalosti se
zamétenim na vyvoj jejich intenzity v ¢ase. Na zakladé toho je pfispévek zameéten na
prezentaci navrhu postupu pro modelovani nezadoucich udalosti. V ramci Givodni ¢asti
je definovana typologie nezadoucich udalosti. Nasledné je provedena analyza stavajicich
ptistuptt vhodnych k modelovani nezadoucich udalosti. Pozornost je rovnéz vénovana
proménnym, které tyto nezadouci udalosti determinuji. Na zakladé¢ analyzy jsou nasledné
definovany faktory determinujici nezadouci udalost a je formulovan navrh postupu pro

modelovani nezadoucich udalosti.

Kli¢ova slova:  kriticka infrastruktura, nezadouci udalost, dynamické modelovani, pfistupy

Uvod

Na systém kritické infrastruktury neustale ptisobi
fada hrozeb, které svym negativnim pisobenim
mohou narusit funkei systému, subsystému nebo
i jednotlivych prvkid, popf. zapficinit vypadek
nebo naruseni jejich funkce. Toto naruSeni pak
mize zapficinit dopady majici vliv na bezpecnost
statu, zabezpeceni zékladnich zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku statu
(Zakon 240, 2000).

Vzhledlem k této skuteCnosti je snaha
provozovatelt zabezpecit bezproblémovy chod
jednotlivych prvku kritické infrastruktury. Z tohoto
divodu je nutné hodnotit pribéh nezddouci udalosti
dynamickym zptisobem (napt. Buor, 2015; Ducard,
2017), ktery reflektuje vyvoj nezddouci udalosti
v Case a jeji dopady na prvky kritické infrastruktury.
Dynamické modelovani umozni provozovatelim
lépe se pripravit na dané nezadouci udalosti
a umozni pfedpovidat jejich mozny pribéh.

Na zaklad¢ vyse uvedeného je cilem piispévku
navrhnout postup a podminky utvarejici dynamické
modelovani  nezaddoucich  uddlosti negativné
pusobicich na vybrany prvek kritické infrastruktury.

1. Definovani typologie nezZadoucich
udalosti

K pochopeni dané problematiky je nejdiive
nutné definovat zakladni pojmy, které umozni lepsi
orientaci v nasledujicim textu.

Typologie piedstavuje védeckou metodu,
zalozenou na utfidéni systému predméti a jejich
seskupeni prostiednictvim zobecnéného modelu.
(Typologie, 2018)

Krizova situace je mimofadna udalost, naruseni
kritické infrastruktury nebo jiné nebezpeci, pfi
kterych je vyhlasen jeden z krizovych stavi. Dle
zavaznosti jsou dané stavy rozdéleny na stav
nebezpeci, nouzovy stav, stav ohrozeni statu (Zakon
240, 2000). Valecny stav je legislativou definovan
zvlast. (Zakon 1, 1993)

NezZadouci udalost definuji Rehak a kolektiv
(2018a) jako skodlivé ptisobeni sil a jevi, jez jsou
zapticinény ¢innosti ¢loveéka, pfirodnimi vlivy a také
havérie, ohrozujici prvek kritické infrastruktury.
Rozdil mezi mimofaddnou udalosti a nezadouci
udalosti spoc¢iva v tom, ze nezadouci udalost
nevyzaduje provedeni zachrannych a likvidacnich
praci, jak uvadi zakon ¢. 239 (2000) u mimoradné
udalosti. (Rehak et al., 2018a)

! VSB - Technické univerzita Ostrava, Fakulta bezpe&nostniho inzenyrstvi

Lumirova 13, 700 30 Ostrava - VySkovice
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Hrozbou je oznacovan pojem, ktery je vyuzivam
v oblasti fizeni rizik, a ktery se Casto zaménuje za
pojem nebezpeci. Timto terminem se oznacuje zdroj
nezadouci udalosti, sil, osob nebo aktivity, jenz
ma za cil znehodnotit urcitou hodnotu, respektive
aktivum. Hrozba ma vlastnost negativniho vlivu na
bezpecnost, pfipadné muze zapiicinit Skodu, ztratu,
nezadouci zménu nebo jiny negativni jev. Dopad
hrozby zneuziva zranitelnosti a zapii¢ini Skody
(rizika), které lze vycislit formou ztraty, a to jako
prostfednictvim nakladd na znovuobnoveni aktiv,
tak jako naklady na odstranéni nasledkti danych
skod. (Hrozba (Threat), 2016)

Clenéni nezadoucich udalosti lze provadét na
zakladé tady faktord. Nejznaméjsi déleni téchto
cloveka), kdy jsou nezadouci udalosti Clenény do
dvou zakladnich kategorii, kterymi jsou pfirodni
a antropogenni udalosti. Vzhledem k tomu, Ze mezi
témito kategoriemi existuje urcita provazanost, lze
je nekdy délit jesté na kombinované neboli smisené
nezadouci udalosti.

Ve vztahu k prvkim kritické infrastruktury Ize
klasifikaci nezadoucich udalosti upravit a tim ji zazit
na zaklad¢é znalosti konkrétnich hrozeb, které maji
potencial zptsobit nezadouci udalost, jedna se tedy
o naturogenni, technogenni a antropogenni hrozby.
Charakteristiku jednotlivych nezadoucich udalosti
prezentuje nasledujici text.

Do skupiny nezadoucich udalosti zapficinénych
pusobenim hrozeb naturogenniho charakteru spadaji
hrozby geologické a meteorologické. Geologické
hrozby mohou zapii¢init nezddouci udalosti, jako
jsou zeméteseni, sesuvy piidy a svahové pohyby,
nebo také sopecnou ¢innost. Jedna se tedy o hrozby
souvisejici s negativnimi jevy v geosfére. Oproti tomu
meteorologické hrozby, které predstavuji dlouhodobé
srazky, povodn¢ a zaplavy, vétrné jevy, nebo také
atmosférické vyboje. Tyto hrozby jsou spjaté s jevy
vznikajicimi v atmosféfe. (Rehék et al., 2018a)

Nezadouci udalosti, které vznikly v navaznosti
na pusobeni hrozeb technogenniho -charakteru,
tj. vztahuji se k procesu nebo latce vytvorené
prostiednictvim lidskych technologii prezentuji
skupinu hrozeb procesné-technologického
a kaskéadniho charakteru. Procesné-technologickymi
hrozbami se rozumi zejména technologické havarie
zainteresovanych prvkd, jako jsou radia¢ni havarie,
uniky nebezpecnych latek a podobné. Dal§imi
hrozbami jsou ty, které plynou z kaskadnich efektd,
tedy kaskadni hrozby. Pfikladem mohou byt hrozby,
jejichz vznik se diky zavislosti odviji od vzniku
jiné hrozby naptiklad vztah naruseni dodéavek
elektiiny ve vztahu k informa¢nim a komunika¢nim
technologiim. (Rehak et al., 2018a)
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Posledni  skupinu  nezadoucich  udalosti
charakteru, tedy udalosti, které jsou vyhradné
spojenés ¢innosti cloveka, tvoii hrozby kybernetické,
personalni a fyzické. Hrozby spojené s umyslnym
naruSenim  informaénich a  komunikaénich
systémi prvku kritické infrastruktury ptedstavuji
kybernetické hrozby. Mezi tyto hrozby muze
spadat naptiklad kyberneticka $piondz, hackerstvi
¢i DDoS utoky (Distributed, Denial of Service).
Dalsi podskupinu tvoii fyzické hrozby, které
vychazejici z umyslného jednani ¢lovéka z vnéjsiho
prostredi, tedy nejriznéjsi kriminalni ¢innosti nebo
terorismus. Opomenout nelze personalni hrozby,
které jsou zalozeny taktéz na jednani clovéka, tedy
zamé&stnance. Do této podskupiny spada naptiklad
nedostateéné kvalifikovany personal ¢i sabotaz.
(Rehak et al., 2018a), (MV, 2001)

2. Analyza pFistupii a proménnych
k modelovani piisobeni neZadoucich
udalosti

Pro modelovani nezadoucich udalosti existuji
rizné nastroje, at’ uz se jedna o aplikaci metod ¢i
softwarové nastroje. NejCastéji se pro zhodnoceni
nezadoucich udalosti vyuziva aplikace kvalitativnich
a kvantitativnich metod ¢i jinych analytickych
metod.  Hodnoceni  urovné  nebezpecnosti
nezadoucich udalosti 1ze v soucasné dob¢ realizovat
fadou specifickych metod, jako napf. Analyza
stromem udalosti - ETA (IEC 2010) nebo Analyzou
stromu poruchovych stavii - FTA (IEC 2006).
Se zajimavymi piistupy pfichazeji i jini autofi
prostfednictvim aplikace metod k modelovani.

V ¢lanku (Cavallini et al.,, 2014) autofi
popisuji pristup, ktery vychazi ze studie projektu
CRISADMIN. Tento projekt zkoumal dopady
zpisobené kritickymi udalostmi na zivotni prostiedi,
ve kterém jsou vzajemné zavislosti mezi ur€itymi
sektory kritick¢ infrastruktury modelovany za
pomoci pristupu modelovani dynamickych systému
a simulovany v syntetickém prostiedi. Projekt byl
rovnéz zaméfen na vyvoj nastroje, ktery by umoznil
zhodnotit dopady kritickych udalosti na kritickou
infrastrukturu. Pro tyto ucely byl autory zformulovan
postup sestavajici se ze tif krokd: definovani
teoretického modelu, vyvoj modelu systémové
dynamiky a sbér dat. Projekt CRISADMIN
vyuziva systémové dynamiky k predpovédi vyvoje
modelovanych komponent (tj. charakteristika uzemi,
naCasovani  kritické udalosti, environmentalni
faktory, typy =zucastnénych subjektd a socidlni
chovani) od vyskytu kritické udalosti az do realizace
naslednych dopadi.
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V praci (Baroud a Barker, 2014) autofi popisuji
modelovani zaloZzené na metodé Bayesovského
jadra jako vhodny piistup pro predikci rizik.
Zduvodnuji to tim, Ze ve spousté situaci je
pravdépodobnost  vzniku mimotfadné udalosti
definovana primérnou hodnotou, se kterou se
dana mimofadna udalost vyskytuje. Casto je pak
tato hodnota charakteristickou funkci pro danou
mimotadnou udalost. Pro integraci dopadi jak
jednotlivych charakteristik, tak vSech predchozich
informaci o selhani je navrzen model Bayesovského
jadra jako pfistup k pfesnéjSimu odhadu vyskytu
udalosti. Konkrétnéji byla vyvinuta rozsifena verze
této metody, model Poisson Bayesovského jadra pro
pojeti mnozstvi dat a odhad poétu vyskytu. Model
Poisson Bayesovského jadra je zde piedstaven jako
novy pfistup k predikci pravdépodobnosti vyskytu
mimofadné udalosti.

Clanek (Ouyang, 2014) popisuje aspekty piistupti
modelovani a simulace dynamickych systémi.
Pristupy simula¢niho modelovani zalozené na
systémové dynamice vyuzivaji metodu ,,top-down*
pro spravu a analyzu komplexnich adaptivnich
systémi zahrnujicich vzajemnou zavislost. Zpétna
vazba, zasoba a tok jsou zakladnimi pojmy v tomto
typu pfistupti. Smycky zpétnych vazeb naznadéuji
spojeni a smér U¢inkll mezi soucastmi systému
kritické infrastruktury. Zasoby piedstavuji mnozstvi
nebo stavy systému, jejichz urovné jsou v prubéhu
Casu fizeny prutoky mezi zdsobami.

Matematické modelovani dynamickych
systémi nalezne uplatnéni v mnoha védeckych
oborech. Radime mezi n& obory piirodnich,
technickych, ekonomickych a socidlnich véd.
Pouziti matematického modelu s sebou nese urcité
vyhody. Dle skript (Ustav matematiky) umoZiuje
aplikace matematického modelu naptiklad 1épe
popsat chovani sytému, nebo sledovat pozvolna
probihajici procesy v delSim casovém horizontu.
Mezi dalsi vyhody patii moznost vypoctu riznych
variant feSeni nebo také lepsi schopnost odhalit
chybné poznani reality nez v piipadé experimentu.

Nejefektivngjsi bude aplikace matematické
metody integralniho poctu, kterd pfinasi novy
pohled na danou problematiku.

Zpracovani hodnocené nezadouci udalosti
pomoci dostupnych metod je naroéné jak
z hlediska Casu, tak z pohledu znalosti hodnotitele
a proveditelnosti. Mnohdy je potifeba vyuzit
softwarové feseni a z tohoto diivodu je mym cilem
se zaméfit na navrh jednoduchého, a ptredevSim
obecné vyuzitelného pfistupu.

Pojem nezaddouci udalost byl vysvétlen
v predchozim textu na zakladé rozsifeni definice
mimotadné udalosti ze zakona ¢&. 239 (2000)
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a naslednym doplnénim o dovétek, ze nezadouci
udalost na rozdil od mimotadné udalosti nevyzaduje
provedeni zachrannych a likvida¢nich praci (Rehak et
al., 2018a). Nasledujici text je zaméfen na zkoumani
nezadouci udalosti z pohledu jejich jednotlivych
ryst a charakteristik, dale jen proménnych, které ji
utvareji.

Ne vsichni autofi v souCasné dobé pracuji
s pojmem nezadouci udalost, z tohoto divodu
jsou nize uvedeny proménné determinujici jak
mimofadnou, tak i nebezpecnou udalost nebo také
katastrofu.

V soucasné dobé existuji nejriznéjsi pfistupy,
které se zabyvaji vyvojem pohrom ¢i katastrof v case,
konkrétné jejich ¢lenéni do jednotlivych ¢asti neboli
fazi. Nejcastéji se uvadi faze, jako jsou prevence,
pripravenost, odezva a zotaveni, které prezentuje
napft. (Four Phases of Disaster Management, 2012).
V ramci oblasti havarijni pfipravenosti se vyuziva
Clenéni do péti casti, kterymi jsou prevence,
pripravenost, odezva, obnova a zmirnéni (BCOEM,
2011).

Oproti tomu vztah intenzity a Casu, ktery je pro
potiebu vypoctu dulezity, vychazi z nejriznéjsich
zdroji. Dlvodem je, Zze rozfidzovani nezadoucich
udalosti je realizovdno zejména v oblastech
sociologie a ekonomiky. Pohled na vyvoj nezadouci
udalosti v Case a souCasné ve vztahu k intenzité,
nabizi napfiklad detailngj$i rozpracovani autorti
zabyvajicich se oblasti sociologie, konkrétné
konfliktti (Bartoli et al., 2011). Zde autofi, prezentuji
cyklus konfliktu prostiednictvim fazi eskalace
a deeskalace, kdy kiivka skrytého konfliktu
v ramci ¢asu nabira na intenzité skrz postupny vyvoj
a eskalaci konfliktu az do tzv. mrtvého bodu, ktery
odpovida maximalni dosazené hodnoté intenzity
a nasledn¢ dochazi k deeskalaci a feSeni sporti
s naslednym uklidnénim.

Dale napiiklad (Jeong, 2008) fesi problematiku
mezinarodnich vztahti. Ve své knize autor poskytuje
poznatky orientované na analyzu soucasnych
konfliktnich jevii, napt. mezi skupinami, nebo také
mezinarodni terorismus ¢i mezistdtnich sport).
Timto zptisobem identifikuje hlavni teorie potfebné
pro plné pochopeni konfliktnich situaci v redlném
svété a jejich zdroji a dynamiku. Autor vénuje
taktéZz pozornost procesu vzniku konfliktd, eskalaci,
deeskalaci a vyrovnani se. Model vyvoje konfliktu
je opét zalozeny na dvou osach (Uroven intenzity
a ¢as). Samotna kiivka prochazi péti fazemi, kterymi
jsou iniciace, eskalace, vrcholova faze v podobé tzv.
polapeni a nasledna deeskalace a zakonceni.

Autofi (Colvin a Sugai, 1989) se zabyvaji
sociologii, konkrétné se zaméfenim na chovani
déti, pravé v ramci tohoto vyzkumu stanovuji
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sedm oblasti. Témito oblastmi jsou klid, spoustéc,
roz¢ileni, urychleni, vrchol, deeskalace a zotaveni.

Autofi (Grinin etal., 2010) prezentuji ve své praci
schéma vzniku krize v ramci cyklu ekonomického
rozvoje. Schéma je zalozeno na sedmi bodech,
které znazornuji vychozi bod obnovy, nejvyssi bod
obnovy predchoziho cyklu, nejvyssi vzestupny
bod predchoziho cyklu, optimalni vzestupny bod,
nejvyssi vzestupny bod, optimalni bod poklesu
a nejnizsi bod poklesu.

Napiiklad UNISDR nejcastéji vyuziva pojem
nebezpecinebo také nebezpecna udalost, kdy ve svém
dokumentu uvadi, ze nebezpeci je charakterizovano
jeho polohou, intenzitou nebo velikosti, frekvenci
a pravdépodobnosti. (UNISDR, 2017)

Oproti tomu projekt Asian Urban Disaster
Mitigation Program, ktery vznikl na zakladé
spoluprace thajskych univerzit (University of
Ruhuna, Chiang Mai University a Gadjah Mada
University), pracuje s pojmem nebezpecnd udalost.
Tuto udélost v§ak autofi determinuji prosttednictvim
skod, a to na zaklad¢ velikosti nebezpeci, frekvence
nebezpeci a intenzity v bodé vzniku. (ADPC, 2004)

S pojmem nebezpecné udalosti pracuji také
autofi (Lindell et al., 2006), ktefi upozoriuji na fakt,
ze kazda vznikld nebezpecnd udalost je jina, avSak
maji jisté spolecné charakteristiky. Ve své publikaci
oznacili Sest vyznamnych charakteristik. Jedna se
o rychlost nastupu, dostupnost vnimavych podnéti
(napf. vitr, dést’ nebo pohyb na zemi), intenzita,
rozsah a trvani ndrazu a pravdépodobnost vyskytu.
Rychlost nastupu a dostupnost vnimavych podnéti
ovlivituje pfedbézné varovani obyvatelstva, a tedy
jejich reakci na vzniklou udalost.

Dale naptiklad Hewitt a Burton (1971)
uvadéji razné faktory v zavislosti na Skodlivych
geofyzikalnich udalostech, kterymi jsou zavaznost,
rozsah, frekvence a dalsi v podobé vzdusné plochy
oblasti poskozeni, intenzity narazu v bod¢, doby
narazu v bod¢€, rychlosti nastupu udalosti a jeji
ptredvidatelnosti.

S pojmem mimofadné udalosti pracuji také
(Mladjan a Cvetkovi¢, 2013). Tito autofi vymezuji
mimofadnou udalost taktéz prostfednictvim intenzity
a zasazené plochy. Intenzitu mimoradné udalosti
udavaji polty obéti béhem mimoiadné udalosti,
pocéty osob, u kterych doslo k naruseni podminek pro
zivot a praci, dale rozsah hmotné Skody a hranice
z6ny vzniku mimotadné udalosti. Intenzitu celkové
porovnavaji v ramci zasazené plochy, kterou rozlisuji
na Gzemi obce, regionu, federace neboli celostatni
a mezinarodni. Lze konstatovat, ze autofi vymezuji
mimotadnou udalost prostiednictvim poétu osob
(mrtvych, zranénych, ovlivnénych plsobenim této
udalosti) a plochou dopadu.
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Odlisny pohled na ¢initele mimoiadné udalosti
nabizi studijni materialy (Krize a krizové jevy,
2011). V souvislosti s mimotadnou udalosti jsou zde
oznaCovany za Cinitele: dusledek vzniku, pficina
vzniku, ¢as vzniku, délka trvani, dobu vzniku,
prostor vzniku, uroven informovanosti o vzniku
mimofadné udalosti, intenzita a jeji samotné riziko
vzniku.

Kahn (2016) oznacuje za hlavni rysy katastrofy
nepiedvidatelnost, neznamost, rychlost, naléhavost,
nejistotu a ohrozeni.

Halpern a Vermeulen (2017) pracuji s terminem
katastrofa, jejz determinuji prostfednictvim intenzity
(tj. ve smyslu Skod - pocet zranénych a usmrcenych
osob), rozsahu (tj. zasazené plochy, avsak zohlednuji
zde také faktor informovanosti, pfikladem muze
byt vznik tornada, kdy je obyvatelstvo piredem
informovano, ze muze dojit ke katastrofé, nebo
naopak situace vznikla necekané¢ napf. pozar
budovy) a doby trvani.

Dalsi pfistup (Cardona et al., 2012) povazuje za
klicové faktory katastrofy zranitelnost a expozici.

Z vySe uvedeného lze konstatovat, ze ackoli
autofi pracuji s odliSnymi pojmy, proménné, které
tyto pojmy determinuji, jsou vesmés stejné. Jedna
se o intenzitu, rozsah a délku trvani. Tyto proménné
byly pro potfebu piispévku urceny jako stézejni.

3. Definovani faktorii determinujicich
neZadouct uddlosti

Nezadouci udalosti se rozumi skodlivé pisobeni
sil a jevil vyvolanych ¢innosti ¢loveka, prirodnimi
vlivy, a také havarie, které¢ ohrozuji prvek kritické
infrastruktury (Rehak et al. 2018b). Mira negativnich
ucinkli pusobeni nezadouci udalosti na prvek
kritické infrastruktury je vyjadfovana jako uroven
nebezpecnosti. Nebezpecnost je schopnost nezadouci
udalosti ptisobit naruseni nebo selhani funkce prvku
kritické infrastruktury. Na zaklad¢ piistupti Jeong
(2008) a Bartoli et al. (2011), l1ze v ramci hodnoceni
dynamické resilience prvku kritické infrastruktury
determinovat zminénou nebezpecnost Ctyfmi
stézejnimi faktory. Témito faktory jsou eskalace,
expozice, deeskalace a intenzita nezadouci udalosti.
Tento pohled na c¢lenéni nezadoucich udalosti
vychazi z pristupu k identifikaci spole¢nych typt
zavislosti (Biihne et al., 2003).

Eskalace pftedstavuje uvodni fazi pisobeni
nezddouci udalosti, ktera je determinovana
eskalacni funkci a dosazenou urovni jeji intenzity
v zaverecné Casti faze. Expozice piedstavuje ¢asovy
usek pisobni nezadouci udalosti limitovany fazemi
eskalace a deeskalace. Tento usek muze byt rozdélen
do libovolného poctu dil¢ich tsekd v zavislosti na
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zménach urovné intenzity dané nezadouci udalosti.
Toto tvrzeni je zalozen na Bayesovské statistice,
kterd pracuje s pravdépodobnosti v souvislosti
s neznamymi faktory z minulosti a odhadem
odolnosti (Baroud and Barker, 2014). Deeskalace
je zavéreCnou fazi plsobeni nezadouci udalosti,
ktera je determinovana deeskalac¢ni funkci a vychozi
urovni jeji intenzity v pocatecni Casti faze.

Posledni proménnou determinujici uroven
nebezpecnosti nezddouci udalosti je jeji intenzita.
Intenzita nezadouci udalosti je spolecnym faktorem
eskalace, expozice a deeskalace nezadouci udalosti.
Tento faktor prezentuje miru skodlivosti nezadouci
udalosti a schopnost pisobeni negativnich dopadi
na prvek kritické infrastruktury. Urovei intenzity
je v pribéhu pisobeni nezadouci udalosti zna¢né
promeénliva.

4. Navrh postupu modelovani neZadouci
udalosti

Na zaklad¢ analyzy a definovani faktort
determinujicich nebezpecnost nezadouci udalosti je
mozné pristoupit k definovani postupu dynamického
modelovani nezadouci udalosti. Tento postup
zahrnuje tfi vzdjemné provazané kroky, které
hodnotiteli poskytuji srozumitelny ndvod na
hodnoceni ptasobni zvolené nezadouci udalosti
v kontextu ¢asu. Vysledkem hodnoceni je dynamicky
se meénici uroven nebezpecnosti nezadouci udalosti,
ze které je mozné odhadnout, zda vybrany prvek
kritické infrastruktury odola pisobeni nezadouci
udalosti nebo dojde k selhani jeho vykonu.

Krok 1: Vybér nezadouci udalosti

Nejprve je potiecba vybrat nezadouci udalost,
pro kterou bude nasledné nadefinovan scénafr

intenzita
nezdadouct udalosti [%)]
A
max. intenzita
nezadouct udalosti
[100 %]

dosazena intenzita
nezadouct uddalosti

Faze

ESKALACE |
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pusobeni na vybrany prvek kritické infrastruktury.
Nejdiive  je  vhodné  vybranou nezadouci
udalost kategorizovat a zaclenit ji do nékteré
z nasledujicich skupin (Rehak et al., 2018a):
geologicke, meteorologickeé, procesné-
technologické, kaskadni, personalni, kybernetické
¢i fyzické. Poté, co je vybrana nezadouci udalost,
lze pristoupit k nadefinovani scénaie ocekavané
nezadouci udalosti.

Krok 2: Definovani scénare ofekdvané nezZadouci
udalosti

Dalsi krok spociva v nadefinovani scénare
prubéhu nezadouci udalosti s vyvojem v Ccase,
ktery je nezbytnym vychodiskem pro samotné
dynamické modelovani. Pribéh nezadouci udalosti
je klasifikovan do tii stéZejnich fazi, kterymi jsou
eskalace, expozice a deeskalace. V prvni fazi je
definovan pribéh eskalacni funkce (viz obr. 2) a jeji
intenzita v Case f,. Nasleduje faze expozice, kde
musi hodnotitel stanovit prub¢h nezadouci udalosti
az do okamziku jeji deeskalace. Ve fazi expozice
mize intenzita nezadouci udalosti stoupat, klesat ¢i
byt konstantni. V pfipad¢ Ze je intenzita v této fazi
proménliva, 1ze Casovy interval urcujici dobu trvani
faze expozice rozdélit na vice casti. V posledni fazi
je definovan prub¢h deeskalacni funkce (viz obr. 3)
a jeji intenzita v Case ¢,. Vzhledem k tomu, Ze kazda
faze trva urcity Casovy interval, je nutné definovat
také jeji dobu trvani.
Krok 3: Stanoveni
nezadouci udalosti

urovné nebezpecnosti

V navaznosti na definovani scénafe ocekavané
nezddouci udalosti je mozné pfistoupit ke
stanoveni urovné nebezpecnosti nezadouci udalosti.
Modelovy pribéh nezaddouci udalosti pro vytvoreni
obecného zapisu je prezentovan na obrazku 1.

\\
%
\\
Faze Faze X
EXPOZICE DEESKALACE

| b

to

L

t: ts cas [t

Obr. 1 Vztah faktori determinujicich troven nebezpecnosti nezadouci udalosti
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Pro vypocet nebezpecnosti nezadouci udalosti je
potieba znat typ konkrétni funkce pro kazdou fazi
a intenzitu nezadouci udalosti v jednotlivych ¢asech
(tj. ¢, az t,). Nasledné¢ je mozné prostrednictvim
integralniho poctu stanovit uroven nebezpecnosti
nezadouci udalosti. Z divodu snazsi interpretace
je v nasledujicim textu vysvétlen postup vypoctu
nebezpecnosti nezadouci udalosti v zavislosti na
typu funkce.

Vypocet nebezpecnosti nezadouci udalosti
v zavislosti na typu funkce

Pro matematicky zapis vypoctu celkové intenzity
nezadouci udalosti se bude vyuzivat oznaceni N(t).
Obecné plati, ze jsou-li znamy spojité funkce f(?),
které determinuji jednotlivé faze prubcéhu nezadouci
udalosti (tj. eskalaci, expozici, deeskalaci) v Case ¢,
kde te (to;tn >, je mozné za pouziti urcitého
integralu vypoéitat celkovou intenzitu nebezpeénosti
za dany Casovy interval (viz vzorec 1).

N ()= 17 (et (M
0

Tento interval lze rozdélit do nékolika dil¢ich
a vypocitat tak Grovné nebezpecnosti jednotlivych

ey
=
[=]
L
»

Intenzita
neiddouci udalosti
-

o
ES
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fazi prostfednictvim souctu dil¢ich integralt, které
v obecném zapisu vypadaji nasledovné (viz vzorec 2):

N(’)z?f(t)dH?f(t)dH?f(t)dt 2)
0 q 1

Prvni ¢ast vzorce reprezentuje fazi eskalace, pro
kterou Ize vyuzit jako méfitelnou polozku konkrétni
funkci v zavislosti na vyvoji nezadouci udalosti
v ¢asovém intervalu (to;t1> .

Konkrétni typy funkci spolu s jejich zapisem jsou
uvedeny na obr. 2.

Druhd ¢ast vzorce slouzi pro vypocet expozice
nezadouci udalosti v ¢asovém intervalu <t1;t2 >

V této fazi lze predpokladat konstantni vyvoj
funkce vzhledem k ur¢itému nastaveni zabezpeceni
daného prvku kritické infrastruktury, které pii
nejveétsim pusobeni nezadouci udalosti zlstava
v daném case neménné. Prubeh funkce v této fazi
muze mit ale i jiny vyvoj a z tohoto diivodu je potieba
zachovat obecny piedpis funkce. V pfipad¢, Ze v této
fazi nebude mit funkce konstantni charakter, bude
mit v zéavislosti na typu nezédouci udalosti rizny
prubéeh a k tomuto vypoctu 1ze vyuzit graf a predpis
funkce z faze eskalace (viz obr. 2) nebo deeskalace
(viz obr. 3). Prubéh faze expozice lze rozdélit na

.
L

Rostouci kvadraticka
funkce

t
f(t) =f thdt
L

o

Rostouci mocninna
funkce

t
ft) =I thdt
L

o

Rostouci linearni
funkce

ta
f(t) =f tdt
[3

0

Cas
Rostouci inverzni
macninnd funkce

£(6) =fh 3 dt

o

Rostouci inverzni
kvadraticka funkce

t;
ft) = J t% dt
4

a

Obr. 2 Predpis funkei pro vypocet jednotlivych typt eskalace nezadouci udalosti
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Obr. 3 Predpis funkei pro vypocet jednotlivych typt deeskalace nezadouci udalosti
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libovolny pocet ¢asovych intervald pro jednodussi
vypocet urovné nebezpecnosti nezadouci udalosti.
Pro vypocet konstantni funkce bude vzorec vypadat
nasledovné (viz vzorec 3):

1) %)
f(t)=Jedt=clldt 3)
1 1

Posledni dil¢i ¢ast vzorce pro vypocet celkové
intenzity nezddouci udalosti pfedstavuje fazi
deeskalace nezadouci udalosti v ¢asovém intervalu

(t313).

Pribéh funkce v této fazi je zavisly na typu
nezadouci udalosti a lze jej vypocitat na zakladé
meéfitelnych polozek determinujicich danou funkei,
které jsou zobrazeny na obr. 3.

U vysSe definovaného vztahu pro vypocet
nebezpecnosti nezadouci udalosti v zavislosti na typu
funkce se predpoklada 100 % plisobeni nezadouci
udalosti na vybrany prvek kritické infrastruktury.
Vypocet irovné nebezpecnosti nezadouci udalosti
muize byt dale jesté rozSifeny, a to ve smyslu
zohlednéni proménlivé intenzity nezddouci udalosti,
kterd mtze byt v jednotlivych fazich proménna.
Zavér

Dynamické modelovani nezadoucich udalosti
predstavuje vyznamny posun v oblasti ochrany prvki
kritické infrastruktury. Pfinosem dynamického
modelovani nezadoucich udalosti je totiz moznost
prediktivniho ~ zhodnoceni  priabéhu  putsobeni
nezadouci udalosti podle predpokladaného scénare.
Na zakladé vysledkti stanoveni nebezpe¢nosti
nezadouci udalosti je mozné identifikovat slaba
mista a pfijmout adekvatni bezpecnostni opatieni

pro konkrétni prvek kritické infrastruktury viaci dané
nezadouci udalosti.
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VYUZITI MATEMATICKEHO MODELOVANI V OBLASTI

HAVARIJNIHO PLANOVANI
Ing. David PATRMAN!

Abstrakt:

Prispévek se zabyva otazkou propojeni oborti havarijniho planovani a matematického

modelovani pfi feSeni havarijnich situaci v prumyslu. V prvni Casti jsou popsany
rozdily v pozadavcich na potiebné informace obou zminovanych obori pfi vzajemném
propojeni. Druha ¢ast se zabyva navrhem postupu na vyuziti matematického modelovani
pfi feSeni mimotadnych udalosti s unikem nebezpecné latky vychazejici z teoretickych
i praktickych poznatki a také z vysledki dfive provedeného dotaznikového Setteni.
V zéavéru prispévku jsou tyto navrhy prezentovany na modelové situaci.

Klicova slova:  havarie, havarijni planovani, Hasi¢sky zachranny sbor Ceské republiky, matematické
modelovani, mimotadna udalost, nebezpecna latka

Uvod

Termin havarijni planovani oznacuje soubor
¢innosti, postupi a vazeb uskute¢novanymi
ministerstvy a jinymi spravnimi ufady a dotéenymi
pravnickymi nebo podnikajicimi fyzickymi osobami
k planovani opatieni k provadéni zachrannych
alikvidacnich praci pfivzniku mimotadnychudalosti,
a to vzdy s pouzitim dosazitelnych sil a prostredkd,
napt. Integrovanym zachrannym systémem (dale
jen 1ZS). Cilem havarijniho planovani je zvySeni
uvédomeni si moznych rizik, minimalizovani jejich
Skodlivych G¢inktl na osoby, materialni hodnoty
a zivotni prostiedi a vytvofit predpoklady pro
obnovu postizené¢ho izemi. (Smetana et al., 2012)

Vysledkem procesu havarijniho planovani je
havarijni pldn. Vypracované ucelové dokumenty
se nazyvaji havarijni plan kraje, vn&jsi havarijni
plan a vnitini havarijni plan. Soucasti havarijnich
plant kraje a vné&jSich havarijnich plant je postup
provadeéni zachrannych a likvida¢nich praci a dalSich
opatfeni pii havarii a tniku nebezpecné latky do
ovzdusi v pfipad¢, Ze se na Gizemi vyskytuje objekt
zatazeny do skupiny B (Zakon 224, 2015).

Pro zpracovani tohoto postupu mohou HZS
kraji vyuzit matematického modelovani. Timto
modelovanim je mozné nasimulovat prab¢h Sifeni
polutantu v ovzdusi a zpiesnit tak predikci jeho
vyvoje za urCitych podminek. Pro efektivni vyuziti
matematického modelovani v oblasti havarijniho

planovani je potfeba jasné definovat podminky
spoluprace mezi obory havarijniho planovani
a matematického modelovani. V souc¢asné dobé vsak
neexistuje pravni dokument upravujici pouzivani
matematickych modelli pfi tvorbé havarijnich plant.
Na zaklad¢ toho ¢lanek nabizi deskripci pozadavkl
na potiebné informace obou zminovanych obortl pii
vzajemné spolupraci a také navrhy pro zefektivnéni
komunikace a spoluprace mezi obéma obory
vychazejici z teoretickych i praktickych poznatki
a také z vysledkt dotaznikového Setfeni.

1. PoZadavky pro havarijni planovani

Zodpovedné osoby, které se zabyvaji havarijnim
planovanim (dale jen ,havarijni planovaci)
vyuzivaji nastroji  matematického modelovani
zejména v  piipadech uniku nebezpecnych
chemickych latek. Nejcastéji se jednd o modelovani
uniku toxickych latek, v mensi mife se pouzivé
i pro latky hoflavé, vybusné, popiipadé oxidujici.
Atozejménake stanoveni zény havarijniho planovani
u objektli zarazenych do skupiny B (Zakon 224,
2015) a ke stanoveni zony ohrozeni u ostatnich
objektl, u kterych je potieba zonu stanovit, nacez
se posléze pro vétsi prehlednost vypracovévaji
havarijni karty. Obsahové nalezitosti havarijni karty
jsou uvedeny ve ¢l. 7 pokynu (GR HZS CR, 2017).
Pro havarijni planovace jsou uvnitf téchto zoén
stézejni nasledujici informace.

! VSB - Technické univerzita Ostrava, Fakulta bezpe&nostniho inzenyrstvi

Lumirova 13, 700 30 Ostrava - VySkovice
david.patrman@vsb.cz
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1.1. Celkova zasazena oblast

Spravné definovand celkova oblast zasazeni
nebezpecnou latkou je zakladni piedpokladem pro
nasledujici postupy havarijniho planovani. Postup
stanoveni zény havarijniho pldnovéni je definovan
ve vyhlasce €. 226 (2015). Stanovovani zén ohrozeni
pro havarijni karty nebylo pted rokem 2017 nijak
legislativné upraveno. V praxi se tak objevovaly
ptipady, kdy stejné technologie napi. strojovny
chlazeni zimnich stadionu, se stejnym mnozstvim
amoniaku byly hodnoceny rozdiln¢ a vypoctené
zony ohrozeni se liSily napfi¢ tizemim v fadech
stovek az tisice metrii (Patrman, 2018). Od roku 2017
je stanovovani zén ohrozeni zakotveno v pokynu
(GR HZS CR, 2017), ktery zarovei krajskym HZS
nafizuje vypracovat havarijni karty HZS kraje
podle sjednoceného postupu nejpozdéji do zacatku
roku 2019. Postup uvadény ve zminéném pokynu
je v souladu s vyhlaskou (Vyhlaska 226, 2015)
a de facto také se systémem OPTIZON (Blazkova
a Miklés, 2014). Z vysledkt dotaznikového Setfeni
(Patrman, 2018) vyplyva, ze syst¢tm OPTIZON je
pro stanovovani zén havarijniho planovani a zon
ohrozeni jednotlivymi HZS kraji v soucasnosti
hojné vyuzivan.

Pfi vymezovani zony havarijniho planovani
se pracuje s dvéma typy hranic ,,vn&j$i hranice*
a ,,vychozi hranice”. Vychozi hranice se vymezuje
jako minimalni oblast, ve které se v pfipadé
realizace typového scénaie uplatni opatieni ochrany
obyvatelstva ohrozeného nebezpecnou latkou
(tj. informovani okolniho obyvatelstva, moznosti
evakuace vyznamnych objektt, uzavéry ohrozené¢ho
prostoru atd.), pficemz postup vypocétu poloméru
této hranice je uveden v pfiloze ¢. 1 k vyhlasce
(Vyhlaska 226, 2015). Vngjsi hranice se nasledné
stanovuje z vychozi hranice jako vysledna hranice
z6ny havarijniho planovani, a to upravou podle
urbanistickych, terénnich, demografickych nebo
klimatickych pomért, piipadné dalSich faktord
hodnych zretele, s tim, ze se piihlizi k moznosti
domino efektu. Pfi upravé se zohlednuji postupné
nasledujici zasady (Vyhlaska 226/2015): vnéjsi
hranice musi byt stanovena tak, aby 1) zohlednila
podminky, které mohou ovlivnit rozptyl nebezpecné
latky, Sifeni tepla nebo tlakové viny, a 2) nedélila
jednotlivé domy ani obytné celky, nebo obydlena
uzemi délila s ohledem na charakter a intenzitu
ohroZeni a planovana opatfeni ochrany obyvatelstva.
Vngjsi hranice dale musi zohlediiovat Casti hranic
spravnich uzemi, pfipadné hranic pozemku, pokud
nelze pouzit hranici spravniho Uzemi ¢i hranici
pozemku, vné&j$i hranice respektuje pfirozené
hranice, jako jsou vodni toky, silnice, dalnice nebo
zelezniCni traté.

ISBN 978-80-7385-222-1

V pripadé vyuziti nastroji matematického
modelovani coby pomocného nastroje  pro
stanovovani zminénych zén je ze strany HZS
kraji béhem obdobi mimo mimoiadnou udalost
vyzadovano, co mozna nejpiesnéjsi definovani
hranic téchto zon. Béhem mimotadné udalosti je
vyzadovano alesponi pfiblizné vymezeni hranic,
pfi¢emz je vice kladen diraz na rychlost poskytnuti
vysledkli nez na uplnou piesnost. V obou situacich
je akceptace vysledki podminéna dale uvedenymi
skuteCnostmi.

1.2. Limitni koncentrace nebezpecné latky
v ovzdusi

Stanovené zény by samy o sobé nemély
vypovidajici hodnotu, pokud by zaroven nebyly
definovany limitni koncentrace nebezpecné latky
v ovzdusi uvniti téchto zon. Na zékladé zminénych
koncentraci se ur¢i limity akutni toxicity pro
jednotlivé oblasti zon ve vazbé na realizaci opatieni
ochrany obyvatelstva a nezbytnosti sebezachovy
obcand. Ve vyuzivani jednotlivych limith akutni
toxicity ovSem nepanuje vSeobecna shoda, a to at
uz mezinarodné nebo na urovni CR. Dle studie
(Baudisova et al., 2009) jsou nejcastéji vyuzivané
limity akutni toxicity v CR LC50, ERPG-1,2,3
a IDLH.

1.3. Doba uniku

Dtlezitou vstupni podminkou pro pfipadné
modelovani je dale definovani ¢asu uplynulého od
pocatku uniku, nebot koncentrace nebezpecnych
latek a postupny vyvoj toxického mraku se v rdmci
¢asu dynamicky méni. Situace v dob¢é 1 minuty od
pocatku tiniku se mtze signifikantné lisit od situace
napf. v 10. ¢i 30. minuté. Znalost vyvoje situace je
pro havarijni planovace velmi potiebnd, nicméné jeji
presné stanoveni je velice obtizné, a to kvtili mnoha
proménnym, které¢ situaci ovliviuji (typ a mnozstvi
uniklé latky, teplota ovzdusi, smér a sila vétru atd.).

Rozdiln¢ bude situace také vypadat v situaci,
kdy latka uz né&jakou dobu neunika, tzn. v ¢ase od
zastaveni unikani latky do ovzdusi.

1.4. Meteorologické podminky

Modelovani  vyvoje situace po  havarii
a s nim spojené scénafe jsou velmi zavislé na
meteorologickych  podminkach. Pro potieby
havarijniho planovani je ale zcela nezbytné definovat
pro jaké meteorologické podminky byla dana
situace modelovana. Poskytnuté vysledky bez téchto
informaci tak budou relevantni pouze v omezeném
mnozstvi piipadui.
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Stézejni informaci je zejména smér a sila vétru.
Na tom je zavisly pohyb a rozptyl toxického mraku.
Dalsim potiebnym tdajem je teplota ovzdusi, ktera
mize napiiklad ovlivnit rychlost odpafovani latky
do ovzdusi pfi uniku kapalné latky. Na teploté
ovzdusi zavisi také fakt, ze v teplej$im prostiedi se
nékteré latky rychleji zahteji, zmensi svou hustotu
a snizi tendenci klesat k zemi (Zavila et al., 2014).

2. PoZadavky pro matematické modelovani

Pozadovana vstupni data ze strany modelaia
pro splnéni potfeb havarijnich planovact se
mohou znacné liSit od dat, kterymi havarijni
planovaci disponuji. Planovaci by nicméné méli byt
s potiebnymi daty pfedem seznameni. Pozadavky
na vstupni data se budou také liSit v zavislosti na
zvoleném softwaru pro modelovani. Pro spravné
vysledky modelovani je potieba znat piedem
zejména nasledujici data.

2.1. Modelovana oblast

Zejména u CFD nastroji (Hu, 2012) je potfeba
jasné stanovit oblast, ve které bude havarijni scénaf
modelovan. Ta potom slouzi jako vychozi bod pii
tvorbé vypoctové oblasti. V rdmci modelované
oblasti jsou dulezit¢ nasledujici tidaje. Rozloha
oblasti, kterou je mozno definovat napf. pomoci
GPS souradnic. Uvnitf rozlohou stanovené oblasti se
na zakladé poskytnutych geografickych udaji zvoli
typ této oblasti, a to napi. oteviené prostranstvi,
meéstska zastavba, pfipadné vodni plocha. Pfi praci
s CFD naéstroji se nasledné vymodeluji jednotlivé
budovy, stavby, valy a jiné pfirodni a umélé
ptekazky. V neposledni fad¢ je potieba stanovit
vysku vzhledem k zemskému povrchu, ve které
bude modelovani probihat.

V rlaznych vyskach se mohou vyskytovat
rozdilné koncentrace nebezpec¢né latky a vysledné
hodnoty se tak mohou velmi lisit.

2.2. Definovani nebezpecné latky

Nejprve je potieba identifikovat samotnou
nebezpecnou latku, se kterou se v modelovaném
scénafi pocitad. Nékteré modelovaci nastroje mayji
vlastni databazi latek, véetné jejich fyzikalné
chemickych vlastnosti, které definuji jeji chovani
v modelované situaci. V téchto pfipadech
k identifikaci postaci nazev latky nebo jeji chemicky
vzorec. Pfi modelovani se pak latka bud’ vybere
z prednastavené databaze anebo je potieba informace
o latce dodat a nasledné vlozit do pouzitého softwaru
Luéné”“. Z vyzadovanych fyzikalné-chemickych
vlastnosti je mozno zminit napt. skupenstvi, molarni
hmotnost, nebo bod varu.
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2.3. Zpiisob skladovani latky

Provozovatel objektu nakladajiciho
s nebezpecnou latkou by mél pro potieby modelovani
poskytnout informace o zptisobu jejiho skladovani.
Tyto tidaje pak mohou napomoci ve snaze pfiblizit se
behem modelovani co nejvice realité. Pro modelare
jsou uzite¢né zejména informace o tom, v jakém
skupenstvi a za jakych teplot se latka skladuje. Dale
také jaky je objem dané latky a pod jakym tlakem je
skladovana.

2.4. Meteorologické podminky

Stejné jako pro havarijni planovade jsou i pro
modelafe meteorologickd data stézejnim bodem,
od kterého se odviji pribéh modelovaného scénate.
Zatimco pro havarijni planovace jsou dostacujicimi
informacemi sila a smér vétru, pfipadné teplota
ovzdusi, matematicti modelari vyzaduji podrobnéjsi
informace. Kromé jiz zminéné sily a sméru vétru
a teploté ovzdusi, které jsou pro modelaie rovnéz
klicové, mohou dale modelati vyzadovat data
o lokalnim atmosférickém tlaku, vlhkosti vzduchu
nebo o tfid¢ stability atmosféry. Popiipadé muze
byt do modelovani zahrnuta také inverzni situace.
Vérohodnym poskytovatelem vSech téchto dat
je Cesky hydrometeorologicky tstav (dile jen
,CHMU%). Ten dokaZe ze svych stanic po celé
Ceské republice poskytnout ucelend a velmi
presna data tykajici se pocasi. Dale je také mozné
pozadat o meteorologicka data fizena letisté v okoli
modelované havarie.

3. Navrh postupu na vyuZiti
matematického modelovani pii FeSeni
mimovddnych uddlosti s unikem
nebezpecné latky

Tato kapitola se zabyva myslenkou, jak
zefektivnit vzajemné propojeni obou oboril v praxi.
V zéavéru kapitoly je uvedeno navrhované feseni pro
naplnéni téchto cil.

3.1. Zhodnoceni soucasné situace

Vsoucasné dobé neni zadnym pravnim predpisem
nafizeno vyuzivani matematického modelovani
pii feSeni mimoradné udalosti nebo v pribéhu
planovaciho procesu. Kazdy HZS kraje si tak
situaci fesi ,,po svém®. Z toho také vyplyva rozdilna
zkuSenost havarijnich planovact s matematickym
modelovanim (Patrman, 2018). S rozdilnou mirou
zkuSenosti s matematickym modelovanim se rovnéz
poji rozdilna znalost modelovacich nastrojt.
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Z nedostate¢né znalosti modelovacich nastroji
a celého procesu modelovani midze pramenit
skepse vici prinosnosti matematického modelovani
a nastoleni celkové odlisné filozofie pojeti
havarijniho planovani, kterd stavi matematické
modelovani na okraj zajmu. Odlisnou filozofii je
zde myslena situace, kdy havarijni planova¢ projevi
zdjem o spolupraci s matematickym modelafem,
ale neni zcela seznamen s procesem modelovani.
Tento proces, ktery v sobé zahrnuje také pripravu
ve form¢& sbéru potiebnych dat, se havarijnimu
planovaci pak jevi jako pfili§ zdlouhavy a naro¢ny,
a proto radgji situaci vyfesi pro n¢j méné slozitym
zpusobem a bez vyuziti matematického modelovani.

Tteci plochy pak mohou mezi obéma obory
nastat ve chvilich, kdy havarijni planovaci nejsou
obeznameni s potfebou dodani nezbytnych dat pro
modelovani a jeho obsahem, pfipadné v situacich,
kdy ob¢ strany pouzivaji odliSnou terminologii
béhem komunikace, coz nasledné¢ zpisobi
nedorozuméni a nepochopeni pozadavkli druhou
stranou. Tato situace muze vyustit az v poskytnuti
nespravnych vstupnich ¢i vystupnich dat a v celkové
nenaplnéni spoluprace.

3.2. Predpoklady pro prinosnou spolupraci

Existuji dva stézejni predpoklady pro
fungujici spolupraci mezi havarijnimi planovaci
a matematickymi modelafi. Prvnich z nich je
motivace pro vyuzivani matematického modelovani.
Je potieba ukazat uzite¢nost modelovani a presvedcit
tak havarijni planovace o tom, ze se vyplati vénovat
svlj Cas a usili do pochopeni jeho principi. Bez
dostatecného prokazani uzite¢nosti se modelovani
muze jevit jako zbyte¢ny a komplikovany nastroj,
pro ktery neni v ramci havarijniho planovani misto.
Uzite¢nost a potencial matematického modelovani
se vyrazn¢ projevi zejména v situacich, kdy pfi
vetsi havarii panuji nestandardni podminky, jejichz
pravdépodobnost vyskytu je velmi mala, a proto
se s touto variantou scénaie b&éhem planovani
nepocita. Otestovani situace v realnych podminkach
by diky nizkému vyskytu danych podminek bylo
takika nemozné. Matematické modelovani je
ovSem pfinosné i v ostatnich situacich. Druhym
predpokladem je ochota obou zminovanych oborQ
hledat nové cesty a zplsoby, jak feSit nastalé
problémy. Ob¢ strany by mély mit snahu pochopit
danou situaci také z pohledu toho druhého a udrzovat
klidnou a pratelskou atmosféru. Cilem toho vseho
by mélo byt zefektivnéni vzajemné spoluprace
a celkové zkraceni ¢asu potiebného pro modelovani.
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3.3. Navrhované reseni

Pro zamezeni vzniku tfecich ploch mezi obéma
obory pfi jejich propojeni je navrhovano, aby
vybrana osoba majici havarijni planovani ve své
kompetenci (tj. ptislusnici HZS kraje a zaméstnanci
krajského tfadu) byla zaroven vyskolena na praci
s matematickymi modely.

Takto povéfené osoby (dale jen ,,odbornici®) by
pak byly v ur¢itych intervalech spole¢né odborné
skoleny v jednotném 8kolicim stiedisku. Skolicim
sttediskem by se stala napf. budova Fakulty
bezpecnostniho inzenyrstvi Vysoké Skoly banské -
Technické univerzity v Ostravé. Odbornici by byli
Skoleni ve znalosti a spravném vyuzivani vybranych
modelovacich nastroju, pficemz by jim byla rovnéz
prezentovana uzite¢nost matematického modelovani
a vyhody jeho vyuziti v rdmei havarijniho planovani,
a to v¢etné demonstrace téchto vyhod na konkrétnich
ptipadech. V ramci $koleni by byl kladen diraz také
na znalost terminologického ramce a na znalost
potfebnych vstupnich dat pro modelovani, jejich
sbér a porozuméni jim. Odbornici by se b&hem
Skoleni rovnéz naucili spravné vyhodnocovat
vysledky modelovani, davat je do souvislosti
s konkrétnimi podminkami a implementovat je do
procesu havarijniho planovani.

V praxi by tito odbornici byli povinni vyuzit
nabytych znalosti béhem matematického modelovani
havarijnich scénaft v okoli pfedem stanovenych
objektl nakladajicich s nebezpe¢nymi latkami. Pro
vyskolené odborniky by tak nebylo problémem
v ramci pripravy havarijnich pland vymodelovat
mnozstvi scénail pro ruzné podminky a pokryt
tak co mozna nejvice moznych scénarti. Odbornici
by béhem vykonu sluzby dale byli k dispozici
pro piipady potieby modelovani v realném casu,
pficemz by nasli uplatnéni zejména v situacich,
jejichz prubéh vzhledem k okolnostem nebylo
mozné predem modelovat (napf. unik nebezpecné
latky pfi havarii béhem pfevozu) nebo v situacich,
kdy je vyzadovana jejich soucinnost béhem nastalé
mimoiadné udalosti.

3.4. Modelova situace

Dne 4. 6.2019 v 13:13 je na operacnim stedisku
hlaSen unik plynného amoniaku ze zimniho
stadionu nachazejiciho se v méstské zastavbe.
Z elektronickych mapovych podkladi ziskava osoba
povétena matematickym modelovanim informace
0 Uzemi, na kterém se zimni stadion nachazi
a identifikuje jeho ptfesnou polohu (viz obrazek 1).
Na zakladé dostupnych informaci zac¢ind dany tnik
modelovat. K modelovani si z divodu relativné
rychle ziskanych vysledkll vybird volné dostupny
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software ALOHA (EPA, 2017). Ze softwarové
databaze vybira uniklou latku - amoniak (NH,).
Nasledné zadava informace o zpusobu skladovani
latky poskytnuté provozovatelem zimniho stadionu
a aktualni meteorologicka data. V zasobniku na
stadionu se nachazi 4 tuny kapalného amoniaku,
celkovy hmotnosti priutok smési amoniaku
a vzduchu byl stanoven na 1,583 kg/s, hmotnosti
zlomek 0,37. Hmotnostni pratok je nasledné
stanoven na 0,586 kg/s. a doba tniku 30 minut. Na
zaklad¢ poskytnutych meteorologickych dat voli
aktualné prevladajici smér vétru JZ (225°) - jedna
se zaroven statisticky o nejéastéjsi smér vanuti vétru
na tomto uzemi, a dale teplotu (20 °C) a vlhkost
(30 %) ovzdusi, tiidu stability atmosféry (A) a silu
vétru (2 m/s) odpovidaji aktualni situaci a ro¢nimu
obdobi. Limity akutni toxicity zadava limity ERPG.
Vysledné zoény si nechava zobrazit v mapovém
prostiedi (viz obrazek 2).

Gciogléléar?h- y F A .

Obr. 1 Poloha zimniho stadionu v méstské zastavbé
(Google, 2019)
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Ve vyobrazenych zoénach identifikuje objekty,
u kterych existuje vysoka pravdépodobnost
zasazeni toxickym mrakem. U objektd nachazejici
se v cervené zoné (ERPG-2) nasledné nafizuje
evakuaci. Objekty nachazejici se v oranzové zoné
(ERPG-1) nebudou evakuovany, bude jim pouze
doporuceno zavtit okna a dvete a vypnout cirkulaci
vzduchu zvenci.

Zavér

Mezi  pozadavky oborti  matematického
modelovani a havarijniho planovani existuji rozdily
v pozadavcich na vstupni a vystupni data obou pfi
feSeni mimoradné udalosti. U kazdého z téchto
oboru byly stanoveny Ctyfi stézejni pozadavky, které
byly nasledné odivodnény. Pro obor havarijniho
planovani jsouklic¢ové pozadavky na vystupni data ve
formeé definovani celkové zasazené oblasti, limitnich
koncentraci nebezpecné latky v ovzdusi,
doby uniku a meteorologickych podminek.
V pfipad¢ matematického modelovani
se jedna o pozadavky na vstupni data
v podobé definovani modelované oblasti,
nebezpecné latky, zpusobu skladovani
latky a meteorologickych podminek.
Shoda v ramci pozadavkll obou obort
panuje zejména v oblasti potieby zisku
kvalitnich meteorologickych dat. Ostatni
pozadavky se urCitym zpltsobem lisi.
Navrh postupu na vyuziti matematického
modelovani pii feSeni mimoradnych

udalosti s unikem nebezpecné latky poté
spo¢iva v povéfeni vybranych osob,
majicich havarijni planovani ve své
kompetenci, matematickym modelovanim.
=3 Ty by ho nasledné pouzivali v pribéhu

Time: June 26, 2019 0947 hours 5T
Chemical Mame: AMIMONIA

Wind: 2 meters/sacond from 225°
rue 81 11 malers.

THREAT ZONE:
W Red 150 meters — (150 ppm =

% ERPG:Z)

Obr. 2 Zbna §ifeni toxického mraku
(Google, 2019; EPA, 2017)

range: 326 melers — (25 ppm =
RPG-1)

Magal: ALOHA Gaussian

havarijniho planovani a pii piimém
feSeni mimoiadnych udalosti s unikem
nebezpecné latky.
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AKTUALNE PROBLEMY RIADENIA PROJEKTOV SO ZAMERANIM

NA MANAZMENT RIZIK

Ing. Jana SIMICKOVA!, doc. Ing. Katarina BUGANOVA, PhD.!

Abstrakt:

Projekty st najCastejsim sposobom na implementaciu zmien v organizacii. Manazment

rizik tvori vyznamnii Gast’ riadenia projektov. Uspesnost’ projektov, &i uz pri zavadzani
novych technologii, vyrobkov, rozsirovani vyrobnych kapacit alebo riadeni zmien,
moze vyrazne prispiet k zvySovaniu konkurencieschopnosti podniku. Naopak
neuspech projektov moéze viest k poklesu vykonnosti, velkym finanénym stratam
alebo az ohrozeniu existencie podniku v pripade velkych investicnych projektov.
Nevhodne implementovany proces a metody manazmentu rizik mézu vsak byt zdrojom
sekundarneho rizika. V konkurenénom prostredi obstoji len ten, kto zvladne posudzovat’
a riadit’ rizika a realizovat’ projekt co efektivnejsie. Zamerom c¢lanku je poukazat na
aktualne problémy riadenia projektov s vyuzitim agilnych metod, so zameranim na

manazment rizik.

KTPicové slova: projekt, riziko, manazment rizik, agilné metody, Scrum

Uvod

Riadenie rizik v projektoch zahiiia identifikaciu,
kvantifikdciu a riadenie t.j. zniZzovanie rizik
na akceptovatelnu urovei. Vsetky projekty su
v urcitej miere rizikové. Projekty vyuzivajlice
nové technoldgie musia Celit’ skuto¢nosti, Ze tato
technologia nebude schopnd plnit ocakavania,
vysoko  komplexné projekty sa  potykaju
s problémom, presného odhadu casu a nakladov
a aj tie najmensie a najjednoduchsie projekty maju
urcity prvok rizika.

Projektovy manazér by si mal vediet’ vycClenit’ ¢as
na preskimanie Specifikacii Ciastoéného priebehu
projektu, aby sa prediSlo problému neuplnych alebo
nepresnych Specifikacii a mal by pravidelne venovat’
Cas zlepSeniu komunikacie s klientmi.

Projekty su v realnom zivote Casto ovplyvnené
tol’kymi protichodnymi faktormi, ze je niekedy
tazké pochopit, pre¢o bol urCity projekt nickedy
schvaleny. Preto je potrebné pred kazdym projektom
spracovat’ §tudiu uskutocnitelnosti. Tato Studia
uz zahiia posudzovanie a riadenie rizik projektu
a vysoko rizikové projekty moézu byt takto vopred
vyradené z portfolia projektov spoloénosti.

Manazment spolo¢nosti si  pri  priprave
projektov uvedomuje dolezitost’ manazmentu rizik,
avSak forma realizdcie a uroven spracovania je
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rozna. Prax ukéazala, ze malo organizacii vyuziva
sofistikovanejSie metddy na analyzu a hodnotenie
rizika. Vychédza sa najmai z historickych skusenosti,
znalosti a intuicie zamestnancov, ktori su vSak cCasto
odborne zamerani len na jednu oblast’ a vel'a zdrojov
rizik nedokézu spravne posudit’ a vyhodnotit’. Prave
tieto skutocnosti spdsobuju, ze vela projektov skonc¢i
neuspesne a ciele nie su v plnej miere dosiahnuté.

1. ManaZment rizik v projektovom
riadeni

Projektovy manazment aplikujit v mnohych
spolo¢nostiach vo forme, ktora si vytvorili sami,
alebo prevzali zo vSeobecne platnych noriem
a Standardov. Tieto S$tandardy vo vSeobecnosti
obsahuju postupy implementacie, metddy a Sablony
pre pripravu, realizaciu a monitoring projektu.

Medzi najviac pouzivané Standardy riadenia
projektov.  na  Slovensku patria PMBOK
vyuzivané najmid medzinarodnymi spolo¢nostami
a PRINCE2 vyuzivany predovsetkym slovenskymi
spolo¢nostami a verejnym secktorom. Oba tieto
Standardy st orientované procesne (Buganova 2015,
Dolezal 2002). Podrl’a prieskumu The State of Project
Management Survey 2018 (The State of 2018) vyse
60 % respondentov uviedlo, ze ma profesionalnu
kvalifikaciu pre riadenie projektov podl'a Standardu
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PRINCE2, 8 % uviedlo PMBOK, standard IPMA sa
nenachadzal vo vysledkoch prieskumu. V sucasnosti
su obrovskou vyhodou projektového manazmentu
takmer dokonalé informacné technologie, ktoré
nam ulah¢uju a urychluju pracu v projektovom
manazmente s pomocou mnohych softvérov.

Na zéklade implementovaného Standardu si
manazeri pripravuju plany posudzovania a riadenia
rizik. Tu nastava problém, ze mnohé plany riadenia
rizik nie su o ni¢ viac ako Standardna Sablona, ktora
obsahuje zoznam rovnakych rizikovych faktorov
pre kazdy projekt, nezdokumentované predpoklady,
nepresné odhady uloh, preskupenie kIi¢ovych
¢lenov timu atd’. Pokial manazment rizik seriézne
na zaklade analyzy sucasného stavu nespracuje
podklady pre manazment rizik vybraného projektu
nie je mozné ocakavat, ze bude riadit riziko, ktoré
nebolo nikdy identifikované. Prave pri identifikacii
rizik projektu zlyhdva manazment naviac, pretoze
su prehliadnut¢é mnohé klucové rizika, ktoré su
Specifické prave pre dany projekt.

Symonds (2013) tvrdi, ze manazment rizik
sa pouziva, aby sme sa presvedc¢ili, ze dokdzeme
pochopit’ a riadit’ rizikd, aj ked’ vieme, ze skutocné
rizika su tie, na ktoré nie sme pripraveni. Ak by
riadenie rizik mohlo zabranit’ projektom, aby zlyhali
alebo boli nepriaznivo ovplyvnené vonkajSimi
okolnost’ami, vsetky projekty by boli Uspesné a,
samozrejme, nie su. Bolo by efektivnejsie jednoducho
riesit’ problémy, ked’ sa vyskytni. Prinajmensom
takymto spdsobom su problémy hmatatelné, takze
rieSenia sa I'ahSie navrhnu. A ak vieme, Ze rizika sa
urcite naplnia, moézeme akceptovat’ problémy alebo
neistoty ako neoddelitel'nt1 sucast’ kazdého projektu
a zaobchadzat s nimi nameranym spdsobom
namiesto toho, aby sme projekt nadhodnotili.

1.1. ManaZment rizika v agilnom pristupe
riadenia projektov

Trendom scasnosti st prevazne agilné metodiky
a modely, ktoré sa zameriavaju najma na klacové
slovo - flexibilita. Snazia sa priniest’ tieto prvky do
organizacie prace aj testovania softvéru s dérazom na
komunikaciu a kooperaciu, snahu o minimalizaciu
prace, odstraiovanie potencidlnych duplicit pod.

Agilné metodiky su postavené na tzv. Manifeste
agilného vyvoja. Jedna sa o testovaciu metodiku,
ktora opédtovne pochadza z tém projektového
managementu, je vSak z velkej Casti inSpirovana
tzv. interakénou metodikou. Stretdvame sa tu totiz
s nadvdznostou na predchadzajice interaktivne
metodiky v zmysle vyuzitia interakénych principov,
teda opakovanie cyklu vybranych faz. Podstatou
agilného pristupu st jednoduchost’, flexibilita
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a funk¢énost. Vd’aka tomu dochadza k prednostnej
implementacii sucasti, ktoré s celkom iste potrebné
pre kazdého budiceho uzivatela produktu pred
tymi, ktoré mozu byt’ vyuzité len potencialne.

Principy agilnych metodik su urcené prave
agilnym manifestom. Na tychto principoch je
mozné stavat rézne druhy agilnych metodik.
Agilnym manifestom a principmi st dané ciele,
upresnené hodnoty. Nie je teda presne definovane,
akym sposobom ma agilny vyvoj prebiehat. Vdaka
tomu vzniklo viacero druhov agilnych metodik,
ktoré mozu zdielat’ svoje praktiky vyvoja a dopliat
viacero dobrych a zauzivanych spdsobov.

Priagilnych metodikach sa tim vyvojarov formuje
tak, aby dokazal pracovat samo-organizovane,
bez nejakych velkych zasahov z vonkajSicho
prostredia. Pri planovani to vyzera tak, ze vedici
timu rozdel'uje tlohy a dostava zvyc¢ajne pokyny od
projektového manazéra. Programator teda dostane
Specifikovanu tlohu, na ktorej nasledne pracuje.
Aj to je dovod, preco je medzi vyvojarmi ¢im d’alej
tym viac oblibeny agilny pristup. Clenovia maju
VACS1 priestor na angazovanie sa na probléme,
pricom modzu vyuzit' svoj potencial a kreativitu.
Bez ohl'adu na roézne publikacie, ktoré sa snazia
zaviest' agilny vyvoj takmer v kazdom smere,
nemyslim si, Zze by bolo rozumnejsie pouzivat
Scrum alebo XP pri vyskumnych projektoch.
Pri vyvijani nového informac¢ného systému pre
jadrovu elektraren je projekt v Uplne inej situacii.
Rovnako tak rozpocet projektu musi byt vysoky.
Elektraren nebude predsa pouzivat softvérovy
produkt po castiach. Z bezpecnostnych dovodov
musi byt systém dokonceny a riadne otestovany
pred pouzitim. Vodopadovy model je vynikajuci,
ak su vsetky poziadavky vopred zndme a jasne
identifikovatel'né. V realnom svete vSak zakaznik
meni svoje poziadavky vel'mi Casto a naruSuje tak
samotnu architektaru systému. RieSenie prinasaju
prave moderné agilné metodiky.

Produkt je v agilnom pristupe vyvijany postupne
v tzv. iteracidch. Jednotlivé iteracie dodavaju
produkt postupne od prototypu po dokonalé rieSenie.
Zivotny cyklus zagina definiciou poziadaviek,
z ktorych je vybrany urcity pocet prioritnych, ktoré
st potom rozdelené do uloh. Na konci iteracie je
vyvinuty prototyp produktu, ktory je odovzdany
stakeholderom. Na zaklade ich spétnej vazby sa
poziadavky na zmenu priddvaju do pracovnych
poloziek. Prototyp je potom spusteny do prevadzky.
Vsetky defekty st sucastou poziadaviek d’alSieho
vyvoja. Kym nie st splnené vSetky poziadavky,
nemoze byt iteracia uzavreta (Buchalcevova 2015).
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Buchalcevova (Buchalcevova 2015) medzi
najpouzivanejSie agilné metody zarad’uje:
e Scrum,
» Dynamic Systems DevelopmentMethod,
* Feature-DrivenDevelopment,
e LeanDevelopment,
» ExtremeProgramming,

¢ ScrumBan.

— 1% Lean Startup
/ - 1% Extreme Programming (XP)

(pousitie viacerjch metdd)

Obr. 1 Najpouzivanejsie agilné metddy
(Zdroj: VersionOne, The 12" Annual State of Agile
Report, 2018, s. 9)

Podla  vysledkov  posledného  prieskumu
(obrazok 1) vykonaného spolo¢nost’ami CollabNet
a VersionOne je evidentné, ze Scrum alebo jeho
kombinacie s d’alsimi metédami vyuziva v dnesnej
dobe zhruba 56 % podnikov aplikujucich agilny
pristup k riadeniu projektov. Medzi dalSie
najpouzivanejsie patria potom kombindcie viacerych
metdd (Scrum, ScrumBan, Scrum/XP a pod.) metoda
ScrumBan, kombinacia metdédy Scrum s metodou
XP a atd’.

Organizacie si vyberaju metdédy na zaklade
charakteru projektu. NajcastejSie pouzivanou
metddou je Scrum, ktory je d’alej v ¢lanku popisany.

1.2. Model SCRUM

Agilna metodika navrhnuta tak, aby podporovala
riadenie vyvojového procesu. Scrum je zalozeny
na uvedomeni si, Zze softvérovy vyvoj nie je
trivialna zalezitost a vzdy sa mozu vyskytovat
nové problémy. Miesto toho, aby sa pracovalo na
detailnych navodoch, ako vyriesit’ nejaky problém
na projekte, rovno sa cely problém prenechd na
kompetencie timu. PretoZe tim vie najlepSie ako
problém vyriesit’ (Cohn 2015).

Scrum timy by samali organizovat’samé. Existuju
roly, ktoré vsak cely tim nejako usmeriuji. Jednak
je to Product owner, ktorého doménou je starat’ sa
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hlavne o priority projektu na zaklade zakaznikovych
potrieb. A d’alSia rola Scrum master, ktory v time
zohrava ulohu kouca a pomaha ked nastanu
problémy, ktoré nie s spité s vyvojom systému
ako takym. Velkost’ timu sa pohybuje v rozmedzi
4 - 9 clenov. Najdu sa tu principy pravidelnych
dennych mitingov a planovanie jednotlivych iteracii.
Scrum je vSak striktny v dodrziavani zoznamu uz
naplanovanych funkcionalit v prebiehajuce;j iteracii
vyvoja.

V ramci tohto modelu je vytvoreny jeden
tim, u ktorého je vzajomna kooperacia za Gcelom
dosiahnutia ~ spolocného  ciela  podporovana
umoznenim urcitej miery vlastnej organizacie
¢innostou. To je podporované napriklad aj
doérazom na zosadenie timu do fyzickej blizkosti
za uCelom efektivnejSej komunikacie medzi
jednotlivca. V pripade kooperacie pracovnikov,
ktori nepracuju na jednom mieste (napr. V pripade
prace v medzinarodnom firemnom) dochadza
k zvySeniu intenzity kontaktu prostrednictvom
online komunikatorov.

Vsetok kontakt je zintenzivnit' na dennej baze,
kedy prebiehajt pod kuratelou manazéra, tzv. Scrum
master. Ten ma na starosti koordindciu cinnosti
vyvojového timu na Gcely dodrziavania projektového
harmonogramu celej skupiny aj konkrétnych
zamestnancov. Byva organizatorom meetingov
s vlastnikom produktu, ktory reprezentuje zaujmy
zakaznika je orientovany skor obchodne.

Dalsiu délezitd rolu v Scrume predstavuje
Product owner. Predstavuje akéhosi vlastnika
produktu, ktory definuje viziu softvérového
produktu. Jeho tlohou je vytvarat polozky do
zoznamu Product backlog a urcovat’ im prioritu tak,
aby kl'acové prvky biznisu boli dokon¢ené prioritne
v ¢o najkratSom case. Funkcionalita hodnotenia
produktu bude mat zrejme nizSiu prioritu ako
chyba v objednavkovom systéme pri procese platby.
Rolu Product owner moze vykonavat' aj samotny
zakaznik, resp. zamestnanec zo spolocnosti, pre
ktortt je produkt vyvijany. V pripade, Zze rolu
vykonava osoba zo strany poskytovatela a nie
zakaznik, tak je jeho hlavnou ulohou analyzovat
a identifikovat’ poziadavky zdkaznika. Nie je nutné
aby Product owner bol priamo sucast'ou timu, avSak
musi im byt’ k dispozicii. Jeho tlohou nie je riadit’
tim, ale urCovat’ prioritu uloh podl'a zdkaznikovych
potrieb (Sochova 2014).

Scrum definuje urcité artefakty, pricom sa snazi
byt ako aj iné agilné metodiky bez hranic. Vitané
su nové podporné Ccinnosti, ktoré akymkol'vek
spdsobom smeruju tim k efektivnejSej spolupraci.
Do metodiky Scrum je pokojne vhodné pridavat’ aj
praktiky z extrémneho programovania. Ak sa nieco
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osved¢i a funguje, je spravne to zaélenit’ do procesu
riadenia a pouzivat. Zmenam by sa nemal klast
negativny postoj len kvoli tomu, ze dané rieSenie
Scrum nedefinuje. Pre pochopenie metodiky
opisujem jednotlivé artefakty s adekvatnym
znazornenim na vizualizacii (obr. 2).

SE—

(M1

Plinovati miting i

31

Mo itendels

Obr. 2 Vizualizacia metodiky Scrum
(Zdroj: upravené podla Mistry 2017)

Vyhodou modelu Scrum je jeho primarne
zameranie - doraz na flexibilné reakciu na nové
zmeny a poziadavky. Umoznuje timu vyvojarov viac
vol'nosti v organizacii prace a podporuje kreativne
postupy vyvoja produktu. Hodi sa vyborne, ak dany
tim riesi iba jeden projekt.

Od zékladnej vlastnosti modelu Scrum -
flexibility sa vSak sucasne odvijaju aj nevyhody. Ak
dojde k zavaznejsim komplikdcidm pocas vyvoja
produktu, moézu sa povodné financné i1 cCasové
odhady znacne liSit’ od vysledného stavu, vacSinou
v neprili§ pozitivnom smere. Ak sa dany vyvojovy
tim potrebuje zaoberat’ viac ako jednym projektom
dostatocne detailne, je lepSie v takomto pripade
zvolit’ odlisny model vyvoja.

Rizika st vSak spojené aj so samotnym
prechodom na agilny pristup k riadeniu projektov.
Ako priklad m6zeme uviest’ metodu Scrum, ktora
bola navrhnuta pre malé spolo¢nosti. Ako uvadza
Ujhelyi (2012), pri prechode velkej spolo¢nosti na
tato agilnl metédu projektového riadenia, mozu
vzniknut tieto rizika pri prechode velkej spolo¢nosti
na tuto agilni metodu projektového riadenia:

* nedostatocnd synchronizdcia timov - pri praci
malého timu je vidiet vysledok celého timu,
dolezité je zabezpecenie uzsej spoluprace timov,
ktoré robia na spolocnej funkcionalite,

* nadmerny pocet I'udi v time - riziko kazdého
projektu je neschopnost’ jednotlivcov odviest
dostatocne kvalitni pracu, mensi projekt
potrebuje menej ludi, kde sa dba na vyber
dostatocne kvalitnych zamestnancov, ¢o pri
vel’kom pocte I'udi v time nie je vzdy mozné,

» nedostato¢na zmena myslenia zamestnancov pri
prechode - vykonni veduci a manazéri musia
prisne dohliadat’ na dodrziavanie postupov

i ol |

Hotowy inkre ment
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v ramci novych metdd, aby nedoslo k navrateniu

k predchadzajucim pristupom, riziko spociva

v nedostatocnom roztrhnuti vizieb zamestnancov

na minulost’.

Agilné modely tvrdia, ze s riadené rizikom.
Vzhl'adom na svoju zakladn(i koncepciu umoznuje
iterativny pristup vd’aka svojej zékladnej koncepcii
nepretrzitu pozornost’ rizikdm a rizika je mozné
znizit' réznymi postupmi, ako je napr. nepretrzita
integracia softvéru a véasna validacia. Zial’, agilny
model realizuje len niekol’ko postupov riadenia rizik.
Tato situdcia viedla k réznym cinnostiam a jednym
z nich bolo ziskat' nazor roéznych projektovych
manazérov  zapojenych do riadenia rdznych
projektov na celom svete. Riadenie rizik v agilnom
procese je podobny konvenénému pristupu riadenia
rizik s miernymi odchylkami.

Manazéri maji k dispozicii viacero Standardov,
ktoré mozu vyuzivat pri implementécii agilného
pristupu, napr. najpouzivanejsi Standard PRINCE2
ma metodu PRINCE2 Agile™. Rovnako aj
normy a Standardy na manazment rizik si mozu
projektovi manazéri vybrat' podla typu projektu,
resp. charakteru organizacie. NajpouzivanejSimi
normami su IEC 62198:2013 Managing Risk in
Project - Application Guidelines (Manazment
rizika v projektoch - Smernica pre pouzitie). Tato
norma je aktualizaciou normy ISO/IEC 62198:2002
Project Risk Management - Application Guidelines
(Manazment rizika projektu - Smernica pre pouzitie).
Rovnako ISO 31000:2018 Risk management

- Guidelines (Manazérstvo rizika - Navod),
ktord je aktualizaciou normy ISO 31000:2009
Risk management - Principles and guidelines

(Manazérstvo rizika - Zasady a navod).

Riadenie rizik v agilnych situdciach je potrebné
vykonat’ na dvoch urovniach, na tirovni projektu a na
urovni iteracie alebo sprintu. Na projektovej trovni
sa proces riadenia rizik vykonava na SirSej tirovni
s prihliadnutim na cely projekt a jeho poziadavky. Na
interak¢nej Grovni sa proces riadenia rizik vykonava
na urovni iteracie, ktora zahfia podrobnosti iteracie.
Zda sa, ze tieto dva procesy su oddelené, ale idu
ruka v ruke pocas realizacie celého projektu. Na
oboch urovniach je potrebné chapat, identifikovat,
sledovat’, monitorovat’ a zmiernovat’ rizika. Proces
riadenia rizika na Urovni projektu by poskytol vstupy
pre proces riadenia rizika Iteracie. Nezabudajte, ze
nie vSetky rizikd projektovej urovne budi sticastou
vSetkych iteracii. Niektoré rizikd by mohli byt
odlisné a iné mo6zu byt jedinecné len pre konkrétnu
iteraciu. Monitorovanie rizik prebieha pocas iteracii
a medzi jednotlivymi iterdciami sa uskutociiuju
relacie kontroly rizika. Je vel'mi dolezité vediet, kde
su projekty a iteracie z hl'adiska riadenia rizik (Botis
2017).
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Zaver

Rizika su neoddelitelnou sucastou vsetkych
projektov. Preto je velmi doélezité pristupovat
k manazmentu rizika zodpovedne a podla Specifik
kazdého projektu a nepriklanat’ sa len k preberaniu
udajov z minulosti. Zakladom agilného pristupu je
prisposobivost’, a preto je dolezité aj v manazmente
rizik vyuzivat’ aként analyzu rizik, ktora flexibilne
reaguje na vSetky zmeny v projekte a v ramci
monitoringu rizik postupne vybudovat funkény
systém vcasného varovania. V ramci tohto systému
buda pripravené adekvatne spdsoby reakcie na
mozné rizikd a priebeznou aktualizaciou podla
vyvoja prostredia sa projektovy manazér vyhne
nezelanym stavom vo vyvoji projektu a zvysi sa
uspesnost’ realizacie projektov.
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BEZPECNOSTNI STUDIE OBCE CERMNA NAD ORLICI

Ing. Alena SPLICHALOVA!

Abstrakt:

Bezpecnostni studie predstavuji vychozi dokument pro stanoveni Grovné rizika v obcich.

Poskytuji uceleny pohled na celkovou bezpecnostni situaci v obci, potencionalni
hrozby a zejména pak navrh adekvatnich protiopatieni s ohledem na ekonomickou
situaci v obci. Na zakladé toho se ptispévek zabyva zpracovanim bezpecnostni studie
vybrané obce. v prvni ¢asti se ptispévek veénuje charakteristice zajmového tizemi obce,
predev§im pak jeho bezpeCnostnimu systému a bezpecnostné vyznamnym objektim.
Dalsi cast analyzuje statistické udaju potfebné k provedeni analyzy rizik Gizemnich
celkl. Navazujici analyticka ¢ast vyuziva vybranou analyzu ke stanoveni miry rizika
uzemniho celku a vyhodnoceni celkové urovné rizika ve zkoumaném katastralnim tizemi
obce. v zavéru piispévku jsou navrzena opatfeni pro vybrané mimotadné udalosti, ktera
prispéji ke zlepseni stavajiciho bezpecnostniho stavu obce.

Klicova slova:  bezpecnostni studie, riziko izemniho celku

Uvod

Zakony Ceské republiky (Zakon 240, 2000
a Zakon 133, 1985) ukladaji obcim (starostovi obce)
za povinnost chranit své obcany. Tato povinnost
mize byt zajiStovana napf. prostifednictvim
ziizeni jednotky pozéarni ochrany, zpracovanim
povodiiovych plant, pfipravou na krizové situace
a jejich feseni apod. V krizovém zakon¢ (2000) neni
stanovena povinnost pro obce zpracovat krizovy
plan. Tento plan se zpracovava pouze do urovné
obce s rozsifenou pisobnosti. Soucasti krizového
planu je prehled moznych zdroju rizik a analyza
ohrozenti, ktera je stéZejni pro posouzeni bezpecnosti
zkoumaného tuzemi. Obcim pravé tento piehled
moznych rizik a analyza ohrozeni chybi.

Diavodem provedeni analyzy obce Cermné nad
Orlici je absence jakéhokoliv podobného dokumentu
a také jeji specificka poloha. Obec se nachazi na
hranici tii okrest a zaroven i dvou vychodoceskych
kraju (Kralovéhradecky a Pardubicky). Pietrvavajici
spory mezi jiz zminénymi kraji, doléhaji na celou
bezpecnostni situaci v obci. Piikladem mize byt
dostupnost zakladnich slozek IZS, ktera se pohybuje
na maximalni hranici dojezdovych ¢ast urCenych
zakonem (Zakon 133, 1985).

Dosud je za nejvétsi hrozbu v obcei povazovana
povoden, spojend s hlavnim vodnim tokem (Ticha
Orlice) rozdélujici obec na dvé casti. Tato hrozba
povodni je pro obyvatele obecné znama. Ale co

ostatni mimoradné udalosti, které se mohou na
uzemi objevit? Jaké mimofadné udalosti to mohou
byt, s jakym dopadem? Je na né obec dostatecné
pripravena?

Prace ptispiva k ziskani komplexniho pohledu
na bezpecnost obce, a to nejen v ramci hrozeb,
které mohou na Uzemi nastat, ale i Urovné varovani
obyvatelstva, pfipravenosti obce na zvladani
mimofadnych udalosti ¢i rozbor bezpecnostné
vyznamnych objektl v obci.

Teoretické vymezeni iFeSené problematiky

Uzemi je mozné analyzovat riiznymi technikami,
které umoznuji identifikovat rizika a stanovit
zranitelnost Gizemi (Krémer a kol., 2010; Senovsky
a Senovsky, 2015). Vysledkem téchto metod je
stanoveni hodnoty miry rizika umoziujici jejich
vzajemné porovnavani a také jejich rozdéleni do
uzemi. V ptipadé metody mapovani rizik je vystup
prezentovan i graficky. Dal$i metody (Malétova,
2014; Examples, 2019) pracuji s pravdépodobnosti
vyskytu mimofadnych udalosti a zaroven zohlednuji
jejich dopad, zavaznost a zpisobené skody.

Metodologie procesu analyzy rizik

Vyseuvedenémetodykombinujipravdépodobnost
vyskytu mimotadnych udalosti, jejich nasledky a
v néekterych pfipadech zohlediuji i zranitelnost.

! VSB - Technické univerzita Ostrava, Fakulta bezpe&nostniho inzenyrstvi

Lumirova 13, 700 30 Ostrava - VySkovice
alena.splichalova@vsb.cz
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Z4dna z metod v$ak nenabizi optimélni kombinaci
ohrozeni, pfipravenosti a zranitelnosti obce. Na
zaklad¢ toho byla pro zpracovani bezpeénostni
studie obce zvolena metoda analyzy rizik uzemnich
celkii (Malétova, 2014), ktera pomaha valorizovat
rizika v daném tizemni pomoci expertniho odhadu
ohroZeni, zranitelnosti a pfipravenosti obce na
jednotlivé vybrané mimotadné udalosti. Vysledky
metody jsou zakladem pro rozhodnuti o vybéru
navrhi opatfeni ¢i pro vhodné zvoleni opatieni
preventivnich. Zpracovateli a osobam podilejicim se
na bezpecnosti obce poskytne prehledny a uceleny
obraz o bezpecnostni situaci v obci. Analyza téz
poskytne kategorizaci mimofadnych udalosti dle
jejich negativniho plsobeni na uzemni celek.

Metoda pracuje s mnozstvim indexu, které
jsou postupné stanoveny v jednotlivych analyzach
(krocich) metody. Indexy od 1 do 5 jsou pfitazovany
k vysledkim pomoci hodnotici skaly zpracované
v tabulce pro jednotlivé dil¢i analyzy.

Zvoleni a charakterizace uzemniho celku
zpohledu geografie, demografie, zivotniho prostredi,
vefejné infrastruktury, poptipadé hospodafeni na
uzemi apod. Podklady pro zpracovani charakteristiky
uzemi jsou vefejné dostupné. Vhodné je vyuzit
uzemné analytickych podkladti napt.: ORP ve
kterém se zkoumané uzemi nachazi, podkladti pro
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rozbor udrzitelného rozvoje, mapové podklady,
dokumentaci uzemniho planovani, strategie obce ¢i
statistické udaje Ceského statistického uradu.

Samotna analyza se sklada ze tii fazi, které se
nasledné déli do jednotlivych kroki (obrazek 1). Ke
kazdé z analyz je pfitazena hodnotici tabulka, ktera
po vypocitani dle vzorct uréi jeji index. Dil¢i indexy
jsou nasledné pouzity pro celkovy vypocet uréeni
miry rizika v obci.

Charakteristika vybrané obce

v

Obec se sklada celkem ze &ty ¢asti - Mala Cermna,
Velka Cermna, Korunka a Cicova. Rozklada se po
obou biezich feky Tiché Orlice. Na pravém bichu jde
o &ast obce Velkd Cermna a na druhém bichu ¢ast
obce Mala Cermna (obrazek 2). Obec spada pod
ptsobnost ORP Kostelec nad Orlici. Rozloha obce
&ini 1098 ha (Cesky statisticky tiad, 2019).

Na tzemi obce se nachdzeji dvé vyznamna vodni
dila (rybniky), u kterych neni vystavén bezpecnostni
pfepad a chybi zde i manipulacni fady. Obci
protékd jiz zminény vodni tok Tichd Orlice, ktery
predstavuje jedno z nejvétSich hrozeb. Soucasti
obce je standardni obcanské vybaveni, technicka
infrastruktura, silnice druhé a tfeti tfidy a také
zeleznicni stanice. (EDPP, 2019)

FAZE ANALYZY

1. Priprava podkladi | Charakicristika vybrané obee

P=
3

Analyza plipravenosti

[28= -
3

KROKY ANALYZY

F+D
Analyza ohrozeni 0= =
Z0+ZU
=
2
Analyra Franitelnosti
VO
2. Provedeni = . 100
Jjednotlivich analyz ol
V= 0B+ 125

HZS + ZZ5 + PCR

Podklady:

- geografic
- demografie T
- ivotni prostiedi Uzemné analytické podklady

- vefejnd infrastruktrua

- mimofédné udilosti na izemi obee (F)
- denniho viskytu i
- jiné frekvence } LT

- rozsah dopadu mimofidné udilosti (D)

- podet obyvatel v obei (Z0)

- zranitelnost plochy/objekii (Z17)

= celkovy podet bezpetnosing viznamnych objekid v obei s
ohledem na jejich viznamnost (BVO)

- celkovy poéet objekti v obei (OUT)

- typ systému varovini v obei (V)

- schopnost obnevy po mimofidng udilost (OB)

= kilometrovil vadilenost jednotlivich shozek 125 od obce

3. Stanoveni Grovng
rizika

R=0*Z*P

- ohrodeni ohee (0)
- zranitclnost obee (Z) Indexy  provedenych analjz

- phipravenost obee ()

4

4, Nivrh opatfeni pro zviSeni bezpetnosti

Obr. 1 Postup metody analyzy rizik izemnich celki (Maléiova, 2014)
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) dizemi obce Cermni nad Orfici

\ vy Cormas )
- Lermay
= \!‘_ d 51975;'of"

Obr. 2 Katastralni izemi obce Cermna nad Orlici
(EDPP, 2019)

Analyza ieSené problematiky

Analyza spociva v postupném stanovovani
jednotlivgych  analyz  ohroZeni,  zranitelnosti
a piipravenosti vybrané obce. Podklady potiebné
pro stanoveni jednotlivych indext analyz vychazeji
z provedené¢ho rozboru mimofadnych udalosti
a charakteristiky obce. Tyto udaje jsou postupné
ohodnocovany na zakladé¢ Skaly stanovenych
v jednotlivych tabulkach.

Analyza ohrozeni

Analyzarizik izemnich celki pracuje s vybranymi
mimofadnymi udélostmi, které byly ziskdny ze
statistik HZS Kralovéhradeckého kraje, JSDH
Borohradek a Policie Ceské republiky (Vaclavik,
2018; Ny¢, 2018; Joska, 2018). Na zakladé Cetnosti
jednotlivych mimotfadnych udalosti bylo vybrano
sedm mimofadnych udalosti s dennim vyskytem
(pozar, dopravni nehoda, technickd pomoc, extrémni
sucha, povoden, vichfice a trestna ¢innost) a dalsich
Sest mimofadnych udalosti s vyskytem jinym
(naruSeni dodévek elektrické energie, plynu, vody
a naruseni funk¢nosti obecniho tGfadu, neopravnéné
vniknuti do muni¢niho skladu a jeho mozny vybuch).
U kazdé z téchto tfinacti mimotadnych udalosti byl
stanoven index ohrozeni, ktery sestava z frekvence
vyskytu a dopadu jednotlivych mimotradnych
udalosti (tabulka 1, 2 a 3).
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Tab. 1 Index frekvence vyskytu mimotadnych
udalosti (Malétova, 2014)

VI | et | aiskta MU
1 x za 1 rok velmi vysoka 5
1 xza10 let vysoka 4
1 x za 30 let stiedni 3
1 x za 100 let nizka 2
1 x za 300 let velmi nizka 1

Tab. 2 Index dopadu mimoradnych udalosti
(Malétova, 2014)

. « . Slovni Index D

Velikost poskozeni ohodnoceni | dopadu MU
Presal}uje katastralni velmi vysoky 5
uzemi obce
cela obec (nad 60 % soky 4
objekt &i plochy) Vysoxy
znacéna ¢ast obce (do stredni 3
60 % objekti ¢i plochy)
mala ¢ast obce (do 10 % nizks 5
objektii & plochy) Y
bez ohrozeni nebo mal¢ 1
jednotlivé objekty Y

Tab. 3 Celkovy index ohrozeni pro vybrané
mimotadné udalosti (Splichalova, 2018)

Typ MU Index F | Index D | Index O
Pozar 5 1 3
Dopravni nehoda 5 1 3
Technicka pomoc 5 1 3
Extrémni sucha 5 5 5
Povoden 5 3 4
Vichfice 5 3 4
Trestna ¢innost 5 1 3
Narué.eni dodév§k 4 4 4
elektrické energie
Naruseni dodavek plynu 3 4 4
I;I;é’;lﬁeni dodavek pitné 3 4 4
Narugeni funkénosti OU 2 1 2
Neopréynéné vniknuti 3 | )
do muni¢niho skladu
Vybuch muni¢niho | 5 3
skladu

Analyza zranitelnosti

Analyza zranitelnosti pracuje se dvéma
statistickymi udaji. Prvnim z nich je celkovy
pocet obyvatel, ktery dni 1. 1. 2019 dle Ceského
statistického ufadu (2019) ¢ini ve zkoumané obci
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1016 obyvatel. Uvedenému poctu odpovida index
zranitelnosti obyvatel (tabulka 4).

Tab. 4 Index zranitelnosti obyvatelstva (Malétova,
2014)

Pocet Slovni Index ZO
obyvatel ohodnoceni | zranitelnosti obyvatel
do 200 velmi nizky 1
201 - 1000 nizky 2
1001 - 5000 stfedni 3
5001 - 50000 vysoky 4
nad 50000 | velmi vysoky 5

Druhym udajem je celkovy pocet objektt
nachazejicich se v obci a pocet bezpecnostné
vyznamnych objektd (tabulka 5). Mezi tyto
objekty lze =zafadit 5 vicepodlaznich budov,
ve dvou komplexech. Déle Sest mist obcanské
vybavenosti jako napf.: matetska a zakladni Skola,
viceucelova hala ¢i Zelezni¢ni stanice apod. V obci
se také nachazeji tii objekty vyrobni, jedno vetejné
prostranstvi a Ctyfi bezpe€nostné vyznamné objekty.
Mezi tyto objekty se fadi i vojenskd municni
zékladna a sklad munice armady CR. Katastralng
spadd do tzemniho planu Horniho Jeleni, ale je
povazovan za soucast zkoumané obce. Jednd se
o jeden z nejvétsich muni¢nich skladi v CR. Poéty
dosud zminovanych objektli, jsou vynasobeny
¢islem dva, pro zohlednéni zvyseného poctu osob
a nebezpecnosti v téchto objektech.

Tab. 5 Pocet bezpecnostné vyznamnych objekti
v obci (Splichalova, 2018)

Typ bezpecnostné Pocet Koeficient
vyznamného objektu objekti | pro vypocet
Objekty pro bydleni -
. . 5 10
vicepodlazni
Objekty obcanské
. 6 12
vybavenosti
Vyrobni objekty 3 6
Objekty vetejného | |
prostranstvi
Ostatni bezpecnostné
, . 1 4 4
vyznamné objekty
19 33
Celkovy pocet objektl
o ; 683
v katastralnim tizemi obce

Na uzemi obce se nachazi 19 bezpecnostné
vyznamnych objektd. Po zohlednéni zvySeného
poétu osob v objektech vicepodlaznich, obéanské
vybavenosti a vyrobnich je index pro vypoéet ZU
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navysen na 33. v katastralnim Gizemi obce je celkem
683 objektt, toto Cislo se stane délitelem dle vzorce
pro vypocet zranitelnosti (obrazek 1). Vysledek je
poté dosazen do tabulky 6. (Splichalova, 2018)

Tab. 6 Index zranitelnosti objektti (Malétova, 2014)

Procentudlni Slovni Index ZU
rozsah ohodnoceni | zranitelnosti objekti
do 1% velmi nizka 1
1,1-5% nizka 2
5,1-10% stfedni 3
10,1-15% vysoka 4
nad 15 % velmi vysoka 5

Celkovy index zranitelnosti (tabulka 7), je
stanoven dle vzorce zranitelnosti (obrazek 1).

Tab. 7 Vypocet celkového indexu zranitelnosti
Gizemi (Splichalova, 2018)

Index ZO Index ZU Index Z
3 2 3

Analyza pripravenosti

Tato analyza v sob¢é zahrnuje tfi komponenty,
kterymi jsou zpisob varovani obyvatelstva,
dostupnost zakladnich slozek IZS a schopnost
obnovy po mimotadné udalosti.

Systém varovani obyvatel zajistuji dva koncové
prvky jednotného systému varovani a informovani
(elektronické sirény), které jsou ovladany bezdratove
a také systém SMS zprav pro &leny JSDH Cermna
nad Orlici. Na zaklad¢ tabulky 8 je systému varovani
stanoven index.

Tab. 8 Index varovani obyvatelstva (Malétova,
2014)

Index V
Typ systému varovani Slovni varovini
yp sy ohodnoceni | obyvatelstva
obce
bez systému varovani velmi nizka 5
mistné ovladana rotacni f s
nizké 4

siréna

mistné ovladana
elektronicka siréna nebo stfedni 3
obecni rozhlas

dalkov¢ ovladana

rotacni siréna zaclenéna vysoké 2
do JSVV

dalkové ovladana velmi

elektronicka siréna nebo soké 1
MIS za¢lenénd do JSVV | VY
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Obec nema vlastni obecni policii, pusobi
zde pouze jednotky sboru dobrovolnych hasica.
Vyjezdova jednotka ¢itda 13 ¢lenl, je zafazena
do JPO III. Z téchto divodi je obec odkazana na
pomoc z nejblizsich stanic zakladnich slozek IZS.
Dostupnost HZS a ZZS se pohybuje na spodni
hranici, ktera je dle metody (tabulka 9), stanovena
na 21 km a vice. PCR je v dojezdové vzdalenosti
12 km. (Splichalova, 2018)

Tab. 9 Index dostupnosti HZS, ZZS a PCR
(Malétova, 2014)

Vzdalenost od Slovni Index dostuansti
obce ohodnoceni | HZS, ZZS a PCR
do 5 km velmi vysoka 1
6-10 km vysoka 2
11-15km stiedni 3
16 - 20 km nizka 4
21 km a vice velmi nizka 5

Celkovy index IZS (tabulka 10), je spocitdm na
zékladé vzorce 1ZS (obrazek 1).

Tab. 10 Celkovy index 1ZS (Splichalova, 2018)

Slozky , Vzdilenost Index
1ZS Misto odobce | M9 | 75
pzs | Rychnovnad |, 5

Knéznou
per | T¥miS€nad oy, 3 4
Orlici
zzs | Rychnovnad |, 5
Knéznou

Poslednim krokem analyzy pfipravenosti je
stanoveni indexu obnovy uzemi pro kazdou vybranou
mimotadnou udalost zvlast. Index se stanovi na
zéaklad¢ doby potiebné k obnové (tabulka 11).

Tab. 11 Index obnovy (Malétova, 2014)

Casovy interval | Slovni ohodnoceni Ir::)f::woyB
hodiny velmi vysoky 1
dny vysoky 2
tydny stiedni 3
mésice nizky 4
roky velmi nizky 5
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Celkové  stanoveni indexu pfipravenosti
je stanoveno na zakladé vzorce piipravenosti
(obrazek 1) a znazornéno v tabulce 12.

Tab. 12 Vypocet indexu pfipravenosti obce
(Splichalova, 2018)

Index | Index | Index | Index
Typ MU vV | oB | 1z$ | P
Pozar 1 2 4 2
Dopravni nehoda 1 1 4 2
Technicka pomoc 1 1 4 2
Extrémni sucha 1 3 4 3
Povoden 1 4 4 3
Vichfice 1 3 4 3
Trestna ¢innost 1 1 4 2
Narus.em 'dodavejk | | 4 »
elektrické energie
Naru$eni dodavek | ) 4 )
plynu
Naru_senrl dodavek | | 4 2
pitné vody
Narus$eni funk¢nosti
oU 1 1 4 2
Neopravnéné
vniknuti do 1 1 4 2
muni¢niho skladu
Vybuch muni¢niho
skladu ! > 4 3

Stanoveni urovné rizika

Urc¢enim vSech dosavadnich indexu a dil¢ich
analyz je mozné stanovit uroven rizika pro
vytipované mimotadné udalosti v obci, dle hodnotici
skaly (tabulka 13).

Tab. 13 Stanoveni Grovné rizika v obci (Malétova,
2014)

Slovni ohodnoceni RO,Z meznvvxslledku
urovné rizika
velmi nizké 1-4
stfedni 10 - 30
vysoké 31-65

Celkové kvantitativni a kvalitativni ohodnoceni
urovné rizika ve zkoumané obci je uvedeno
v tabulce 14.
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Tab. 14 Celkové stanoveni Urovné rizika
(Splichalova, 2018)
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obci v podstaté nemozné. Objekty k tomu uréené
se sami o sob¢é nachazeji v zaplavové zoné a je
predpoklad, ze budou také zaplaveny.

Typ MU Index | Index | Index Uroven rizika JelikoZ se v obci Cermna nad Orlici jiz
0 Z P | Kvantitativnd | Kvalitativné | nenachdzi zadny dostateéné prostorny
Pozar 3 3 2 18 Stredni objekt (nahradniho ubytovani,
Dopravni nehoda 3 3 2 18 Stedni popfipad¢ stravovani), feSenim by
TechnickA pomoc 3 3 B 18 Stiedni naptiklad mohlo byt sepsani smlouvy
T - s nedalekym méstem Borohradek (cca
Extrémni sucha 5 3 3 45 Vysokeé oy o . .
5 km) o vyuziti prostori v zakladni
Povoden 4 3 3 36 Vysokeé Skole (ubytovaci kapacita 200 osob
Vichfice 4 3 3 36 Vysoké a stravovaci kapacita 260 osob)
Trestné &innost 3 3 2 18 Sttedni a v prostorach sokolovny (ubytovaci
Naruseni dodavek A 5 R 9 Stfedn kapacita 250 osob).
elektrické energie redit V pripadé MU vypadku elektrické
Naruseni dodavek energiec jsou navrhovana opatieni
4 3 2 24 Sttedni . s v F oM s p e
plynu nasledujici. Pro zajisténi Cerpani pitné
Narugeni dodavek vody z vrtu VC-1 je nutné poridit
. 4 3 2 24 Stredni slozni  diesel it P ey s
pitné vody zalozni dieselagregat. Pro zajisténi
Narugent funkénosti obecniho uUfadu je nutné
funkénosti OU 2 3 2 12 Stredni v piipadé této MU téz zajistit nahradni
Neopravnéné zdroj vyroby elektrické energie.
vniknuti do 2 3 2 12 Stiedni ReSenim  zajidténi  zvyseni
muniéniho skladu bezpecnosti v obci by mohlo napriklad
; iéni byt sepsani vefejnopravni smlouv
Vybuch muni¢niho 3 3 3 27 Stredni y . p ) J p N y
skladu s Méstskou policii Tynisté nad Orlici

Navrhova opatieni vhodnd pro tvorbu
bezpecnostni studie

Pro vybrané mimoradné udalosti v katastralnim
uzemi obce, byla stanovena opatieni, kterda jsou
proveditelna, ekonomicky unosna a jsou pfinosem
pro obec a jeji obyvatele. Néktera z uvedenych
opatfeni jsou preventivniho charakteru. Dalsi navrhy
se zabyvaji zlepSenim koordinace a komunikace pfi
zvladani mimotadnych udalosti ¢i krizovych situaci.

Opatieni tykajici se povodiiové situace v obci jsou
mozna napiiklad formou opravy hraze rybnika Velky
Karlov, na niz je vystavéna i mistni komunikace.
Hraz i komunikace jsou nyni v dezolatnim stavu,
je nezbytnou nutnosti tento problém co nejdiive
feSit a také neprodlené zacCit jednat s majitelem
vodni plochy (Rybafstvi Litomysl s.r.o.) o mozné
rekonstrukci, zpevnéni hraze a popiipadé financni
Ucasti zainteresovanych stran.

Dalsi opatfeni, pro =zlepSeni pfipravenosti
obce proti povodnim, Ize spatfovat v modernizaci
a doplnéni vybaveni vyjezdové jednotky SDH
napiiklad o pytle a pfislusenstvi, které¢ slouzi
k zabranéni postupu vody.

V dobé povodni Q100 a vyssi je v soucasnosti
nedostate¢né zajisténo nahradni ubytovani. Pfi
takovychto MU je nahradni ubytovani ve zkoumané

nebo Kostelec nad Orlici. Cinnost
hlidek méstské policie by se zaméfila napf.: na
pravidelné kontroly terénu a osamocenych budov,
pomoc pfi hromadnych akcich s vétSim poctem
osob, zajisténi jejich bezproblémového prabéhu ¢i
odchyt toulavych zvirat.

Dalsim zajimavym zjiSténim je neCerpani financi
na civilni pfipravenost na krizové stavy z rozpoctu
obce. Kazdy rok je tak nevyuzito 20 000 K¢.
Navrhem je revize tohoto Gctu a jeho Cerpani v plné
Vysi.

Zavér

Cilem piispévku bylo vytvoteni bezpecnostni
studie obce Cermna nad Orlici. Tento cil byl
splnén a to za pouziti analyzy rizik uzemnich
celkti. Postupnym stanovenim index ohroZeni,
zranitelnosti a pripravenosti byla zjisténa uroven
rizika v obci u vybranych mimotadnych udalosti.
Analyza prokazala, Zze pro obec je daleko vétsi
hrozbou jind mimotadna udalost, nez jiz historicky
znama povoden. Tato mimofadna udalost mize mit
daleko rozsahlejsi nasledky a delsi casové obdobi
pro obnovu. Nejvétsim nebezpeCim pro obec je
extrémni sucho, které je povazovano za novodoby
globalni problém. Do trojice mimoiadnych udalosti,
které se fadi do vysoké Grovné rizika, je nebezpeci
vichfice. Ostatni analyzované udalosti spadaji do
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stiedni Urovné rizika, se kterymi se muize obec
vyporadat vlastni prostiedky.

Opatieni, které jsou doporucena, zvysi
bezpecnost v obci a jsou pfinosem pro zlepSeni
jeji pripravenosti na mimofadné udalosti prevazné
naturogenniho charakteru a celkové obnovy uzemi.
V ramci provedené analyzy mizeme konstatovat, ze
z celkového pohledu je obec Cermna nad Orlici obci
bezpecnou.
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UZEMNI BEZPECNOST A OCHRANA OBYVATELSTVA
Ing. Katetina TOMANOVA', doc. Ing. Vilém ADAMEC, Ph.D.!

Abstrakt:

Clanek se zabyva deskripci souc¢asného systému zabezpeceni iizemi z pohledu ochrany

obyvatelstva. Neustale se ménici charakter izemi, narist populace a mimofadnych
udalosti ma za nasledek snahu o zajisténi takového tizemi, které dokaze reagovat na
zminéné aspekty a zajiStovat ochranu a bezpeci jeho obyvatelstva. V navaznosti na
tyto skutecnosti, se ¢lanek v prvni ¢asti zaméfuje na charakteristiku izemi s ohledem
na uzemni planovani. Nasleduje stézejni Cast prispévku, ktera je vénovana analyze
bezpecnostniho systému z pohledu analyz rizik, pfipravy a feseni vzniku mimoradné

udalosti v daném Gzemi.

Klicova slova:  bezpecnost, zemi, analyza rizik uzemi, piiprava, feseni

Uvod

Zakladni povinnosti statu je zajiSténi jeho
bezpeCnosti. Jednd se predevSim o zajisténi
svrchovanosti a uzemni celistvosti CR, ochrany
demokratickych zakladli a ochrany zivotl, zdravi
a majetkovych hodnot, neboli také chranénych
zajmu. Stat tak ¢ini prostfednictvim bezpecnostniho
systému. BezpeCnost zajistuji ozbrojené sily,
ozbrojené bezpecnostni sbory, zachranné sbory
a havarijni sluzby. Pfi zajiStovani bezpecnosti
jsou povinny podilet se také statni organy, organy
uzemnich samospravnych celkt, pravnické osoby
a také fyzické osoby (Zakon 110, 1998). V obecné
rovin¢ Ize vnimat bezpecnostni systém jako
prostfedek k zabranéni bezpecnostnim hrozbam.
Funkéni bezpecnostni systém by mél byt schopen
reagovat na vyskyt mimofadnych udalosti, které
mohou byt vyvolany jak pasobenim clovéka, tak
ipfirody a ohrozuji bezpecnost a zdravi obyvatelstva.
V nékterych ptipadech muze nastat stav, kdy rozsah
mimofadné udalosti je tak znacny, ze je potieba
vyhlasit krizovy stav. V navaznosti na tyto udalosti
je podstatné budovat takovy bezpecnostni systém,
ktery je na tyto udalosti pfipravovan a nasledné je
schopen je ucelné tesit. Cilem pfispévku je popis
bezpecnostniho systému z pohledu ptiprav a feseni
na vznik mimofadnych udalosti v uzemi.

Hodnoceni rizika uzemnich celkii

Pro pfipravu a feSeni mimotadnych udalosti
v Uzemi, je podstatné vyhodnoceni bezpecnostni

' VSB - TU Ostrava, Fakulta bezpecnostniho inzenyrstvi

Lumirova 13, 700 30 Ostrava - VySkovice

katerina.tomanova@vsb.cz, vilem.adamec@vsb.cz

situace v uzemi. K posouzeni bezpecnostni situace
je nezbytnou podminkou nalezeni, analyzovani
a hodnoceni rizik v daném uzemi. Vysledky
hodnoceni mohou slouzit jako podklad pro navrhy
opatfeni k zabranéni vzniku mimoradné udalosti.
Dale je 1ze také vyuzit pii pripravé na mimotadné
udalosti, jakozto mustr mimofadnych udalosti,
které mohou v uzemi vzniknout a nasledn¢ se na né
pripravit.

Hodnoceni rizik v izemi miize probihat napiiklad
pomoci analyzy rizik uzemnich celkti. Vysledkem
analyzy je stanoveni celkového rizika v uzemi.
Pribéh procesu znazoriiuje obrazek 1 (Simprokim,
2015).

Z obrazku 1 je patrné, ze pro ziskani prehledu
o vyskytu mimofadnych udalosti v uzemi, je
podstatné znat predev§im charakteristiku tzemi.
Charakteristika tizemi je nezbytnd pro stanoveni
ohrozeni, zranitelnosti a pfipravenosti zemniho
celku. Udaje k sestaveni charakteristiky se skladaji
z geografickych, demografickych, klimatickych
a hospodatskych pomért v tizemi. Cerpani téchto
informaci je mozné napiiklad z havarijniho
planu kraje, vné&jstho havarijniho planu, tzemné
analytickych podkladt, ¢i provedenim mistniho
Setfeni (Simprokim, 2015).

Bezpecnostni model vzemi

Pii hodnoceni bezpecnostnich poméru v tizemi,
je mozné vyuzit zjednoduseny bezpeénostni model
uzemi, viz obrazek 2. Pii zajistovani bezpecnosti
v uzemi je dilezité brat ohled na chranéné zajmy.
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Skupiny chranénych zajmid v Uzemi tvoii lidé,
hospodafstvi, nehmotné statky a zivotni prostredi.

Charakteristika gzemi

Stanoveni zranitelnosti

Stanoveni piipravenosti

Vybér MU ze Seznamu MU

Podklad
pro hodnoceni rizik

Obr. 1 (Simprokim, 2015)

P1i planovani bezpec¢nosti izemi, bere spole¢nost
zietel prave na tyto pilite, které je potieba zahrnout
do zajistovani bezpe€nostni situace.

oKoLI

CHRANENE ZAJMY
(OBLASTI BEZPECNOSTNICH ZAJMU)

NEHMOTNE || ZIVOTNI
LIDE HOSPODARTVI STATKY. OSTREDI

zranitelnost
as

I pfipravenost

UZEMNI CELEK

Obr. 2 Bezpecnostni model tizemi (Adamec, 2017)

Bezpecénostni situaci v izemi se rozumi souhrnem
objektivné existujicich skuteénosti, které mohou bud’
pfisivat (zranitelnost), nebo branit (pfipravenost)
vzniku mimotadnych udalosti, ale zaroven také
uréovat mozné rozméry a nasledky (ohrozeni).
Je to stav Gzemi k ur¢itému casu. Samotny vznik
mimofadné udalosti znamena zménu stavu Gzemi,
kterd ma za nasledek zménu bezpe¢nostni situace.
Obecné plati, ze ¢im je vyss$i mira rizika v tizemi,
tim je bezpec¢nostni situace horsi. (Adamec, 2017;
Simprokim, 2015).
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Analyza bezpecnostniho systému

Bezpecnostni  systém  slouzi jako ndstroj
k zajisténi bezpeCnosti Uzemi. Zajistovani
bezpecnosti v tizemi Ize ve zjednoduSené podobé
vnimat jako dvoufazovy proces, ktery obsahuje fazi
pfipravy na mimoradné udélosti a fazi feSeni na
mimotadné udalosti. Tento proces lze oznacit jako
management bezpecnosti uzemi. Na jeho napliovani
se podili fada subjektd, zejména:
- Organy vetejné spravy,
- Zachranné slozky,
- Fyzické osoby,
- Pravnické osoby a
- Veleni pfi zasahu.

Prava a povinnosti zminénych subjektli, jsou
ve vétsiné piipadi ddna pravnim fddem anebo jim
jsou nafizena jinym nadfizenym organem (Adamec,
2017).

Faze pripravy

Cilem faze ptipravy je dosazeni vysledkim
analyzy rizik odpovidajici pfipravenosti izemi na
mimofadné udalosti. To vyzaduje zajistit nejen
ptipravenost uzemniho bezpecnostniho systému,
ale 1 pfipravenost uzemi samotného. Pfipravenost
uzemniho bezpecnostniho systému souvisi s jeho
piipravou po strance:

- Personalni,
- Materialni,
- Informacni a
- Finanéni.

Zajistovani piipravy v personalni oblasti
predstavuje prioritné pfipravu personalu slozek
integrovan¢ho zachranného systému napfi¢ vSemi
urovnémi fizeni. Dale sem spada personal organt
krizového fizeni, kdy jde pfedev$im o zaméstnance
uradd a dalSich osob, které jsou soucasti krizového
fizeni. Mezi dalsi osoby mlizeme zatadit napiiklad
odborniky, ktefi se jakymkoliv zplisobem zapojuji
do pfiprav na mimofadné udalosti (Adamec, 2017).

V  materialni oblasti se jedna predevsim
o disponibilni zdroje integrované¢ho zachranného
systému, tedy o jejich sily a prostiedky. Lze také
vyuzit prostiedky pravnickych a podnikajicich
fyzickych osob (dale jen ,,PaPFO®). Jedna se
napfiklad o dodani takového prostiedku, kterym
nedisponuje zadna zachranna slozka a pomoci
dohody se tyto prostiedky od PaPFO daji zajistit.
Soucasti zajisténi materialni oblasti se miizeme také
setkat s pohotovostnimi zasobami a nezbytnymi
dodavkami v systému hospodarskych opatfeni pro
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krizové stavy, které jsou poskytovany na zakladé
vyhlaseni krizového stavu (Zakon 241, 2000).

Informacni oblast je zaméfena predevsSim
na informaéni zdroje, které poskytuji informace
o daném uzemi. Jedna se tedy o bezpecnostni
plany (havarijni plany, krizové plany, apod.), které
obsahuji opatfeni a postupy feSeni mimoiadnych
udalosti a dalsi podstatné informace. V tomto ohledu
lze zminit rovnéz regulaéni opatfeni, kterd jsou
spojena s vyhlasenim krizového stavu, zasahuji do
prav a povinnosti obyvatelstva. Jedna se naptiklad
o snizeni spotieby nedostatkovych surovin, vyrobkt
a sluzeb (Zakon 241, 2000).

S vyse zminénymi oblastmi souvisi také finanéni
zabezpeceni piiprav, feSeni a obnovy. Kazda obec si
dle (Zakon 240, 2000) vymezuje ve svém rozpoctu
objem penéz, ktery slouzi k zajisténi ptipravy, feseni
a obnov¢ uzemi.

Posledni oblasti napomahajici k zajisténi
pripravy tzemi je oblast teritoridlni. V tomto pfipadé
se jedna o ochranu obyvatelstva (zajisténi ochrany
obyvatelstva), ochranu infrastruktury, ochranu
zivotniho prostfedi a izemni planovani.

Faze reseni

Do faze feSeni jsou zapojeny organy vetejné
spravy, zachranné slozky a jiné instituce, které se na
ni podileji. Zakladnim principem feseni je pfedev§im
zachrana Zivota a ochrana zdravi osob, identifikace
rozsahu nasledkti, zplisobenych mimotadnou
udalosti, a jejich likvidace. Systém feSeni vzniku
mimofadné udélosti je v CR modularni - viz
obrazek 3.

Intenzita feSeni zavisi na druhu mimofadné
udalosti a rozsahu jejich nasledkti. Rozsah nasledki
mimotadné udalosti se vyjadiuje stupném poplachu,
ktery stanovi mnozstvi sil a prostifedkit nutnych
pro provedeni zachrannych a likvida¢nich praci
a zpUsob jejich organizace a fizeni.
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Obr. 3 Modularni systém feseni vzniku
mimotadné udalosti (Adamec, 2017)
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Pfi vzniku mimotadné udalosti se piedpoklada,
ze osoby vyskytujici se na misté, si budou do doby
dostaveni slozek zachranného systému vzajemné
poméhat (aktivni svépomoc). Rizeni feSeni ze
strany statu je zalozeno prioritné na poskytnuti
neodkladné pomoci, kterou poskytuji zakladni
slozky zachranného systému. V zavislosti na
rozsahu mimofadné udalosti se aktivuje nasledna
pomoc poskytovana zpravidla ostatnimi slozkami
zachranného systému. V ptipad¢, ze bézn¢ dostupné
zdroje jsou pro feseni nedostacujici, je mozné vyuzit
jako bezodkladného opatieni vyhlaseni krizového
stavu.

Soucasti faze feSeni je vyuzivani informaci
a zkusenosti z procesu piipravy. Faze feseni je Casové
kratsi, nez faze piipravy, nicméné vyzaduje rychlého
rozhodovani a nasledného jednani. Nastrojem,
ktery umoziuje rozhodovani podpofit a urychlit,
je naptiklad bezpecnostni dokumentace. Pro veleni
pfi feSeni by mohla bezpecnostni dokumentace
nabidnout odpovédi na otazky typu:

- Jaka mimotadna udalost miize vzniknout?

- Kde a kdy mtze nastat?

- Co muze poskodit a jak?

- Jaky vliv mize mit na feSeni?

- Jaké zdroje jsou pro feseni dostupné a jak feSeni
tidit?

- adalsi (Adamec, 2017).

V této souvislosti mizeme zminit napiiklad
havarijni plan kraje. Ten se sklddd z informacni
Casti, kterd obsahuje charakteristiku tzemi, vycet
mimoftadnych udalosti, které mohou nastat a jejich
mozny rozsah. Operativni ¢ast obsahuje ptehled
zdroji vyuzitelnych pro zvladani mimotadné udalosti
a zpasob jejich aktivace. Vyznamnym zdrojem
informaci jsou doporuceni obsazend v planech
konkrétnich ¢innosti, prezentujici podrobné postupy

realizace vybranych opatfeni, potfebnych pro
zdolani nasledk mimotadné udalosti.

Obdobnou strukturu maji i bezpecnostni plany,
napf. vnéjsi havarijni plan, krizovy plan, povodiovy
plan, apod.

Zavér

Cilem piispévku bylo poukazat na fungovani
uzemniho bezpecnostniho systému s ohledem na
ochranu obyvatelstva. Jedna se o proces, ktery
zahrnuje dvé faze, fazi piipravy a fazi feSeni.
Ukolem bezpeénostniho systému je zabezpeéeni

pfipravenosti uzemi na vznik mimofadné udalosti
nebo krizové situace.
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Prvni ¢ast prispévku popisuje proces, ktery
predchazi pripravé a feSeni, tedy zjisténi jaké
mimofadné udélosti v uzemi mohou vzniknout.
Jedna se 0 zmapovani izemi, pomoci charakteristiky
Uzemi a nasledné analyzy rizik, kterd ur¢i mozny
vznik mimotadnych udalosti, které mtiZzou na tzemi
pusobit a také zhodnoti celkové riziko Uzemi.
Diky takto ziskanym podkladkiim a informacim,
je nasledné mozné pfipravit Uzemi na vznik
mimotadnych udalosti.

Pokud se budeme zabyvat pfipravami na vznik
mimotadnych udalosti, mize se jednat o del$i postup,
ktery se snazi zajistit pozadovanou pfipravenost
uzemi a pouziva k tomu své nastroje. Hlavni zasadou
pfiprav na vznik mimotfadné udalosti je ochrana
chranénych zajmu, pomoci jednotlivych prvki, které
bezpecnost zajist'uji. Pripravy na vznik mimofadné
udalosti musi byt také v souladu s udrzitelnym
rozvojem Uzemi, protoze je dilezité umét reagovat
na neustale meénici se charakter Gzemi.

Faze fteseni je proces, ktery se aktivuje az
v piipadé vzniku mimofadné udalosti nebo krizové
situace a jedna se predevsim o rychlé feseni a rychly
rozhodovaci proces, ktery bude mit co nejmensi
dopad na zivoty a zdravi obyvatelstva v Uzemi.
V této fazi se jedna o aktivni svépomoc nebo pomoc
poskytnutou statem - tedy feSeni udalosti pomoci
zachrannych slozek, anebo v pfipadé vyhlaseni
krizového stavu, pomoci krizového fizeni. Béhem
feseni je také mozné vyuziti opatieni, které pii bézné
situaci vyuzit nelze.

Clanek vznikl na zakladé podpory Vysoké §koly
banské - TU Ostrava, Fakulty bezpecnostniho
inzenyrstvi s ¢islem SGS2019/106 Mechanismu pro
sjednoceni pfistupu k tvorbé bezpecnostnich plant.
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nekterych zakond, ve znéni pozdé€jsich predpist.

Zakon 240, 2000. Zakon ¢. 240/2000Sb., o krizovém
fizeni a o zméné nékterych zakonl (krizovy
zakon), ve znéni pozd¢jsich predpist.
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TEORETICKE VYCHODISKA PREVENCIE VZNIKU KRiZOVYCH

JAVOV
Ing. Zuzana VALASKOVA!

Abstrakt:

Zakladnym cielom krizového manazmentu je predchadzat vzniku krizovych javov

prirodného i antropogenného povodu a v pripade vzniku minimalizovat’ ich negativne
dosledky. V stcasnosti sa Coraz CastejSie vyskytuju krizové javy najmé prirodného
charakteru. V dosledku tychto skutoc¢nosti sa v zahrani¢i poukazuje na vyznam prevencie
vzniku krizovych javov a efektivnost' riadenia v procese prevencie. V pravnych predpisoch
Slovenskej republiky upravujucich oblast’ krizového riadenia nie je termin prevencia
definovana. Vymedzenie terminu prevencia je definovana v zakone ¢. 124/2006 Z. z.
o0 bezpecnosti a ochrane zdravia pri praci. Cielom prispevku je sumarizovat’ teoretické
vychodiska a zahrani¢né pristupy prevencie vzniku krizovych javov ako podklad na
presné vymedzenie terminu prevencia vzniku krizovych javov.

Krucové slova: krizové riadenie, krizovy jav, prevencia

Uvod

Cinnosti krizového riadenia sa spajaji so
zohl'adnenim jeho postavenia v systéme verejnej
spravy. Krizovy manazment od narodnej po miestnu
urovenl v systéme verejnej spravy sa spdja so
Specifickymi ¢innost'ami, ktoré su vykonavané pred
vznikom krizového javu alebo pocas jeho riesenia.
Z pohladu zamerania krizového manazmentu je
zékladnym cielom predchadzat’ vzniku krizovych
javov prirodného 1 antropogenného pdvodu
a v pripade ich vzniku minimalizovat’ ich negativne
dosledky. Z tohto ddvodu je prevencia vzniku
krizovych javov a ¢innosti v procese prevencie vel'mi
podstatné. V praxi st vykondvané roznorodé ¢innosti
v ramci prevencie, chyba vSak ukotvenie tohto
terminu v terminologii krizového manazmentu ako
ivpravnych predpisoch upravujice oblast’ krizového
riadenia. Ulohy krizového riadenia z Gasového
hl'adiska a postupnosti ich plnenia je mozné rozdelit’
na ulohy vykonavané v obdobi pripravy na rieSenie
krizovych javov a pocas ich rieSenia. Obdobie
pripravy na krizovy jav tvori prevencia spolu
s krizovym planovanim. Do vykonéavacej fazy spada
reakcia na krizovy jav, jeho rieSenie a nasledna
obnova. Z pohladu terminoldgie je prevencia,
vSeobecne vo vsSetkych oblastiach, chapana ako
snaha predchadzat a vyhnit sa negativhym
udalostiam. V oblasti krizového riadenia nie je
terminologia jednotnd, preto sa v praxi pouziva na
rovnaku udalost’, pripadne ¢innost’ r6zne definicie.

1. Zakladné pojmy a niektoré
terminologické problémy

Pri vymedzeni zakladnych terminov a pojmov
som vychadzala z terminologického slovnika
krizového riadenia schvaleny uznesenim ¢. 523
vladou Slovenskej republiky v roku 2005,
Ustavného zakona o bezpe&nosti tatu v Ease vojny,
vojnového stavu, vynimoéného stavu a nidzového
stavu, zo zakona o civilnej ochrane obyvatel'stva ako
i z odbornych publikacii zameranych na bezpecnost’
spolo¢nosti, krizové riadenie a proces prevencie
vzniku krizovych javov. Bezpecnost' spoloc¢nosti
sa spaja s bezpecnostnym prostredim, s moznym
vyskytom rizik, ktoré ohrozuji obyvatelov, ich
majetok a zivotné prostredic. Zo vSeobecného
pohl'adu oznacuje termin bezpecnost’ stav, v ktorom
sa dany subjekt neciti byt ohrozeny. Termin je
spajany s roznymi situdciami a suvislostami.
V terminologickom slovniku krizového riadenia je
bezpecnost’ definovana ako: ,,stav spolocenského,
prirodného, technického, technologického
systému alebo in¢ho systému, ktory v konkrétnych
vnutornych a vonkajSich podmienkach umoziuje
plnenie stanovenych funkcii a ich rozvoj v zaujme
¢loveka a spolo¢nosti (Simak a kol. 2005) .
Podl'a Volnera bezpecnost’ je stav, ked’ si l'udia isté
nebezpecenstva uvedomujli, ale maju schopnost,
moznosti a nastroje im odolavat, eliminovat
a odhalit ich negativne dopady (Volner 2012).

! VSB - Technické univerzita Ostrava, Fakulta bezpe&nostniho inzenyrstvi

Lumirova 13, 700 30 Ostrava - VySkovice
zuzana.valaskova@vsb.cz
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Terminologicky slovnik krizového riadenia CR
definuje bezpeCnost ako stav, kedy je systém
schopny odolat’ predvidatelnym ale i neocakavanym
vonkaj$im a vnUtornym hrozbam, ktoré mozu
nepriaznivo ovplyvnit' cely systém, alebo jeho
jednotlivé prvky tak, aby bola zachovana Struktira
systému, jeho stabilita v stlade s jeho cielom.
Bezpecénost’ je teda miera stability systému a jeho
primarnej a sekundarnej adaptacie (terminologicky
slovnik krizového riadenia CR). V Ustavnom
zakone ¢. 227/2002 Z. z. o bezpecnosti S$tatu
v ¢ase vojny, vojnového stavu, vynimo¢ného stavu
a nidzového stavu je bezpecnost' definovana ako:
»stav, v ktorom je zachovavany mier a bezpecnost’
Statu, jeho demokraticky poriadok a zvrchovanost,
uzemna celistvost’ a nedotknutel’'nost’ hranic Statu,
zakladné prava a slobody a v ktorom s chranené
zivoty a zdravie 0s0b, majetok a Zivotné prostredie
(Ustavny zakon & 227/2002 Z. z.). Vychadzajuc
z uvedenych definicii je mozné konstatovat’, ze
bezpecnost’ je stav systému ovplyvneny vonkaj$imi
i vnutornymi podmienkami, ktorym je schopny
odolat’ a umoziuje plnenie stanovenych funkcii, ako
aj zvySovanie miery jeho stability v zaujme ¢loveka
a spolo¢nosti.

Dalsim &asto pouzivanym terminom je
krizovy jav (KJ). Tento termin je mozné pouzit
na vSeobecné pomenovanie kriz, mimoriadnych
udalosti a krizovych stavov. V praxi je nejasnost
medzi uvedenymi terminmi. Ako uvadza (Simak
2015) krizovy jav je: ,skutocnost’, ktora narusila
alebo znemoznila fungovanie, existenciu alebo
rozvoj procesov alebo systémov. Krizovu situacia
(KS) podla (Simak 2015) predstavuje: ,situaciu,
ktora svojim charakterom, negativnymi u¢inkami
a rozsahom vazne narusi, pripadne zmeni
hospodarsky alebo spolocensky chod statu,
uzemného celku alebo konkrétneho subjektu®.
V Ustavnom zakone je KS definovand ako:
,»obdobie, pocas ktorého je bezprostredne ohrozena
alebo narusena bezpecnost’ Statu a ustavné organy
modzu po splneni podmienok ustanovenych v tomto
ustavnom zakone na jej rieSenie vypovedat’ vojnu,
vyhlasit’ vojnovy stav alebo vynimocny stav, alebo
nudzovy stav (Ustavny zakon 227/2002 Z. z.).
Krizovy stav (K,) je potom: ,, pravny stav vyhlaseny
kompetentnym organom verejnej spravy na urc¢itom
uzemi na rieSenie krizovej situacie v priamej
zavislosti na jej charaktere a rozsahu* (Simak 2015).

Mimoriadna udalost (MU) sa nazyva ako:
»heocakavany zvrat vo vyvoji javu alebo priebehu
procesu, ktory sposobi vyrazné narusenie jeho
stability a funk¢nosti, o ma za nasledok znacné
Skody a straty na zivotoch a zdravi osdb, majetku
a zivotnom prostredi (Siméak 2015). Podl'a zdkona
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o civilnej ochrane obyvatel'stva je MU zivelna
pohroma, havaria, katastrofa, ohrozenie verejného
zdravia II. stupiia a teroristicky utok. Mimoriadna
situacia (MS) je: ,,obdobie ohrozenia alebo obdobie
posobenia nasledkov MU na zivot, zdravie alebo
majetok, pocas ktorej sa vykonavaju opatrenia
na zachranu Zivota, zdravia alebo majetku, na
znizovanie rizik ohrozenia alebo ¢innosti nevyhnutné
na zamedzenic $irenia a pdsobenia nasledkov
mimoriadnej udalosti (Zakon 42/1994 Z. z.).
Vyhlasuje a odvolava ju kompetentny organ verejne;j
spravy alebo pravnicka osoba na ohrozenom
uzemi prostrednictvom hromadnych informa¢nych
prostriedkov. Na obrazku 1 su znazornené jednotlivé
terminy v suavislosti s krizovym javom a ich
vzajomna suvislost’.

Rizika st vnimané ako objektivne javy, procesy
a vztahy, ktoré si ¢lovek uvedomuje a ktoré maju
priamy vztah k hodnotam spoloc¢nosti, ktorych
existenciu ohrozuje (Bartlak 2008). VsSeobecne
termin riziko je spoloCnostou vnimany ako
negativna udalost’. Podl'a terminologického slovnika
krizového riadeniariziko je: ,,potencionalna moznost’
naruSenia bezpeCnosti systému, objektu alebo
procesu. Je to pravdepodobnost’ vzniku KJ a jeho
dosledku (Simék a kol. 2005). Terminologicky
slovnik pojmov z oblasti krizového riadenia v Ceskej
republike definuje termin riziko ako moznost, ze
s uréitou pravdepodobnostou vznikne udalost’, ktorti
je mozn¢é z bezpe¢nostného hladiska povazovat za
neziaducu a toto riziko mozné vzdy odvodit’ od
konkrétnej hrozby. Pravdepodobnost’ negativnych
nasledkov vyplyvajicich z hrozby a zranitelnosti
(objektu) je mozné posudit na zaklade analyzy
rizik (Terminologicky slovnik CR 2016). Drennat
a McConnel uvadzaju, ze riziko je zmena ktora ma
vplyv nakonecny ciel’ alebo stav prostredia. Podobne
ako ini autori riziko vnimaji ako necakané udalosti,
respektive ocakavané s uréitou pravdepodobnost'ou
a dosledkami negativnymi alebo pozitivnymi
(Drennat, McConnel 2010). Toto vnimanie je
vsak spojené vicsinou s rizikami v hospodarskom
prostredi, aj ked’ ho nemozno vylucit’ aj v prostredi
Statnej spravy.

Termin ochrana je mozné chapat ako: ,,suhrn
systémovych opatreni, cinnosti a prostriedkov
na prevenciu a odstranenie nasledkov sucasnych
a potencionalnych vnutornych i vonkajsich ohrozeni
Pudi, zivotného prostredia, materialnych hodnot*
(Simak a kol. 2005).
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Krizovy jav

Zikon & 42/1994 Z.z  Ustavny zdkon & 227/2002 7. z

Mimoriadna udalost’ Krizova situdcia

e Zivelnd pohroma o Nidzovy stav
Mimoriadna o Katastrofa e Vynimodény stav
situdcia » Haviria * Vojnovy stav
e Ohrozenie verejného * Vojna

vykonavanie

zdravia II. stupna
opatreni

® Teroristicky ok

Obr. 1 Rozdelenie krizovych javov podla definicii
v pravnych predpisoch

Preventivne opatrenia st prijaté opatrenia
v dosledku negativnych udalosti a ich cielom je
predist’ tymto udalostiam alebo v pripade ich vyskytu
minimalizovat’ Skody a straty (Terminologicky
slovnik CR). Vzhladom na neustale dynamické
zmeny v prostredi vznikd opodstatnena potreba
prijimat’ uc¢inné preventivne opatrenia. Preventivne
opatrenia sa navrhuju na zaklade identifikacie
rizikovych ¢initelov a posudzovania rizik. V tomto
pripade Stat zaistuje bezpeCnost' svojich obcanov
prostrednictvom ¢innosti krizového manazmentu od
narodnej az po miestu uroven. Krizovy manazment
je Specificka oblast manazmentu zaloZzend na
jeho vsSeobecne platnych principoch a funkciach
s reSpektovanim osobitosti krizovych javov.
Termin krizovy manaZzment nie je definovany
v pravnych normach. V zakone ¢. 387/2002 Z. z.
o riadeni $tatu v krizovych situaciach mimo casu
vojny a vojnového stavu sa pouziva termin krizové
riadenic mimo c¢asu vojny a vojnového stavu
a definuje sa ako: ,,suhrn riadiacich ¢innosti organov
krizového riadenia, ktoré sii zamerané na analyzu
a vyhodnotenie bezpecnostnych rizik a ohrozeni,
planovanie, prijimanie preventivnych opatreni,
organizovanie, realizdciu a kontrolu c¢innosti
vykonavanych pri priprave na krizové situacie (mimo
¢asu vojny a vojnového stavu) a pri ich rieSeni
(Zékon ¢. 387/2002 Z. z.). V terminologickom
slovniku krizového riadenia je krizovy manazment
definovany ako: ,,suhrn ¢innosti vecne prislusnych
institucii urcenych na analyzu bezpecnostnych rizik
aohrozeni, na monitorovanierizikovych ¢initel'ov, na
prevenciu vzniku krizovych situdcii, na planovanie,
organizovanie, uskuto¢iiovanie a kontrolu ¢innosti
uréenych na vytvaranie podmienok na rieSenie
krizovych situacii (Simak a kol. 2005). Antusik
definuje krizovy manazment ako subor pristupov,
metdd a opatreni uplatiovanych v hierarchickom
a funkéne prepojenom systéme organov verejnej
spravy, pravnickych a fyzickych osob, ktorého
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cielom je minimalizovat moZznosti
vzniku kriz ako aj v pripade uz vzniknute;j
krizy redukovat ich rozsah dopadov
a minimalizovat dobu trvania kriz.
Poukazuje aj na dolezitost’ odstrafiovania

dosledkov ~ posobenia  negativnych
krizovych faktorov a obnovu systému
(Antusak 2009).

Krizovy

o V zahrani¢nej literatire sa proces

S e prevenci(? spaije.l okrem terminu prq{ent%on
krizove] (prevencia) aj s terminom mitigation
sitidcie  (zmienenie). Federalnaagenturakrizového

riadenia (FEMA) definuje prevenciu ako

¢innosti a opatrenia potrebné na to, aby sa
zabranilo bezprostrednej hrozbe. Patria tu ¢innosti
spojené s identifikdciou rizikovych ¢Cinitelov.
Zdorazituje  vyznam  zabezpeCenia  vcasnych
a relevantnych informacii a ich koordinaciu
nielen v zlozkach krizového manazmentu ale
i obyvatelom. Termin zmiernenie je chapany ako
prijaté opatrenia na znizenie rizik a hrozieb za
ucelom minimalizovania negativnych dopadov na
zivot a majetok. V suvislosti s prijimanim tychto
opatreni musia spolupracovat’ organy Statnej spravy
od narodnej po miestnu Uroven, pricom doraz je
kladeny na posudzovanie rizik na regionalnej urovni,
alebo inak nazyvané postdenie odolnosti regionu
vo¢i rizikam. V ramci prijimania preventivnych
opatreni m6zu kompetentné osoby s rozhodovacimi
pravomocami vykonavat’ kvalifikované kroky na
znizovanie rizik (FEMA 2011).

Podl'a medzinarodnej organizacie na znizovanie
nasledkov katastrof United Nations International
Strategy for Disaster Reduction (UNISDR)
prevencia predstavuje koncepciu vopred prijatych
opatreni na uUplne zabranenie potencidlnym
nepriaznivym vplyvom KJ. Kedze rizikdm vzniku
KJ nie je mozné sa uplne vyhnut, tloha prevencie
sa meni na zmiernovanie, ktoré predstavuje znizenie
alebo obmedzenie neziaducich t¢inkov negativnych
udalosti. Pod opatrenia zmierfiovania patri aj
zabezpecenie odolnosti voci nepriaznivym vplyvom
krizovych javov, ako aj zvySovanie povedomia
verejnosti v oblasti preventivnej vychovnej ¢innosti
(UNISDR 2009). V zahrani¢nych publikaciach sa
z tohto doévodu v niektorych pripadoch nerozlisuje,
pripadne zamiena termin prevencia a zmiernovanie.
Podla Simdka je prevencia sucast krizového
riadenia a je ju mozné chapat’ ako proces, ktoré¢ho
hlavnym cielom je minimalizovat’ moznost’ vzniku
krizovych javov na zéklade prijimania adekvatnych
preventivnych opatreni (Simak, 2015). Tieto
opatrenia je mozné prijat’ po dokladnom postdeni
rizik a ich rozdeleni na rizikd akceptovatelne
a neakceptovatel'né. Vzhl'adom na vyrazny narast
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a zavaznost’ krizovych javov sposobenych
prirodnymi ¢initel'mi ako i antropogénnou
¢innost'ou ma prevencia vzniku krizovych
javov zasadny vyznam. Toto konstatuje
aj Komisia Europskej tunie, a preto
odporuc¢a vyuzivat medzinarodné normy
v oblasti posudzovania a riadenia rizik
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KRIZOVY JAV

Pripravad faza Vykondvajica faza
—

Reakcia = /Obnovn

Krizové
planovanie

a zjednocovat pristup v oblasti manazmentu
rizik. Podla viacerych autorov manazérstvo
rizika je jednym z najuéinnejSich

—— ' >

Uprava systému krizového plénovania

, . . . S Poutenie pre prevenciu Spiitna vizba
nastrojov prevencie a poskytuje ramec
pre koordinované éinnosti riadenia ManaZzment Komplexné Analyza stavu, . Obnova na
, . , rizika, krizové Zachranné price, pdvodni alebo
a kontroly suvisiace s posudzovanim Dt il Ricenie vySSiu drovef
a riadenim rizik. Proces manazmentu rizik opatreni, ... krizového javu

je systematické uplatihovanie manazérskych
postupov a metdéd zavedenych do praxe pri
¢innostiach zistovania a identifikovania zdrojov
rizik, ich analyzovania, hodnotenia, znizovania,
monitorovania a preskimavania. Podla UNISDR
je to systematicky pristup a prax riadenia neistoty
s cielom minimalizovat’ potencialne $kody a straty.

Dalsim z kladovych faktorov pri prevencii
a predchadzani krizovym javom je taktiez
zvySovanie povedomia obyvatelov o rizikach ich
vzniku a o moznostiach ako sa pred nimi chranit,
alebo v pripade ich vzniku ako minimalizovat
ich dopad na jednotlivca. V zahrani¢nej literatire
sa pouziva slovné spojenie social awareness.
Terminologicky slovnik UNISDR to definuje ako
rozsah vSeobecnych poznatkov o rizikach vzniku
krizovych javov, faktoroch, ktoré ich sposobuju
acinnostiach, ktoréje mozné podnikntt (individualne
ako aj kolektivne) za Gicelom zniZenia vystaveniu sa
nebezpecenstvu. Doraz je kladeny na rozvoj a Sirenie
informacii  prostrednictvom  socidlnych médii,
vzdelavania obyvatel'ov, zriad'ovani informacnych
centier.

2. Sucasné poriatie prevencie v systéme
krizového riadenia

Prevencia je jednou z faz cyklu krizového
riadenia a patri do pripravnej fazy, ktord je
zamerand na pripravu opatreni administrativneho,
organiza¢ného, personalneho, technického, ale
i legislativneho charakteru na predchadzanie
vzniku krizovych javov a v pripade ich vzniku
na minimalizovanie ich negativnych dosledkov.
V  odbornych publikdcidch  zaoberajice sa
problematikou krizového manazmentu, nielen vo
verejnej sprave, ale aj v hospodarskom prostredi,
je proces krizového riadenia deleny do faz. V praxi
krizového manazmentu je mozné delit krizové
riadenie na Styri fazy: prevencia, krizové planovanie,
reakcia na krizu a obnova.

Obr. 2 Model krizového riadenia
(Upraveny z publikacie Simék 2015)

Podla publikacie Simak 2015 vieobecny
model krizového riadenia alebo v zahrani¢nych
publikdciach uvadzany skoér cyklus krizového
riadenia. Nielen vSeobecne, ale aj ¢innosti v procese
prevencie je potrebné optimalizovat. V kazdej
faze modelu (cyklu) krizového riadenia je mozne
vyuzivat’ nastroje zvySovanie efektivity tloh. Na
obrazku 2 je mozné vidiet' vizby, ktoré su dblezité
z pohl'adu zefektivnenia procesu prevencie dolezité.
V zahrani¢nej literatire do fazy prevencie spada
okrem terminu prevention (prevencia) aj termin
mitigation (zmiernenie), ¢o predstavuje prijimanie
opatreni na znizenie rizik a hrozieb za ucelom
minimalizovania ich negativnych dopadov. Doéraz
je pritom kladeny na posudzovanie rizik, alebo
inak nazyvané posudenie odolnosti voci rizikdm,
uZ na regiondlnej urovni. V kazdej faze krizového
riadenia je mozne vyuzivat nastroje na jej ucinné
vykonavanie. Vychadzajuc z definicii zahrani¢nych
publikdcii je manazment rizik systémom na
zmiernovanie rizik, ktory vyuziva rad preventivnych
opatreni.

Prevencia je vSeobecne vo vSetkych oblastiach
chapana ako snaha predchadzat a vyhnat sa
negativnym udalostiam. V ramci prevencie su
vykonavané analytické cinnosti na postdenie
aktualnych, ako aj budlcich (ocakavanych)
charakteristik prostredia a v zavislosti na ich
vyhodnoteni sa pripravuju preventivne opatrenia.
Ako uz bolo uvedené v pravnych predpisoch
termin prevencia na useku krizového riadenia nie
je definovand. Vymedzenie terminu prevencia je
definovana v zékone ¢. 124/2006 Z. z. o bezpecnosti
a ochrane zdravia pri praci a na ucely tohto
zakona predstavuje: ,,systém opatreni planovanych
a vykonavanych vo vSetkych oblastiach ¢innosti
zamestnavatel'a, ktoré su zamerané na vylucenie
alebo obmedzenie rizika a faktorov podmienujucich
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vznik pracovnych trazov, chor6b z povolania
a inych poskodeni zdravia z prace, a urCenie
postupu v pripade bezprostredného a vazneho
ohrozenia zivota alebo zdravia zamestnanca®
(Zakon ¢. 124/2006 Z. z). Terminologicky slovnik
pojmov z oblasti krizového riadenia CR definuje
prevenciu ako: ,,sibor opatreni, ktorych cielom je
predchadzanie mimoriadnym udalostiam a krizovym
situaciam, pripadne  Skodlivym  Cinnostiam.
Opatrenia st pasivne (technické, organizaéné
a vzdelavanie obyvatelov) a aktivne (vystavba
systémov, ktoré zniZzujli mimoriadnej situacie
a pod)* (Terminologicky slovnik MV CR 2016).

Termin prevencia sa spaja s terminom riziko a jej
cielom je ¢o najviac krizovym javom predchadzat,
alebo ich aspon minimalizovat a byt na ne
pripraveny s potrebnymi preventivnymi opatreniami.
V tabul’ke 1 su zhrnuté ¢innosti uskutociiované vo
faze prevencie.

Tab. 1 Cinnosti v procese prevencie

Druh Cinnosti uskutocniované v ramci
prevencie prevencie

- komplexné posudzovanie rizik

- znizovanie rizik

- monitorovanie rizikovych Cinitel'ov

Prevencia

- vyber a priebezna priprava pracovnikov

vzniku KJ | - ucinna kontrola vSetkych ¢innosti

interné komunikacie v ramci okresnych
uradov

externé komunikacie okresnych uradov
s predstavite'mi obci a obyvatel'stvom

- komplexné krizové planovanie

prijem a vyhodnocovanie
- monitorovanych udajov a informacii
o vzniku krizovych javov

prevadzkovanie systému varovania

Prevencia a Vyrozumenia

negativnych vytvaranie zachrannych jednotiek a ich

dosledkov KJ | © priebezne technické zabezpeovanie

zabezpecovanie pripravenosti
- zachrannych jednotiek v pripade
vzniku krizovych javov

priprava obyvatel'ov v ramci systému
civilnej ochrany

V ramci prevencie na Urovni krajov a okresov
je potrebné do ¢innosti v rdmci prevencie zahrnat
aj interné komunikacie v rdmci okresnych
uradov a externé komunikacie okresnych turadov
s predstavitermi obci a obyvatel'stvom. Ulohou
prevencie v krizovom manazmente je aj pripravovat
podklady na krizové planovanie. Tieto ¢innosti

ISBN 978-80-7385-222-1

st uvedené v tabulke 1 ako ulohy prevencie
negativnych dosledkov.

Na zaklade vysSie uvedené¢ho budem proces
prevencie na Urovni miestnej Statnej spravy chapat’
ako stubor zasad, vyuzivania nastrojov a specifickych
postupov,  prostrednictvom  ktorych  subjekty
s pridelenymi kompetenciami prijimaji rozhodnutia
a vykonavaju d’alSie manazérske ¢innosti za Gc¢elom
predchadzania a znizovania rizik. Svoje rozhodnutia
o prijimani preventivnych opatreni implementuju
do praxe s cielom zabezpeéit' ochranu obyvatel'ov
v regione ako aj ich majetku a ochranu Zivotného
prostredia pre ¢inkami krizovych javov.

Zaver

Cielom prispevku bolo sumarizovat’ teoretické
vychodiskd a zahrani¢né pristupy prevencie vzniku
krizovych javov ako podklad na presné vymedzenie
terminu  prevencia vzniku krizovych javov
v terminolégii krizového riadenia na Slovensku.
V Slovenskej republike v ramci ¢innosti prevencie
maju  organy krizového riadenia povinnost
vypracuvat’ analyzu tzemia z hladiska moznych
mimoriadnych udalosti. Na zéklade analyzy su
navrhované preventivne opatrenia a s nimi suvisiace
Cinnosti. Tieto opatrenia sa na jednotlivych
urovniach krizového riadenia navzdjom odlisuju.
Subjekty podielajuce sa na vykonavani analyz
uzemia, na zaklade charakteristiky a Specifik
uzemného obvodu, identifikuju mozné rizika vzniku
mimoriadnych udalosti a nésledne ich posudzuju.
Na zaklade toho je mozné pripravovat’ a vypractuvat
preventivne opatrenia.

Téma prevencie a potreba preventivnych opatreni
je stale viac aktudlna. Vyznam prevencie krizovych
javov je zdoraziiovand aj v zahrani¢i. V stvislosti
s predchadzanim vzniku krizovych javov sa
organizuju rozne konferencie, vznikaju krizové
centra v spolupraci akademickej pody s inStiticiami
krizového riadenia, alebo narodné agentiry na
systém riadenia rizik. Takymto spdosobom je
mozné hl'adat’ nové spdsoby, pristupy a ndstroje na
zlepSovanie rozhodovania a v kone¢nom désledku
dosiahnut’ lepSiu pripravu na krizové javy. Aj
preto povazujem za potrebné ¢i uz v terminologii
krizového riadenia alebo v pravnych predpisoch
pre tato oblast’ definovat’ termin prevencia vzniku
krizovych javov.
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UMELA INTELIGENCE JAKO NASTROJ OCHRANY KRITICKE

INFRASTRUKTURY

Ing. Jan VAVRA!, doc. Ing. Martin HROMADA, Ph.D."!

Abstrakt:

Technologie se stala nedilnym prvkem soucasné spolecnosti. Soudoby piechod od

prumyslové spolecnosti k informacni spolecnosti je doprovazen implementaci novych
technologii do kazdé casti lidské Cinnosti. Zvysujici se tlak na aplikaci informacnich
a komunikacnich technologii v oblastech kritické infrastruktury zapficinuje vznik
novych zranitelnosti. Tradi¢ni pfistupy pro zajisténi bezpecnosti se stavaji neefektivnimi.
Z tohoto pohledu je vyuziti umélé inteligence dalsi evolu¢nim krokem, ktery poskytuje
robustni feseni i pro velmi rozsahlé a komplexni systémy. Tato prace je zaméfena na
zhodnoceni vyuzitelnosti metod umélé inteligence, jako je strojové uceni, pro ochranu
prvku kritické infrastruktury prostiednictvim detekce anomalniho chovani.

Klicova slova: uméla inteligence, strojové uceni, kriticka infrastruktura, detekce anomalii

Uvod

Technologie v poslednich nékolika dekadach
zaznamenala exponencialni rust v oblastech
efektivity a funkcionality. Systémy zalozené na
zminénych technologiich vyuzivaji automatizace,
digitalizace, robotizace a jsou casto vzajemné
propojeny s vyuzitim vzdaleného fizeni. Mluvime
o revoluci v podobé tzv. ,pramyslu 4.0%, ktery
v budoucnu ovlivnilo vétSinu aspektd lidské
spolecnosti. Frank et. all [1] ve své publikaci
prezentoval zakladni atributy, ve kterych je primysl
4.0 uplatnovan. Jedna se o integraci, fizeni energii,
vystopovatelnost tzv. ,tracebility, automatizace,
virtualizace a flexibilita pomoci technologii jako
je internet véci (internet of thinks - IoT), ,,cloud
computing®. ,big data®“ a analytika. Pravé dvé
posledné¢ jmenované technologie (,,big data*
a analytika) jsou podle fady autorti povazovany za
nejvetsi motory priamyslové revoluce 4.0. [1] Do
této skupiny fadime techniky dobyvani dat (,,data
mining™) a strojového uceni (,,machine learning®),
které jsou zékladnim pfedmétem tohoto ¢lanku.

Automatizované a autonomni nahrazeni klasické
lidské cinnosti je cilem popisované revoluce.
Z duvodu zvySeni efektivity jsou komunikacné
propojovany i takové technologické celky spadajici
do oblasti kritické informacni infrastruktury
(KII). Z tohoto divodu jsou systémy KII zatizeny
znacnym tlakem z pohledu novych hrozeb, jakymi

1

Nad Stranémi 4511, 760 05 Zlin
jvavra@utb.cz, hromada@utb.cz

jsou napriklad kybernetické utoky. Zvlasté ohrozené
jsou fidici primyslové systémy (Industrial Control
System - ICS), jelikoz predstavuji skupinu systémui
pfimo ovliviujici fyzicky svét. Z tohoto divodu
predstavuji velmi cenény cil pro mnoho uto¢niku.
Zranitelnost ICS se v poslednich letech zvysila
predevsim z divodu propojovani s podnikovymi
informaénimi systémy. Vypadek téchto systémt ma
za nasledek ohrozeni Zivota, zdravi obyvatelstva,
zakladnich sluzeb nebo zivotniho prostiedi.

Ochrana komplexnich systému jako je ICS skyta
nové vyzvy pro odborniky v oblasti kybernetické
bezpecnosti. Ochranit systémy, které v realném case
generuji statisice multidimenzionalnich zaznamut
za jednu hodinu, je velice naro¢ny ukol na cas
i prostiedky. Z tohoto divodu je vhodné vyuzit
technik umél¢ inteligence v podobé dobyvani data
a strojového uceni.

V ramci této prace je predstaveno zakladni
rozdéleni oblasti strojového uceni, které mohou
byt vyuzity pifi ochran¢ kritické infrastruktury.
Demonstrace jednotlivych technik je demonstrovano
na prikladu detekce anomalii sitového provozu
v ramci ICS.

1. Rozclenéni zakladnich oblasti
strojového uceni

Uméla inteligence je multidisciplinarni védou,
ktera je zalozena na imitaci procesu biologickych,

Univerzita Tomase Bati ve Zlin¢, Fakulta aplikované informatiky
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kde receptory jsou reprezentovany —senzory
a kognitivni funkce jsou reprezentovany algoritmem
(modelem) jako jsou napfiklad umélé neuronové
sité. Podstatou umélé inteligence je piimét, naucit
vypocetni techniku vyfesila piedlozené problémy
podobné jako by to udélal ¢loveék. Jaky je vSak
vztah mezi umélou inteligenci a strojovym uéenim?
Russell et. all [2] ve své publikaci definoval strojové
uceni jako podskupinu umélé inteligence, ktera se
umi pfizpisobit novym okolnostem. [2] Z tohoto
pohledu je strojové uceni dynamické povahy
s adaptivnimi schopnostmi. Tyto algoritmy jsou
schopny adaptace a uceni na novych datech bez
jakéhokoliv zasahu ¢lovéka. Strojové uéeni vyuziva
predlozena data, ze kterych vyvozuje informace
o jejich charakteru. Tyto znalosti umoziuji vytvareni
predikci o novych datech. Segaran [3] ve své
publikaci poukazuje zakladni fakt, ze jakakoliv data,
ktera nejsou zcela ndhodna, v sobé obsahuji vzory.
Tyto informace poté algoritmus generalizuje kvuli
oddéleni dalezitych informaci od nepodstatnych, na
kterych je poté vytvoren model pro predikce. [3]

Nasledujici podkapitoly se zabyvaji roz¢lenénim
strojového wuceni do Ctyf zakladnich oblasti
v zavislosti na zplsobu uceni, predikce a formatu
vstupnich dat. Kazdy z algoritmt strojového uceni
lze klasifikovat do jedné z definovanych oblasti.
Jedna se o oblasti: uceni s ucitelem, uceni bez
ucitele, kombinace uceni s ulitelem a uceni bez
ucitele, zpétnovazebné uceni. Prvni tii oblasti jsou
vysvétleny na prikladu detekce kybernetickych
utokd. U kazdé z téchto skupin se opakuji postupy
pro Upravy dat do podoby, kterd umoziuje jejich
vyuziti pomoci algoritmu pro strojové u¢eni. Upravy
dat budou podrobnéji vysvétlené v nasledujici
kapitole.

1.1. Uceni s ucitelem

Algoritmy spadajici do oblasti uceni s ucitelem
jsou elementarné zavislé form¢e vstupnich dat neboli
datasetu. Dataset je souborem ziskanych dat urcité¢ho
formatu. Nejcastéji se jedna o maticovou strukturu,
kde jednotlivé sloupce predstavuji
priznaky (proménné), urcité vlastnosti
dat a fadky predstavuji dil¢i zdznamy
jednotlivych udalosti. Je nezbytné
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datech mize zvoleny algoritmus vyhledat potiebné
vzory pro jednoznaénou identifikaci tiidy, coz mize
vyuzit pro predikci dalsich vysledkt. Tedy napiiklad
klasifikaci jestli jde o kyberneticky ttok a typ tohoto
utoku.

Upravena data jsou rozdélena do tii zakladnich
skupin. Data pro trénovani modelu jsou velmi
dulezitou Casti celého procesu uéeni. Na nich zalezi,
jak komplexni bude vytvofeny model. Validaéni
dataset je vyuzit pro objektivni zhodnoceni procest
spojenych s trénovanim, nastaveni parametrii nebo
zhodnoceni generalizace modelu. Podle svého
uréeni je vyuzivan v prib&hu trénovani k evaluaci
tohoto procesu. Testovaci dataset je vytvofen za
ucel finalniho zhodnoceni vlastnosti vytvofeného
modelu. V podstaté predstavuje soubor dat, se
kterymi je vytvoreny model konfrontovan v realném
provozu.

V obr. 1 je popsan proces trénovani, validace
a testovani vytvoreného modelu prostfednictvim
uceni s ucitelem. Je nutné poznamenat, ze kazdy
z datasetl nesmi sdilet spolecna data z divodu
zachovani konzistentnosti validace a testovani.
Jelikoz se jedna o tvorbu modelu uceni s ucitelem
tak kazdy z datovych bodi je oznacen: Zluta barva
predstavuje data v ramci normalniho provozu
sledovaného systému, rizova data nalezi k utoku
1 a zelend data patfi k utoku 2. V ramci této
oblasti je vytvofeny model pfesné identifikovat
z testovaciho datasetu, jestli prijata data spadaji do
oblasti normalniho chodu systému, popiipad¢ jestli
se jedna o utok typu I nebo utok 2. Nutno je vSak
podotknout, ze pfistup k detekci anomalii zvlasté
v oblasti kybernetické bezpecnosti skytd znacné
nedostatky. Zaprvé je velmi obtizné az nemozné
ziskat dataset, ktery by obsahoval oznaCena data
vSech kybernetickych utok. Tudiz jsou tyto
algoritmy vyuzity zejména pro systémy v ramci,
kterych je pomérné jednoduché ziskat dataset
obsahujici data pro v§echny mozné stavy. Jednim ze
znamych ukolll je rozpoznani textu, kde text mize
nabyvat jen konecného mnozstvi znakd.
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Obr. 1 Detekce anomalii zalozena na strojovém
uceni s ucitelem

90



XVI. mezinarodni konference mladych védeckych pracovnikil a doktorandt

4. zari 2019, Ostrava

MLADA VEDA 2019

1.2. Uceni bez ucitele

Uceni bez ucitele neni zalozeno na tvorbé
modelu. Misto toho vyuziva algoritmu k tomu, aby
vyhledal strukturu v ramci pfedlozenych dat. Misto
toho abychom nasli odpovéd na zadanou otazku,
napf. jestli ur¢itd data pochéazeji z kybernetického
utoku, tak hleddme spojeni mezi jednotlivymi
datovymi body. Russell et. all [2] ve své publikaci
popsal uceni bez ucitele na piikladu klasifikace
hvézd podle jejich spektra. Konstatuje, ze pro
vytvofeni jednotlivych tfid jako je Cerveny obr nebo
bily trpaslik bylo nutné vyuzit algoritmt pro uceni
bez ucitele jako je napiiklad klastrovani. Podle toho
bylo nasledné¢ mozné zavést tyto nazvy, ke kterym
prislusi urcité vlastnosti hvézd. [2]

Oproti uceni s ucitelem, zde nepotiebujeme
zadné dalsi informace o tfidé. Také nevyuzivame
modeld. Ziskana data predlozime algoritmu, a ten
je separuje do skupin v zavislosti na charakteru dat.
Vysledek muZze na prvni pohled vypadat podobné
jako v pfipad¢ uceni s uéitelem. Avsak je zde jeden
podstatny rozdil. Nelze konstatovat, jaka skupina
nalezi do skupiny normalniho chodu systému,
kybernetického toku 1 popiipadé kybernetického
utoku 2. Nutné také poznamenat,
ze takto jednoznacné rozdélené
skupiny dat se v realném piipadé
ptili§ nevyskytuji. Ve velké fadé
piipadu jsou zastupci jedné

ISBN 978-80-7385-222-1

skupina algoritmu blize uceni s ucitelem nezli uéeni
bezucitele. Avsak jsouzde ur¢itérozdily. Vstupni data
zastupuji jenom jednu tfidu. V oblasti kybernetické
bezpecnosti jsou vyuzivany data reprezentujici
normalni a tim padem i bezpeény provoz. Tyto data
jsou upraveny a rozdéleny do skupin (validaéni
dataset, trénovaci dataset a testovaci dataset). Postup
je podobny avsak rozdil je v tom, Zze vytvofeny
model musi byt natrénovany a validovany na datech,
které obsahuji jenom jednu tfidu. Vzhledem k tomu,
abychom otestovali, jakym zplisobem si vytvoreny
model povede s daty, se kterymi doposud nepfisel
do kontaktu, tak jsou piidani do testovaciho datasetu
i zastupci jinych tfid (v tomto piipadé kybernetické
utoky). Vysledna data jsou poté rozdélena do dvou
skupin. Prvni skupinou piedstavuje stejnou skupinu,
na které byl model trénovan. V tomto piipadé se
jednd o normalni provoz chranéného systému.
Druhou skupinou je v podstaté vse ostatni. Tedy
data, ktera se odlisuji od dat vyuzitych k trénovani.
Vyhodou tohoto feSeni je detekce neznamého
chovani ve sledovanych datech. Avsak tyto anomalie
nelze dale specifikovat. Sledovany systém vi, Ze se
déje néco co neni normalni, ale jiz nevi, jestli to je
napt. kyberneticky Gtok nebo porucha.

i3]
(ex
L

Validacni datass(

Vysieiy
Trida normal | Trida - ancesalis

skupiny obsazeny i v jiné. AvSak
pro nazornou demonstraci byl
pouzit prezentovany piiklad.

Moné zposaby

Vyhodou tohoto feSeni je
. . ° , . 1. Redukce ?('I'IM'E}]
identifikace  rGznych  skupin S B prafecd

dat bez dal§i nutné znalosti. e
Nevyhodou pro uréité ukoly je
neznalost podstaty skupin dat.

— |
Ziakand dala [l‘_-::n-.-:: dat
J .

Modnt zpisaby
1. Ruduioa phiznaki
2 Sakcn giznaki
3 sionmecs dat
4. Nomalzace dat

Obr. 2 Detekce anomalii zalozena na strojovém
uceni bez ucitele

1.3. Kombinace uceni s ucitelem a uceni
bez ucitele

Treti skupinou algoritmit strojového uceni
vychazi z obou pfedchozich skupin a je jejich
pomyslnou kombinaci. Podle obr. 3 vypada tato

Obr. 3 Detekce anomalii zalozena na kombinaci
strojového uceni

1.4. Zpétnovazebni uceni

Zpétnovazebni uceni se svou podstatou odliSuje
od predeslych skupin. Vychazi chovani a uceni
biologickych organizmd, jako jsou napiiklad lidé.
Zakladni myslenka vychazi ze zplisobu motivace
a wuceni, kde je vyuzito odmén a trestl.
Zpétnovazebného uceni se vyuziva v oblastech,
kde nemame potfebna data k nauceni modelu.
Zpétnovazebného uceni nedostane do zacatku
jednoznacnou odpovéd na to, jaké data patfi jedné
ze tfid, jako je tomu u uceni s ucitelem. Zatimco
definuje v podobé agenta urcitou rozhodovaci
logiku, kde v zavislosti na vysledku je systém
pozitivné nebo negativné odménén. Systém
zalozeny na zpétnovazebném uceni se snazi

91



XVI. mezinarodni konference mladych védeckych pracovnikil a doktorandt

4. zari 2019, Ostrava

MLADA VEDA 2019

maximalizovat pozitivni odmény. Tento zptsob
umoziuje vytrénovat chovani a reakce systému na
rozli¢né situace a také predikovat dalsi vyvoj. Tento
zpusob uceni je vyuzivan trénovani v prostredi, kde
nejdou ziskat potfebna data, jako jsou nejriznéjsi
hry. Metody zpétnovazebniho uceni byly vyuzity
pro tréning systému AlphaGo, ktery porazil hrace ve

Vv

klasické Sachy.

2. Uprava dat

Uprava vstupnich dat je jednou z velmi dilezitych
casti pro efektivni vyuziti algoritmu strojového uceni.
Casto viak jsou tato data zaznamenana v riiznych
formatech a rtznych stadiich zpracovani. Proto je
nutné jejich upravy do podoby, ktera bude vyhovovat
prislusSnym algoritmim. Je vhodné poznamenat, ze
obecné strojové uceni vyuziva numerické hodnoty
pro trénovani modeli. Proménné neboli piiznaky
reprezentuji jednotlivé vlastnosti zkoumaného jevu.
V tomto piipadé je mizeme definovat jako sloupce
v pomyslné dvojdimensionalni tabulce, kterou
algoritmy pro strojové uceni vyuzivaji k vytvoreni
modell. Rozeznavame nékolik druhd datovych
reprezentaci, v zavislosti na kterych vyuzivame
rozdilné postupy pro jejich transformaci do
numerické formy.

2.1. Délent druhu dat a jejich transformace

Prvni druh dat oznacujeme jako nomindlni data
a muzeme zaclenit do oblasti kvalitativni
reprezentace dat. Nominalni reprezentace dat mize
nabyvat dvou a vice hodnot, které se vzajemné
vylucuji a nedaji se mezi sebou porovnat v ramci
velikosti. Pfikladem mize byt definice pohlavi
¢loveéka (muz, zena). Porovnani velikosti zastupct
v této bindrni reprezentaci nepfinasi nove informace,
a proto nemad smysl. Transformace téchto dat
do numerické podoby je velmi slozité. Jeden ze
zpusobu transformace je zmapovani vSech zastupcii
v datasetu a nasledné ptidéleni numerické hodnotu
odpovidajici urc€ité skupiné zastupct (napfi. piipadé
barev: Cervena - 1, modra - 2, zelena - 3, hnéda - 4,
fialova - 5 atd.). Takto transformovana data budou
v uréitém sméru funkéni pro potfeby strojove uceni,
avsak nebudou optimalni, jelikoz touto transformaci
jsou zavedeny vztahy mezi jednotlivymi zéstupci,
které pted doty¢nou transformaci nebyly. Napiiklad
modré barva je nejméné vyznamnd, zatimco fialova
barva je nejvice vyznamna, nebo fialova barva je
dvakrat vyznamnéjsi jako zelend atd. Vhodnéjsi je
vyuzit one-hot encoder (OHE), ktery nominalni data
transformuje do bindrni podoby. Proces transformace
zahrnuje pfevod unikatnich hodnot v rdmci jedné
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proménné na reprezentaci binarniho vektoru, ktery
nabyva dimenze podle poétu unikatnich hodnot.
Tento postup ma vsak i své uskali. V ramei velkého
poctu unikatnich hodnot dochazi k tzv. prokleti
dimensionality, tedy k vytvofeni velmi rozsahlych
datasetli, coz muze vést ke zkresleni vysledki
a velké vypocetni naroc¢nosti.

Druhou skupinou dat ordinalni data. Stejn¢ jako
u nomindalnich dat, jsou tyto data reprezentovany
kategoriemi, které jsou vyjadfeny znaky, avsak
jednotlivy  zastupci maji mezi sebou jasné
definované vztahy. Pfikladem ordinalnich dat
mize byt napfiklad dotaznikové Setieni, kde
jednotlivi Ucastnici zodpovidaji otazku, jak moc
spokojeni byli se zakoupenym produktem. Pfi¢emz
dotazovany ma k dispozici vybér ze ¢tyf odpovédi
(nizka spokojenost, mirna spokojenost, spokojenost,
naprosta spokojenost). Kazda z téchto odpovedi
ma vztah k ostatnim a je zde patrny vzestupny
trend, ktery lze vyjadfit pomoci vzestupné Ciselné
reprezentace, napfiklad pomoci Likertovy skaly.
Tato skalovaci metoda se hojné vyuziva u konverze
dotaznikovych Setfeni do numerické podoby, jelikoz
data v ramci dotazniku casto nabyvaji ordinalniho
charakteru. Jedna se o pfifazeni celého Ccisla
v zavislosti na vyznamnosti dat.

Intervalovda datova reprezentace spada do
skupiny kvantitativnich dat. Jedna se tedy o hodnoty,
které jsou vyjadreny numericky, pfi¢emz kazda jedna
hodnota je stejn¢ vzdalena od predeslé. Vétsinou se
jedna o hodnoty méfené v ramci stupnice jako je ¢as
nebo teplota. Vyhodou téchto dat je jejich moznost
srovnani. Rozdil mezi ¢asem 14:00 a 15:00 je hodina,
ktera ma stejnou velikost jako hodina ziskana
rozdilem ¢ast 20:00 a 21:00. Problémem téchto dat
je absence nuly, coz ma urcité konsekvence v oblasti
matematické operace. V podstaté¢ Ize s daty pracovat
bez dalsi transformace, jelikoz jiz jsou v ciselné
podobé. Lze vyuzit techniky ,,data binning™ pro
snizeni poctu rozsahii. Tato technika je podobna
kvantovani v ptipadé signald, kde data spadajici do
urcitého intervalu jsou nahrazeny jednou hodnotou.

Posledni hlavni skupinou dat jsou pomérova
data. Tato numerickd data maji jasn¢ definované
vztahy mezi jednotlivymi hodnotami. V podstaté
do této kategorie spadaji vSechny SI veli¢iny, jako
je napfiklad rychlost, hmotnost, elektricky proud
atd. Na rozdil od intervalovych dat, maji pomérova
data jasné definovanou nulu. V jinych ohledech maji
v zasadé stejné¢ vlastnosti jako intervalova data. Jak
jiz bylo feceno, tak popisovana data jsou definovana
jako numerickd, z tohoto diivodu vétSinou neni
potieba dalsich transformaci pro jejich dalsi vyuziti
pro algoritmy strojového uceni.
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2.2. Finalni uprava datasetu

Pfedpokladejme, Ze vSechny data jsou
konvertovany do numerické podoby. Tento proces
transformace je vSak prvnim krokem k vytvofeni
findlniho datasetu. DalSim krokem je pomoci
algoritmu prohledat cely dataset a vymazat vSechny
nulové a nepotfebné piiznaky. Jednd se tedy
o sloupce v pomysiné tabulce, které neobsahuji
nenulové hodnoty nebo obsahuji takové hodnoty,
které nepfinaSeji zadné informace, jako napiiklad
generické identifikatory pro jednotlivé zaznamy
(D).

Pro dalsi postup je nutné nahradit tzv “chybéjici
hodnoty* vybranou ¢iselnou reprezentaci. Chybéjici
hodnoty mohou vnikat chybami v méfeni, nebo se
bézné objevuji v zavislosti na zvoleném zplsobu
méfeni a tvorby dat. Jednim ze zpUsobu je vymazat
z datasetu vSechny zaznamy obsahujici chybé&jici
hodnoty. Tento postup se vSak Casto nedoporucuje
z duvodu ztraty informaci. Vyuziva se jen
v omezené mife pii velmi malém poctu chybéjicich
hodnot. Dalsi moznosti je nahradit chybgjici
hodnoty vybranym ¢islem. Tento postup se vSak
také nedoporucuje z divodu ovlivnéni distribuce
dat a tim padem i celkovy vysledek. Optimalnim
fesenim je vyuziti priméru nebo median v ramci
jednoho piiznaku. Tato uprava respektuje rozlozeni
dat, a tudiz neovliviiuje vysledek v takové mite jako
predchozi feseni.

Poslednim problém, ktery je nutné vyfesit je
problematika rdznych rozpéti hodnot v datasetu
mezi jednotlivymi pfiznaky. Nabyva-li pfiznak 1
diametralné odlisnych hodnot (napf. vétsi v ramci
fadl), nez priznak 2 poté priznak 1 bude mit vetsi
vahu oproti pfiznaku 2 jenom diky rozdilnému
rozsahu hodnot. Pro provedeni této transformace
lze vyuzit nasledujici vztah (1), kde min
predstavuje minimalni hodnotu v ramci piiznaku
a max, predstavuje maximalni hodnotu. Proménné
novda_max, a novd_min, piedstavuji maximalni
a minimalni hodnoty nového rozpéti (Casto
vyuzivané rozpéti je 0 a 1).

x _ X—min,

X (novd_maxv —novd_minv)+ 1)

max, —min,

+ novd _min,

3. Neuronova sit’

Priklad v ramci tohoto c¢lanku je zalozen na
neuronové siti a jeji vyuzitelnosti v ramci kritické
infrastruktury pro detekci anomalii. Neuronové
sité¢ vychazeji svoji filozofii z fungovani ftidiciho
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centra nervové soustavy u biologickych organismii.
Samotné neurony jsou jedine¢né burnky pro uchovani
a prenos informaci nezbytnych pro spravny chod
organismu. Zaklad moderni neuronové sité polozil
Rosenblatt ve své publikaci [4], kde predstavil
perceptron. Jedna se o jednoduchy ptiklad dopiedné
neuronové sit¢ s jednim neuronem. Omezené
vlastnosti perceptronu byly odstranény modifikaci
zvanou vicevrstvy perceptron, jehoz architektura je
vyuzivana dodnes.

Neuronova sit’ je obvykle sestavena z nékolika
vzajemné propojenych neurond v ramei jednotlivych
vrstev. Neuronova sit' obsahuje tfi zékladni casti,
které jsou zobrazeny v obr. 4. Vstupni vrstva ma
stejnou dimenzi jako pocet vyuzivanych piiznakd.
Da se fict, ze vstupni vrstva je uréena pro piedani
informaci o feSeném problému skrytym vrstvam.
V ramci vstupnich vrstev neprobihaji zadné vypocty.
Pocet skrytych vrstev miize byt od jedné az po stovky.
Praveé na poctu a struktury skrytych vrstev zalezi,
do jaké miry bude vytvoreny model efektivni, tedy
jak efektivné bude neuronovy sit’ znat reprezentaci
dat. Vstupni vrstva pieda signaly na vstup prvni
skryté vrstvy. V ramci této vrstvy kazdy z neuront
vypocita svij vystup a preda jej jako vstup dalsi
skryté vrstvé. Tento proces se opakuje v zavislosti na
poctu skrytych vrstev. Vystupni vrstva je podobna
jako vstupni, avSak oproti ni je vystupni vrstva
vyuzivana pro predikci. V piipadé klasifikace se
jedna o predikci jedné z definovanych tfid.

=

O
O
O

o
O—
o

Vstupni vrstva Skrytd vrstva Wystupnl vrstva

Obr. 4 Zakladni neuronova sit’

Operace v ramci jednotlivych neuront vyuzivaji
operace s maticemi, kde vypocet vystupii neuronu
zavisi na vztahu (2). Zakladem je multiplikace
kazdého vstupu x, (datového zdznamu) s matici vah
w, vstupli do neuronu. Véhy neuronu piedstavuji
miru vyznamnosti vstupu pro feSeny problém.
B ptedstavuje prah (bias) pro neuron a umoziuje
vétsi variabilitu modelu tak, aby odpovidal datasetu.
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Y = A(Sx,.w, +b) @)
i=1

Prah spolu s vdhami a vstupy tvofi vnitini
potencidl neuronu. Tento potencial vychazi
z biologickych neuronti, které po piijmu informace
excituji a vysSlou informaci nebo v opa¢ném piipadé
zustanou necCinné. Aktivaéni funkce (A) v radmci
umélé neuronové sité na zakladé vnitiniho potencial
neuronu rozhoduje, zda neuron bude aktivovan nebo
ne, a tudiz zdali vysle informaci (vystup).

A(x) = 3

l+e™

Hojné vyuzivanou aktivacni funkei je sigmoidalni
funkce, jeji matematicky zapis je zobrazen ve vztahu
3. Podle pribéhu sigmoidalni funkce z obr. 5 je
ziejmé, ze nabyva hodnot 0 a 1, kde hranice pro
aktivaci je 0,5.

-40 -20 20 40
Obr. 5 Sigmoidalni aktiva¢ni funkce

Dosud popsané procesy neuronové sité se
vztahuji k propagaci informaci od vstupni vrstvy
az k vystupni vrstvé. Uceni neuronové sité je
vSak cyklicky proces, ktery Ize definovat jako
optimalizacni tkol. Pro registraci chyb pfi trénovani
a jejich vyuziti pro nastaveni modelu je vyuzivano
algoritmu ,,Back-propagation”. Tento algoritmu
v prvni fazi porovna skuteény vysledek (Y«)
s vysledkem, ktery poskytuje (predikuje) model
(¥Predity. Jednim ze zakladnich algoritmi vyuzivany
pro vypocet chyby je stfedni kvadratickd chyba
(Mean Squared Error) neboli MSE (4). Zakladni
predpoklad pro velikost MSE vyplyva z velikosti
rozdilu stfednich hodnot sledovanych vysledkd.
Cim je toto &islo mensi, tim vice je model presn&jsi.
Timto vypoctem ziskame tzv. chybovou funkci (loss
function), ktera vyjadfuje, jak dobie model odpovida
datlim pro trénovani.

MSE = i (Y;real. _ Y;predik. )2 4)
i=1

| —
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Algoritmus Back-propagation vyuziva MSE jako
funkeci, kterou musi optimalizovat. V tomto ptipadé
je hodnota MSE uvazovana jako chybovou funkci,
kterou je nutné minimalizovat.

Z tohoto duvodu optimaliza¢ni algoritmus
vyuziva vypoétenou chybu, kterou se snazi zpétné
Sifit. Od vystupni vrstvy, ke vstupni vrstvé. Pritom
koriguje vahy a prahy jednotlivych neuront. K tomu
je vyuzito parcialnich derivaci chybové funkce
(fetizkové pravidlo) podle jednotlivych vah (5),
kde f predstavuje chybovou funkci a w predstavuje
vahy i-t¢ho neuronu v j-t¢ vrstvé. Zakladnim
predpokladem pro naplnéni této funkce je jeji
konvergence do globalniho maxima.

_
-2

i,j

\%i

©)

Poslednim bodem této kapitoly je definovani
architektury neuronové sité, ktera bude vyuzita
v ramci predstaveného prikladu. Z pohledu
detekce anomalii je vhodné vyuzit architekturu
autoenkodéru. Jejich zékladni vyuziti v minulosti
bylo pfedevsim odstranéni Sumu ze vstupnich
signalt, diky jeho generaliza¢ni schopnostem. Ty
jsou vSak dobfe vyuzitelné pro vytvoieni modelu
normalniho chovani sledovani systému s naslednou
detekci anomalii. Hlavni mys$lenkou autoenkodéru
je vytvoteni vystupi, které jsou identické se vstupy,
tedy komprese a dekomprese dat. Z tohoto divodu
je dimenze vstupni vrstvy neuronové sité stejna
jako dimenze vystupni vrstvy. V rdmci neuronové
sit¢ se nachazi tzv. ,hrdlo*“ (bottleneck), které
ma minimalni dimenzi neuronii oproti ostatnim
vrstvam autoenkodéru viz. obr. 6. Pfitomnost hrdla
v neuronové siti ke generalizaci a nauceni jen
vyznamnych informaci. Mnozina vrstev od vstupni
vrstvy po hrdlo se nazyvaji enkodér. Oproti tomu,
vrstvy od hrdla az k vystupni vrstvé nazyvame
dekodér.

O
O

Obr. 6 Struktura autoenkodéru
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4. Metody vyzkumu

Z divodu sestaveni systému pro detekei anomalii
bylo nutné vyuzit dataset, tedy zdznam komunikaci
v ramci ICS systému. Z tohoto dtivodu bylo vyuzito
ICS datasetu vyuzivajici modbus komunika¢ni
protokol. Tento dataset byl prezentovan v publikaci
LProviding {SCADA} Network Data Sets for
Intrusion Detection Research® [5]. Dataset sestava
z nékolikahodinového zadznamu sitové komunikaci
ICS systému, ve které jsou oznaceny kybernetické
utoky spolu s normalnim sitovym provozem. Data
v ramci datasetu jsou ve formatu pcap, tudiz je nutné
extrahovat vyprané parametry sitové komunikace do
formatu csv, tedy do formatu dvojrozmérné tabulky
s vybranymi pfiznaky. Data byla vygenerovana
v ramci systému, jehoz architektura je zobrazena
v obr. 7.

Plant LAN
o
MTU Mty
192 168 1.100 192 168199
Controller Controller Controiler
192.168.1.101 192.168.1.102 192.168.1.103
I 1 I 1 I 1 I 1
Field Field Field  Field Fidld Field Field Fiold Field Field Field Field

| Device Device Device Device Device Device Device Device Device Device Device Device

Obr. 7 ICS systém vyuZity pro generovani dat [5]

Z ptvodnich souborit pcap bylo extrahovano
ptes 290 raznych pfiznakd. Tuto mnozinu je nutné
redukovat, jelikoz by trénovani a spravovani modelu
bylo ¢asové a vypocetné narocné. Protokol vyuzity
pro komunikaci v ramci ICS je Modbus pro TCP/
IP protokol. Z tohoto diivodu byly vybrany ptiznaky
jak pro komunikaci v ramci protokolu Modbus,
tak vyznamné ptiznaky pro TCP/IP. Vybrano bylo
9 zékladnich charakteristik pro TCP/IP a 4 ptiznaky
pro modbus komunikaéni protokol. Zdrojova a cilova
IP adresa je seskupeni 4 cisel, které jednoznacné
oznacuje dv¢ sitové rozhrani v ramci site, které jsou
uréeny pro komunikaci. Protokol urcuje standardy
a pravidla, podle kterych doty¢na zafizeni v siti
komunikuji. Sitové zdrojové a cilové porty umoznuji
rozlisit, jaké sluzby aplikace jsou vyuzivany. Port
urcuje, které aplikaci jsou prendSend data urcena.
Znacka prekladand jako ,,Flag® urcuje stav kazdého
paketu ramci relace (SYN, ACK, atd.). Proto je
tento priznak vyuzivan pro kontrolu spojeni mezi
koncovymi zafizenimi. Ramec piedstavuje data,
které jsou fyzicky posilany prostfednictvim fyzické
vrstvy na fyzické siti. Segment TCP je definovan
jeho velikosti, coz je velikost paketu bez IP adresy.
Velikost okna koriguje tok dat, tak aby néktery
z ucastnikl komunikace nebyl zahlcen. Jednd se
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o dynamicky parametr, ktery je ¢asto upravovan.
Nakonec, relativni ¢as predstavuje ¢asovy usek od
prvniho poslaného ramce k aktualnimu v aktualnim
proudu dat (stream).

Tab. 1 Vybrané ptiznaky pro TCP/IP

Piiznak Datovy typ
Zdrojova IP nominalni data
Cilova IP nominalni data
Protokol nominalni data
Zdrojovy port nominalni data
Cilovy port nominalni data
Flag (znacka) nominalni data

Délka ramce

pomérova data

Segment TCP

pomeérova data

Velikost okna pomérova data

Relativni ¢as Intervalova datova

V ramci primyslového protokolu modbus byly
sledovany nasledujici parametry (priznaky). Byly
sledovany data, prenaSeny pomoci komunikacniho
protokolu modbus. Kéd funkce definuje cCinnost
jakou ma podiizeny systém provadét (napi. cteni
stavu vstupu nebo nastaveni civky apd.). Parametr
délka je definovan v modbus hlavicce, kde definuje
velikost pfenasené¢ zpravy. Na zavér, unit ID
predstavuje jedine¢ni identifikator kazdého modbus
zafizeni v rdmci zpravované site.

Tab. 2 Vybrané ptiznaky pro Modbus

Priznak Datovy typ
Modbus data nominalni data
Kod funkce nominalni data
Délka pomérova data
Unit ID nomindlni data

V ramci zvolenych dat [5], byl vybran dataset
Runl 6RTU, ktery predstavuje zdznam jedné
hodiny normalniho provozu ICS systému se
134 690 zaznamy. Jako kyberneticky utok, pro
evaluaci vytvoreného modelu, byl zvolen nasledujici:
»Moving_two_files Modbus 6RTU”.

Ziskané datasety bylo nutné upravit pro tcely
strojového uceni. Vybrané ptiznaky bylo nutné
transformovat z ptvodnich datovych formata
(nominalni data, pomérova data, Intervalova
datova) na vhodny typ numerickych dat. Pro ptipad
nominalnich dat bylo vyuzito metody one-hot
encoder (OHE), ktera kazdy zaznam pievadi na
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binarni vektorovou reprezentaci. V ramci ostatnich
priznakt byly prazdné hodnoty nahrazeny primérem
hodnot doty¢ného ptiznaku. Samotné hodnoty
jednotlivych pfiznakt byly normalizovany v rozpéti
0 a 1. V ramci provedenych transformaci vznikl
dataset o velikosti dimenze pfiznaka 9260, ktera
vychazela z pivodni dimenze o poctu 14 ptiznaku.
Z tohoto je nutné vyuzit technik pro redukci dimenze
pfiznakll (proménych). V ramci tohoto piikladu
je vyuzito analyzy hlavnich komponent (Principal
Component Analysis - PCA). Tato metoda je zaloZena
na kovaria¢nich maticich, které vyjadiuji vzajemnou
zavislost mezi popisovanymi proménnych a jejich
smérodatnymi odchylkami. Zakladni myslenkou
PCA, je redukovat dimenzi proménnych a pfitom
zachovat jejich informacni hodnotu. To lze za
predpokladu  existence takzvanych latentnich
proménnych. Kazdy z nich reprezentuje mnozinu
puvodnich proménnych za predpokladu zachovani
variability. Nové vytvorené proménné jsou nazyvany
hlavnimi komponentami, v ramci kterych je obsazena
ptvodni informaéni hodnota datasetu.

Pro sestaveni hlavnich komponent je nutné
nejprve urcit jejich pocet. Urceni tohoto poctu Ize za
pomoci kumulativniho vysvétleného rozptylu. PCA
algoritmus se snazi konvertovat co mozna nejvice
informaci z proménnych do prvni komponenty,
dokud nebude moci pojmout dalsi informace. Tento
proces se cyklicky opakuje, pficemz kazdy dalsi
komponentou pojme méné informaci. Tento postup
se opakuje do té doby, dokud dalsi komponentou
jiz nenavysime uchované informace. Z obr. 8 lze
vidét prubeéh kumulativniho vysvétleného rozptylu,
kde pfiblizné 40 komponent vyjadfuje ziskané
proménné.

08

0.7

0.6

05 1

0.4

0.3

Kumulativni vysvétleny rozptyl

0.2 4

o 20 40 60 80 100
Pocet komponent

Obr. 8 Kumulativni vysvétleny rozptyl pro PCA

5. Vysledky

V ramci feSeného piikladu jsme upravili vstupni
data do pozadované podoby datasetu, ktery ma
dimenzi o 40 pfiznacich. Tyto data jsou vyuzity
k vytvoreni modelu detekce anomalii. Je vyuzito

Nadam
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antoenkodéru neuronové sité pro generalizaci
normalni komunikace v ramci ICS systému. Pro
demonstrativni piiklad byl vytvofen autoenkodér,
ktery podlé své podstavy musi mit stejnou dimenzi
vstupt jako vystupt. Ta byla stanovena na Cislo 40
podle poctu ziskanych pfiznakt. Vstupy skrytych
vrstev autoenkodérii se postupné snizuji nebo
zvétSuji podle toho, jestli se jedna o kddovani nebo
dekodovani viz. obr. 9.

1747887293944
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output: | (None, 30)

Y

input: | {(None, 30)
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output: | (None, 40)

Obr. 9 Architektura pouzité neuronové sité

Pro Gpravu datasetu, vytvoreni neuronové sité
a doprovodné vypoclty bylo vyuzito programové
prostfedi Python s pouzitim knihoven Tensorflow ve
spojeni s nadstavbou Keras. Vizualizaci vytvorené
neuronové sité lze vidét v obr. 10. Kazda z vrstev
v neuronoveé siti je pojmenovana jako Dense. Modul
pro trénovani vyuziva kromé jiz zminénych vrstev,
také vypocet pro chybovou funkci, optimaliza¢ni
algoritmus Nadam a metriky pro hodnoceni postupu
uceni algoritmu.

IsVariablelnitiakized[0-28]

training |

metrics loss Mg i |
densed |-
[ densed |

dense.2 |

dense_1 }

Obr. 10 Reélna neuronova sit’ (Tensorflow, Keras)
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V ramci procesu trénovani je predevSim
sledovana chybova funkce pfi trénovani a pii
validaci. Vyuzity dataset pro normalni operace
sledovaného systému byl rozdélen na ,trénovaci
dataset a ,,valida¢ni dataset®. Trénovani neuronové
sité je iterativni proces, pii kterém je v kazdé iteraci
(epocha) trénovana neuronova sit’ na vSech datech
pro trénovani a poté validovana na validaénim
datasetu. Z pribéhu v obr. 11 a obr. 12 je nazorné
vidét, ze neuronova sit’ rychle konvergovala do
minima. Pfiblizné v prvnich 20 iteracich. Toto
minimum dosahuje pomérné malé velikosti. Je také
patrné z obrazkt, Ze chybova funkce pro validaci
i pro tréning jsou pomeérné stejné a tudiz neuronova
sit’ dobfe generalizuje pfedloZena data.

Obr. 11 Pribéh chybové funkce pfi trénovani
modelu

Obr. 12 Prubeh chybové funkce pii validaci modelu

Vytvoreny model je vyuzit pro detekci anomalii
na zvoleném datasetu. Z tohoto duvodu, byla
vyuzita data (Moving_two_files Modbus 6RTU),
které obsahuji zaznamy jak normalniho sitového
provozu na siti, tak i provozu zasazeného
kybernetickym ttokem. Vybrany kyberneticky utok
zahrnoval neopravnénou manipulaci se soubory.
Cely dataset je tvofen 3319 zaznamy, z ¢ehoz je
75 zaznamu klasifikovanych jako kybernetické titoky.
Vytvoreny model je vyuzit pro predikovani hodnot.
Tyto ziskané hodnoty jsou pouzity jako zaklad pro
detekci anomalii. Kazda predikovana hodnota je
poté srovnana s realnymi daty pro kybernetické
utoky. Rozdil téchto hodnot nam urcuje, do jaké
miry skute¢na data vybocuji od modelu, coz je poté
mozno klasifikovat jako abnormalitu. Uvazujeme-li
tedy dv¢é hodnoty.
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foe s d .
Prvni pfipadd modelu x;" ]0 , a druha hodnota
real

definovana jako x;" pfinalezi testovanym datim.
Pot¢ vysledny vztah Ize definovat jako:

(6)

xr =‘xmod _ real

i.j i,j

kde hodnota x ptinalezi i-tému pfiznaku v j-tém
datovém bodu. Pro vypocéet vysledné hodnoty
odchylky pro kazdy z datovych bodl je vyuzito
MSE vzorce viz vztah (7).

MSE =1 51 (w7 ) %)

i=1

Vysledek reprezentuje primér odchylek dilcich
pfiznakti v ramci jedno datového bodu. Ziskané
hodnoty pro jednotlivé datové body reprezentuji
miru vzdalenosti od vytvofeného modelu. Je vsak
nutné definovat jasnou hranici, ktera rozdéluje tyto
hodnoty do oblasti normalniho nebo abnormalniho
sitového provozu. Casto vyuZivanou metodou
k urceni hranice je ROC (Receiver Operating
Characteristic). Ta vSak vykazuje nevyhody pro
nevybalancovany dataset. V tomto piipadé nelze
tuto metodu vyuzit, jelikoz oblast detekce anomalii
vychazi z hypotézy, ktera definuje anomalii jako
udalost jeji vyskyt je vzacny. Proto se ve vyuzitém
datasetu nachazi n¢kolika nasobné vice zaznami
pro normalni sitovy provoz nez kybernetickych
utokti. Tudiz dataset neni vybalancovan. Z tohoto
divodu je vhodné vyuzit Precision/Recall kiivku
pro definici bodu, hranice nutnou pro rozliseni mezi
kybernetickym utokem a normalnim provozem. Tato
metoda vybira ze zvolené mnoziny hodnot hranic,
pricemz ke kazdé vybrané hodnoté vypocitava dva
parametry Precision, také nazyvany jako pozitivné
predikovand hodnota (positive predictive value -
PPV) a Recall, taktéz nazyvan skute¢na pozitivni
hodnota (True Positive Rate - TPR). Tyto dva
parametry charakterizuji detekéni schopnosti kazdé
ze zvolenych hranic. Parametr TPR vyjadiuje, jak
dobfte zvolena hranice umoziuje detekovat pozitivni
tfidu (normalni sitovy provoz), vzhledem k chybé
v klasifikaci (klasifikace kybernetického utoku jako
normalni provoz). Oproti tomu PPV vyjadiuje, jak
dobfte zvolena hranice umoziuje detekovat pozitivni
tfidu, vzhledem k druhé chybé v klasifikaci, tedy
klasifikace normalniho provozu jako kyberneticky
utok. Oba tyto parametry je vhodné maximalizovat
pro zajisténi idealnich vlastnosti zvoleného feseni.
Maximalizace obou, ze zminénych parametru, vSak
neni tak snadné jak by se na prvni pohled zdalo.
Pii maximalizaci jednoho parametru vétSinou od
urcité hodnoty druhy klesa a naopak. Proto je nutné
definovat graf, ve kterém je zobrazena Precision/
Recall kiivka pro rizné hodnoty hranic, aby bylo
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mozné vybrat optimalni feseni. Z obr. 13 je patrny
prabéh této kiivky, ktery obecné kopiruje horni
a pravou stranu grafu. Optimalni hodnota hranice se
poté nachazi v hornim pravém rohu popisovaného
grafu. Zavéreénym krokem je definovat postup,
ktery automaticky povede k vybéru pravé
jedné optimalni hodnoty pro definici referenéni
hranice pro klasifikaci budoucich dat. Zakladnim
predpokladem pro nalezeni optimalni hodnoty je
maximalizace obou parametri PPV a TPR. Pro
definici optimalniho feseni byla definovana hypotéza
o0 nejniz§im rozdilu mezi vyuzitymi parametry. Ted
je polozen predpoklad, ze pii snizujicim se rozdilu
(minimalizaci) mezi parametry PPV a TPR se
zvySuji schopnosti navrhovaného feSeni definovat
optimalni hranici (H") pro rozdéleni normalniho
provozu a kybernetickych tGtoki. Mame-li mnozinu
méfeni hranic h={ieZ[i =0}, tak kalkulujeme
rozdil pro kazdy pfipad z mnoziny podle vztahu (8).
Poté hledame minimum mezi ziskanymi vysledky
v ziskané mnozing.

H,;=|TPR, — PPV, (8)

Recall vs Precision
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Obr. 13 Precision/Recall kiivka pro rtizné hranice
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Obr. 14 Rozdéleni dat podle vybrané hranice
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V ramci feseného ptikladu byla hranice stanovena
vypoc¢tem na hodnotu 0,02378. Vyuziti této hranice
pro klasifikaci datasetu, je zobrazeno v obr. 14. Zde
je znazornéna hranice, kterd oddé¢luje jednotlivé
zaznamy normalniho sitového provozu (modré
body) a provozu zasazeného kybernetickym utokem
(oranzové body). Samotnd hranice je vyznacena
cervenou ¢arou.

Zavéreéna vizualizace vysledkd je provedena
pomoci tzv. ,.konfizni matici“. Jedna se o matici,
ve které jsou Ctyfi hodnoty. Dvé z nich vyjadfuji
pozitivni klasifikaci a zbylé dvé hodnoty vyjadiuji
chybovou klasifikaci. Mezi pozitivni klasifikaci
patii hodnota v levém hornim rohu, ktera urCuje
kolik realnych pozitivnich hodnot (normalni provoz
na siti) bylo klasifikovano jako pozitivni hodnoty
prostiednictvim prediktivniho modelu. Druhym
pripadem pozitivni klasifikace je hodnota umisténa
v pravém spodnim rohu, ktera je fundamentalné
podobna prvni. Avsak, je sméfovana k negativni
klasifikaci. Tedy kolik redlnych kybernetickych
utokt bylo klasifikovano prediktivnim modelem
jako  kyberneticky utok. Hodnoty chybové
klasifikace vyjadiuji Spatné urceni a tedy i klasifikaci
realného sitového provozu pomoci prediktivniho
modelu. V pravém hornim rohu je umisténa
hodnota vyjadiujici pocet faleSnych poplacht.
Tedy klasifikaci realného normalniho provozu jako
kyberneticky utok. Naopak, v levém spodnim rohu
se nachazi hodnota vyjadfujici chybu pii odhaleni
kybernetickych utoku, kdy realny kyberneticky ttok
je klasifikovan prediktivnim modelem jako normalni
sitovy provoz.
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Obr. 15 Konfuzni matice pro zhodnoceni vysledki
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Zavér

Ugelem této publikace bylo vytvoteni detekéniho
systtmu pro odhalovani anomalii v kritické
infrastruktufe, specialné v oblasti prumyslovych
fidicich systéma. Tato oblast kritické infrastruktury
generuje enormni mnozstvi dat, kterd mohou byt
vyuzity pro jeji ochranu. Z tohoto divodu bylo
ptirozené vyuzit techniky strojového uceni, pro
jejich zpracovani a tvorbu prediktivnich modelq.
V ramci publikace byly popsany zakladni kroky pro
tvorbu téchto modelt, které lze vyuzit i v ostatnich
oblastech kritické infrastruktury.

V tomto pfipadé byla publikace zaméfena na
ochranu vybraného systému prostfednictvim pomoci
sitové komunikace, kde bylo v prvni ¢asti nutné
provést potfebné transformace pro vstupni data.
Takto upravena data byla vyuzita pro konstrukci
prediktivniho modelu, ktery byl zalozen na
neuronové siti. Vybrany postup byl demonstrovan na
nazorném piikladu. Vytvofeny model byl zalozeny
na architektufe autoenkodéru, ktera umoziuje
vytvoreni generalizovaného modelu odpovidaciho
predlozenym datim. Podle prubéhu chybové funkce
z obr. 11 a 12 Ize konstatovat, ze vytvoiena model
ma vhodné generalizacni vlastnosti a proto muze
byt vyuzit pro detekci anomalii. Vytvofeny model
byl testovan prostiednictvim kybernetického utoku,
kde byly prezentovany jeho schopnosti. Vyhodou
feSeni pomoci strojového uceni je zpracovani
a vyhodnoceni pomérné zna¢ného mnozstvi dat
v relativné kratkém case. Predikce 3300 zaznami
pomoci vytvoieného modelu trva pfiblizné 0,02692 s.
To umoznuje vyuziti strojového uceni pro feSeni
zvolenych uloh v redlném cCase. Zavérecna Cast je
zameétena na definovani a konstrukcei rozhodovaciho
procesu pii klasifikaci datového toku. Bylo vyuzito
MSE a ROC kftivky pro definici hranice pro feseny
binarni problém.

Z vysledkti vzorového piikladu lze vyvodit
pomeérn¢ dobré detekéni schopnosti zvoleného
feseni. Avsak, je nutné poukdzat na zavislosti
a nedostatky zvolené¢ho feSeni. I kdyz prediktivni
model je zalozen jenom na normalnim provozu
a tudiz by mél byti schopny identifikovat i dosud
nezname kybernetické utoky, tak definice hranice
v ramci klasifikace je nastavovan v zavislosti na
testovacim kybernetickém utoku. Aby timto nedoslo
ke snizeni generalizacnich schopnosti zvoleného
feSeni, je nutné vyuzit dostate¢né pestrou mnozinu
zastupct  kybernetickych utokti pro nastaveni
této hranice. V budoucim vyzkumu se zaméfime
na otazku interpretace detekovanych anomalii,
z pohledu definice typt kybernetickych ttokt ze
zjisténych anomalii.
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VYPADEK DODAVKY ELEKTRICKE ENERGIE V NEMOCNICICH
Ing. Katetina VICHOVA', doc. Ing. Martin HROMADA, Ph.D.!

Abstrakt:

Role elektrické energie hraje vyznamnou roli v dne$nim modernim zivoté. Dokonce

i kratkodoby vypadek proudu muize zpusobit chaos, ztratu piijmu a ztraty na zZivotech.
Jsou pozorovany udalosti, které ovliviiuji dodavky elektrické energie. Kazdoro¢né se
na svété odehrava nékolik stovek krizovych situaci. Pfikladem muzou byt vétrné boute,
které velmi ¢asto zpisobuji pady stromu a zasahuji draty vysokého napéti. Cilem ¢lanku
je analyzovat krizové situace, které mohou mit dopad na vypadek dodavky elektrické
energie v nemocnicich. Déale budou tyto situace ohodnoceny dle jejich vyznamnosti na
zékladé Setfeni ve vybranych nemocnicich v celé Ceské republice.

Klicova slova:  vypadek dodavky elektrické energie, rizika, nemocnice, kaskadové efekty

Uvod

Dnesni svét je zavisly na informacnich
technologiich a pfenosu informaci pomoci internetu.
Pres dekadu, role elektrické energie hraje hlavni roli
v dne$nim modernim zivoté. Dokonce i kratkodoby
vypadek proudu mize zpisobit chaos, ekonomické
ztraty a ztraty na zivotech. (Kumar, 2016) K tomu,
aby tyto informace mohly byt pfenaseny, je potiebné
mit elektrickou energii. Nastavaji ovSem situace, kdy
dochazik vypadkiam elektrické energie. Je pozorovan
také narust katastrof, které mohou ovlivnit dodavky
elektrické energie. Kazdoro¢né se na svété odehrava
nékolik stovek pifirodnich katastrof, kterym nelze
zabranit. (Spink, 2013) Pfirodni katastrofy jsou
katastrofy, které jsou nepfedvidatelnym jevem,
kterym musi lidstvo fesit. Velmi Casto je vypadek
dodavky elektrické energie zptisoben vétrnou bouii.
Vétrné bouie patii mezi meteorologické extrémy,
které siln¢ ovliviuji lidskou spoleénost. (Ulbrich,
2013) Interakce silného pocasi, nadzemniho vedeni
a okolnich stromt je pfi¢inou vypadku elektrickych
rozvodnych siti. (Wanik, 2015) Vétrné bouie velmi
Casto zpusobuji pady stromd, které zasahuji draty
vysokého napéti. Diky tomu dochazi k vypadku
dodavky elektrické energie. V teritoriu nedavné
Ceské republiky se v letech 1900 - 1950 podil na
Skodach zplsobenych vétrem, ledovymi lozisky
a sn¢hem podilel 43,8 % na kaceni lest, avSak
v obdobi 1951 - 1980 dosahl tento udaj 73 %.
(Brazdil, 2015) Bohuzel, mnoho dulezitych sluzeb,
jako jsou zdravotnické sluzby, doprava (lidé a zbozi)
a elektfina, je béhem katastrof a po nich naruseno.
(Kumar, 2016)

Jednim z nejkritictéjSich rizik pro moderni
spole¢nost je vypadek elektrického systému ve
velkém méfitku. (Braun, 2018) Je otazkou, jak bude
fungovat chod statu a kritickych prvka v Ceské
republice. Zde lze hovofit o prveich kritické
infrastruktury. Kritickd infrastruktura je prvkem
nebo systémem prvkd kritické infrastruktury,
jejichz naruseni by mélo vazny dopad na narodni
bezpecnost, zakladni Zivotni potieby obyvatelstva,
zdravi obyvatelstva nebo ekonomiku statu. Prvkem
kritické infrastruktury je zejména budova, zafizeni
nebo vefejna infrastruktura, kterd je wurCena
prifezovymi a odvétvovymi kritérii. (Act 240/2000)
Kritickda infrastruktura je vybavena nouzovymi
zdroji energie (napf. jadernymi elektrarnami,
nemocnicemi nebo komunikacni infrastrukturou)
s cilem celit situacim vypadku napajeni. (Braun,
2018) Kriticka infrastruktura na prvnim misté je
rozdélena na osm pododvétvi spolu s energiemi
(infrastruktura a zafizeni na vyrobu a pfenos energii
v oblasti dodavek elekttiny). (Rehak, 2014) Ceska
republika definuje kritéria pro urceni prvku kritické
infrastruktury. Zde patii naptiklad zdravotnictvi,
potravinafstvi a zeméd¢lstvi, finance, komunika¢ni
ainformacni systémy, ale také energetika. (Govenmnet
Regulation 432/2010) Prvky kritické infrastruktury
jsou vzajemné provazany a mohou zpisobovat
kaskadové efekty. (Rehak, 2016) Nasledujici
obrazek znazoriuje moznost kaskadového efektu.
Vétrna boufe zpusobi nejen problémy v dodavce
elektrické energie, ale také v zasobovani pohonnymi
hmotami (PHM). Dale dojde k vypadku dodavek
mimo jiné také v nemocnicich, kde je nutné mit stale

' Univerzita Tomase Bati ve Zling, Fakulta aplikované informatiky

Nad Stranémi 4511, 760 05 Zlin
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vybrané prostory zasobovany elektrickou energii.
To zajist'uji agregaty a UPS. V piipadé, ze vypadek
trva delsi dobu, dochazi k potiebé dodavky PHM
do agregatii. Mnoho nemocnic v Ceské republice si
tyto dodavky zajistuje pomoci vozidel z nemocnice.
Ovsem dalsim kaskadovym efektem vétrné boufe
a vypadku dodavky elektrické energie je pteruseni
provozu cCerpacich stanic a tim padem, prerusen
vydeje paliva.

Pady stromil na
elektricke veden|

Vypadek dodavky

VEna boufe elekirické energie

Pferugeni provezu
Gerpacich stanic
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organizaci vyznamné, a je nutné jim vénovat
pozornost. Naopak lze uréit aspekty, jejichz dopad
na organizaci je zanedbatelny.

Proces implementace Paretovy analyzy zahrnuje
vytvoreni grafu, ktery vhodné zachycuje dulezité
a méné dulezité jevy a priciny. Paretova analyza se
sklada z nasledujicich kroku:

1. Urceni pfedmétu analyzy a seznamu zkoumanych
kategorii.
2. Sbér dat.

3. Uspotadani a pfiprava dat pro
analyzu.

Prerugeni vydeje
paliva

Snizeni provozu
vozidel v dobé
vypadku

Zavieni terpacich
stanic jako mista pro
zasobovani PHM

Preruseni dodavek
pohonnych hmot do
agregatl (napf. v
nemocnicich)

Obr. 1 Kaskadovy efekt vétrné bouie

Cilem c¢lanku je seznamit étenafe s moznosti
ptirodnich katastrof a jejich dopadu na kritickou
infrastrukturu. Konkrétné je ¢lanek zaméten na vliv
katastrof a vypadky dodavky elektrické energie
s dopadem pro nemocnice. Cilem bude ohodnotit
rizika pro nemocnice dle jejich vyznamnosti na
zakladé Setfeni ve vybranych nemocnicich v celé
Ceské republice.

Metodologie

V tomto clanku byly pouzity ¢Etyfi metody
veédecké prace. Metoda analyzy je pouzita pro
zjisténi principu a logiky k dosazeni stanoveného cile
a poskytuje ramec pro zkoumani principi ptirodnich
katastrof a dopadu na kritickou infrastrukturu. Dale
byla pouzita metoda indukce, kde tato metoda slouzi
ke zkoumani vytvofeni hypotézy ze ziskanych
bodi. Metoda komparace umoziiuje vyhodnotit
a analyzovat rizika s dopadem na nemocnici.
Nakonec bylo pouzito dotaznikové Setieni. Za prvé,
na zaklad¢é tohoto prizkumu uvadime piehled rizik
s dopadem na nemocnici. Za druhé, zamérili jsme
se na hrozby, které ovliviiuji vypadek elektfiny
v nemocnicich. Pro vyhodnoceni byla pouzita
Paretova analyza.

Paretova analyza vychazi z Paretova pravidla.
Tento princip ukazuje, ze mala skupina pficin
nebo jevli méd zdsadni vyznam a velka skupina
pfi¢in a jevi ma zanedbatelny vyznam. Na zakladé
této analyzy je mozné zjistit, které jevy jsou pro

4. Vytvoreni sloupcového grafu.

5. Rozhodnuti o nasledujicich krocich
a jejich provadéni.

Po splnénibodii 1 -4, bude vytvoren
graf a rozhodnuto o dalsich krocich.
Graf také obsahuje Lorenzovu kfivku,
kterda muze pomoci oddélit kritické
a meén¢ kritické jevy. (Grasseova,
2013)

Vysledky

Tato cast bude predstavovat vysledky
dotaznikového Setfeni nemocnic se zaméfenim
na rizika. Na zakladé dotaznikového Setfeni byly
hodnoceny rizika pro nemocnice v Ceské republice.
Nejprve byla hodnocena rizika s dopadem na
vypadek dodavky elektrické energie v nemocnicich.
Celkem bylo osloveno 160 nemocnic v Ceské
republice v riznych krajich. Celkem se vratilo ke
zpracovani 57 dotaznikd.

Cilem dotaznikového Setieni bylo ohodnotit
rizika, dle jejich dopadu pro nemocnice. Nejprve
byly hodnoceny rizika z pohledu vypadku externich
dodavek. Jednalo se o vypadky:

* dodavek pitné vody,
* dodavek elektrické energie,
* dodavek tepla,

* dodavek  specidlnich  sluzeb a  zbozi
(zdravotnickych potieb, 1¢ku),

* v oblasti transport-logistika,

 virtudlni napadeni informacni techniky.

Rizika byly hodnoceny na stupnici 1 - 5.
Nasledujici tabulka znazoriuje slovni vyjadieni pro
hodnoceni rizik.
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Tab. 1 Ohodnoceni rizika

ISBN 978-80-7385-222-1

Tab. 2 Hodnoceni rizik v nemocnicich

Stupnice Ohodnoceni rizika
1 Zanedbatelné
2 Nevyznamné
3 Stiedni
4 Vyznamné
5 Kritické

Nasledujici graf znazornuje hodnoceni rizik pro
nemocnice. Bylo k hodnoceni celkem Sest rizik,
které byly hodnoceny z hlediska jejich vypadku
Vv nemocnici.

Hodnoceni rizik dle vypadku externich dodavek

Obr. 2 Hodnoceni rizik dle vypadku externich
dodavek

Graf znazoriiuje vysledky hodnoceni rizik
v nemocnicich dle zminéné stupnice v jednotlivych
kategoriich. Jak mizeme vidét, na podobné trovni
(3,3 - 3,5) je vypadek dodavky elektrické energie,
vypadek dodavky pitné vody, vypadek dodavky
zdravotnickych potfeb a virtudlni napadeni
informaéni techniky. Na druhou stranu, vypadek
dodavky tepla a vypadek v oblasti transport-
logistika jsou na nizsi trovni. Timto bylo poukazano
na vyznamnost vypadku dodavky elektrické energie
v nemocnicich. Dale je tedy hodnoceni rizik
zaméteno na rizika, kterd maji dopad na vypadek
dodavky elektrické energie v nemocnicich.

Tabulka znazoriiuje ohodnoceni rizik, které
mohou mit dopad na vypadek dodavky elektrické
energie v nemocnicich. Nasledujici dva sloupce
slouzi pro hodnoceni pomoci Paretovy analyzy.

. R Relativni
Riziko Oho.d r.locem Kom.u.latlvm Kkumulativni
rizika riziko . .
riziko
Pozar
: 3,5 3,5 17,33
trafostanice
Rozsahly pozar 3,1 6,6 32,67
Vétrna bouie 2.7 9,3 46,14
Vlna veder 1,9 11,2 55,45
Zemétieseni 1,8 13 61,36
Povodné 1,7 14,7 72,78
Sucho 1,5 16,2 80,20
Unik $kodlivé
Jatky v okoli 1,4 17,6 87,13
Sesuvy pudy 1,3 18,9 93,56
Unik $kodlivé
latky v 1,3 20,2 100
nemocnici
Hodnoceni rizik pro nemocnici
4 100%
S0%

1}

BO%
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40%
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0%

(=)
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0%

5

Pozar trafostanice

Rozsahly posr

Boure, vétrné smrst, orkany
Vina veder

Zemétiesen

Povodné, zaplavy

Unik Skadliviny v akol
Svahové pohyby

Unik kodliviny v nemocnici

Obr. 3 Paretova analyza hodnoceni rizik pro
nemocnici

Obrazek znazornuje vysledky Paretovy analyzy.
Jak lze vidét, jsou zde sestupné ohodnoceny rizika.
Nasledné je zde promitnuta Lorenzova kiivka. Na
tuto kiivku je vynesena piimka na urovni 80 %.
V mist¢, kde se Lorenzova kiivka protla s vynesenou
ptimkou, byla spusténa svislice. Na zakladé tohoto
poznani se jedna o rizika kli¢ové - generuji 80 %
mimoiadnych udalosti v nemocnicich. Ostatni rizika
jsou povazovana na zakladé této analyzy za méné
kritické - neohrozuji vyznamné nemocnici.
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Jak lze vidét, mezi klicova rizika patii pozar
trafostanice, rozsahly pozar, vétrnd boufe, vlna
veder, zemétieseni, povodné a ¢asteéné sucho. Zde
je nutné podotknout, Ze riziko zemétieseni, které
ma dopad na vypadek dodavky elektrické energie
v nemocnicich, z hlediska zemépisnych podminek
Ceské republiky neni pravdépodobné. Za méné
kritické 1ze tedy povazovat Gnik $kodliviny do okoli,
svahové pohyby a tunik skodliviny v nemocnici
a opét ¢astecné sucho.

Zavérem lze konstatovat, Ze se vliv prirodnich
katastrof (i antropogennich) je stale aktualni a mtize
zpasobit vypadek dodavky elektrické energie
v nemocnicich v Ceské republice.

Diskuze

Cilem c¢lanku bylo seznamit ¢tenafe s moznosti
prirodnich katastrof a jejich dopadu na kritickou
infrastrukturu. Konkrétn¢ je ¢lanek zaméten na vliv
katastrof, na vypadek dodavky elektrické energie,
s dopadem pro nemocnice. Cilem bylo ohodnotit
rizika pro nemocnice dle jejich vyznamnosti na
zéaklad¢ Setfeni ve vybranych nemocnicich v celé
Ceské republice. Obecné lze fici, Ze katastrofy patii
mezi hrozby, kterym musi byt vénovana pozornost.
Tyto hrozby zptsobuji kaskadové efekty, kdy
dochézi k dalsim vyznamnym udalostem. Diky tomu
je ohrozena infrastruktura statu, kterou lze nazvat
kritickou infrastrukturu. Naruseni jakéhokoliv prvku
kritické infrastruktury miize mit zavazny dopad na
bezpecnost statu, ohrozeni zivotti ob¢antl a vliv na
ekonomiku daného statu.

Bylo provedeno dotaznikové Setfeni ve
160 nemocnicich v Ceské republice, kdy névratnost
byla 57 dotazniki (35,6 %). Lze hovofit o vysokém
¢isle navratnosti dotaznikového Setieni. Vysledky
lze tedy povazovat za relevantni a budou slouzit
jako podklad pro dal$i vyzkumnou praci. Pro
vyhodnoceni dotaznikového Setfeni byla vyuzita
Paretova analyza. Na zdklad¢ této analyzy byly
ureny rizika, které musi byt v Ceské republice
v nemocnicich povazovany za klicové. Tyto rizika
mohou vyznamné ovlivnit vypadek dodavky
elektrické energie v nemocnicich. V tomto piipadé
lze konstatovat, ze vliv naturogennich (Caste¢né
1 antropogennich) katastrof maji vyznamny vliv na
vypadek dodavky elektrické energie v nemocnicich.

Hlavni nevyhodou katastrof je, ze nikdo
nedokaze s presnosti urcit, zda a kdy se objevi a jaké
budou mit dopady. Nelze uréit ohrozeni ¢asti regionu
v Ceské republice, vice regionii nebo celé republiky,
ptipadné vice stati. Je nutné podotknout, ze touto
oblasti se zabyva bezpe¢nostni futurologie, ale lze
hovotit pouze o predikcich, nikoliv o pfesn¢ danych
a velmi pravdépodobnych udalostech. (Valouch,
2016)
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Zavérem je nutné zminit, ze na zakladé vyzkumu
bylo zjisténo vyznamné riziko naturogennich
a antropogennich katastrof s dopadem na vypadek
dodavky elektrické energiec v nemocnicich. Jak
jiz bylo feéeno, nikdy nelze s presnosti uréit, kdy
a jaka situace nastane, piipadn¢ jaké bude mit dalsi
kaskadové efekty. Ovsem v pfipadé, Ze situace jiz
nastane, navrhuji zavedeni hodnoticiho nastroje
pro hodnoceni krizové piipravenosti nemocnic éelit
vypadku dodavky elektrické energie. Tento nastroj
by byl uziteény nejen pro nemocnice, ale také pro
krajské urady, pfipadné pro dodavatele pohonnych
hmot. Zde je nutné hodnotit ptedpokladanou
dobu vypadku dodavky elektrické energie, ptikon
nemocnice, vykon agregatli, zasoby pohonnych
hmot do agregatii a dal$i mozné nahradni zdroje
elektrické energie (UPS - Uninterruptible Power
Supply). Tyto informace budou hodnoceny pomoci
hodnoticiho nastroje a na zaklad¢ dalsich podminek
bude urcena pfipravenost nemocnice na vypadek
dodavky elektrické energie v dané situaci.

Zavér

Clanek byl rozdélen do &tyF asti. Nejprve zde
byla vysvétlena oblast kritické infrastruktury a jejich
prvky. Dale se ¢lanek zaméfil na kaskadové efekty
katastrof a jejich dopad na kritickou infrastrukturu.
Zadruhé byly vybrany védecké metody prace,
kdy mezi vyznamnou pattilo dotaznikové Setieni
s vyhodnocenim pomoci Paretovy analyzy. Zatreti,
na zékladé zvolenych metod zpracovani prace byly
vyhodnoceny vysledky dotaznikového Setfeni. Déle,
byla diskutovana oblast vlivu katastrof s jejich
dopadem na vypadek dodavky elektrické energie
v nemocnicich. V zavéru této kapitoly byl navrhnut
zpusob hodnoceni krizové pfipravenosti nemocnic
celit vypadku dodavky elektrické energie.
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