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Testy akutni a semichronické toxicity hasebni vody
Tests Acute and Semichronic Toxicity of Extinguishing Fire Water

Ing. Dusan Babicek

VSB - TU Ostrava, Fakulta bezpe¢nostniho inzenyrstvi
Lumirova 13, 700 30 Ostrava-Vyskovice
dusan.babicek.st@vsb.cz

Abstrakt

Ekotoxikologie se zabyva pusobenim chemickych latek na
zivotni prostedi. Jednou z pfi¢in ohrozeni zivotniho prostfedi mtize
byt pozar nebo jeho nasledky zptisobené likvidaci pozaru, kdy
muze vzniknout sekundarni kontaminace vzniklymi nebezpe¢nymi
latkami, které se mohou dale §itit pozarni vodou a dale zamotovat
a zneCistovat prostfedi. V hasebnich vodach se casto mohou
nachazet toxické latky, které v lepsim ptipad¢ brzdi zivotni pochody
a v horSim pfipadé organismy usmrcuji. Pfispévek obsahuje
hodnoceni pozarni vody odebrané pii pozaru nadrze s ropou
a porovnani s laboratorni (simulovanou) hasebni vodou vytvofenou
v laboratotich VSB FBI.

Kli¢ova slova

Ekotoxicita, pénidlo, Sthamex, pozar nadrze s ropou.

Abstract

Ecotoxicology deals with the effects of chemicals on the
environment. One of the causes of environmental threats in a fire
or consequences caused by the liquidation of fire, which can cause
secondary contamination arising hazardous substances that may
further spread the fire with water and then infect and pollute the
environment. The fire extinguishing water may often find toxic
substances, which in the best case hampered life processes and
at worst kill the organisms. The article contains evaluation of fire
water collected durring tank fire with crude oil and compared with
laboratory (simulated) fire-fighting water created in laboratories
VSB FBI.

Keywords
Ecotoxicity, foamer, Sthamex, fire tanks with crude oil.

Uvod

Vyuzivani hasebni pény pii haSeni pozart ropnych produkti
sebou nese riziko ohrozeni zivotniho prostiedi pozarni vodou.
Pfi haSeni pozaru se nelze vyhnout sekundarnim skodam na
majetku a zivotnim prostiedi. Pomér uchranénych hodnot
k sekundarnim $kodam vyjadiuje ekonomickou efektivnost zasahu.
Je tieba vzdy peclivé zvazit postup hasebnich praci tak, aby mira
ohrozeni zivotniho prostfedi pfipadné ekonomickych ztrat byla
piijatelna. Clanek popisuje testovani realnych vzorkt z pozaru
ropné nadrze a laboratorné vytvofené¢ hasebni vody, blizici se
realné hasebni vod¢, za pouziti normovanych metod ekotoxicity,
kterymi jsou semichronicky test toxicity na semenech hoicice
a salatu. Laboratorni ekotoxické experimenty byly navic doplnény
testem zhaseni bioluminiscence na motské bakterii Vibrio fisheri na
pristroji Luminometru. Tento test neni soucasti normy OECD, ale
v zahrani¢ni je velmi vyuzivan.

PoZar ropné nadrie

Dne 31. 3. 2016 v 10:37 byl vyhlasen krajskym operacnim
a informa¢nim stiediskem dale jen KOPIS Jmk pozarni poplach
jednotkam pozarni ochrany Uzemniho odboru Bieclav a Hodonin.
Jednalo se o pozar ropné nadrze v arealu Moravskych naftovych
dold dale jen MND a.s. v Prusankach (Jihomoravsky kraj). Pfi

piijezdu na misto viz obr. 1, bylo prizkumem zjisténo, ze se jedna
o pozar venkovni nadzemni dvouplastové nadrze smési uhlovodikt
s oznafenim ropa 10 m’® a potrubi u jednoplastové nadrze
s Gasolinem. Velitelem zasahu bylo natizeno okamzité ochlazovani
nadrze s Gasolinem, ktera byla ohrozovana plameny a salavym
teplem a haseni hotici nadrze za pouziti t&zké pény. Po intenzivnim
haseni tézkou pénou se podaiilo plameny zlikvidovat. Po celou
dobu zasahu bylo provadéno neustalé ochlazovani obou nadrzi.
Lokalizace byla nahlaSena na KOPIS 11:24. Dle zpravy o zasahu
bylo spotiebovano 470 litri pénidla Sthamex F-15 a 91 000 litra
vody. Na misté zasahovali hasi¢i ze ¢ty jednotek.

Obr. 1 Situace po piijezdu prvnich jednotek

Odbér vzorku

Vychozim  vzorkem pro méfeni a  stanovovani
ekotoxikologickych testil jsou vzorky odebrané pfimo u zasahu. Po
nahlaSeni lokalizace pozaru byly nstrzm. Ing. Dusanem Babickem
odebrany do sklenéné uzaviraci nadoby dva vzorky o objemu
2x1 litr. Ruéni odbér probihal za asistence technika chemické
sluzby stanice Bfeclav pprap. Jakuba Valucha dle metodik
MV-GR HZS CR - TUPO. Prvni misto odbéru bylo stanoveno
u hotici nadrze, v misté nejveétsi intenzity pozaru viz obr. 2 a druhé
na komunikaci, kde se vlivem sklonu okolniho terénu zdrzovala
voda z pozafisté, viz obr. 3.

Obr. 2 Odbér prvniho vzorku
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Obr. 3 Odbér druhého vzorku

Experimentalni Cast

Test emichronické toxicity Sinapis alba L. (hoicice bila)

Jako prvni test, ktery zjistuje a zkouma toxicitu odebrané¢ho
vzorku, je test semichronické toxicity na semenech. Podle OECD
208/1984 Terrestrial plants, growth test, metodicky pokyn odboru
odpadi MZP CR ke stanoveni ekotoxicity odpadii, se nasadi
semena hoi¢ice bilé do vodného vyluhu. Test semichronické
toxicity na semenech hoi¢ice bilé byl vyvinut pfedevsim
k testovani kvality odpadnich vod, které by se mohly pouzivat
na zavlazovani v zemédé€lstvi. Zkouma se vliv vody na vykli¢eni
semen a rust kofenti napt. u hot¢ice bilé v ranych stadiich vyvoje.
Semena se kultivuji na podlozkach, které jsou napusténé roztokem
a porovnavaji se se semeny, které jsou nasazené na podlozkach
s fedicim roztokem. Samotny test je jednoduchy, financné
nenaro¢ny oproti ekotoxickym testim napf. na bakteriich, je vSak
Casové naro¢ny, doba provedeni trva 72 hodin. Potfebné pomucky
jsou: filtraéni papiry, Petriho misky, odmérné barky, pipety,

vy

teplomér, milimetrové méfitko, pH metr a semena.

Jako 100 % koncentrat roztoku pro ucely méteni byl povazovan
odebrany vzorek. Redici roztok byl namichan dle ISO 7346 [3].
Vzhledem k neznamému slozeni vzorku byl zvolen orientacni test
s koncentra¢ni fadou 100, 80, 40, 20, 0 %. Koncentraéni fada byla
dle potieb upravovana Do pfichystanych Petriho misek s filtracnimi
papiry, dochazi k odpipetovani roztoku v danych koncentracich,
vzdy 2,5 ml. Pro méfeni byly pouzity vzdy tfi vzorky jedné
koncentrace s 20 kusy semen, viz obr. 1, 4. Na zavér se Petriho
misky ulozi na neosvétlené misto, kde je konstantni teplota
(20 = 1) °C. Po 72 hodinach se provadi odecet ristu kofene.
Zjisténé hodnoty jsou nejprve zprimérovany, poté dosazeny do
vzorce a nasledné vypocteny hodnoty inhibice kotene [%]. Vypocet
inhibice rustu kofene je v méfeni délky kofene (elongace kofene)
po ukonéeni testu podle vypocetniho vztahu:

Ic =—(L”L_Lv) 1100

(4

1 inhibice rtstu kotene [%],
aritmeticky primér délky kofene v kontrole [mm],

L aritmeticky pramér délky kofene v testovacim roztoku [mm]
[1,2].

Obr. 4 Vzorky dle koncentra¢ni fady

Tab. 1 Souhrnné parametry prvniho vzorku

koncentrace 100 % | koncentrace 80 % | koncentrace 60 %
I [%] = 17,50 16,77 7,78

koncentrace 40 % | koncentrace 20 % | koncentrace 0 %
I [%] = 1,76 0,00 0,00

Tab. 2 Souhrnné parametry druhého vzorku

koncentrace 100 % | koncentrace 80 % | koncentrace 60 %
I [%] = 85,88 82,43 74,41

koncentrace 50 % | koncentrace 40 % | koncentrace 30 %
u[%] = 60,81 44,00 41,72

koncentrace 20 % | koncentrace 10 % | koncentrace 0 %
I [%)] = 17,97 25,87 0

Souhrnné parametry pro test semichronické toxicity na Sinapis
alba L. u zkoumanych vzorki vyjadiuje tab. 1, 2. U prvniho vzorku
se nedostala inhibice nad 20 %. Druhy testovany vzorek dosahoval
hledané 50 % inhibice pii koncentracich v rozmezi 40-50 %.

Laboratorné vytvorend simulovand hasebni voda

Simulovanad hasebni voda byla vyrobena pomoci pénidla
STHAMEX a vody tekouci z vodovodniho fadu. Pro vytvoreni 3 %
pénidla odmétime do kadinky 3 m/ pénidla (Sthamex) a doplnime
do 700 ml "kohoutkovou" vodou. Takto vytvofeny roztok je
povazovan jako 100 % koncentrat.

Tab. 3 Souhrnné parametry vzorku Sthamex 100 %

koncentrace 100 % | koncentrace 80 % | koncentrace 60 %
Iu[%] = 0 0 0

koncentrace 40 % | koncentrace 20 % | koncentrace 0 %
Iu[%] = 0 0 0

Souhrnné parametry vyjadfuje tab. 3. Pfi testovani 100 %
koncentratu nedoslo k vyklieni semen.

Tab. 4 Souhrnné parametry vzorku Sthamex 3 % - prvni méfeni

koncentrace 100 % | koncentrace 80 % | koncentrace 60 %
I [%] = 100 100 99,61

koncentrace 40 % | koncentrace 20 % | koncentrace 0 %
Iu[%] = 96,26 78,72 0

Ostrava 21. - 22. zaii 2016



Tab. 5 Souhrnné parametry vzorku Sthamex 3 % - druhé méfeni

koncentrace 40 % | koncentrace 30 % | koncentrace 20 %
Tu[%] = 99,47 98,15 92,18

koncentrace 10 % | koncentrace 5 % | koncentrace 0 %
Tu[%] = 73,97 69,84 0

Souhrnné parametry pro test semichronické toxicity na Sinapis
alba L. u zkoumanych vzorkt vyjadiuje tab. 4, 5. U 3 % roztoku,
ktery se vyuziva pfi haseni realnych pozari pomoci pény, byly
stanoveny koncentra¢ni fady pro orientacni test.

Srovnani namérenych hodnot

100
90

80

70

60

50 Realny
40 vzorek €.1
30

20 —Q—Reéln\'/
10 vzorek €.2
0

-10 020 40 60 80 100

koncentrace %

inhibice %

Graf vyjadfuje zavislost procentudlni koncentrace daného
roztoku na stanovené inhibici. Z grafu je patrné, Ze realné vzorky

z moznych faktort je snizeni koncentrace pfimisenim vody pouzité
na ochlazovani okolni nadrze.

Salat sety Lactuca sativa L

Testovani vzorkli na semenech salatu setého, vychdzi ze stejného
postupu, jako pfi testovani na semenech hoicice bilé viz vyse.

Tab. 6 Souhrnné vysledky vzorku Sthamex 3 % vzorek €. 1

koncentrace 40 % | koncentrace 30 % | koncentrace 20 %
Tu[%] = 100 100 100

koncentrace 10 % | koncentraceS % | koncentrace 0 %
I [%] = 100 94,09 0

Tab. 7 Souhrnné vysledky vzorku Sthamex 3 % vzorek ¢. 2

koncentrace 80 %
I [%] = 100 100

koncentrace 60 %

koncentrace 100 %

koncentrace 0 %
Iu[%] = 99,05 0

Souhrnné parametry pro test semichronické toxicity na Lactuca
sativa L vyjadiuje tab. 6, 7. Reakce semen salatu setého byla témet
nulova. Pii koncentraci 5 % dosahovala hledana inhibice 94,09 %.

Vibrio Fisheri

Tento test neni soucasti normy OECD, ale v zahrani¢ni je velmi
semenech. Je totiz na rozdil od normovanych testi podle OECD
rychly, snadny a objektivni (béhem 2-3 hodin jsme podle néj
schopni stanovit ekotoxicitu).

Priprava vzorku laboratorni vody:

Pro vytvoreni 3 % pénidla odméiime do kadinky 3 ml pénidla
(Sthamex) a doplnime do 700 ml "kohoutkovou" vodou. PH
vzorku musi byt neutralni (7 £ 0,2), upravime ho pomoci kyseliny

HCI () nebo zasady NaOH (7). Po upravé je nutné piepocitat
skute¢nou koncentraci vychoziho vzorku. Do inkubaéniho bloku
si pfipravime pozadovanou koncentra¢ni fadu A (dvojkova metoda
dle geometrické tady) dle testi [4].

Priprava redalnych vzorkii:

V hasi¢ské praxi se k haseni pénou vyuziva pénotvorny roztok
s 3 % pfimisenim pénidla. Odebrané realné vzorky jsou pro ucely
tohoto c¢lanku povazovany za 100 % koncentraty. Nasledujici
tabulky vyjadiuji hodnoty koncentrace hledané EC50 v 15
a 30 minuté méfeni.

Redlny vzorek

Tab. 8 Procentualni koncentrace ECx v Case

ECx 15 min 30 min
5 0,152937 0,16894
10 0,281932 0,30655
20 0,547554 0,58523
50 1,703136 1,7677
80 5,297509 5,33939
90 10,288555 10,1935
95 18,966461 18,4964
...... 2,0_
151
=,
9
2 R PR L T BTSSR e 1‘0 o1 2
05
-1,50 D0 0,50 1,00 1,50 200
+ 15min
5 30 min 1.0

= Linedmi (15 min) oaancendines
—— Linearn{ (30 min)

Redalny vzorek

Tab. 9 Procentualni koncentrace ECx v Case

ECx 15 min 30 min
5 0,121651 0,11786
10 0,231541 0,22955
20 0,465560 0,47327
50 1,536572 1,63033
80 5,071422 5,61621
90 10,197126 11,5789
95 19,408474 22,5528
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Dalsi cast vyzkumu bude zaméfena na zpfesnéni vysledkl

s provadénim ovéfovacich testi, které z divodu expirace vzorki
L & nebylo mozné provést.
% / PouZita literatura
2 [11 CSN EN 14735: Charakteristika odpadii - piiprava vzorkd
odpadu pro testy ekotoxicity. Praha: Cesky normalizaéni
: . ‘ . institut, 2007, 44 s.
-2,00 0,50 1,00 150 s 1z . . " «
[2] Test na semenech horcice bilé (Sinapis alba): Priloha ¢. 1
T Metodického pokynu odboru odpadi MTP CR ke stanoveni
o 30 min ekotoxicity odpadu, bfezen 2003.
e Lineami (15 min) [3] Metodicky pokyn, Laborator ekotoxikologie a LCA,
—— Line&mi (30 min) Ustav chemie ochrany prostfedi, VSCHT v Praze, Test
15 semichronické toxicity se semeny hofcice Sinapis alba L.,

p. 1-4.

[4] PAVLOVSKY, J.. Cviceni z ekotoxikologickych testi.
Ostrava, 2015. Studijni opora. VSB - TU Ostrava, FMMIL.

[5] METODIKA TUPO ¢&. 25 - 2012: Vzorkovdni tékavych
organickych latek z ovzdusi, hasebni vody a pudy znecisténé

log koncentrace

Sthamex 3 %

Tab. 10 Procentualni koncentrace ECx v Case pozdrem; MV-GR HZS CR - TUPO, 2014, 22 s.
ECx 15 min 30 min [6] METODIKA TUPOE. 18- 08: Cileny odber reprezentativniho
5 0.000453 0.00054 vzorku na pozZaristi za uicelem pricinné souvislosti se vznikem
: ’ pozdru; MV-GR HZS CR - TUPO, 2014, 14 s.
10 0,000734 0,00088
20 0,001239 0,00147
50 0,003034 0,00356
80 0,007429 0,00863
90 0,012544 0,01448
95 0,020326 0,02333
-2,'50 -2,:f)D -1 :50 -1 ,‘00 -0:50 U‘UO, DO D,:‘:O 1 ,1‘30 1,l50
E _1 ‘0 .
g
-15 e

~_# 15min
® 30 min
e Linedmi (15 min)

—— Linearni (30 min)

ES
=]

log koncentrace

Souhrnné parametry pro test Vibrio fisheri vyjadfuje tab. 8 - 10.
kde vysledkem testu je zavislost inhibice svételné aktivity bakterii
na logaritmu koncentrace testovaného vzorku. Procentualni
hodnota hledané koncentrace EC50 v 15 a 30 minuté je v tabulce
vzdy podbarvena.

Zavér

Odebrané realné vzorky byly podrobovany ekotoxikologickym
testim. Jednalo se o ptedbézné a orientacni testy. Z duvodu Casové
narocnosti méfeni a nasledné expirace vzorkli nebylo mozné
vysledky dale upfesiiovat. Pro srovnani byl vytvofen laboratorni
roztok se stejnym procentem piimiseni pénidla s vodou jako
u zasahu. Odebrané realné vzorky vykazovaly méfitelné hodnoty
EC50. Nelze porovnavat realny vzorek s laboratornim. U odbéru
realnych vzorki bylo vychazeno dle metodik pro odbér kapalnych
vzorkil vypracovana MV-GR HZS CR - TUPO [5, 6]. Koncentrace
realného vzorku nebude nikdy znama a nelze ji pfesné stanovit.
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Abstrakt

Clanok je zamerany na hydraulické vyslobodzovacie zariadenia
pouzivané v HaZZ pri dopravnych nehodach a obsahuje vysledky
experimentu, ktorého ciel'om bolo zistit’ zavislost’ ¢asu prestrihnutia
od druhu a rozmeru materidlov pouzivanych v konstrukciach
cestnych vozidiel. Strihacie prace sa aplikovali na stipikoch typu
A a B. Vzhl'adom k tomu, Ze vedecko - technicky rozvoj ma vplyv
na konstrukciu cestnych vozidiel, experiment vychadza z moznosti
pristupu k optimalizacii technickych postupov pri vyslobodzovani
0s0b pri dopravnych nehodéch.

KPicové slova
Hydraulické vyslobodzovacie zariadenie, konstrukéné prvky
automobilu, experiment.

Abstract

The article is focused on hydraulic extrication equipment used
in HaZZ in road accidents and contains the results of an experiment
that aimed to determine the time dependence of cutouts on the type
and size of materials used in road vehicles. Cutting work is applied
to the pillars A and B. As the scientific - technical development has
an effect on the design of road vehicles, an experiment based on the
access opportunities to optimize technical methods of recovering
persons in road accidents.

Keywords

Hydraulic extrication equipment, structural components car
experiment.

Uvod

Osobné automobile su navrhované pre zakaznikov, nie pre
zachranarov. SpoOsob, akym zmenili sicasné automobilu svoju
konstrukciu, dizajn a vybavenie, sa stdvaju zachranné prace pri
dopravnych nehodach nebezpecnejsie a zlozitejSie. Hasicské
jednotky v sticasnosti ¢elia radom neznamych na mieste zasahu.

Typy oceli pouZivané v automobilovom priemysle

V sucasnosti neexistujii jednotné podmienky kategorizacie
nekonvencnych automobilovych oceli podl'a ich vlastnosti. Obecne
pouzivané je delenie podl'a metalurgickych nazvov - Dp, TRIP, IF
a pod. (obr. 1). Viac sa pouziva rozdelenie podl'a mechanickych
vlastnosti - tab. 1. [1, 2]

Tab. 1 Triedenie oceli podl'a pevnostnych vlastnosti v tahu [1]

PN Medza sklzu Medza pevnosti
Pevnostna trieda [MPal [MPal
Ocele s nizkou pevnostou <210 <340
Vysokopevné ocele (HSS) 210 - 550 270 - 700
Progresivne vysokopevné ocele
(AHSS) > 550 590 - 980
Ultra vysokopevné ocele (UHSS) > 550 > 980

Rozsahy z tab. 1 naznacuji zmeny v tvoritel'nosti pri prechode
z jednej kategorie do druhej. Z udajov nasledne vyplyva, ze zmeny
vlastnosti st spojené partiek celou $kalou pevnosti ocele. Najviac
mnoho typov ocele ma Siroku skalu stupna pokryvajticu dve ¢i viac
rozsahov pevnosti.

70 pizka ocel’
60 ! _ — —

50 .
[ konvenéna ocel’

Celkové 49 / "
predizenie O anss
(%)

20

10

0 . H

0 00 600 900 1200 1700

Pevnost' v t*ahu (MPa)

Obr. 1 Typy a zékladny oceli pouzivanych v automobilovom
priemysle [2]

BeZzna uhlikova ocel’ (Mild steel) - konvencné konstrukéna
ocel ma pomerne jednoduchti feriticko mikroStrukturu,
s nizkym obsahom uhlika a minimalne legovanie takze je mikka
a tvarovatena. Mild ocele maju relativne nizku pevnost, ale
vynikajicu tvarnitelnost. V minulosti bola vel'mi pouzivana pri
konstrukcii automobilu, ale v sti¢asnosti uz sa pouziva pri vyrobe
pomocnych dielov. [3]

Nizko - pevnostna ocel’ bez intersticii (IF steel) - ocel’ ma
vel'mi nizky obsah uhlika, ktory sa dosiahol tym, Ze sa odstrani oxid
uhol'naty, vodik, dusik a d’alsie plyny. Tato ocel’ ma nizsie hodnoty
medzi sklzu a naopak vécsiu hodnotu plasticity. [3]

BH ocel’ - méa zakladnu feritickou $truktiru. S ohl'adom na
pouzivanie BH ocele je velmi ddlezitd povrchova tiprava, vratane
lakovania. Diely karosérie vyrobené z BH ocele maji dovolené
vy$s$iu maximalnu zataz a st odolné voci preliaceniu. Preto sa
pouzivaju na viditeI'né Casti karosérie automobilu, ako je napriklad
kapota, dvere, strecha alebo a Strukturované Casti, ako je napriklad
podvozok. [3]

Vysoko - pevnostna mikrolegovana ocel’ (High - Strength
Low - Alloy) - Mikrolegované ocele su speviiované kombinaciou
precipitace a rafinace velkost'ou zrna. Obsah legur sa pohybuje
v rozmedziach 0,01 - 0,1 % a najcastejSie st legované manganom.
Z dovodov dobrej taznosti sa pouzivaju na tvarovo zlozité sucasti
a to predovSetkym na dynamicky namdahané sucasti podvozku
automobilu. [3]

Dvojfazové ocele (Dual Phase) - sa skladaji z jemnozrnnej
feritickej matrice a tvrdej martenzitickej faze. V ramci ich
mechanickych vlastnosti, st dvojfazové ocele viac nez vhodné
k aplikacii v automobilovom priemysle. Vyznacuju sa vyraznou
medzou sklzu, vysokou medzou pevnosti, vysokym exponentom
deformacného spevnenia pri zachovani vysokej plasticity
a tvarovatelnosti. Dalej vd’aka vysokej absorpénej schopnosti
a odolnosti voci inave materialu sa dvojfazové ocele valcované za
studena pouZzivaju na Struktarovanej a bezpeénostnej Casti karosérie
ako st vystuhy a nosniky. Dvojfazova ocel’ valcovana z tepla sa
vyznauje vysokou pevnostou a pouziva sa na konstrukénych
Castiach karosérie. [3]
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Trip ocele (Transformation - Induced Plasticity) - ocele
s transformac¢nou indukovanou plasticitou pontikaju vynikajucu
kombinaciu pevnosti a taznosti ako vysledok ich makrostruktiry.
Vynikaji vysokou hodnotou na medzi sklzu, velkym deformacnym
spevnenim a v neposlednej rade vysokou schopnost'ou absolvovat’
energiu pri naraze vozidla. Podobne ako u dvojfazovej ocele sa
TRIP ocel’ pouziva na nosne a bezpecnostné prvky karosérie. [3]

Martenzitickd ocel’ (Martensitic Steels) - Makrostruktira
MS ocele je tvorena martenzitickou matricou s malym mnozstvom
feritu alebo bainitu. Medza pevnosti v tahu dosahuje hodnoty az
1700 MPa. Martenzitické ocele su €asto vystavované temperovanim
pre zvySenie tvarnosti a preto moézu poskytovat odpovedajucu
tvarovatelnost’ pri zachovani vysokej pevnosti. [3]

Experiment

Vzhl'adom na to, ze vedecko - technicky rozvoj ma vplyv
na konstrukciu cestnych a drahovych vozidiel, musi HaZz SR
adekvatne reagovat’ na tieto skutocnosti. Ciel'om experimentu bolo
zistit’ zavislost’ ¢asu prestrihnutia od druhu a rozmeru materialov
pouzivanych v konstrukciach cestnych vozidiel. Pre Gcely strihania
sa pouzili hydraulické noznice znacky Holmatro. Vzorky urcené na
experiment boli stipiky typu A a B, pri¢om pochadzali z roznych
automobilov strednej triedy. Hlavnym kritériom bol rok vyroby
vozidla a to z dovodu poukézania na postupné zdokonalovanie
konstrukeii vozidiel.

SkiiSobna vzorka stipika typu B automobilovej karosérie
rozdel'uje karosériu automobilu na dve ¢asti a spaja strechu s telom
automobilu. Je zlozeny z vnutornych a vonkajsich panelov, medzi
nimi je umiestnena vystuha. Zarovei st v iom umiestnené aj iné
prvky aktivnej bezpecnosti (airbag, bezpecnostny pas). Tieto prvky
by tvorili prekazku pri strihani a museli byt odstranené. V pripade
vzoriek stipika A boli odstranena kabelaz a izolaéné peny. Strihanie
sa vykonavalo iba na samotnych uvedenych castiach konstrukcie
automobilov.

Pred zacatim strihacich prac na prislusnych vzorkach, sa
vykonala podrobna analyza kazdej vzorky z pohladu zlozenia
materialov. Vzhladom k tomu, e stipiky typu A su tvorené z toho
znézornené typy oceli v v prisluinych vzorkach stipiku typu B.
Farebné znazornenie ocele ma priamy suvis s obr. 1.

1995 1997 1999
2001 2003 2005

Obr. 2 Podiel materialu v stipiku typu B

Vzhladom k tomu, Ze moznosti nedovolovali pracovat
s celym automobilom, vykonalo sa odrezanie stipikov typu A a B
z prislusnych automobilov a zhotovila sa konstrukcia na uchytenie
vzoriek.

Obr. 3 Miesto realizacie experimentu

Postup vykonavania strihacich prac bol nasledovny. Vzorky
stipikov typu A a B sa upevnili no konstrukciu. Nasledne odberne
vyskoleny pracovnik pristupil ku konstrukcii, pricom pred zacatim
strihania sa pozorovanim preskiimala Gast’ stipika, ktora podlichala
strihaniu. Bolo to z toho dovodu, aby nedoslo k poskodeniu
hydraulickych noznic. Zachované bolo strihanie v hornej a dolnej
Zasti stipikov typu A a B. Na obr. 3 je znazorneny postup strihacich
prac s hydraulickymi vyslobodzovacimi noznicami Holmatro
model NU 3035. Hydraulické noznice st uréené na strihanie pri
zachranarskych pracach pri nehodach napr. v automobilovej
a kolajovej doprave, v priemyselnych prevadzkacha na
staveniskach. Jedna sa o dvojc¢inné hydraulické nastroje, ktoré su
pohanané hydraulickym ¢erpadlom. Systém pracuje s mineralnym
olejom a dovoleny prevadzkovy tlak je 72 MPa. Nastroje su
vybavené bezpecnostnym ventilom zamedzujucim nadmernému
tlaku, ak je spdtné odvadzanie oleja do Cerpadla zablokované. [3]

Mersuie £ 281

Obr. 5 Stipik typu A (vl'avo, meranie ¢. 1/A) a stpik typu B
(vpravo, meranie ¢. 2/B)

Pred zaatim vykonavania samotného experimentu sa
jednotlivé vzorky upevnili do zhotovenej konstrukcie. Na zaciatku
kazdého strihania boli hydraulické noznice pri tiplnom otvoreni
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pevne prilozené k strihanému stipiku kolmo na strihant vzorku.
Zaznamenal sa ¢as prvého momentu pri prilozeni hydraulického

z konstrukéného hl'adiska vel'ku prekazku pre hydraulické noznice.
Material pouzivany v stlpiku je rovnaky ako najvacsi podiel e
pouzitého materidlu v stlpiku typu B, ale s tym rozdielom, ze
samotna hriibka materialu je mensia. Pri vykonéavani strihacich prac
sa to preukéze kratkym ¢asom strihania. Obr. 8 Porovnanie priemerného celkového Casu strihania

a Casu strihania

o,

vyslobodzovacieho zariadenia az po Uplné strihanie. KI'u¢ovym A
momentom a zirovehi vysledkom nameranych st hodnoty ot .
samotného strihania. 15 *|f ' uCas
Pri strihani stlpikov typu A skuSobnych vzoriek nevznikol 10 1'// .it:f;irx
ziaden problém. Vo vSeobecnosti uvedeny typ stlpika nepredstavuje s J| ’ : e
|

Meranie /A1 Meranie /A2 Meranie 2/B1 ~ Meranie 2/B2

B e Vzorky stipika typu A boli duté a z pohladu ¢asu, by nemali

42 L =& ziadny zasadny vplyv na priebeh zasahovej Cinnosti. Tuto
3‘;; g skutocnost’ potvrdili dva vykonané strihy a to cca 10 cm od
= 3 strechy a 10 cm od blatnikovej Casti automobilu. Casy strihania sa
8257 R v tomto pripade Iisili +/- 2 sekundy. Vacsi casovy rozdiel, ktory bol
v ~m Meranie 1/A2 zaznamenany bol v pripad’e stlpiku typu B. Tym, Ze v automobilom
08 priemysle sa na tento stlpik kladu zvySené ndroky a to hlavne

9.

Vzorka 199§/Z

orka 1997

- v pripade vyberu materialu. B stipiky byvaji vyrobené z vyliskov
Vzorka 199 Vzorka 20;]; .

- o hrubke az 2,8 mm aby zvysili tuhost’ karosérie pri bo¢nom néraze.
k S A , .
Viorka V20raZ003 1ok 2005 Na obr. 9 st zndzornené miesta vyskytu druhu oceli v rokoch
1995-2005. Idealne miest strihania je znazornené zelenou farbou.

Obr. 6 Celkovy prehl'ad vysledkov merania 1/A
Pri strihani stipikov typu B a vo vysledkoch merania ¢. 2/B Ol i
je vidiet' ¢asovy rozdiel strihania medzi jednotlivymi vzorkami. pevmostou
Strihacie prace sa v tomto pripade vykonavali v spodnych Castiach
stipiku typu B t.j. cca 15 cm od prahu vozidla. V tychto miestach
sa uz nachadzaju materialy, ktoré zvySuju tuhost’ karosérie pri
bo¢nych narazoch. Zaroven su doplnené réznymi vystuhami
Stvorcového, kruhové, alebo ty¢ového profilu z ocele. Tieto Casti st

vyrobené z progresivnej vysokopevnostnej ocele z medzou pevnosti Vysokopevnostnd
590 - 980, &o kladie vysoké naroky na kvalitu a vykon pouzivanych Geer
vyslobodzovacich zariadeni.

Ultra
vysokopevnosina
ocel’

el

T T

&as [s]
o»—\Nwhmm\nmmo»—\kamm

Obr. 9 Rozdelenie stipika typu B na oblasti vykonanie strihania
— = Meranie 2/B1 zZ poh]’adu casu

Od roku 2010 doslo k niekol’kym zmendm v automobilovom
—— - / priemysle a to z pohladu bezpec¢nostnych noriem. Urychlilo sa
Vioka vaorka _\:;);(;_ zaClenenie AHSS do vozidiel ¢o malo za nasledok posilnenie
2 dolezitych konstrukénych prvkov automobilu a zaroven sa zaviedli
sa tvrdSie a prisnejSie bezpecnostné normy. Z pohl'adu HaZZ sa
pri dopravnych nehodach pouziva hydraulické vyslobodzovacie
Obr. 7 Celkovy prehlad vysledkov merania 2/B zariadenie model CU 3035, ktory bol vyrobeny v roku 2002 a v tom
istom roku boli vykonané aj testy na jednotlivé Casti konstrukcie
vozidla. V radmci vzoriek, ktoré podliehali strihacim pracam,
vysledok vzoriek vyrobenych neskor nés priviedol k hypotetickému
konstatovaniu, ze poziadavky na konstrukcie vozidiel suc¢asnych
platnych bezpecnostnych norméch a predpisov, vo vysledku moézu
znizovat’ ucinnost’ hydraulickych vyslobodzovacich zariadeni pri
vykonéavani zachrannych prac pri dopravnych nehodach.

Vzorka e
1995 Vzogrl;a Vzorka

Nézov vzorky

Zhrnutie vysledkov experimentu

Na zaklade vykonaného experimentu, ktory sme aplikovali
na jednotlivé vzorky automobilov v rokoch 1995 - 2005, mozeme
potvrdit’, ze materialy pouzivané v tych Casoch nemaji vplyv
na priebeh vykonavania zachrannych prac. Materialy, ktoré su
pouzivané v karoséridch automobilu bez ohladu na znacku,
nemaju vplyv na kvalitu a vykon pouZivania vyslobodzovacich
zariadeni.
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Zaver

Prave vysokopevnostna ocel spomaluje samotny zasah
hasi¢skych jednotiek. Predpokladam, ze niektoré hydraulické
vyslobodzovacie nastroje nebudi mat’ dostatocn silu, aby prerazili
niektoru z tychto materialov. Bude potrebné zapojit’ r6zne metody
a nastroje, aby sa zdolali tieto oblasti.

PouZita literatira

[1] GIRMAN, V.; HRABCAKOVA, V. 2012.: Kovové materialy
automobilovych konstrukcii - Il, Karoséria a karosarske
plechy. Materidlovy inZinier. [2015-09-17]. Dostupné na:
http://www.materialing.com/.

[2] HU, X.2015.: Current Status of Advanced High Strenght Steel
for Auto-making and its Development in Baosteel. Baosteel
research institute, Shanghai. [2015-03-22]. Dostupné na:
http://www.baosteel.com.

[3] Steel Market Develompment Institute 2011.: AHSS 101 The
evolving use of advances high-strength steels for automotive
applications. Southfeld. 2011. [2015-03-22]. Dostupné na:
http://www.autosteel.org/~/media/Files/Autosteel/Research/
AHSS/AHSS%20101%20-%20The%20Evolving%20
Use%200f%20Advanced%20High-Strength%20Steels%20
for%20Automotive%20Applications%20-%20lr.pdf.

[4] HOLMATRO.: Technical data sheet cutter cu 3035 NCT.
[2015-09-18]. Dostupné na: http://www.bristol-fire.com/b/
images/stories/products/safety n_rescue/hydraulic rescue
tools/holmatro/CUTTER/CU3035NCTILpdf.

Ostrava 21. - 22. zaii 2016 8



Interakce IR zareni s vodni mlhou

The Interaction of Water Mist with Infrared Radiation

Ing. Dalibor Balner
Ing. Michal Dostal

VSB - TU Ostrava, Fakulta bezpeénostniho inzenyrstvi
Lumirova 13, 700 30 Ostrava-Vyskovice
dalibor.balner@yvsb.cz, michal.dostall@vsb.cz

Abstrakt

Clanek je vénovan popisu zakladnich vlastnosti vodnich kapek,
které maji vliv na haseni a interakci s IR zafenim. Dale je v ¢lanku
uveden princip vytvafeni vodni mlhy, popsana méfici aparatura
a jeji soucasti, pro ucely méfeni poklesu hustoty tepelného toku
a snizeni intenzity IR zafeni.

Kli¢ova slova

Kapka, IR zafeni, vodni mlha, hustota tepelného toku.

Abstract

The paper is dedicated to the description of basic properties
of water droplets which affects extinguishing of the fire and the
interaction with IR radiation. Furthermore the article stated
principle of creating water mist, describe measuring apparatus and
its components, for purposes of measuring the decrease of heat flux
and reduce the intensity of IR radiation.

Keywords
Droplet, IR radiation, Water Mist, Heat Flux.

Vodni kapky a jejich velikost pro haseni

Kapky o velikosti v priméru 0,3 mm jsou dostatecné malé, aby
se snadno odpatily v horké vrstvé plynt (koufe), ale zaroven maji
dostate¢nou hmotnost, aby se dostaly do pozadované vzdalenosti
[4]. U kapek vétsich nez 1 mm je pravdépodobné, ze proniknou
uritou vzdalenosti skrze horké plyny a plameny, aniz by se
kompletné odpafily. [4] Kapky vody o primeéru pod 0,2 mm nejsou
efektivni pfi haSeni, protoZze nejsou schopny proniknout pies
plameny. Jsou odneseny konvekei pied tim, nezZ mohou dosahnout
pozadovaného ochlazovaciho efektu. Vodni kapky nad 0,6 mm jsou
obecné piilis tézké a velké na to, aby se odpatily v pasmu hofeni.
Tyto kapky mohou pronikat pies hofici plyny na povrch zdi, stropti
nebo horkych povrchi. [3]

Kapky o priméru 0,1 - 1 mm jsou nejvhodnéjsi pro haseni [2, 3].

Moderni proudnice tvoti proud pomoci efektu tlakového tisténi
a vysledkem je polydisperzni proud, skladajici se z Sirokého spektra
velikosti kapek [3]. Rozdé¢leni velikosti kapek podle priméru je
zobrazeno na obr. 1.

Colloidal ,.Dust* Fine Average Coarse
<

Droplet range
for fire-fighting

Oil  Sea )
Fog Fog Mist Rain
Smoke \L \L Clouds \L Drizzle \L
v v v
Lol L Ll Lol Ll Ll
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+—>
,Fine Sprays*

Obr. 1 Rozdéleni velikosti kapek podle priméru [2]

Interakce IR zafeni s vodnimi kapkami

Mlha rozptyluje a absorbuje zafeni, chovani znacné zavisi na
velikosti kapek, hmotnostni koncentraci a geometrii mlhového
mraku. Autofi nasledujiciho ¢lanku modeluji [8]:

* spektraln¢ zavislou emisi a absorpci zéafeni v plynné fazi (CO,,
H,0) pomoci exponencidlniho Sirokopasmového modelu,

« interakci zafeni-kapka (spektralni absorpci a rozptyl zafeni
jednotlivou ¢astici) za pouziti Mieho rozptylové teorie,

* prenos tepla v mlze (spektralné zavislou absorpci a rozptyl)
pomoci dvourozmérového (two-flux) modelu.

Micho rozptylova formulace pro absorpci, rozptyl a extinkci/
zanik (extinkce je souftem absorpce a celkového rozptylu)
ukazuje funkéni zavislost na parametru velikosti (obvod kapky
normalizovany podle vlnové délky) a relativnim komplexnim
indexu lomu (relative complex index of refraction).

Fazova funkce rozptylu na jednotlivé kapce odvozena
z Mieho teorie se pouziva k vypoctu integralu vnitfniho rozptylu
ve dvourozmérovém modelu. Dvourozmérovy (two-flux) model
bere v tivahu spektralni zavislost rozptylu a vnitfniho rozptylu
(in-scattering), coz je vylepseni oproti difive pouzivanému Lambert-
Beerovu modelu, protoze ten presnéji piedstavuje slozeny/
mnohonasobny rozptyl. Tepelné zai'eni pohlcované jednotlivymi
kapkamizavisijaknaspektralnimsloZeniaintenzité dopadajiciho
zafeni, tak na absorp¢nich charakteristikach kapek. Vysledky
modelovani ukazuji, Ze schopnost vodni mlhy blokovat prichod
zafeni zavisi na velikosti kapek, hmotnostni koncentraci
a spektralnim sloZeni samotného zaieni. Utlum zavisi na
podminkach podél trajektorie - hmotnostni koncentraci kapek,
pruméru kapek, teploté a tlaku plynu. [8]

Ve zdroji [2] se mj. uvadi, Ze ptenos tepla salanim do
roztiisténého (mlhového) proudu zéavisi predevs§im na teploté
a emisivité plamene, protoze kapky jsou obvykle dostate¢né velké,
aby absorbovaly vétSinu dopadajiciho zireni, misto aby jej
odrazely nebo rozptylovaly.

Coppale pozoroval utlum tepelného zafeni pies vodni clonu
za pouziti numerického modelu. [1, 2] Piedpokladal, ze Gtlum je
zpusoben absorpci a ve vétsi mife rozptylem zaieni. Pii pozaru
reprezentovaném pomoci ¢erného télesa pti 1300 K (vlnova délka
maxima intenzity vyzafovani A = 1,93 pum) lze fici, Zze 95 %
z celkové energie je vyzafovano v intervalu vinovych délek od
1 do 10 pm. Model byl proto vyfesen integraci ptes celé¢ uvedené
tepelné spektrum. Utlumovy faktor byl vypoéten pro pramér kapek
v rozmezi 0,1 - 100 pum a pro hmotnostni koncentraci kapek 1,
10 a 100 g.m?® Vysledky potvrdily, Ze proud poskytuje
maximalni blokovaci @¢innost, kdyZ je primér kapek stejného
Fadu jako maximalni emisni vlnova délka zdroje. Pro dany
primér kapek bylo dosazeno lepsiho Gtlumu zvySenim hmotnostni
koncentrace proudu. Pro danou hmotnostni koncentraci byl
nejucinngjsi pramer kapek 1 um, nasledné 10 pm, 0,1 pm a 100 pm.
Prakticky horni limit hmotnostni koncentrace lezi v rozmezi
100 - 200 g.m?, protoze nad touto hodnotou se dodavka vody
zacne vice podobat ,roztfisténému* proudu. Vysledky zdroje [1]
tedy opravdu ukazuji, ze Gtlum se zvétSuje pti velikostech kapek
v poradi 100 pm, 0,1 pm, 10 pm a 1 um a se zvySujici se
hmotnostni koncentraci, pficemz idedlni hmotnostni koncentrace je
100 g.m?. Optimalni Gtlum radiace tedy poskytuje pramér kapek
1 pm o hmotnostni koncentraci 100 g.m?. Utlumovy faktor byl
vypocten podle Lambert-Beerova zakona. [1, 2]
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Ravigururajan [5, 8] modeloval utlumeni radiace pomoci vodni
mlhy za pouziti Lambert-Beerova zakona a stanovoval pohlcenou
energii cilovym objektem, propustnost a koeficient itlumu - funkce
poloméru vodnich kapek a vlnové délky dopadajiciho zafeni.
Uvedl, ze maximalni utlum je dosazen, kdyz polomér kapky
je roven vlnové délce. Testované polomeéry kapek v rozmezi
1 - 10 um, vilnova délka 0,6 - 25 um (2 um, 5 um, 10 pm - vétsina
ve stfedni IR oblasti 1 - 5 um). Opét je zde definovano, ze zalezi
na mnozstvi kapek na jednotku objemu (také zde bylo pouzito
100 g.m). Ke stejnému Gtlumu 1ze dojit za pouziti mensich kapek
(sta¢i pouze nizkd hmotnostni koncentrace) nebo vétsich kapek,
ale s vyssi hmotnostni koncentraci. Optimalni polomér kapek byl
stanoven na 2 pm, pii velmi nizkém pritoku. [5] Kapky o priméru
1 - 10 pm jsou nejvhodnéjsi pro utlum tepelné radiace. [1, 2, 5, §]

Vytvoreni vodni mlhy

Ve spolupraci s firmou PKS Servis spol. s r.0. (distributor zatizeni
Tecnocooling pro CR, pod oznaéenim TechnoMist), bylo pro ugely
vytvofeni vodni mlhy a nasledné posouzeni poklesu intenzity IR
zateni a hustoty tepelného toku pouzito zafizeni, které firma pouziva
predev§im pro ochlazovani, zvlhéovani nebo redukci praSnosti
konkrétniho prostiedi. Zafizeni se sklada z vysokotlakého Cerpadla
na vodu, potrubniho systému, armatur a jednotlivych trysek.

Vysokotlaké cerpadlo na vodu

Vysokotlaké cerpadlo znacky TechnoMIST s oznacenim
PREMIUM je plunzrové Cerpadlo s mosaznou hlavou a tiemi
keramickymi pisty. Maximalni pracovni tlak je 70 bard, pfi
kterém je pritok vody na vystupu z &erpadla 2 /min. [6] Cerpadlo
s pfivodnim vedenim a filtrem je zobrazeno na obr. 2.

Obr. 2 Vysokotlaka ¢erpaci jednotka s filtrem na pfivodnim vedeni

Potrubni systém

Potrubni systém tvofi Cerna nylonova hadice 3/8" (vnitini
primér 5 mm, vn&jsi primér 10 mm, tloustka stény 2,5 mm). [6]

Na potrubni systém byla napojena vétev s tlakovym ¢idlem, na
kterou bylo mozné pripojovat testované trysky, viz obr. 3. Konec
potrubi byl zakonfen dvéma nerezovymi prstenci, dohromady
s 10 dalsimi tryskami, kvili zajisténi definovaného pritoku
Cerpadla. Prstence s tryskami jsou zobrazeny na obr. 4.

Obr. 3 Méfici vétev na potrubnim systému

Obr. 4 Nerezové prstence s tryskami

Trysky

Pro ucely méfeni byly pouzity trysky s priméry otvort
100 pm, 150 pm, 200 um, 300 pm a 500 um. Tyto testované trysky
zajiStovaly vytvofeni vodni mlhy o riizné velikosti vodnich kapek
a rozdilné hmotnostni koncentraci. Jednotlivé trysky se lisily také
pritokem vody a Sitkou vystiikového kuzele. [6]

Pokles intenzity IR zafeni pri priichodu vodni clonou

Meéfeni poklesu intenzity infracerveného zafeni probihalo
v laboratornich podminkéch, experimentalni sestava je schematicky
znazornéna na obr. 5. Jako zdroj zafeni byla pouzita IR lampa
Stabilized Tungsten IR Light Source (SLS202), poskytujici
konstantni intenzitu vyzafovani cerné¢ho télesa ve spektru
0d 0,45 do 5,5 um. [7]

Vodni tryska

Osciloskop

y
Lock-in
zesilovac

A/D
prevodnik

kolimator detektor

Vodni kuzel

Zdznam dat

Obr. 5 Schéma experimentalni sestavy

Tyto vlnové délky obsahuji ¢ast viditelného spektra zatreni
a pfedev§sim blizkou a stfedni oblast IR zafeni. Vyzafované
spektrum IR lampy je zobrazeno na obr. 6. Pro snizeni rozbihavosti
svazku zafeni byla pouzita kolimacni optika Thorlabs (SLSC2),
timto byla umoznéna vétsi vzdalenost mezi zdrojem zafeni
a detektorem. Kontinualni zafeni ze zdroje bylo nutné pferusovat
pomoci optického chopperu Standford research systems (SR540)
s frekvenci f = 320 Hz, z diivodu nasledného zpracovani signalu.
Po priichodu vodni clonou ve vysce h = 40 mm od vodni trysky,
bylo zbylé zafeni snimano pomoci svétlo citlivého detektoru.
Béhem méfeni byly pouzity tii detektory zateni pro rtizné oblasti
vinovych délek. Detektor Thorlabs (PDA20H) typu PbSe, pracujici
na vilnovych délkach 1,5 - 4,8 um, detektor Thorlabs (PDA30G)
typu PbS, detekujici vlnové délky 1 - 2,9 pm a detektor Thorlabs
(PDA36A-EC) pracujici na vlnovych délkach 0,4 - 1,1 pm. Rozsah
jednotlivych detektorti s vyznacenim relativnich citlivosti je
zobrazen na obr. 6. Jednotlivé detektory nevykazuji stejnou citlivost
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v celém svém rozsahu. Maximalni citlivost je u jednotlivych
detektord vyznacena v obr. 6 nejtmavsi barvou. [7]

-
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/18
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Obr. 6 Graf vyzarovani lampy s vyznacenymi rozsahy
detektorti [7]

Pro zobrazeni vystupniho signalu z detektoru byl pouzit
osciloskop LeCroy (wavesurfer 42Xs), tento signal mél sinusovy
pribéh z divodu modulovani optickym choperem. Pomoci fazové
citlivého zesilovace Standford research systems (SR830 DSP) byl
signal z detektoru demodulovan a vysledné signaly odpovidajici
hodnotam X a Y byly pomoci analog/digital ptevodniku, kterym
byla v tomto piipadé osciloskopickd karta Digilent (Analog
discovery), zaznamendny do pocitace. Nasledné bylo nutné
v tabulkovém editoru z téchto hodnot vypocitat podle rovnice (1)
vyslednou hodnotu signalu.

R=4/x2+y2 1)

Pokles hustoty tepelného toku pres definovanou vodni clonu

Pro stanoveni poklesu hustoty tepelného toku byla sestavena

mefici aparatura, skladajici se z téchto hlavnich ¢asti:

1. Zdroj tepelné radiace - salavy panel o rozmérech 25 cm x 20 cm
a ptikonu 4,8 kW,

2. Vodni clona - jednotlivé trysky s priméry otvort 100 pm,
150 pm, 200 um, 300 pm, 500 um,

3. Senzor pro méfeni hustoty tepelného toku - radiometr o méficim
rozsahu 5 kW/m?

Meéfici aparatura je zobrazena na nasledujicim obr. 7.

Obr. 7 Schéma méfici aparatury

Byly stanoveny 3 postupy méteni:

1. Sledovani prubc¢hu nartstu hustoty tepelného toku od nulové
hodnoty, po maximalni vykon salavého panelu. Pfi tomto méteni
byla stanovena referen¢ni kiivka pribéhu hustoty tepelného toku
pti zahiivani salavého panelu bez aplikace vody. Nasledné byly
stanoveny kiivky nardstu hustoty tepelného toku pti zapnutych

jednotlivych tryskach. Tyto kiivky byly nasledné s referencni
ktivkou porovnany.

2. Stanoveni poklesu hustoty tepelného toku pro jednotlivé trysky
pfi maximalnim vykonu salavého panelu. Pfi tomto méfeni se
salavy panel zahfdl na maximalni vykon. Potom se spustilo
méteni, 1 minutu se méfila hustota tepelného toku bez vody
a nasledn¢ byly aplikovany jednotlivé trysky v 30 s intervalech.
Za posledni tryskou opét nasledovalo 1 minutu dlouhé méteni
bez aplikace vody. Pii tomto méfeni byly jednotlivé trysky
vymeénovany kratce po sobé, potencionalni zména ve vykonu
salavého panelu v case byla tedy timto zplisobem méfeni
eliminovéna.

3.Pro vylouceni potencionalnich nezédoucich jevi pfi vyméné
trysek byla dal§i ¢ast méfeni koncipovana nasledovné. Panel
se zahial opét na maximalni vykon, nasledné bylo aplikovano
5 pulsi pro jednu testovanou trysku. Trysky tedy nebyly
v pribéhu méfeni vyménovany. Po zahtati panelu na maximalni
vykon tedy zacalo méteni 1 minutou bez aplikace vody, nasledné
byly aplikovany 30 s pulsy vody (s 30 s pauzou mezi nimi)
a nakonec opét 1 minuta bez vody. Pokles hustoty tepelné¢ho
toku pii této koncepci méteni je mozné srovnat s predchozim
zpuisobem méteni.

Zavér

Clanek je vénovan hlavnim charakteristikam vodnich kapek,
které maji vliv na interakci s infraCervenym zafenim, pokles
hustoty tepelného toku a samotné haSeni. Z reSerSe literarnich
zdrojii vyplyva, ze vhodna velikost kapek vody pro haseni je
priblizn¢ 100krat vétsi, nez pro tcely poklesu hustoty tepelného
toku ptfes vodni mlhu. Déle je v ¢lanku uveden zakladni popis
experimentt, které byly vytvofeny za Ucelem posouzeni poklesu

hustoty tepelného toku a poklesu intenzity IR zafeni pfes vodni
mlhu.
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Abstrakt

Prispevok sa zaobera rieSenim bezpecnostnych opatreni
vobjektoch, ktoré spadajii do kategorie mikkych cielov. Cast prispevku
pojednava o legislativnych poziadavkach S$tatu voc¢i uvedenym
objektom. Druha ¢ast’ ¢lanku $pecifikuje problémové procesy, ktoré sa
vyskytuju v uvedenych objektoch. Kategorizacia uvedenych objektov
popisuje jednotlivé vlastnosti atributov, ktoré st pre uvedenu oblast’
$pecifické. V zavere prispevku dochadza k predstaveniu navrhu na
systémové rieSenie bezpecnosti v uvedenych objektoch.

KrPuacové slova
Mikky ciel’, softvérova podpora, riadenie bezpecnosti, fuzzy
logika.

Abstract

This paper described security and safety solution in objects
which belong to the category of soft targets. The part of paper
described the integration of law requirements and simultaneously
technical and owner requirements. The second part of paper
described problem situations in object and how solving is proposed.
The categorization of objects defines properties of attributes
which are specified for this group. In conclusion, the advantages
of this solution are presented. This solution is based on software
tool which could help operators with security and safety decision
making processes.

Keywords

Sot target, software support, security and safety management,
fuzzy logic.

Mikky ciel’, objektSpecifického zaujmu, ktory je charakteristicky
zoskupenim vel'kého poétu I'udi na jednom priestranstve, priCom
v objekte nie s nastavené Specifické bezpecnostné opatrenia ani
implementované technické prvky, ktoré by prispeli k vyssej miere
bezpecnosti a monitoringu situacie v objekte (nakupné centra, kina,
nemocni¢né a lekarske zariadenia, urady, divadla, skoly a iné).

V sucasnosti je bezpecnost v takychto objektoch chépana
z dvoch hl'adisk. Prvé je mozné charakterizovat’ ako bezpec¢nost,
ktorej plnenie vyzaduje zakon. V tomto pripade hovorime
o bezpeCnosti v pojati slova safety. Jedna sa o poziadavky
bezpecnosti a ochrany zdravia pri praci a samozrejme poziarnej
ochrany. Samotna poziarna ochrana vstupuje do tohto procesu uz
v samotnom kroku planovania stavby. V tejto etape je nevyhnutné
poziarno-bezpecnostné rieSenie stavby, ktoré je sucastou
projektovej dokumentacii. Z pohl'adu prevadzkovatel'ov a majitel'ov
tychto objektov, je tento druh bezpecnosti chapany, ako ochrana
samotného vlastnika, alebo majitel'a pred problémami, ktoré by
nastali v pripade vyskytu neziaducej udalosti. V tychto pripadoch
hovorime o poziari, alebo poskodeni zdravia zamestnanca, alebo
iného navstevnika. V praxi je prave tento druh bezpecnosti chapany
tak, ze finanéné naklady, ktoré st vynalozené na bezpecnostné
opatrenia, su nizsie, ako finanéné naklady, ktoré by mohli vzniknat’
v pripade vzniku neziaducej udalosti. [4]

Druhy pohlad na uvedeni problematiku je z pohladu
zabezpecenia technickej bezpeCnosti objektu, a teda v pojati
slova security. V tomto pripade dochadza k ochrane hmotnych
statkov objektu, ako aj samotného objektu, alebo navstevnikov
tychto objektov. Jedna sa o technické prvky zabezpecenia, ktoré
zabezpecuju objekt pred vstupom neopravnenej osoby do objektu
v urcitej dobe, alebo do priestorov s obmedzenym pristupom.
Jednd sa taktiez o monitoring objektu, ktory sleduje situaciu
v objekte, pripadne zaznamenava informacie. V pripade, ze hovorime
o monitoringu objektu, je dobré spomenut’ poziadavky zakona,
ktoré definuji povinnosti osoby, ktora prevadzkuje kamerovy
systém. Tieto poziadavky taktiez vyzaduju do istej miery znalu
osobu, aby sa prevadzkovatel' takéhoto systému vyhol konaniu
v rozpore zo zakonom. [4]

Doévody zabezpecenia a zaistenia bezpecnosti v objekte:

o Zabezpecenie majetku prevadzkovatela alebo majitel’a objektu -
strata na majetku by bola vyssia, ako finan¢né naklady spojené
zo zabezpecenim objektu.

* Bezpecnost’ na pracovisku a ochrana zdravia zamestnancov -
strata na zdravi zamestnancov by bola finan¢ne naro¢nejsia pre
zamestnavatel'a, ako investicie do ochrany zdravia zamestnancov
a stcasne by dochadzalo k vysokym pokutam od strany $tatu.

» Poziarna bezpecnost’ objektu - straty, ktoré¢ by mohli vzniknat’
prevysuju naklady na zavedenie poziarnej bezpecnosti do objektu
v samotnej priprave stavby. Incidenty z minulosti boli skiimané
z hladiska pri¢in, a tieto pri¢iny boli odstranené zavedenim
poziadaviek na poziarnu bezpecnost’ objektov.

* Procesné riesenie bezpecnosti pre kazdy proces v uvedenom
objekte zefektiviiuje pracu zamestnancov a minimalizuje straty,
ktoré by zamestnavatelovi, alebo prevadzkovatelovi mohli
vzniknut'.

Problémovy aspekt, ktory vyznamne vstupuje do uvedenej
problematiky, je moznost financovania uvedenych rieseni. Ked'ze
hovorime o objektoch, ktoré nepatria do industrialnej sféry, je mozné
predpovedat, ze Specifické zdroje financovania na bezpecnostné
opatrenia neexistuju. V praxi sa stretdvame s nazorom, ze pokial’
sa jedna o obchodné centrum, majitel’ chce v prvom rade chranit’
svoj majetok, az v d’alSom rade st to zakaznici. Pokial’ hovorime
o Skolskych zariadeniach, tu dochadza k financovaniu zo strany
Statu, a tieto zdroje su obmedzené. Pripade industrialnych
spolo¢nosti sa do procesu riadenia podniku zavadzaju certifikaty
kvality. Certifikat kvality definuje urcité poziadavky na kvalitu,
ktoré spolocnost’ spliiuje. Tieto poziadavky spolocnost’ chce
naplnovat’, a to hlavne z dovodu, Ze zarucuju konkurenénti vyhodu
pri vyberovych riadeniach v zakazkach. Z tohto dovodu st prave
tieto spolocnosti vel'mi dobre bezpecnostne zaistene. Druhym
dovodom je hodnota vyrobného procesu. Tieto objekty samozrejme
nie st verejné, a to je jeden z d’alich aspektov, ktory zohrava
dolezit ulohu.

Pokial je v nasich poziadavkach zaviest efektivne bezpecnostné
rieSenie, je potrebné sa na jeho implementaciu pozerat’ z pohl'adu
potencialneho zamestnavatela a prevadzkovatel'a, alebo vlastnika
majetku. Nie je mozné ocakavat, ze dobrovolna Ccinnost
prevadzkovatel'ov bude efektivna a je potreba pridat k tomuto
rieSeniu pre nich ofakavanu pridant hodnotu, ktora im zefektivni
proces riadenia objektu a zvysi zisk, a to napriklad uSetreni
nakladov. Z tohto pohladu, je dobré, aby bolo zavedené jedno
systémové rieSenie, ktoré moéze zvysit' efektivitu jednotlivych
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opatreni, a to na zéklade vzajomného pdsobenia procesov. Toto je
mozné charakterizovat’ tak, ze pokial’ spravne nastavime jednotlivé
procesy spolocnosti, mézeme dosiahnut’ vyssiu efektivitu systému.
Pokial’ zavedieme do systému manazérstva v oblasti bezpecnosti
prace poziadavky pre pouzivanie strojov a inych materialov, ktoré
samozu podielat’ na vzniku poziaru, dosiahneme zvySenie u¢innosti
opatreni proti vzniku poziaru v objekte. Toto je len uvedeny priklad
mozného riesenia, ktory je v tychto druhoch objektov navrhovany.

oyoyekE
parat e

Obr. 1 Integracia poziadaviek na bezpecnost’ makkych cielov

Systémova implementacia ale vyzaduje podporu softwéru.

Z dovodu, ze oblast’ bezpecnosti nie je uzkou oblast'ou, dochadza

k aplikovaniu velkého mnozstva faktov do jedného softvérového

nastroja. Tieto fakty, napriklad poziarne poziadavky, su vysledkom

dlhého skumania procesov, ktoré by mohli samotné pohltit’
jeden cely systém. V primarnej faze dochadza k navrhu jedného
systémového nastroja, ktory je zlozeny:

* Analyticky nastroj - analyzuje a hodnoti sticasny bezpecnostny
stav objektu - z toho vychadza hodnotenie celej kategorie,
ktoré moéze byt vyuzité v d'alSom kroku. Jedna sa o vyuzitie
v pripade, pokial’ objekt nemé svoje hodnotenie, teda nie je mozné
definovat’ bezpecnostny parameter, je mozné zvolit' podobny
objekt z rovnakej kategorizacie, a teda parametre budu podobné.
Tento nastroj by mal byt’ realizovany formou aplikacia, ktora
bude pre expertov 'ahko dostupna po prihlaseni do webového
prehliadaca.

» Softvérova podpora objektu - zalozené na fuzzy logike, transport
znalosti a vedomosti rozhodovania expertov do uvedenych
objektov. Vyuzitie ziskavania dat priamo z realnych podmienok
v konkrétnej situacii. Expertné rozhodovanie je transportované
do softvérovej podpory, ¢o znizi naroky na operatorov, ktory
v objekte pracuju. Zalozené na naprogramovanych tvrdeniach
a hodnotach z technickych prvkov, ale aj so samotnych
poziadaviek zakona v pripade, ze hovorime o legislativnych
poziadavkach.

* Simula¢na cast - vyhodnocovanie a predvidanie udalosti
s navrhom rieSeni. Tato ¢ast’ by mala za cel definovat’ mozny
vyvoj, a to v pripade viacerych scenarov.
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Obr. 2 Diagram realizacie rieSenia stavov v objektoch mékkych
cielov

Z tohto dovodu, je pre takto zlozitu softvérovu podporu
navrhovany systém na podpore fuzzy logiky. Fuzzy logika je
mlhava logika, ktora skiima vztah celého rozpidtia patriacich
prvkov. Redlna logika, skiima vzt'ah dvoch prvkov, a to, ze prvok
do skupiny patri, alebo nepatri, ale v realnych situdciach nie su
vzdy tieto hodnoty presne definované. Tento vztah je vyjadreny
na zéklade binarnej sustavy, a to 1 a 0. Fuzzy logika je vyuzivana
v systémoch, ktoré skimajt celé spektrum, a to od 0 do 1.

Tento druh softvérovej podporu je vyuzivany hlavne
v systémoch, ktoré nemajui urcené zavislosti, ale tieto zavislosti
st vyjadrené na zéklade expertnych vyrokov, ktoré su definované
podmienkami. Tieto podmienky su nasledne vyjadrené za pomoci
mnozin. Cely proces rozhodovania je nastaveny na zaklade
nastavenia podla skusenosti expertov a je mozné tento systém
zdokonal'ovat’. Priklad: Ak (kamera 1 = pohyb osoby), tak (vchod
¢. 1 = uzamknutie). [5)

uy (e [0,1]

1x€ 1l i
W= (1€ . | .

The classical theory The fuzzy logic

Obr. 3 Zobrazenie rozdielu fuzzy logiky a klasickej tedrie [6]

Na uvedenom obrazku je mozné vidiet klasicky rozdiel medzi
klasickou tedriou mnozin a rozhodovanim na zéklade fyzzy logiky.
Definovanie prislusnosti prvku D je ovela komplikovanejSie
v pripade, Zze musime definovat’ len dva stavy prislusnosti.
V pripade, Ze sa na prvok D pozerame ako na prvok, ktory za
urc¢itych podmienok moze patrit’ do skupiny 1 a stiCasne za inych
podmienok moze patrit’ do skupiny 2, je mozné vyslovit’ zéver, ze
fuzzy logika dokaze tiet podmienky vyjadrit’ na zaklade hodnoty,
ktora tento vyrok reprezentuje.

Je to len jeden z mnoho moznych prikladov pre uplatnenie
tohto druhu logiky pre podporu bezpecnosti v objektoch mikkych
ciel'ov. Prave z dovodov, ktoré st vyssie rozobraté, doslo k vyberu
tohto programovacieho jazyka. Jeho vlastnosti dovoluju jeho
pouzitie pre viacero moznych bezpe¢nostnych rieSeni, a jeho
variabilita je jednym z hlavnych vyhod pouzitia. Tento ¢lanok
nevysvetl'uje princip celej oblasti pouzitia fuzyz logiky, ale
len nacrtava dévody, ktoré nas viedli k jeho pouzitiu a k navrhu
prave takého podporovacieho nastroja. Aplikovanim uvedenej
softvérovej podpory by doslo k zefektivneniu procesov, a to nie
len bezpecnostnych, ale aj k zvySeniu zisku objektov, a to znizenim
celkovych nakladov na jednotlivé oblasti bezpe¢nosti a stiCasne
by taktiez doSlo k zniZeniu poziadaviek na bezpecnostnych
pracovnikov, ktory uvedeny systém prevadzkuji. Prave uvedeny
systém by podporoval ich rozhodovanie a automatizoval by
jednotlivé ¢innosti do takej miery, Ze uvedeny pracovnici by mohli
byt viac $pecializovany na oblast, v ktorej pdsobia. [4]
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Abstrakt

Vo svete je zjavny narast poctu krizovych javov a stale sa
zhorsujucich dosledkov tychto javov. Jednou z pri¢in ich narastu
spociva v globalnom oteplovani a suvisiacich klimatickych
zmenach. Existuje viacero moznosti ako tento stav riesit. Vo svete
sa akcentuje problematika resilience a resilient city ako nastroja na
zvladanie krizovych javov. V ¢lanku popiSeme v stru¢nosti pojmy
resilience a resilient city, doraz bude kladeny na identifikaciu
stakeholderov v resilient city a moznosti analyzovania ich vplyvu
na vnimanie bezpecnosti v resilient city.

KrPuacové slova

Krizové javy, resilient city, stakeholderi.

Abstract

In the world is apparent the significant increase of the crisis
phenomena and its negative consequences. The main cause of this
increase should be global warming and related climate changes.
There are several ways to resolve this situation. In the world it
has accentuated problems of resilience and resilient city as tools
for crisis phenomena solving. In the article we describe briefly
the concepts of resilience and resilient city, but the emphasis will
be placed on identifying the stakeholders in resilient city and
the possibility of their impact analyzing on the perception of the
security in resilient city.

Keywords

Crisis phenomena, resilient city, stakeholders.

Uvod

Krizové javy v spolocnosti boli od nepamiti. Ich priebeh
a dosledky sa v priebehu rokov menili. Rovnako sa menilo chapanie
krizového manazmentu ako jedného z nastrojov na predchadzanie
vzniku a rieSenie dosledkov krizovych javov. Na zaklade Statistik
a viacerych publikacii [1 - 4] je mozné tvrdit, Ze vyvoj poctu
krizovych javov vo svete ma stipajiicu tendenciu a zaroven sa
zhor$uju dosledky krizovych javov. Organizacie medzinarodného
krizového manazmentu reagovali na tento trend prijatim viacerych
smernic a zavedenim celého radu opatreni. Konkrétnym prikladom
je uspesnost’ zavadzanych SEVESO smernic, prostrednictvom
ktorych sa zmenil trend vyvoja zavaznych priemyselnych.

NajcastejSie uvadzanou pri¢inou zvySujuceho sa poctu
krizovych javov prirodného charakteru je globalne oteplovanie
a s nim suvisiace klimatické zmeny. Reakciou na klimatické zmeny
bolo prijatie Parizskej klimatickej dohody (2016) a ramcov Sendai
(2015), Hyogo (2005) a Yokohama (1994). V tychto dokumentoch

sa vel'mi vyrazne vyzdvihuje problematika resilience spolo¢nosti
ako konceptu ochrany obyvatelov.

V ¢lanku budeme rozoberat’ problematiku resilience a resilient
city. Doraz bude kladeny najmaé na identifikaciu zaujmovych stran
(d’alej ,,stakeholderov*), ktori participujii na budovani resilient city.

Koncept resilient city

Systém ako taky je v beznych podmienkach v rovnovaznom
stave. Zmena rovnovazneho stavu a strata stability systému moze
nastat’ skokom alebo postupne (podla toho, ¢i sa jednd o mékku
alebo tvrdu stratu stability) [5]. Zmene tychto stavov vieme
predchadzat’ formou preventivnych, proaktivnych a reaktivnych
opatreni, a to v =zavislosti od skimaného systému. Jeden
z pristupov, ktory zahriiuje zvySovanie odolnosti a prispdsobivosti,
je zavedenie/zvysenie resilience systému.

Resilience je definovana [6] ako schopnost’ organizacie
(systému) udrzat’ alebo znovu ziskat’ dynamicky stabilny stav, ktory
umoziuje pokracovat’ v ¢innosti po krizovom jave, resp. v stalej
pritomnosti rizikovych ¢initel'ov. Ind definicia definuje resilience
[7] ako schopnost’ systému planovat’ a adaptovat’ sa na zmeny alebo
poruchy prostrednictvom anticipacie, ochrany, reakénej kapacity
a schopnosti obnovy. Pre potreby ¢lanku sa ako najlepsia definicia
javi definicia v slovniku OSN. Resilience [8] je definovana ako
schopnost’ systému, komunity alebo spolocnosti vystavenej riziku
a posobeniu krizovych javov odolavat’, prispdsobit’ sa, absorbovat’
a zotavit’ sa z G¢inkov pdsobenia krizovych javov véas a G¢innym
sposobom. Toto odolanie v sebe zahffia uchovanie, resp. ¢o
najskorSie obnovenie svojich podstatnych Struktar a funkeii.
Z takéhoto hl'adiska je preto dolezité zdoraznit', ze pojem resilience
v sebe nezahfna len odolnost’ voci krizovym javom, ale aj schopnost’
zotavenia a prisposobenia sa.
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Obr. 1 Rozdelenie resilient cities v Eurdpe [10]

Resilient city [9] je také mesto, kde st rizika plynuce
z posobenia krizového javu minimalizované, pretoze obyvatel'stvo
zije v domoch a mestskych Castiach s organizovanymi sluzbami
a infrastruktira je postavena, tak aby vyhovovala najprisnejsim
normam a Standardom. Domy nie si postavené v rizikovych
lokalitach (hrozba povodne a zosuvu). Mesto (komunita) podnika
kroky aby anticipovalo a predchadzalo dosledkom krizovych
javov, vratane budovania monitorovacich systémov rizikovych
¢initelov a systémov vcasného varovania na ochranu zivota,
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zdravia, infrastruktiry, majetku, kultirneho dedicstva, zivotného
prostredia a ekonomického kapitalu. Resilient city je pomocou
prijatych opatreni schopné minimalizovat' priame a nepriame
Skody z krizovych javov. Zaroven je schopné reagovat’ a rychlo
obnovit’ zakladné sluzby pre obnovenie socialnej, institucionalnej
a ekonomicku aktivity v meste po krizovom jave. Sposobov
zavedenia resilient city je viacero, najnakladnej$i je koncept
UNIDSR [9]. Na obr. 1 su zobrazené viaceré resilient cities
v ramci Eurdpy.

Na obrazku je mozné vidiet, Ze v ramci krajin Vysehradske;j
Stvorky nie je ani jedno resilient city. Aj z tohto dévodu je potrebné
navrhnut’ sposob aplikacie konceptu resilient city v podmienkach
Slovenskej republiky. Ako prvé je potrebné identifikovat
stakeholderov, a prave tomu sa budeme venovat v nasledujicej
kapitole.

Eticky princip zodpovednosti v koncepte resilience

Kazdy prvok, ktory je sucastou systému ma zaujem
maximalne uspokojit' svoje potreby. Toto uspokojenie méze byt’
na ukor ostatnych subjektov v systéme. Pri abstrakcii resilient
city ako systému zlozeného z viacerych zloziek, ¢asto dochadza
k protichodnosti individualnych zdujmov. Ako priklad uvedieme
podnikatel'ské prostredie, ktoré je neoddeliteInou suc¢ast’ou mesta.

Primarnym zaujmom vSetkych podnikatel'skych subjektov
je maximalizécia zisku. Tato snaha je pochopitelna, avSak nuti
nas uvazovat o spdsobe, akym sa zisk dosahuje. Dovodom
je skutocnost, ze samotnd maximalizidcia zisku je jednym
z najvyznamnejsich zaujmov subjektu. Toto je len jeden z mnohych
dovodov, preco je nutné uvazovat' o uréitom obmedzeni osobnych
zaujmov jednotlivcov. Osvietenecki myslitelia' zaviedli koncept
spoloCenskej zmluvy, prostrednictvom ktorej by sa jednotlivei
vymanili zo stavu neustaleho celospolocenského boja a dobrovolne
sa vzdali Casti svojich prav a slobdd. Dosiahli by tak pravny stav,
ktory by zarucoval rovnaké prava a povinnosti vSetkym ¢lenom
spolo¢nosti.

Koncept spolo€enskej zmluvy je pritomny aj v dneSnej
spolo¢nosti a jeho zdovodnenie predstavuje zdklad sucasného
pravneho a socidlneho systému. Nasim zamerom je objasnit’ sposob,
akym je mozné do podnikatel'ského prostredia zaviest' obdobny
koncept. Urcité rieSenie nam pontika etika zodpovednosti, ktora ,,ntiti
aktéra konania zaujat stanovisko a zodpovedat’ sa za (predvidateln¢)
nasledky svojho konania“ [11, s. 682]. Karl-Otto Apel (1922) ako
jeden zo zakladatel'ov toho pristupu k etickej problematike uvazuje
o troch rovinach v ramci $truktiry zodpovednosti. Tou prvou
rovinou je subjekt zodpovednosti (nositel’). Jedna sa o konkrétneho
zodpovedného cloveka, ktory dokaze korigovat volbu svojich
ciel'ov vzhl'adom na aktudlne zaujmy spolocenstva, do ktorého patri
a vzhl'adom na priame a nepriame dosledky svojho konania. Druha
rovina je tvorena predmetom zodpovedného konania, teda tym,
za ¢o nesie zodpovednost’. Poslednu tretiu rovinu zodpovednosti
vytvara kritérium toho, ¢o je zodpovedné konanie, komu sa vlastne
zodpovedame. Formulovanie kritéria zodpovedného konania
a vymedzenie jeho posobnosti je kolektivnou zélezitostou,
pretoze zodpovedné konanie ¢loveka je zmysluplné len v kontexte
kolektivnej vol'by [11, s. 697-698] .

Predstava zodpovednosti subjektu voci celosvetovej populacii
ludi je teoretickou moznostou, ktorej praktické vyuzitie je
takmer nerealizovatelné. Naopak, realizovatelnym projektom
podnikatel’'ského subjektu je zodpovednost’ voci internej verejnosti
- stakeholderom?. Prave etika zodpovednosti dava podnikatel'skému

' Thomas Hobbes, John Locke a Jean-Jacques Rousseau.

Tymto pojmom oznacujeme osobu alebo skupinu, ktord ma zaujem
na uspechu, ¢i vykonnosti daného subjektu, pripadne vie tento
uspech ovplyvnit', bliz§ie pozri [12]. Tiez mézeme stakeholderov
oznacit’ ako zaujmové skupiny, pripadne zainteresované strany.

prostrediu® navod na to, ako konat. Kazda zaujmova skupina je
vo vztahu zainteresovana osobitnym spdsobom. Preto je nutné
jednotlivych stakeholderov identifikovat’ a pristupovat k nim
individudlnym sp6sobom.

Sposob analyzovania stakeholderov a ich identifikacia
v resilient city

Na identifikaciu potrieb, zaujmov a ocakavani jednotlivych
stakeholderov sa vyuziva mnoho metdd*, ktoré mozeme zaradit’
pod spolo¢ny pojem analyza zainteresovanych stran (stakeholders
analysis). Ulohou tejto analyzy je najst’ tych stakeholderov, ktori st
kli¢ovi a maju najvacsi vplyv na projekt. NajcastejSie vyuzivanou
technikou je jednoducha klasifikacia primarnych a sekundarnych
stakeholderov [14]. Pri rieSeni ne$truktirovanych problémov’ je
vsak mozeme vyuzit' nasledujucu maticu (obr. 2).

H odpovedat
% nizka 4 ek

Miara vphv

Obr. 2 Matica analyzy vplyvu zainteresovanych stran. Zdroj: [14]

Jednotlivé kvadranty tabulky nam identifikujii zainteresované
strany podla miery ich vplyvu a ofakavani, ktoré maju. Ziskame
tak predstavu o postupnosti krokov vo vztahu medzi subjektom
a stakeholdermi. Ako vhodnejsi sa nam vsak javi postup, pri ktorom
sa nacrtne tabulka zainteresovanych stran, v nej sa predbezne
zhodnoti® dopad zainteresovanej strany, ktory moze ovplyvnit
vysledok projektu/procesu. Takto vyplnena tabul’ka nam poskytuje
primarne informécie, ktoré mozeme nasledne dosadit’ do jednej
z dvoch na to uréenych matic. Prvou je matica moci/dynamizmu,
ktora umoziuje predvidat’ postoj jednotlivych stakeholderov
k réoznym problémom. Schopnost’ predikcie napomaha subjektu
zamerat sa na konkrétnych stakeholderov, ktori si vyzaduji
$pecificky pristup v otazke informovania o strategickych vol'bach pri
rieSeni projektu. Druhou moznostou je vyuzit maticu moci/zaujmu,
ktora skiima moc r6znych stakeholderov v porovnani so zadujmom,
ktory pravdepodobne prejavia pocas rieSenia neStruktirovanych
problémov (obr. 3).
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Obr. 3 Matica moci a zaujmu. Zdroj: [14]

Sucastou modernej etiky je aj podnikatel'ska etika, ktord je
aplikovanou normativnou etikou. Skuma interakciu etiky
a ekonomiky, analyzuje moralne normy a principy vo vsetkych sférach
hospodarskeho systému. Blizsie pozri Remisova [13, s. 55-56].

* Blizsie pozri Stefanek [14, s. 31].

> Sutaké problémy, na ktorych rieSenie nie je mozné pouzit’ standardné
postupy a metoédy rozhodovacej analyzy.

Rozlisujeme medzi moznym pozitivnym, neurCitym, pripadne
negativinym dopadom na projekt a podl'a subjektivnych preferencii
skalujeme jednotlivé priority zainteresovanych stran.
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Dana matica nam vo svojich Styroch kvadrantoch identifikuje
Styri zékladné skupiny stakeholderov prave podl'a miery ich vplyvu
a zaujmu. Kvadranty A a B oznacuju skupiny s malou mocou
a nizkym/vysokym zaujmom o projekt. Tychto stakeholderov
nie je mozné zanedbat, pretoze sa mézu spojit s mocnejSimi
zainteresovanymi stranami, a prave z toho dovodu ich musime
priebezne informovat o prebiehajucich procesoch. Stakeholderi
nachadzajtici sa v kvadrante C st z perspektivy dosiahnutia
stanoveného ciel'a vel'mi vyznamni. Napriek tomu, Ze Groven ich
zaujmu je pomerne nizka, je potrebné ich v ¢o najvidcsej miere
informovat’. Dévodom je skuto¢nost’, ze prechod medzi kvadrantami
C a D moze byt nahly. V kvadrante D sa nachadzaju tzv. ,, kluicovi
hraci®, s ktorymi je nutné spolupracovat’ pri dosahovani zasadnych
rozhodnuti smerujucich k rieSeniu nestruktirovanych problémov
daného projektu. Pomocou tejto matice ur¢ime spojitost medzi
zaujmami, ktoré st $irSie’ ako len finanény zaujem podnikatel'ského
subjektu a mocou, ktora predstavuje ,,schopnost’ vyuzit' zdroje na
uskuto¢nenie ¢innosti alebo na zabezpecenie zelanych vysledkov*
[15, s. 119]. Ciel'om tejto analyzy je teda identifikovat’ jednotlivé
skupiny a na zéklade ich zainteresovanosti do projektu prisposobit’
konanie subjektu.

Predstavenu analyzu stakeholderov samozrejme nevyuzivaji
len subjekty podnikatel'ského prostredia. Pomocou jej aplikacie
moze identifikovat’ zdujmové skupiny napriklad aj municipalita
(samospravny celok, obec, mesto) a vyuzit jej zavery na zlepSenie
komunitného zivota. V pripade municipality nemoéze ist' len
o ekonomicky zaujem, ale prvoradym sa stava obyvatel'stvo a jeho
zaujmy. Z tohto dovodu je nutné prepojit’ problematiku riesenia
resilience city priamo s vysledkami analyzy stakeholderov (obr. 4).

socidlna /

kultirna
oblast

infradtruktira riefenie
K (dopravn) krizovych
javov
zdravie Fivotné
\ prostredie
ekonomicka

\ oblast’

\\ vzdelivanie

Obr. 4 Prepojenie resilience s jednotlivymi zlozkami spolo¢nosti
a s jednotlivym oblastami zaujmu

Z perspektivy budiiceho spracovania danej problematiky
uvazujeme o uréitom vymedzeni jednotlivych zloziek, na zaklade
ktorych je mozné vyuzit maticu moci a zdaujmu v konkrétnom
prostredi. Prvou oblast'ou je vymedzenie siedmych zékladnych
tém uvedenych v obr. 4. Nasledne je nutné si uvedomit, ze
samospravny celok nie je kompaktnym uzemim. Obyvatelia
jeho jednotlivych lokalit maji svoje vlastné zaujmy, a preto je
nevyhnutné zohladniovat’ geografické clenenie celku. Nakoniec
je dolezité uvazovat’ o jednotlivych sektoroch, ktorymi je tvorena

Na presadenie svojich zaujmov napriklad v oblasti zivotného
prostredia, ¢i l'udskych prav moze vlada, verejné zaujmové skupiny
amiestne spolocenstva vyuzivat' rozne formy ,,politického, pravneho,
socialneho a vladneho tlaku® [15, s. 118].

spolocnost’ daného celku. Jedna sa o verejny sektor, neziskovy
sukromny sektor, podnikatel'sky sektor a v neposlednej rade
o vyznamny sektor domacnosti.

Tieto oblasti moézeme najst v kazdej municipalite. AvSak
v niektorych pripadoch sa mozeme stretnit’ s ur¢itymi Specifikami,
ktoré vSak nemédzeme zahrnut medzi vSeobecné znaky analyzy.
Kedze sme sa doteraz nestretli so zavdznym vymedzenim
stakeholderov v ramci municipality, respektive v resilient city,
autorsky kolektiv sa pokusil pomocou metddy brainstromingu
vymedzit na zaklade oblasti zaujmu jednotlivych stakeholderov.
Jednotlivé zaujmové strany uvadzame v tab. 1.

Tab. 1 Zoznam stakeholderov pre aplikéaciu konceptu resilient city
v podmienkach SR

Zainteresované strany pre resilient city

Spolo¢né organy pre vsetky oblasti

Organy verejnej spravy pre kazda oblast’

Mimovladne organizacie a ob¢ianske zdruzenia

Medzinarodné organizacie

Orgéany mesta (resilient city) - (mestsky trad, zastupitel'stvo,...)

Specifické orgdny pre konkrétnu oblast’

Oblast’ vzdelavania

Vzdelavacie institucie (predskolské zariadenia, 78, SS, univerzity,
sukromné vzdelavacie institucie)

Vyskumné pracoviska (univerzitny vyskum, vyskum organizovany PO)

Oblast’ zdravotnej starostlivosti

Nemocnice

Zdravotnicke zariadenia (polikliniky, hospice, ...)

Farmaceutické spolo¢nosti

Oblast’ infrastruktary

Telekomunika¢na a informa¢na oblast’

o telekomunikaéné spolo¢nosti

Energetika (elektrina, plyn, ropa, teplo)

o vyrobcovia, predajcovia, distribucia, spravcovia

Vodné a odpadové hospodarstvo

o distribuéné spolo¢nosti, spravcovia rezervoarov pitnej vody,
spolo¢nosti odpadového hospodarstva

Dopravna oblast’ (cestna, zelezni¢na, vodna, letecka)

o spravcovia dopravnych systémov, dispecerské strediska, logistické
centra, ...

Socidlna a kultirna oblast’

Politické strany

Centra socialnych sluzieb

Nabozenské skupiny (cirkev,...)

Obcianske zdruzenia (otazky mensin a etnickych skupin)

Oblast’ rieSenia krizovych javov

Zlozky integrovaného zachranného systému

Pravnické osoby podiel’ajuce sa na rieseni krizovych javov

Subjekty podielajuce sa na analyze rizik v uzemi (tvorba izemnych
planov)

Oblast’ Zivotného prostredia

Vyrobné podniky s potencialom znec€istenia zivotného prostredia

Ekonomicka oblast’

Podniky

Odborové zvizy a hnutia
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Predpokladame, Zze pomocou matice moci/zaujmu dokazeme
analyzovat' pripadné prejavovanie zaujmov stakeholderov pri
rieSeni nestruktirovanych problémov. Kazdu geografick oblast’
danej municipality by bolo mozno skumat prave na zaklade
identifikacie zainteresovanych stran a ich vztahu k subjektu
a k rieSenému projektu. Prave takato identifikacia a nasledna
analyza by mala napomdct’ k vytvoreniu a rozsireniu resilience city
na Slovensku.

Zaver

Resilient city je predstavuje koncept pomocou, ktorého mesto
prijima viaceré opatrenia aby bolo schopné minimalizovat’ priame
a nepriame Skody z krizovych javov. Zaroven je schopné véasne
reagovat a rychlo obnovit’ zakladné sluzby pre obnovenie socialne;j,
inStitucionalnej a ekonomicku aktivity v meste po krizovom jave.
Oblasti zaujmu pri resilient city sme si zadefinovali ako vzdelavanie,
ekonomika, socialno-kultirna oblast’, zdravotnictvo, infrastruktura,
rieSenie krizovych javov a oblast’ ochrany zivotného prostredia.
V jednotlivych oblastiach sme v ¢lanku identifikovali viacerych
stakeholderov, ktori maju vplyv na vnimanie urovne bezpecnosti
v meste a na budovani resilience v meste. V ¢lanku opisujeme
metodu pomocou, ktorej je mozné analyzovat mieru vplyvu
jednotlivych stakeholderov a tym urc€it’ ich dolezitost’ pri aplikacii
konceptu resilient city v podmienkach Slovenskej republiky.
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Abstrakt

Clanok prezentuje vyvoj globalnych rizik, pric¢om vychadza
z vysledkov prieskumu Global Risks Report 2016. Prva cast’
je venovana porovnaniu velkosti globalnych rizik v obdobi
11 rokov. Nasledne sa ¢lanok zaobera komparaciou hodnotenia
rizik celosvetovo a na Slovensku. Rizikam, ktoré boli hodnotené
priradené globalne trendy. Analyzou niektorych skutocnosti
o aktudlnom diani na Slovensku, je v strucnosti zhodnoteny
priebeh a vplyv posudzovanych trendov vo vybranej krajine. Zaver
poukazuje na mensiu intenzitu poésobenia niektorych trendov, ¢o ale
nevylucuje ich vplyv na identifikované rizika.

Krlacové slova
Globalne rizika, globalne trendy, Slovenska republika,
podnikatel'ské prostredie.

Abstract

The paper deals with the development of global risks. This work
presents the survey results from Global Risks Report 2016. First
part is focused on the comparison of global risks size during last
11 years. Thereafter the paper deals with risks assessment
comparison worldwide and in the Slovak Republic. Based on the
survey results, global trends are linked to risks, which were assessed
as the greatest ones. The progress and influence of assessed trends
in the Slovak republic is summarized by using an analysis of some
facts about current state in the Slovak republic. Conclusion points
to the less intensity of some trends, however, this does not exclude
their influence on identified risks.

Keywords

Global risks, global trends, Slovak Republic, business environment.

Uvod

Podnik sa chape ako otvoreny, spolocensko-ekonomicky
a dynamicky systém, ktory je v interakcii s okolim. Jeho vyvoj
v Case je podmieneny konkrétnymi vonkajSimi a vnutornymi
podmienkami. Vonkajsie podnikatel'ské prostredie je uz niekol'ko
rokov oznacované za turbulentné, ovplyvnené castymi zmenami,
na ktoré podnik nie je vzdy pripraveny. Typickym javom je
vznik ,,prekvapeni®, kedy je podnik konfrontovany s neznamou
a Casto ohrozujuicou udalost'ou, ktorej pric¢iny ako aj vyvoj (vplyv
na podnik) nie je jasny. Podnik by mal byt pripraveny rychlo
a efektivne reagovat’ na nahle diskontinuity vonkajsieho prostredia,
ktoré formujii podmienky jeho vyvoja. V sucasnosti je dolezité
venovat pozornost globalnym rizikdm. Internacionalizicia
podniku prinasa na jednej strane prilezitosti, na strane druhej su
podniky zranitel'nejSie z hl'adiska globalnych rizik. Rozhodovanie
o dlhodobych investiciach prebieha v stale zlozitejSom prostredi,
pretoze odolnost’ kazdého jedného podniku zavisi od odolnosti
jeho dodavatel'ov a odberatel'ov, ktorych obchodné retazce mozu
zahrnat’ viaceré krajiny.

Globalne rizika minulosti a sic¢asnosti

Sprava Global Risks Report 2016 je v poradi 11. roénikom
prieskumu globalnych rizik z pohl'adu podnikatel'skych subjektov,
akademickej obce, verejného sektora a obyvatel'stva. Globalne
rizikd st rozdelené do piatich skupin na ekonomické, prirodné,
technické, socialne a geopolitické [1]. Zapojeni respondenti boli
poziadani, aby ur¢ili rizikd, ktoré povazuju za najvacsie ohrozenie
v progndéze 10 rokov. Nasledujuce tabulky obsahuju vysledky
odpovedi hodnotenia velkosti dosledku a pravdepodobnosti rizika
aj z predchadzajucich ro¢nikov prieskumu. Tab. 1 znazoriuje
celosvetovo 5 rizik s najvacsou hodnotou pravdepodobnosti a tab. 2
s najvacsou uvadzanou hodnotou dosledkov.

Tab. 1 Globalne rizikd s najvd¢Sou hodnotou pravdepodobnosti
v jednotlivych rokoch [1]

++ +
Zlyhanie info. Ceny energif Ekonomicka Kolaps cien
2007 infrastruktdn ochorenia recesia v Cine aktiv
Technickeé r. Ekonomickeé r. Ekonomické r. | Ekonomickeé r.
Kolaps cien Nepokoje na Stétne nepokoje Ceny energif Chronické
2008 aktiv Strednom vychode ochorenia
Ekc ické . Geopolitické r. Geopolitické r. Ekonomickeé r.
Kolaps cien Ekonomicka recesia Chronické rne’:i‘;dn?r?ég’/ch Nésledky
2009 aktiv v Cine ochorenia e o globalizécie
institucii
Ekonomické r. Ekonomickér. [ Socialnel | Geopolitické r. | Ekonomické r.
Kolaps cien Ekonomicka recesia Chronické . . NeQQstatk){
2010 aktiv v Cine ochorenia Fiskalna kriza med}lpgryd{l}ych
institdcii
Ekonomické r. Ekonomickér. | Socialnen | Ekonomickér. | Geopolitické .
2011 a ?;I:I?rl'ly Zéaplavy Korupcia hiozz\r/zt;ity Zmena klimy
Prirodné r. Prirodné r. Geopolitické r. Prirodné r. Prirodné r.
Prijmova Fiskalna Emisie, sklenikovy Kybernetické Nedostatok
2012 nerovnost’ nerovnovéha efekt Utoky vody
Ekonomicke r. Prirodné r. Technické r. Prirodné r.
Fiskalna Emisie, sklenikovy Nedostatok Starnutie
nerovnost nerovnovéha efekt vody populacie
Ekonomickeé r. Prirodné r. Prirodné r.
Extrémne pocasie Nezamestnanost’ Zmena klimy Kybg{:f;Cke
Prirodné r. Ekonomickeé r. Prirodné r. Technické r.
2015 Mijozn'?l?gsne Extrémne pocasie Zlyhgg:zvs;atnej Statny kolaps | Nezamestnanost
Geopolitické r. Prirodné r. Geopolitické r. Geopolitické r. | Ekonomickeé r.
Migrécia Extrémne pocasie Zlyhanie adagtécie Medzinérodné Priemysglné
2016 na zmenu klimy konflikty havaérie
_— Prirodné r. Prirodné r. Geopolitické r. Prirodné r.

Ako rizika s najvacsou pravdepodobnost'ou vzniku boli do roku
2010 vnimané ekonomické rizika. Prevazoval kolaps cien aktiv,
¢o je mozné dat’ do suvislosti s hospodarskou krizou. S krizou
nepochybne stviseli aj ostatné skupiny rizik, hlavne geopolitické
- Statne nepokoje a nedostatky v riadeni medzinarodnych
institacii. Pravdepodobnost’ vzniku Statnych nepokojov bola
oznacovana hlavne v Eurdpe [2]. Od roku 2011 boli za rizika
s najpravdepodobnej$§im vznikom povazované prirodné, kde
ohrozenie predstavovalo hlavne extrémne pocasie. Na poprednych
prieckach od roku 2012 sa nasledne umiestiluji socialne rizika.
V popredi sa nachadza predpoklad zvySovania prijmovej nerovnosti.
V roku 2016 vystriedalo riziko migracie riziko medzinarodnych
konfliktov z roku 2015. Migraciu je mozné oznacit' za vysledok
domino efektu vzniku medzinarodnych konfliktov.
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Tab. 2 Globalne rizikd s najvd¢Sou hodnotou dosledkov

v jednotlivych rokoch [1]

+++++
Kolaps cien Naésledky Medzinarodné
aktiv globalizécie a obcianske vojny
\
Kolaps cien Naésledky Ekonomicka Ceny energii Pandémia
aktiv globalizécie recesia v Cine Y 9
\
Kolaps cien Naésledky L Chronické —_ .
Ceny energif ochorenia Fiskélna kriza
\
Kolaps cien Naésledky L Chronické _— .
globalizécie Ceny energii ochorenia Fiskalna kriza
[

Medzinérodné
konflikt:

++ +

Pandémia Ceny energii

Vysoka nestélost’
cien energif

Fiskalna kriza Zmena klimy

\

Sys. finan¢ny Nedostatok . . - Fiskalna
vod Nedostatok jedla | Kolaps cien aktiv nerovnovvaha

Prirodné r. |

Kolaps cien aktiv

2012

Sys. finaneny Nedostatok Fiskélna hrozn?eerﬂZho Zlyhanie adaptacie
2013 padok vody nerovnovéha nicenia na zmenu klimy
| Prirodnér.
o s . . . Zlyhanie info.
Fiskalna kriza Zmena klimy Nedostatok vody infrastrukti
Prirodnér. Prirodné r. ]

Nedostatok Infekené hre ozrgggrr‘fe’h o Medzinarodné Zlyhanie adaptécie
2015 vody choroby o konflikty na zmenu klimy
nicenia
Zlyhanie Zbrane
adaptacie na hromadného Nedostatok vody Migréacia Ceny energii

2016

zmenu klim: nicenia

Za rizikd s najvacsimi dosledkami vzniku su povazované
ekonomické rizika. Co sa tyka ich pocetnosti umiestnenia
v suhrnnej tab. 2, tento stav bol vyrazny az do roku 2012.
Ako v tab. 1, aj tu prevlada riziko kolapsu cien aktiv, avSak za
vyznamné boli hodnotené aj dosledky fiskalnej krizy a nasledky
globalizacie. Nasledky globalizacie si rovnako ako riziko cien
aktiv drzia svoju vys$siu hodnotu v priebehu 4 rokov. Od roku
2013 boli povazované za vyznamné z hladiska dosledkov
prirodné rizikd. Za zaujimavé mozno povazovat vyhodnotenie
prieskumu v roku 2015, kde vyrazne oproti predchadzajiicim
ako 1 nasledujicemu roku prevladaju socialne a geopolitické
rizikd. Z geopolitickych rizik je to hlavne rozsirovanie zbrani
hromadného ni¢enia a medzinarodné konflikty, ktoré jednoznacne
spolu suvisia. Porovnanim oboch tabuliek je vidiet’ rozdiely vo
vnimani pravdepodobnosti (resp. oc¢akavania) vzniku globalnych
rizik a velkosti ich moznych désledkov. Rozdielne st hodnotené
nielen jednotlivé skupiny rizik, ale aj umiestnenie konkrétnych
rizik v tabul'kdch. Ako priklad porovnania je mozné uviest rok
2011, kde najvécsiu hodnotu pravdepodobnosti dosiahli prirodné
rizika, avSak Co sa tyka negativnych dosledkov, najviac obavanymi
rizikami boli ekonomické. Hodnoty pravdepodobnosti a dosledkov
ekonomickych rizik v poslednych rokoch poklesli a prevlada
hlavne znepokojenie z pdsobenia rizik prirodného, geopolitického
a socialneho charakteru.

Zlyhanie adaptécie na

Zbrane hromadného zmenu klimy

Migricia
nidenia i r

Ziyhanie ekosystému

Fiskdina kriza - Nedostatok vody @
Cony energi
- . b d — Kybarnetické Gtoky
- [ [ Qi ™ it
Infekitné choroby Potravinovd / Socidlna nestabilita
49 —' Rast, bublin” @

MedziStdtne konflikty
Nezamestnanost

Extrémne pofasie

kriza
-

Informaéné siete —*

Ziyhanie finanénéha Terarizmus

e hani .
2 Al - ey el Zneulite dit -
= Technologicky pokrak —
E a5 .
™ Defldcia Sratny kolaps Zlyhanie Stdtne] spravy
Infldcia
At p— Prirodné
Priemyselné havirie katastrofy

®
Ziyhanie [ vwypadok
prvku kritickej

39 infrastruktiry

Zlyhanie urbanizmu
-
3,7

a5 5

Pravdepodobnostnd hodnota

Obr. 1 Znéazornenie velkosti globalnych rizik v roku 2016 [1]
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Obr. 1 znazoriiuje velkost ohodnotenia globalnych rizik
v roku 2016, respektive znazornenie globalnych rizik
v kartezianskej stradnicovej sustave, taktiez je mozné si

obrazok spojit’ aj so znazornenim rizik do matice rizik. Stupnica
hodnotenia pravdepodobnosti aj dosledkov bola od 1 (najmensia)
po 7 (najvicsia). Za najzavaznejsie riziko je v roku 2016 vnimana
migracia. Z pomedzi hodnotenych rizik jej bola priradend najvyssia
hodnota pravdepodobnosti vzniku, pricom z hl'adiska negativnych
dosledkov obsadila Stvrté miesto. Druhym vyznamnym rizikom
je zlyhanie adaptacie na zmenu klimy. Toto riziko dosiahlo
v prieskume najvyssiu hodnotu moznych negativnych désledkov
a tretiu najvyssiu hodnotou pravdepodobnosti vzniku. Tretim
najvacsim rizikom v roku 2016 je riziko nedostatku vody a to aj
napriek tomu, ze v tab. 1 sa nenachadza medzi piatimi rizikami
s najvacsou hodnotou pravdepodobnosti. Opa¢nym prikladom je
nasledne $tvrté najvacsie riziko, riziko medzinarodnych konfliktov,
ktoré ma vysoki hodnotu pravdepodobnosti vzniku, avSak
dosledky jeho posobenia st vnimané za mensie. V minulosti boli
za vyznamné povazované hlavne ekonomické rizika. V roku 2016
sa umiestnilo riziko fiskalnej krizy az na Siestej pozicii a to siicasne
s rizikom kybernetickych utokov (technologické riziko) a socialnou
nestabilitou (socialne riziko). Otazkou ostava, ¢i respondenti
prieskumu vnimaji znizenie ekonomickych rizik v désledku
prijimania roznych opatreni alebo dévodom daného stavu je skor
uvedomenie si vdcSieho ohrozenia a prepojenia geopolitickych,
socialnych a prirodnych rizik.

Globalne rizika z pohladu podnikatel’skych subjektov

Za najviacsie rizika povazuju podnikatelia hlavne fiskalnu
krizu, nezamestnanost, vznik ,bublin,, a kolisanie cien
energii. Ekonomicka rizikd prevazuju v odpovediach z Eurdpy.
Podnikatelia zapojeni do prieskumu boli poziadani, aby zo zoznamu
29 globalnych rizik vybrali pdt, ktoré povazuji za najvicsie
ohrozenie pre podnikanie vo svojej krajine. Odpovede zo
140 ekonomik odhalili znepokojenie na regionalnej urovni,
prameniace zo situdcie v ich krajine. Tieto vysledky odpovedi
mozu uzitoénym spdsobom informovat o moznostiach zapojit' aj
sukromny sektor pri prijimani opatreni voci globalnym rizikam [3].
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Obr. 2 Porovnanie vnimania globalnych rizik vo svete a na
Slovensku v roku 2016 [3]

Obr. 2 porovnava vysledky prieskumu podnikatel'skych
subjektov zo Slovenska a celkovo za svet. Do pitice rizik, ktoré
podnikatel'ské subjekty povazuji za najvécSie ohrozenie svojej
¢innosti v krajine, a to v ramci celosvetového priemeru, sa dostali
rizikd nezamestnanosti, cien energii, fiskalnej krizy, zlyhania statnej
spravy a socialnej nestability. Prvé tri najcastejsie oznaované rizika
patria do skupiny ekonomickych, nasleduje geopolitické a socialne
riziko. Podnikatel'ské subjekty na naSom uzemi vnimaji posobenie
globalnych rizik v porovnani s celosvetovym priemerom odlisne.
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NajcastejsSie bolo oznaCované riziko socialnej nestability a az ako
d’al$ie ohrozenia st vnimané ekonomické rizika - nezamestnanost’,
rast ,,bublin®, fiskalna kriza a zlyhanie finan¢ného mechanizmu.

Za najvécsie riziko povazuju slovenski podnikatelia socidlnu
nestabilitu, d’alSie rizikd patriace do skupiny socidlnych rizik sa
umiestnili na poslednych prieckach, rovnako ako rizikd prirodné¢ho
charakteru. Pri porovnani piatich najobavanejSich globalnych
rizik za Slovensko, priblizne rovnaké oznacili aj podnikatelia zo
susednych krajin. Prevazuju hlavne ekonomické rizika. Zastupené
st aj geopolitické a socialne rizika (tab. 3).

Tab. 3 Najobavanejsie globalne rizika v jednotlivych Statoch [3]

[ Globalne riziko

Poradie najCastejSie oznacovanych rizik v jednotlivych
Statoch sa odvija hlavne od aktudlnej situacie na ich tizemi. Ako
napriklad situdcia s migrantami na tizemi Mad’arska, na ktort je
mozné naviazat’ i nasledujuce rizikd - zlyhanie Statnej spravy
a socialnu nestabilitu. Len v Mad’arsku, v porovnani s ostatnymi
predovsetkym socialne a geopolitické rizika. V Cesku sa na druhom
mieste umiestnilo riziko kybernetického utoku, kde v stvislosti
s tymto rizikom je mozné spomenut’ utok na ¢eské banky v roku
2013 alebo na Najvyssie Statne zastupitel'stvo v minulom roku.
V stcasnosti ceské média informuji o vzniku vycvikového centra
proti kybernetickym utokom. Odlisnost’ v umiestneni globalnych
rizik je vidiet aj pri Rakusku, kde na prvych prieckach sa umiestnili
len ekonomické rizikd, pricom riziko medzinarodného konfliktu
podra rakuskych podnikatel'ov ovplyvni ich podnikanie v porovnani
so susednymi §tatmi v mensej miere.

Podnikatel'ské subjekty by mali venovat’ pozornost’ globalnym
rizikam, ktoré moézu znaénym spoésobom ovplyvnit ich ¢innost’.
V suvislosti s globalizaciou je dolezité sa zaoberat’ nielen vonkajsimi
rizikami v naSej krajine, ale aj v ostatnych krajinach. Minimalne
v §tatoch, do ktorych zasahuju obchodné ret'azce podnikov. Dolezité
je venovat pozornost’ aktudlnemu dianiu a svojimi aktivitami
sa snazit minimalizovat’ ich nepriaznivé G¢inky na podnikanie,
pripadne sa snazit’ ich obratit’ vo svoj prospech.

Globalne rizika a Slovenska republika

Medzi piatimi rizikami, ktoré predstavuju pre slovenskych
podnikatel'ov najvdcsie ohrozenie, existuje Uzke prepojenie,
znazornené na nasledujucom obr. 3.

Fiskalna kriza

[ Sociélna nestabilita ] ]-\

Rast ,,bublin*
Zlyhanie finanéného
mechanizmu

Obr. 3 Prepojenie globalnych rizik [1]

Prepojenie globalnych rizik sa odvija od ich naviazania na
globalne trendy, respektive je ich mozné chapat ako dosledok
tychto trendov. Globalnym trendom sa oznacuje dlhodoby vzor
vyvoja v spolocnosti, ktory prispieva k zosilneniu globalnych
rizik alebo meni vztah medzi nimi. V prieskume Global Risks
Report boli respondenti poziadani, aby uviedli tri trendy, ktoré

povazuju za vyznamné pri formovani su¢asného vyvoja spolocnosti
a kazdému trendu priradili tri rizika, ktoré z nich vyplyvaju [4].
Oznacenych pét najvacsich rizik za Slovensko, formuje podla
celosvetového priemeru hlavne piat’ globalnych trendov uvedenych

na nasledujicom obrazku.

Rast prijmov a nerovnost’

Zvysovanie polarizacie v
spolo¢nosti

Rast strednej triedy v rozvijajlcich
sa ekonomikach

medzinarodného riadenia

Starnutie spolo¢nosti

( Zmeny v krajine v dosledku

slovenskymi podnikate'mi, predstavuju najcastejSie oznacované
nielen zo Slovenska, ale zo vSetkych zGcastnenych krajin
prieskumu. Na Slovensku sa umiestnilo rozli¢né poradie najvécsich
rizik, preto je predpoklad, Zze dané trendy nemusia byt rovnako
vnimané slovenskymi podnikatemi. Respektive uvedené trendy
nemusia bezpodmienecne ovplyvilovat’ podnikanie na naSom
uzemi. Vhodné je porovnat informacie o aktudlnom diani na
Slovensku, ktoré s nimi stvisia.

Velké socialno-ekonomické rozdiely medzi bohatymi
a chudobnymi si vnimané ako negativny trend rastu prijmov
a nerovnosti bohatstva, ktorého dosledkom st viaceré ohrozenia
podnikania. Slovensko zaznamenalo za poslednych pat' rokov
druhy najvyssi rast prijmov po Pol'sku v ramci krajin Eurdpske;j
unie. Za poslednych 10 rokoch sa zvySoval v priemere o 3,5 %
ro¢ne. Vyraznli zmenu mozno vidiet’ v roku 2015, kedy ich miera
rastu bola 8 %. Pomerne vyssie zvySenie minimalnej mzdy oproti
predchadzajicim rokom je zaznamenané hlavne v poslednych
dvoch rokoch. Co sa tyka rozdelenia bohatstva, to sa li§i nielen
medzi, ale aj v rdmci jednotlivych krajin. V $tadii skupina Allianz
vypocitala Giniho koeficient, ktory porovnava bohatstvo krajin.
Slovensko ma najniz$iu hodnotu Giniho koeficientu zo vsetkych
analyzovanych krajin, ktorych bolo viac ako 50. Hodnota 42,3 je
pod celosvetovym priemerom 60,7 a rovnako aj pod priemerom
pre vychodnt Eur6pu. To znamend, ze rozdelenie bohatstva na
Slovensku je vel'mi rovnomerné. Nerovnost’ bohatstva je vyrazna
napriklad v USA, kde Gini koeficient ma hodnotu 80,6.

NajcastejSie oznaovanou pric¢inou vzniku rizik je aj starnutie
populéacie. Podla statistickych tdajov, sa tento trend dotyka aj
Slovenska. Zavery z Demografického atlasu Slovenskej republiky
zroku 2015 poukazuju na starnutie a vymieranie obyvatel'stva. Rodi
sa malo deti, pricom prirodzeny prirastok obyvatel'ov existuje len
v necelej polovici slovenskych okresov. Do roku 2035 sa prognézuju
dva hlavné trendy - starnutie a zniZovanie poctu obyvatelov,
tzv. depopulacia. V jini 2013 bol ukonéeny narodny projekt
Stratégia aktivneho starnutia. Nasledne bol vypracovany Narodny
program aktivneho starnutia na roky 2014-2020. Ide o programovy
dokument zamerany na podporu ludskych prav starSich osob
prostrednictvom verejnych podpornych politik. Tieto dokumenty
nevymedzuju populacné starnutie do budicnosti primarne ako
ohrozenie, ale zameriavaji sa na dosahovanie vy$Sej urovne
rozvoja spolo¢nosti, sudrznosti a medzigeneracnej udrzatelnosti.

ZvySovanie polarizacie, respektive neschopnost dosiahnut
dohodu o klicovych otazkach v ramci jednotlivych krajin kvoli
rozdielnym politickym alebo nabozenskym nazorom, podla
prieskumu vplyva na socialnu nestabilitu a nezamestnanost’.
Na Slovensku je polarizdiciu mozné skor pripisat rasovej
neznasanlivosti. V nedavnej minulosti sa riesila otazka mad’arského
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etnika, v sucasnosti sa do popredia dostdva neznasanlivost’ voci
Romom. Této situacia vyustila az do vyhry extrémistickej strany
v parlamentnych volbach.

Zmeny v krajine v dosledku medzinarodného riadenia
ovplyviiuji zvySovanie dvoch rizik - fisSkalnu krizu a zlyhanie
finanéného mechanizmu. Tento trend moéze byt vnimany na
Slovensku hlavne zo strany Eurdpskej tinie ako zasahy do riadenia.
Krajiny patriace do eurozény maji spolo¢nu urciti koordinaciu
hospodarskych politik. Mechanizmus, ktory koordinoval fiskalne
politiky ¢lenskych Statov bol najskor Pakt stability a rastu, ktory
pod hrozbou sankcii stanovil pravidla limitujuce deficit verejnych
financii a verejny dlh. Stanovené pravidla boli opakovane
porusované a mozné sankcie neboli v praxi nikdy uplatnené.
Najnovsie opatrenie z roku 2013 Two-Pack stanovuje povinnost’
Clenskych Statov eurozony predkladat’ rozpocty na posudenie
Eurépskej komisii, skér ako budu schvalené v parlamente.
Koordinacia a kontrola fiskalnej politiky vyvolava otazky, v ktorych
proti sebe stoji rozpoctova suverenita a demokraticka legitimita
proti rozpoctovej zodpovednosti.

Rast strednej triedy v rozvijajicich sa ekonomikach sa spaja
hlavne s rastom ,,bublin, s predrazenymi aktivami ako komodity,
byvanie, akcie a podobne, a to v rozvinutych ekonomikach ¢i
regionoch. Na jednej strane hovorime o trende rastu strednej
triedy v rozvijajucich sa ekonomikach, na strane druhej o poklese
strednej triedy vo vyspelych ekonomikach a prehlbovani prijmove;j
nerovnosti. Napriek tomu nemozno povedat, Ze strednd trieda
u nas rastie. Ekonomické centra st na Slovensku nerovnomerne
rozlozené ¢o sposobuje, ze v niektorych mestach stredna trieda
vymizla. Analytici v suvislosti so strednou triedou hovoria, ze na
jednej strane $tat sice vytvara podmienky na vznik pracovnych
miest, malych podnikov a zivnosti, ale na strane druhej je vidiet’
velky vplyv finanénych skupin a podnikov, ktoré vyuzivaju vo
velkej miere Statne dotacie.

Zaver

Vnimanie ohrozenia vplyvom posobenia globalnych rizik
sa za poslednych 10 rokov zmenilo. Do popredia sa celosvetovo
dostavaju prirodné, geopolitické a socialne rizika, ktoré st hlavne
zo strany akademickej obce, verejného sektora a obyvatel'stva
vnimané ako najvacsie ohrozenia su¢asnej doby. Podnikatelia maji
stale obavy, tak ako tomu bolo aj v minulosti, z ekonomickych
rizik. Za vyznamné ¢initele ovplyviiujice vnimanie rizik je mozné
oznacit’ globalne trendy - su¢asné vzory vyvoja spolocnosti. Medzi
globalne trendy, ktoré zasiahli aj Slovensko, mozno zaradit’ rast
prijmov, starnutie obyvatel'stva, zvySovanie polarizacie a zmeny
v krajine v dosledku medzindrodného riadenia. Nerovnost’
bohatstva a rast strednej triedy v rozvijajucich sa ekonomikach
nevplyva na Slovensko v takej intenzite ako je to v inych krajinach.
Napriek tomu nemozno podcenit’ z nich vyplyvajice globalne
rizikd z doévodu vzajomného prepojenia rizik ako aj prepojenia
rizik a globalnych trendov.

Prispevok je publikovany v rdmci rieSenia projektu IGP 201606.
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Abstrakt

Budovy su vyznamnym spotrebi¢om energie ako pri vystavbe,
tak aj pri jej uzivani. Preto je celosvetovym trendom znizovat
tuto potrebu energie, ¢o ma za nasledok Coraz vicsie mnozstvo
tepelnoizolaénych stavebnych materidlov v obalovej konStrukeii
budovy. Prisne tepelnotechnické kritéria pre stre$Sny plast zvySujua
hrubky tepelnoizolaénych materidlov, preto z ekonomického
hPadiska projektanti navrhuji kombindciu tepelnej izolacie na
baze mineralnej viny a expandovaného penového polystyrénu.
Tato praca je zamerana na simulovanie streSnej konStrukcie
s nizkym stcinitePom prechodu tepla pri namahani normovym
poZiarom. Bol skimany narast teploty v polystyréne na kritick
hodnotu kedy sa zaCinaju rozpadat’ polyméry v polystyréne.
Skumal sa cas kedy zacne zo stres$nej konstrukcie kvapkat’
horPavy styrén.

KPicové slova
Polystyrén, styrén, normova teplotna krivka, kriticka teplota,
simulacia, rozpad polymérov.

Abstract

The buildings are significant consumer energy in building
process as well as in its use. Therefore, the global trend is reducing
the need of energy, which results is an increasing number of thermal
insulation materials in the building envelop. The strict requirements
of thermal protection for roof structure increasing thickness thermal
insulation materials, therefore the architects design combination
of thermal insulation from mineral wool and from expanded
polystyrene. This work is focused to simulation of roof structure
with low overall heat transfer coefficient, stressed according to
standard fire curve. It was researched increasing temperature
for polystyrene to critical value, when began decomposition of
polymers in polystyrene. It was researched time, when began
dropped combustible styrene from roof structure.

Keywords

Polystyrene, styrene, standard fire curve, critical temperature,
simulation, decomposition of polymers.

Uvod

Moderna doba nuti 'udstvo k zamysleniu sa nad celosvetovou
potrebou energie a nad jej vplyvom na globalne oteplovanie.
V poslednych rokoch zac¢al novy trend tzv. zbavovania sa zavislosti
na energii vyprodukovanej z fosilnych paliv a nasledne zvySovanie
produkcie energie z obnovitelnych zdrojov.

Jednym s vyznamnych konzumentov energie je budova,
ktora ju spotrebuva pocas celého svojho Zivotného cyklu. Jeden
zhlavnych ¢initel'ov podiel’ajicich sa na spotrebe energie v budove,
je potreba tepla na vykurovanie a chladenie. Potrebu tepla na
vykurovanie ovplyviiuje viacero faktorov, medzi ktorymi ma vyrazne

zastapenie teplovymenny obal budovy. Z ekonomického hl'adiska
ma dodrziavanie tepelnoizolaénych kritérii [1, 2], nezanedbatel'ny
podiel na vstupnych a prevadzkovych nakladoch. Ekonomické
hladisko je dolezity faktor pri navrhu budovy a nuti architektov
a projektantov k zabudovavaniu tepelnoizolaénych stavebnych
materialov s horSou triedou reakcie na ohen. ZvySovanie hrabok
stavebnych materialov s triedou reakcie na ohen - E [3], vedie
k problémom s hl'adiska protipoZziarnej bezpecnosti budov.

Navrh streSného plasta

Navrh stresného plasta nad halovymi objektmi zahfia viacero
$pecifik. V dosledku preklenutia véaéSich rozponov je potrebné
znizovat’ vlastnu tiaZ streSného plast’a. Znizenie tiaze sa dosahuje
zabudovavanim stavebnych materidlov s nizkou objemovou
tiaZou. Déleziti ulohu pri navrhu zohrava multifunkéné vyuzitie
objektu. Tepelnoizola¢né Kritéria, ktoré¢ si v poslednom obdobi
zavéadzané do praxe v podstatnej miere zvySuju hribku stresSného
plasta, co ma dopad nie len na ekonomicku stranku v priprave
projektu, ale aj na oblast protipoZiarnej bezpecnosti budov.
V stcasnosti sa v praxi ¢oraz viac objavuje pouzitie kombinacie
dvoch tepelnoizolaénych materidlov obr. 1. Spodnd
tepelnoizolacna vrstva skladby stresného plasta je tvorena
doskami z mineralnej viny, s triedou reakcie na ohen Al.
Hornéd tepelnoizolacnd vrstva v skladbe je tvorena doskami
z expandované¢ho penového polystyrénu, s triedou reakcie na
ohenn E. Skladba stre$ného plasta vstupujica do simuldcie tab.
1, spifa v sacasnosti platné kritéria stginitela prechodu tepla
konstrukciou rovnica (1) Splnenie kritéria sucinitela prechodu
tepla [1, 2].

U

r

=01 /(m*-K)>U=0,997W / (m*-K ) (1)

230 L8115

v

0,75 75

Obr. 1 Axonometria fragmentu strechy vstupujuceho do simulacie

Tab. 1 Skladba stresného plasta s popisom jednotlivych vlastnosti

Cislo Nézov vrstvy Hriabka | Objemova |Sa&initel’ tep. | Merna tep. (Trieda reakcie|
vrstvy hmotnost' vodivosti kapacita
[mm] | [kg/m®] | [WAm*K)] | [JAkg*K)]

Trapézovy plech
HP 150/280/0,75; § 320 GD
Parozibrana
PVC parotesna f6lia
Tepelnd izolacia
kamenna vina

0,75 7850 50,000 540

0,20 1400 0,160 1470

60,00 110 0,041 1000

Tepelna izolacia
expandovany penovy polystyrén
Separatna vrsiva
geotextilia 200 g/m?
Hydroizolacia
PVC félia

320,00 20 0,038 1270

1,80 110

1,50 1400 0,160 960
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Europska klasifikacia poziarnych charakteristik stavebnych
vyrobkov, zjednodusila orientdciu v poziarnych vlastnostiach
pouzivanych materidlov. Napriek tomu slovensky trh pontka
stavebné vyrobky, ktoré nemaji preukazanu triedu reakcie na
ohei, preto sa neda predpokladat’ ich spravanie v pripade poziaru [3].

Polyméry v polystyréne

Je vSeobecne zname, ze polystyrén (1-fenyletylén) je
polymér, ktory najcastejSie vznikd radikalovou polymerizaciou
monomérneho styrénu (etenylbenzén) obr. 2. Pre zabezpecenie
tepelnej izolacie v budovach sa najéastejSie pouzivaju dva typy
polymérneho materialu - expandovany a extrudovany polystyrén.

/CHZ CHZ\ /CHZ\ /CHZ\ /CHZ\ /CHZ\ /
many f pelymarization f f f f f f
styrene polystyrene

Obr. 2 Chemicka formula polymerizacie polystyrénu

Pouzivanie polystyrénu v stavebnictve prinasa vyhody ale
aj nevyhody, ktoré st v najvdcSej miere zastipené teplotnou
degradaciou. Prva termicka degradacia polystyrénu nastava pri
teplote okolo 70 °C, kedy dochadza k strate fyzikalno-chemickych
a fyzikalno-mechanickych vlastnosti. Z poziarne bezpecnostného
hl'adiska je podstatnejSia druha termicka degradacia, kedy sa
zaCinaju rozpadat’ vazby v polymére a vznikd horlPavy styrén.
Riziko padajicich horPavych kvapiek styrénu zo stresné¢ho
plasta je pri nevhodnej skladbe velmi vysoké. Teplota tvorby
styrénu sa ovplyviiuje retardaciou.

Simulacia

Mechanizmus termickej degradacie polystyrénu je predmetom
skumania od polovice 20. storo€ia a so zva¢§ujucim sa mnozstvom
typov polystyrénu, sa ovplyviluje teplotna oblast’ destrukcie.
Stanovenie presnej teploty tvorby styrénu je bez konkrétnej
skusky pre dany typ polystyrénu nemozné. K teplotnej destrukeii

retazca polystyrénu najCastejSie dochadza v teplotnej oblasti
(300 - 400) °C [4, 5].

1. min.

21.314 93.451 165.587 237.724 309.861
57.382 129.519 201.656 273.793 345.93

2. min.

21.694 114.711 207.728 300,745 393.762
68.202 - 161.219 254.236 347.253 440.27
5. min.

2.22 144.14 266.06 387.98 509.9
83,18 205.1 327.02 448.94 570.86

10. min.
22.627 166.901 311.175 455,449 599,722
24.764 239.038 383.312 527.585 671.859

Obr. 3 Priebeh teploty v 2D fragmente stresného plasta
namahaného normovym poziarom v ¢asoch (1., 2., 5.
a 10. minute)

Simulacia bola vykonand v simulatnom programe ANSYS,
v ktorom 2D fragment stresného plasta bol namahany normovou
teplotnou krivkou z interiérovej strany s odporom pri prestupe tepla
R, = 0,10 m’K/W. Vonkajsia teplota bola konstantnd s hodnotou
20 °C s odporom pri prestupe tepla R_, = 0,04 m*K/W.

V simuldcii sa neuvazovalo so zmenou materialovych
vlastnostni v zavislosti na zvySujicej sa teplote. Skumalo sa
rozlozenie tepldt v jednotlivych vrstvach 2D fragmentu v zavislosti
na Case.

Z vysledkov simulacie vyplyva, Ze riziko tvorby horl’avého
styrénu je vysoké a v uvazovanej skladbe stresného plasta nastava
po prvej minitte obr. 3. Podla simulacie a ¢asu potrebného na
evakuaciu 0sob prestreSeného priestoru je mozné urdit’ bezpeéné
hribky tepelnej izolacie na baze mineralnej viny a polystyrénu.

Odkvapkavajtici  hortici  styrén pri  dvojzénovom modeli
predstavuje vel'ké riziko pre evakuované osoby. Tu bola vyhodna
povodna strednerozmerova skuska podla CSN odkvapkavania
a odpadavania, ktora jednoznacne definovala tieto vlastnosti.

Tepelna izolacia na baze mineralnej viny v skladbe stresného
plasta sa musi skladat’ minimalne z dvoch vrstiev, minimalnej
hrubky 60 mm (2 x 30 mm) a so vzajomnym prekrytim stykov,
pricom vlastny plech tvori tretiu vrstvu proti preteceniu.
Kvapkanie horlavého styrénu zavisi od porusenia tychto stykov.
Porusenie stykov v mineralnej vine a plechu pri poziari nastava
z dovodu réznej teplotnej rozt’aZnosti stavebnych materidlov
v skladbe. Na ich zabranenie je potrebné vykonat dodatocné
opatrenia v plechu.

Zaver

Kombinacia dvoch tepelnoizolaénych materialov na roznej
materialovej baze je z poZiarnobezpecnostného hPadiska
vhodna, za splnenia poradia vrstiev, jednotlivych hrubok a detailov
stykov a spojov.

Vhodnost pouzitia kombinacie dvoch tepelnoizolacnych
materialov na réznej materialovej baze z konstrukéného hladiska
je otazne. Vzajomné ovplyviiovanie sa spojené s naslednou
degradaciou je predmetom d’alSieho skiimania.
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Abstrakt

Prispevok sa venuje problematike nasadenia povodiovej
techniky pri mimoriadnych udalostiach v Zilinskom kraji. V prvej
Casti opisujeme jednotlivé typy povodnovej techniky na izemi kraja
a ich moznosti pouzitia. V druhej Casti sa venujeme nasadzovaniu
povodiovej techniky pri mimoriadnych udalostiach.

KrPucové slova
Povodiiova technika, aktivne povodinové opatrenia, mimoriadna
udalost’.

Abstract

This paper considers the issue of deployment of special
flood equipments in emergencies in Zilina Region. The first part
describes the different types of flood technology in the region and
their possible uses. In the second part we consider the possibility of
using this technics in flood emergencies.

Keywords

Flood technics, active flood measures, emergency incident.

Uvod

Povodne kazdoro¢ne spdsobuju vel'ké skody na nasom majetku.
Napriklad v lete v roku 2014 doslo po dlhotrvajtcich privalovych
dazd’och k zosunutiu svahu vo Vratnej doline, ¢o malo za nasledok
zni¢enie lanovkovej drahy, absolutnu devastaciu desiatok osobnych
motorovych vozidiel a mnohé dal§ie Skody. Privalovy dazd’
a prietrz sposobili aj strhnutie prijazdovej komunikacie medzi
obcou Terchova a Vratnou dolinou. V obciach Zilinského okresu
dochadzalo k vyplavovaniu domov, pivnic a zatopeniu ciest. Rychly
a uéinny zéasah nebol mozny, uz len z dévodu rozsahu samotnej
udalosti, ale i nedostato¢nych sil a prostriedkov na zvladnutie takto
vel’korozmernej udalosti.

Projekt Aktivne povodnové opatrenia je sucastou Operacného
programu Zivotné prostredie v ramci prioritnej osi 2 Ochrana pred
povodiiami a jeho celkovy rozpocet predstavuje sumu 159 719 101 Eur.

Projekt aktivne povodiiové opatrenia

Hlavnou ambiciou projektu je zvysit' pripravenost’ krajiny na
povodne a zmiernit' ich nasledky prostrednictvom zefektivnenia
prace zachrannych zloziek a zlepSenia ich technického vybavenia.
Ked'Ze celkova vyska skod sposobenych povodiami za poslednych
desat’ rokov presiahla sumu 707 miliénov eur ministerstvo vnutra
prostrednictvom projektu Aktivne protipovodiové opatrenia
podporilo u¢inn ochranu zivota a zdravia ob¢anov, ich majetku,
ochranu socialnej a ekonomickej infrastruktury, ako aj ochranu
zivotného prostredia v Case zaplav. Projekt zaroven prispel
k  zvySenej ochrane Clenov  zasahujicich  jednotiek
a k efektivnejSiemu a rychlejSiemu vykonu zachrannych prac pocas
povodne ako aj po povodni.

Jednotlivé aktivity a ich rozmiestnenie boli navrhnuté
na zaklade podrobnej analyzy povodinovych rizik a zasahov
v Slovenskej republike za posledné roky, na zaklade narodnych
analyz vztahujucich sa k hodnoteniu povodilového rizika
a tiez hibkovej komparaénej analyze dostupného a potrebného
technického zasahového vybavenia profesionalnych zasahovych
jednotiek, ako st Hasi¢sky a zachranny zbor Ministerstva vnutra
Slovenskej republiky, Dobrovolny hasi¢sky zbor a Slovensky
vodohospodarsky podnik, $.p.

S cielom zmiernit' negativne dosledky povodni na celom
uzemi Slovenska projekt podporil zachranné zlozky na Styroch
horizontalnych urovniach (Minv.sk, 2016):

- miestna uroven,

- regionalna urovern,
- narodna trover,

- eurdpska uroven.

Pomoc vo forme S$pecidlnej protipovodiovej techniky bola
distribuovana do Hasi¢ského a zachranného zboru, Slovenského
vodohospodarskeho podniku a do 771 obci. Na lokalnej urovni
baliky prvej pomoci pri povodniach posilnili technickt vybavenost’

Dobrovolnych hasi¢skych zborov, ktorym ulahéia zvladanie
mimoriadnych udalosti.

j==—

—
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Obr. 1 Povodnové pripojné vozidlo a CAS 15 IVECO Daily
(foto: Milan Dermek)
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Stucastou projektu je aj vycvik a zaskolenie zasahovych
kapacit pre manipulaciu a pouzivanie daného vybavenia, pricom
vzdelavanie bude realizované v regionoch podla prislusnych obci
(Minv.sk, 2016).

Miestna uroveri - mestd a obce

UTah¢it’ samospravam zvladanie mimoriadnych udalosti na
miestnej urovni v Case povodni maji intervencné baliky prvej
pomoci. Protipovodiiova technika urcend na zasahy dobrovolnych
hasi¢skych zborov bola distribuovana do 771 najohrozenejSich
obci.

Specidlna technika umozni miestnym samospravam rychlo
reagovat na krizovu situaciu v ¢ase povodni a zaroven ziskat urc¢itti
mieru sebestacnosti. Technické vybavenie je sucastou privesného
vozika, vd’aka comu je zjednodusend manipulacia a premiestiiovanie
techniky z miesta na miesto. Tieto balicky st uskladnené priamo
v ohrozenych obciach, ¢im sa skracuje doba odozvy na mimoriadnu
udalost’ a dochadza tak k znizovaniu rozsahu skod spdsobenych
povodiami (Minv.sk, 2016).

Protipovodiiové pripojné vozidlo

Obsahuje elektrické ponorné kalové erpadlo, motorové kalové
cerpadlo, plavajuce cerpadlo, protipovodiové bariéry, generator
elektrickej energie, prenosné osvetlenie a set naradia.

CAS 15 IVECO DAILY

Cisternova automobilova striekacka s nadrzou na 750 1 vody.
Obsahuje prenosni motorovu striekacku Tohatsu.

Obr. 2 Nosi¢ kontejnerov MB Arocs s vel’kokapacitnym
cerpadlom (foto: Milan Dermek)

Regiondlna tiroveri - samosprdvne kraje

Pomahat v boji s povodiami a zmiernovat' ich nasledky
v regiénoch maju za Ulohu balicky techniky uréené pre kazdy

z 0smich samospravnych krajov. Doslo tak k vyraznému zvyseniu
bezpecnosti a ochrany obyvatel'stva v rizikovych oblastiach.
Osem regionalnych intervencnych balickov techniky ma zlepsit’
schopnosti reakcie Hasi¢ského a zachranného zboru pri ochrane
ludi a ich majetku, d’alSie Styri baliky techniky maji pomdct’
Slovenskému vodohospodarskemu podniku pri riadeni systému
povodiovych rizik. Celkom dvanast balikov technického
zasahového vybavenia je k dispozicii na regionalnej urovni, ¢im
sa vyrazne skrati ¢as reakcie a zvysi sa kvalita zasahu v postihnutej
oblasti. Baliky techniky uréené pre samospravne kraje obsahuji
preCerpavacie systémy, vozidla na evakuaciu obeti a prepravu
zachranarov v tazkom teréne a kontajnery pre dlhodobé zasahy
(Minv.sk, 2016).

Automobilovy nosic¢ na kontajnerov MB Arocs 6x6

Terénne vozidlo s lanovym navijakom s taznou silou 100 kN.
Nosnost” hakového nakladaca je 12000 kg.

System velkokapacitného odcerpavania

Specialny mobilny kontajner povodiiovej zichrannej sluzby
je urCeny na velkoobjemové odCerpavanie vody a jej dopravu na
vel'ké vzdialenosti. Umozituje Gerpat’ vodu z hibky 60 m a dosahuje
prietok 50 000 I/min.

(il
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Obr. 3 Nosi¢ kontejnerov Tatra Phoenix s kontajnerom
na dlhodobé zasahy (foto: Milan Dermek)

Automobilovy nosic¢ kontajnerov Tatra Phoenix 8x8

Terénne vozidlo s taznou silou navijania 85 kN. Nosnost
hékového nakladaca 14 000 kg.

Kontajner pre dlhodobé zasahy

Konpletné vbavenie: sklad, $atna, sprcha, WC, kuchyna,
servisny priestor. Obsahuje stoly, lavice, 16zka, spaci vaky a tiez
zasobu potravin a vody pre 50 0s6b na 24 hodin.
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Obr. 4 Autobus Setra a Stvorkolky Polaris Ranger
(foto: Milan Dermek)

Autobus Setra

Autobus pre evakudciu ohrozenych osdb a pre prepravu
zasahujucich zachranarov. Autobus disponuje automatickou
prevodovkou, vykon motora 260 kW. Poce miest na sedenie je 41
a na statie 31.

Stvorkolky Polaris Ranger

Polaris IPS XP 900 Ranger je urceny na nasadenie pri
vykonavani povodnovych zachrannych a zabezpecovacich prac
prevoz materialu v tazko pristupnom teréne a humanitarnej pomoci.

Narodné protipovodiiové moduly - narodna tiroveri

Posilnit’ pripravenost’ krajiny na zaplavy maji narodné moduly
protipovodiovej ochrany tvorené kvalifikovanymi jednotkami
Hasi¢ského a zachranného zboru s modernym vybavenim. Odborné
timy vybavené $pecialnymi a vysokokapacitnymi zariadeniami su
schopné rychleho zasahu v extrémnych situaciach na celom tzemi
Slovenska aj v zahrani¢i.

Vytvorené budu dva Specializované moduly protipovodnovej
ochrany:

* Narodny modul povodiovej zachrany s pouzitim ¢lnov;
* Narodny modul ¢istenia vody.

Specializované zasahové vybavenie dokaze pokryt potreby
celého uzemia Slovenska. Technika zahffia mobilné palivové
cisterny a Cisticky vody, separatory ropnych produktov, ¢lny,
vysielacky, zachranarsku techniku pre leteckych a vodnych
zachranarov a velkokapacitny generator elektrickej energie
(Minv.sk, 2016).

Obr. 5 Povodinovy zachranny ¢In a naklada¢ JCB
(foto: Milan Dermek)

Povodnovy zachranny ¢ln s nizkym ponorom

Zachranny motorovy ¢ln s kapacitou pre 10 0sob je uréeny na
vykon povodiovych zabezpeCovacich a zachrannych prac. Ponor
plavidla je 30-45 cm.

Univerzalny naklada¢ JCB 4 CX

Hysraulicky nastavitelnd svahova lopata. Predny a zadny
upinac lopat, velké hydraulické buracie kladivo.

Mobilna cisterna pre zasobovanie palivami

Na prepravu nafty a benzinu pre motorové vozidla pri
dlhotrvaticich zasahoch pocas povodni pri nasadeni velkého
mnozstva techniky. 2-komorova nadrz na prepravu 2000 1 nafty
a 1200 1 benzinu.

Kontajner pre dobrovolnych zachrandrov

Urceny pre obyvatel'stvo postihnuté mimoriadnymi udalostiam
ako su povodne a nasledky zosuvov pddy. Obsahuje plastenky,
pracovné prilby, gumené ¢izmy, lopaty, krompace, pily, sekery,
macety, osvetlenie, vrecia na piesok iné.

Eurdpske moduly civilnej ochrany

Cast’ protipovodiiovej techniky bude slizit na vytvorenie
$pecializovanych modulov, ktoré budt sucastou mechanizmu
Eurdpskej unie v oblasti civilnej ochrany. Slovensko si vdaka tejto
technike bude plnit’ zavdzky voci svojim partnerom a prispeje do
celoeuropskeho systému civilnej ochrany v sulade s politikami
EU. Eurdpske moduly civilnej ochrany budi zaregistrované
v ramci celoeurdpskeho systému CECIS - Spolo¢ny komunikaény
a informacny systém pre pripady mimoriadnych udalosti.
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. » kontajner pre dobrovolnych zachranarov s uskladiiovacimi
boxmi
* kontajner pre dlhodobé zasahy s moznost'ou pripojenia vozika,
 $pecidlny mobilny kontajner povodnovej zachrannej sluzby, ktory
tvoria nasledujice komponenty: kontajner na od¢erpavanie vody
a jej dopravu na velké vzdialenosti, kontajner na vel’koobjemové
odcerpéavanie vody, dva kontajnery poziarnych hadic, dva nosné
ramy pre kontajnery, pripojné vozidlo (prives).
Dalsie kusy pecialnej kontajnerovej techniky st zaradené na
OR HaZZ v Cadci. Nachadzajti sa na HS Kysucké Nové mesto.
OR HaZZ Cadca (HS KNM):
T 815 Phoenix 8x8,
* kontajner pre dlhodobé zasahy,

* kontajner skrifiovy,
* kontajner valnikovy.

Okrem toho je kazda hasi¢ska stanica v Zilinskom kraji
vybavena vozidlami.

Special Polaris 4x4 alebo Special Polaris 6x6, priemerne
v poéte 2 kusy. A na HS Zilina a HS Liptovsky Mikulas sa nachadza
KHA MB Arocs.

Obce a DHZo boli vybavené CAS 15 Iveco Daily
a protipovodiiovymi vozikmi. Na obr. je znazornené ich
rozmiestnenie vramei Zilinského kraja.

Obr. 6 Vozidlo na PHM a kontajner pre dobrovol'nych zachranarov
(foto: Milan Dermek)

Vytvorené budil dva eurdépske moduly civilnej ochrany:

« EU modul civilnej ochrany $pecializovany na vysokokapacitné
Cerpanie v postihnutych oblastiach;

« EU modul civilnej ochrany uréeny na zvladnutie povodne
obsahuje protipovodiiové bariéry, univerzalne nakladace,
kontajner pre dlhodobé zasahy vybaveny zariadenim pre ohrev
a vydaj stravy a osobnu hygienu, ploSinové kontajnery,
viactucelové vozidld pre prepravu zachrandrov a materidlu
v tazko pristupnom teréne hradzi s nespevnenym povrchom
(Minv.sk, 2016). >~ eevnz

Nasadenie pri mimoriadnych udalostiach v Zilinskom kraji Obr. 7 Rozmiestnenie CAS 15 Iveco Daily a protipovodiiovych

V predchadzajucej Casti ¢lanku boli opisané niektoré technické vozikov v obeiach Zilinského kraja

parametre a moznosti pouzitia jednotlivych typov novej techniky.

Nova technika bola ziskand prostrednictvom projektu, ktorého V suavislosti s povodilami je mozné¢ novu techniku vyuzit
cielom je zvysit' pripravenost a zabezpeCenie regionu v dobe nasledujucim sposobom:
ohrozenia povodiami. Nova technika bola na hasi¢ské stanice « evakudcia a zdchrana 0sdb z ohrozenej alebo postihnutej oblasti,

a zachranné brigady postupne zaradena v priebehu roka 2015
a zaGiatkom roku 2016. V Zilinskom kraji je nova technika
dislokovana na hasi¢skych staniciach alebo na Zachrannej brigade

 ochrana postihnutych 0sob v pripade nepriaznivého pocasia,

* vystavba protipovodiovych bariér,

(ZB Zilina). Specidlna a t'azka technika je stistredena prevazne na * preprava potrebnych kontajnerovych komponentov do ohrozenej
ZB Zilina. alebo postihnutej oblasti,

7B Zilina: » preprava roznych druhov materialu a potrebného pracovného
« vozidlo N3G Mercedes Benz AROCS 3336 6x6, néradia,

* doprava hasi¢skych a zachrannych jednotiek na miesto zasahu aj

* Tahky lesny a povodiiovy Special 6x6 s pripojnym vozidlom, R |
v naroénejSom teréne,

e autobus Setra S 415 UL Business,
* univerzalny naklada- JCB 4 CX,

* separator ropnych produktov s prislusenstvom,

» odcerpéavanie a doprava vody zo zaplaveného izemia,
« velkokapacitné od¢erpavanie vody az do 50.000 1.min"!,
) T . L  uprava vody zo studne alebo vodnej hladiny,
» prenosné mobilné zariadenie na Cistenie vody, Lo . . .
 zabezpecenie pitnej vody v postihnutej oblasti,

« vycistenie vody od ropnych produktov,

Ostrava 21. - 22. zaii 2016 184



» zabezpecenie JPP a OOPP pre dobrovolnych zachranarov
zasahujucich na mieste,

» zabezpeCenie miesta pre oddych, hygienicki ocistu
a stravovacieho rezimu zasahujucich jednotiek,

» vycistenie komunikacie od naplavenim,

 uvolnenie malych vodnych tokov, vykop odvodiiovacich kanalov
v zaplavenej oblasti,

 doprava sypkého materialu do blizkosti vodného toku,

e ail.

Tab. 1 Zasahy s nasadenim povodinovej techniky od 26.5. do
20.6.2016

ktoré stivisia s povodiiovou situaciou. Ako ukazuje skiisenost, ich

vyuZzitie je pomerne $irsie.
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Datum Miesto Zasahovy obvod

Technika

Udalost’

Cinnosti

20.6. 2016 | Dlha nad Oravou HS Dolny Kubin

Ranger

Stvorkolka Polaris

patranie po nezvestnej
zranenej osobe

Transport zachrannych zloziek
v naro¢nom teréne

Evakuacia a zhromazdovaci

16.6.2016 | Turzovka HS Turzovka Autobus Setra Poziar bytovky . s
priestor pre obyvatel'ov

30.5.2016 | Uhorska Ves HS Liptovsky Mikulas | KHA Arocs poziar nakladného vozidla Protipoziarne zabezpetenie
miesta udalosti

28.5.2016 | Beld HS Terchové UN ICB Vyliaty potok Uvolnenie upchatych priepusti
pod cestou

2852016 | Ludrovéa DHZo Ludrové Iveco Daily a ¢erpadlo | Zosuv bre%lu po burke Precerpavanie vody a stabilizacia

Heron a vytopené zaklady budovy svahu
28.5.2016 | Dihé nad Oravou | D120 Oravsky Protipovodiiovy vozik | Povodeii Cerpanie vody a splachovanie
Podzamok nanosov blata

26.5.2016 | Suché hora - Laniky | DHZo Sucha hora Iveco Daily

Zanesenie kanaliza¢ného
potrubia v dosledku dazd’ov

Precistenie kanalizaéného
potrubia

V Zilinskom kraji podas prvého pol roka 2016 neboli silné
alebo dlhotrvajuce privalové dazde, ktoré by spdsobili rozsiahle
zaplavy a povodne. Technika ziskana prostrednictvom projektu
APO sa vyuzivala skor v suvislosti s inymi udalost’ami. Od zaciatku
roka 2016 hasiGské jednotky KR HaZZ Zilina zasahovali len
v 19 pripadoch vytapania objektu alebo zaplavenia komunikacie
zdovodu povodne sposobenej prirodnymi zivlami. Najviac vyjazdov
bolo zaznamenanych v mesiacoch m4j a jun. Len v jednom z tychto
pripadov bola pouzita nova technika, ked’ sa v katastri obce Bela
v dosledku povodne vylial potok na cestu. Upchaté priepuste pod
cestou bolo potrebné prebagrovat’. Preto si VZ vyziadal na miesto
ZB Zilina s UN JCB.

V pripade vyuzitia jednotick DHZo je situacia podobna
ako pri profesionalnych jednotkdch HaZZ. Napriek tomu, ze st
vybavené novou protipovodiiovou technikou, vyuzivaju ju zatial
hlavne v stvislosti s inymi udalostami. Obce Casto vyuzivaji
pridelené vozidlo CAS 15 Iveco Daily, najCastejSie pri vyjazde
k poziarom lesa alebo travnatych porastov, poziarov rodinnych
domov, kominov, hospodarskych budov, a pod. V takych pripadoch
je tlohou DHZo zabezpecit' na mieste udalosti dostatok vody na
hasenie a dostatok prislusnikov na zdolavanie udalosti. V pripade
povodiového ohrozenia je jednotka DHZo o udalosti vyrozumena
bud’ starostom obce alebo OS KR HaZZ v Ziline. CAS 15 Iveco
Daily s povodilovym vozikom slizi obciam na rychly zasah
a odstranenie nasledkov povodni.

V nasledujucej tabulke su opisané vybrané vyjazdy jednotiek
HaZZ a DHZo, pri ktorych zasahovali aj s novou technika.

Zaver

Vdaka projektu aktivne protipovodiové opatrenia boli hasi¢ské
jednotky vybavené novymi technickymi prostriedkami. Tieto
prostriedky zvysili Groven bezpecnosti v regione. Nové prostriedky
st urcené na efektivnejsie zvladanie priebehu alebo odstrafiovanie
nasledkov mnohych neziaducich udalosti, a to nielen nutne tych,
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Abstrakt

Prispevok predstavuje navrh meracicho zariadenia na
zistovanie reakénej sily hasi¢skej prudnice. Konstrukcia zariadenia
je jednoducha, sklada sa z dostupnych prostriedkov. Postup merania
hodnét je taktiez vel'mi jednoduchy a teda uskuto¢nitel'ny na kazdej
hasi¢skej stanici. Zakladnymi prvkami zariadenia su prudnica,
snimace tlaku, prietoku a tlakovej sily, ¢erpadlo, bezpecnostny
ventil, a 'ahka nosna konstrukcia.

Krucové slova

Reakéna sila, pridnica, meracie zariadenie.

Abstract

The paper introduces the streamline reaction force measuring
device. Its construction is simple, consisting of available parts.
Measuring process is also very simple and it might be carried out at
the each fire station. Basic parts of measuring device are streamline,
pressure sensors, flow sensors, force sensors the pump, safety valve
and light construction.

Keywords

Reaction force, streamline, measuring device.

Reak¢na sila prudnice

Vsetky hasi¢ské prudnice posobia na hasica reakénou silou.
Reakéna sila od prudnice je zndma u hasicov aj ako spatny raz od
pradnice. ZvySovanim tlaku pred pradnicou a prietoku vo vedeni
bude prudnica zvySovat’ aj reakénu silu. Na zaklade vyhodnotenia
maximalneho prietoku v hadicovom vedeni, ktory je eSte mozné
ucinne riadit’ a bezpecne s nim manipulovat’, bola uréend maximalna
reakéna sila od pradnice podsobiaca na hasiCov. Odporucana
velkost’ reakénej sily na jedného hasica je 266 N, na dvoch hasic¢ov
333N, na troch 442 N [1, 2]. Cim vys3ia je reakéna sila od pradnice,
tym tazsie sa prudnica ovlada. Reakena sila, ktora je védcsia ako
333 N je povazovana za prili§ velka pre ruéné prudnice. Na druhu
stranu reak¢na sila mensSia ako 200 N je povazovana ako znak
neefektivneho pradu [3, 4].

Prad vody, ktory zasiahne okolité objekty nemé Ziadny vplyv
na reakeénu silu od pradnice. Rovnako aj stabilita hasica, ktory
pracuje na rebriku a strieka na stenu nie je ovplyvneny poésobenim
vody na stenu, ale jeho stabilitu na rebriku uréuje vyhradne reakéna
sila od pradnice [5].

Meranie reakénej sily vychadza z 1. Newtonovho zakona akcie
areakcie, kde vyslednica akénych sil sa rovna vyslednici reakénych
sil. Kombinacia zvySovania prietokov, ale aj prevadzkovych tlakov
v hadicovom vedeni mé za nasledok aj zvySenie reakénej sily na
pradnici. Pri naraze vody z pradnice na pevnt stenu sa voda pozdiz
tejto steny rozdel'uje na vSetky strany. Posobenie vody na tito stenu
vytvara tlakovu silu. Na urcenie velkosti tlakovej sily pouzijeme
vetu o hybnosti kvapaliny. Pri technickych vypoctoch je potrebné
zaviest korekény koeficient w. Tento koeficient zahfiia v sebe
zmeny rychlosti vplyvom virenia, ktoré vznika pri naraze na stenu.
Predpokladom je, ze prad vody z prudnice stricka na stenu kolmo.

Pre tento pripad sa uvazuje w = 0,95. Preto vysledny tvar rovnice

tlakove;j sily kvapalinového luca na stenu je (1) [6]:
F=y-p-0l (1)

kde

reakcna sila,

v 095,

p  hustota kvapaliny [kg.m>],

Q  prietok [m3.s],

vl  prierezova rychlost’ [m.s'].

Navrh zloZenia meracieho systému

Navrhovand konstrukcia pozostava z nasledujucich casti

(obr.1):

* Cerpadlo,

* pretlakovy ventil,

* hadice B 75,

* stabilizacné potrubie,

* zariadenie na meranie prietoku,
* privodné vedenie,

* zariadenie na meranie tlaku,

* zariadenie na meranie sily,

* nosna konstrukcia.

Voda je tlacena cerpadlom do pretlakového ventilu, ktory sluzi
na zabranenie tlakovym razom vznikajicim pri rychlom uzavreti
prudnice na konci vedenia. Pri nahlom zvyseni tlaku vo vedeni,
pretlakovy ventil automaticky odpusti vodu mimo hadicového
vedenia. Takto je zabezpecena ochrana hadice, snimacov, pradnice
a samotnej konStrukcie meracieho zariadenia pred pripadnym
tlakovym razom alebo nadmernym tlakom. Za pretlakovym
ventilom nasleduje snima¢ prietoku. Vedenie d’alej pokracuje
hadicou, ktora je napojena na samotnti konstrukciu meracieho
zariadenia. Vedenie kon¢i pripojenim meranej prudnice, pred ktorou

je umiestneny snimac tlaku pred priidnicou. Meracie zariadenie je
vybavené doskou, ktora je spojena snimacom tlakove;j sily.

Pretlakovy ventil Snimaé tlakovej sily

\ Snimaé prietoku \ Snimaé tlaku
= v i —
O A

Hadica Pridnica

]

Cerpadlo Konstrukcia meracieho zariadenia

Obr. 1 Zlozenie systému meracieho zariadenia [7]

Cerpadlo

Na vykonanie merania je potrebné zariadenie, ktoré bude
zabezpecovat potrebnu dodavku vody a potrebny tlak do meracicho
systému. Dodavku vody méze zabezpecit' odstredivé ¢erpadlo THT
TO 3000, umiestnené na cisternovej automobilovej striekacke
CAS 30 Tatra 815-7 6x6 - THT. V stcasnosti je tato cisternova
automobilova strieckacka vo velkej miere rozsirena v Hasi¢skom
a zachrannom zbore Slovenskej republiky.
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Pretlakovy ventil

Pretlakovy ventil je sucastou meracicho systému z dévodu
ochrany hadicového vedenia, in§talovanych armatur a ich snimacov,
meranych pradnic. Zabezpecuje celkovi bezpecnost pri vzniku
neocakavanych a nahlych zmenach neprimeraného zvySovania
tlaku v meracom systéme a pripadnym tlakovym razom. Pretlakovy
ventil je konstruovany tak, ze je vybaveny vtokovym, vytokovym
hrdlom a prepadovym hrdlom. Prepadové hrdlo zabezpecuje
odvadzanie prebyto¢nej vody z hadicového vedenia. Hrdla
pretlakového ventilu su ukonéené pevnou tlakovou spojkou B.
Nastavenie tlaku na ventile sa vykonava prostrednictvom ru¢ného
oto¢ného kolieska na obvode ukazovatel’a tlaku.

Snimac tlaku

Tlak pred pradnicou je jednym z hlavnych parametrov pradnice,
ktory ovplyviuje aj reaként silu od pridnice. Meranie tlaku pred
prudnicou v meracom systéme bude zabezpecené prostrednictvom
digitalneho manometra s batériovym napajanim. V sicasnej dobe je
na trhu vel’ky pocet roznych druhov manometrov. Rychle od¢itanie
hodnoty tlaku zabezpeCuje 5 miestny displej, ktory zaroven
zobrazuje aj stav batérie a jednotku tlaku. Digitalne manometre
umoziujii pouzivatelovi prepinat medzi najpouzivanejSimi
jednotkami tlaku ako napriklad bar, psi, Pa, atm pripadne MPa.
Manometer je vybaveny senzorom tlaku so suchou keramickou
meracou bunkou, kde tlak posobi priamo na robustnti keramickt
membranu.

Pre pouzitie digitalneho manometra do meracej sustavy je
potrebné vytvorit’ armaturu, prostrednictvom ktorej sa manometer
zapoji do vedenia. Armatira na meranie tlaku pred pradnicou
pozostava z hlinikovej pevnej spojky B 75 s vnutornym zavitom
3", ocelovej rury 3"a digitalneho manometra.

Snimac prietoku

Prietok prudnice je jednym z hlavnych parametrov prudnice,
ktory ovplyviiuje aj reakénu silu od prudnice. Meranie prietoku
v meracom systétme bude zabezpelené prostrednictvom
ultrazvukového prietokomera. Vyhodou tohto typu prietokomera
je jednoducha manipulacia, rychle od¢itanie hodnoty prietoku
vo vedeni meracieho systému a moznost’ pripojenia snimaca na
rozny priemer potrubia. Zariadenie pracuje na principe merania
doby priechody ultrazvukového signalu vo vedeni. Spracovanie
signalu zabezpeCuje prevodnik na ktory je snima¢ pripojeny.
Namerana hodnota sa zobrazuje na displeji zariadenia. Pre pouzitie
ultrazvukového prietokomera do meracej ststavy je potrebné
vytvorit' stabilizacné vedenie, na ktoré bude pripojeny snimac
ultrazvukového signalu.

Snimac tlakovej sily

NajpodstatnejSou ¢astou v meracom systéme je zariadenie na
meranie sily pdsobiacej na meracie zariadenie tzv. reakénej sily
od prudnice. Na meranie sily je pouzity prstencovy tenzometricky
snima¢. Vyhodou snimaca je potlacanie bocénych sil, ktoré
sposobujiic chyby pri merani. Cinnost’ snimaca je zaloZend na
principe pruznosti telesa v ktorom je umiestneny tenzometer.
Spracovanie signalu zo snimaca zabezpecuje prevodnik. Namerané
hodnoty sa nasledne zobrazuju na displeji zobrazovacej jednotky.

Nosna konstrukcia

Armatura meracieho zariadenia na meranie tlakovej sily
v meracom systéme pozostava z troch snimacov tlakovej sily,
hlinikovej pevnej spojka B 75 s vnutornym zavitom 3", ocelovej
rary 3" a nosnej Casti. Do ocel'ovej platne tvaru rovnostranného
trojuholnika je v mieste jeho t'aziska umiestnena diera o priemere
vonkajsicho priemeru 3" ocelovej rary. Ocelova rura je pevne
spojena s platiiou zvaranym spojom. Na obidva konce ocel'ovej rary
su namontované pevné spojky B 75 prostrednictvom 3" zavitového
spoja. Na rohoch ocel'ovej platne su pripojené skrutkovym spojom

snimace tlakovej sily. Ocel'ova platiia s rurou, pevnymi spojkami
a snima¢mi je upevnena na nosnu Cast’ meracieho zariadenia.

Celkovy pohlad na meracie zariadenie je modelovo zndzorneny
pomocou programu SketchUp od firmy Trimble na obrazkoch
nizsie (obr. 2, 3).

Obr. 2 Detailné zobrazenie konS$trukcie meracieho zariadenia -
pohl'ad spredu [7]

(]

Obr. 3 Pohl'ad zhora na konStrukciu meracieho zariadenia [7]

Diskusia

Pomocou meraciecho zariadenia je mozné namerat’ hodnoty
reakénej sily od pradnice. Vyhodou zariadenia je moznost’
pripojenia takmer vSetkych typov hasi¢skych pridnic. Z odborného
hladiska moézu odzniet namietky na prevedenie konstrukcie
zariadenia a metody merania. Navrh zariadenia je prototyp, ktory je
potrebné v praxi vyskusat. Na zaklade technického a konstrukéného
rieSenia meracieho zariadenia by malo byt meranie jednoduché
a spolahlivé. Na overenie a porovnanie vyslednych nameranych
hodnét je mozné pouzit’ matematické vztahy na vypocet reakénej
sily od pradnice.

Vysledné namerané hodnoty jednotlivych reakénych sil pradnic
je potrebné analyticky overit. Vzhl'adom na to je v meracom
systéme zaradeny manometer a prietokomer aby boli zabezpecené
vsetky potrebné udaje potrebné k matematickému vyjadreniu.

Vsetky meracie zariadenia v meracom systéme je mozné
nahradit’ citlivejSimi aby bola dosiahnutd eSte vacSia presnost’
merania. Dalej je moZné pouzit’ také snimace a prevodniky, ktoré
vytvaraju digitalny vystup priamo do pocitaca a tym sa zabrani
zlému od¢itaniu z jednotlivych displejov zariadeni.

Do vyrobnych nakladov je potrebné zahrnut’ priamy material
potrebny na vyrobu nosnej konstrukcie a ostatnych armatur.
DalSou ¢astou, ktora vo velkej miere ovplyvni cenu meracicho
zariadenia st naklady potrebné na snimace tlaku, prietoku a sily.
V neposlednom rade je do vyrobnych nakladov potrebné zahrnut’
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cenu na vyhotovenie meracieho zariadenia. V sucasnosti sa na
trhu nachadza velky pocet réznych vyrobcov, predajcov meracich
snimacov a zariadeni. Snimace pouzité v meracom systéme su
cenovo omnoho narocnejsie v porovnani s materidlom potrebnym
na nosnu konstrukciu.

Zaver

Navrhnuté meracie zariadenie ma velké predpoklady na
jednoduché a presné meranie reakénej sily od pridnice. Vyhodou
zariadenia je multifunk¢nost’. Jednoduchd konstrukcia zariadenia je
vhodna na manipulaciu, predpokladom je nizka hmotnost’ pretoze
navrhované konstrukéné prvky st 'ahké, odolné hlinikové profily.

Zakladné vytvorené armatiiry na meranie prietoku a tlaku je
mozne pouzit’ aj pri inych experimentoch a meraniach. Nastavenie
sklonu upevnenia pridnice, méze byt vyuzité pri merani dostreku
jednotlivych typov pridov v zavislosti na prietoku a tlaku.
Moznost'ou je aj meranie vplyvu pevnej prekazky na reakénu silu
respektive hodnotenie zavislosti vzdialenosti od pevnej prekazky
na reakénu silu od prudnice.
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Abstrakt

Clanok v struénosti popisuje alternativne zdroje energie, princip
¢innosti Stirlingovho motora a jeho vyuzitie pri vyrobe elektricke;j
energie. Clanok je primarne zamerany na vyuzitie Stirlingovho
motora ako zékladu pre vytvorenie generatora elektrickej energie
schopného napdjat’ jednotlivé prvky inteligentnej domacnosti
a elektrického zabezpeCovacieho systému v pripade vypadku
elektrickej energie v rozvodne;j sieti.

Kruacové slova
Alternativne, Stirlingovho, motora, generatora, elektricke;j,
energie.

Abtract

The article briefly describes alternative sources of energy,
working principle of Stirling engine and its use for electricity
generation. The article is primarily focused on the Stirling engine
which will be used as a basis for the development of the power
generator. This generator will be able to provide power for the
various elements of home automation and electric alarm system in
case of power failure in the grid.

Keywords

Alternative, Stirling, engine, generator, electric, energy.

Uvod

Aby mohol byt elektricky zabezpeCovaci systém co
najspolahlivejsi, je vybaveny zaloznym zdrojom napéjania. Tento
zdroj napdja elektricky zabezpecovaci systém pocas vypadku
hlavného zdroja napdjania pocCas doby stanovenej normou.
Ak dojde k dlhodobému vypadku elektrickej energie zostava
elektricky zabezpecovaci systém nefunkény a chraneny zaujem sa
stdva l'ahkym ter¢om utoku pachatel’a. Situacia na poli systémov
inteligentnych domacnosti je chulostivej$ia. Ziadna norma
neurcuje aky druh napéjacicho zdroja maju tieto systémy vyuzivat
a vo vicsine pripadov nie je sucast'ou systému ziadny zalozny zdroj
napajania.

Generator elektrickej energie vyuzivajuci Stirlingov motor by
mal zabranit’ akejkol'vek strate napajania a zvysit tak spol'ahlivost’
elektrického zabezpecCovacieho systému a rovnako aj systému
inteligentnej domacnosti. Vyuzity by mohol byt aj ako primarny
zdroj napajania obidvoch systémov, ked’ objekt nie je pripojeny
k rozvodnej sieti elektrickej energie.

Stirlingov motor

Stirlingov motor sa radi medzi spalovacie motory. Hlavnym
rozdielom oproti bezne pouzivanym spalovacim motorom je
sposob spalovania paliva. Kym v zazihovom alebo vznetovom
motore dochddza k horeniu palivovej zmesi vo vnutri valcov,

Stirlingov motor vyuziva spalovanie paliva mimo valcov, je
pohanany externym zdrojom tepla. Ako zdroj tepla je mozné pouzit’
aj obnovitel'né alternativne zdroje energie (Walker, 1980).

Stirlingov motor obsahuje dva priestory s réznymi teplotnymi
hladinami, ktorych objemy sa cyklicky menia. S spojené cez
regenerativny tepelny vymennik a pridavné tepelné vymenniky.
Tieto jednoduché casti moézu byt spojené do Sirokej Skaly
mechanickych usporiadani. V zasade existujii tri zakladné
modifikacie - a, f a y (Vineeth, 2011).

Obr. 1 Modifikacie a, fay

Urdenie energetickej naro¢nosti systému

Krlacovou podmienkou pre navrh vhodného alternativneho
zdroja elektrického pradu je urcenie energetickej narocnosti EZS
a prvkov inteligentnej domacnosti. Referenény EZS pouziva
napajaci zdroj typu A. Hlavnym napajacim zdrojom v tstredni
je transformator, ktoré¢ho ulohou je zmena hodnoty elektrického
napitia z 220 V, . v elektrickej sieti na 16 V, . v ustredni. Jeho
maximalne prudové zatazenie je 1,8 A. Vystupny striedavy prad
transformatora je usmerneny az na zakladnej doske ustredne.
Zaloznym zdrojom napdjania je akumulator s nominalnym napéatim
12,6 V a kapacitou 7 Ah (Lovecek, 2015; Velas, 2010).

Rozpis prvkov elektrického zabezpecovacieho systému:
* Ixzdroj 16 V@ 1,8 A;
* 1x ustredna;
» 2x klavesnica;
¢ 1x LAN modul;
* 1x bezdrotovy expandér;
¢ 6x PIR detektor;
e 6x detektor rozbitia skla;
» 6x magneticky kontakt;
* 1x interiérova siréna;
¢ 1x exteriérova siréna;
* 1x VRLA akumulator (Vel'as, 2015).

Referenény systém inteligentnej domacnosti je napajany
dvomi napajacimi zdrojmi. Obidva zdroje, ktoré napajaju prvky
inteligentnej domacnosti  disponujii  usmernenym  vystupom
elektrickej energie a vystupné napdtic ma hodnotu 24 V.
a maximalne pridové zat'azenie je 3,8 A pre jeden napajaci zdroj.
Ako bolo spominané v ivode, systém inteligentnej domacnosti nie
je zalohované Zziadnym akumulatorom a pocas vypadku elektrickej
energie v rozvodnej sieti by nebolo mozné vyuzivat ziadny
z prvkov tohto systému.
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Rozpis prvkov inteligentnej domacnosti:
e 2x zdroj 24V @ 3,8 A;
¢ 1x Miniserver;

« 2x Extension;

* 1x Relay Extension;

* 1x Senzor vetru a drziak;

¢ 1x Dimmer Extension;

e 1x 1-Wire Extension;

¢ 1x DMX Extension;

¢ 3x PWM Dimmer;

* 6x Senzor pritomnosti;

* 10 m LED RGB IP65;

* 9x 1-Wire teplotny senzor;

* 8x Elektrotermicka hlavica;

» 5x 1-Wire teplotny Cip v puzdre;
* 2x automatickd exteriérova zaltizia (Domotron, 2016).

Urcenie energetickej naro¢nosti bude spocivat’ v jednoduchom
vypocte maximalneho vykonu napajacich zdrojov. To ndm umozni
navrhnit’ generator elektrickej energie s dostatoénym vykonom
v case vypadku elektrickej energie v rozvodne;j sieti. Pre pripad,
kedy by sme potrebovali urcit’ energetickii naro¢nost’ presnejsie
mozeme vyuzit nasledujiice metody:

* metodu vypoctu podla technickych Specifikacii jednotlivych
komponentov,

* metddu merania spotreby jednotlivych komponentov pomocou
meracej techniky (Meluzin, 1978).

Maximalna energeticka narocnost’ elektrického
zabezpecovacieho systému:
Poyg =Up - 17 =16V -1,84=28,8W
Kde: P, - maximalny vykon zdroja napéjania elektrického

zabezpecovacieho systému, U, - vystupné napétie zdroja napajania
elekt'riclfého zabezpeéovacieho systému, I, - vystupny prid zdroja
napajania elektrického zabezpecovacieho systému.

Maximalna energetickd naroCnost’ systému inteligentnej

domacnosti:

Pyp =2-(Upy - Ipy)=2-(24V -3,84) =182,4W

Kde: P, - maximéalny vykon zdroja napdjania systému

inteligentnej domdacnosti, U, - vystupné napitie zdroja napajania

systému inteligentnej domdcnosti, I, - vystupny prad zdroja
napajania systému inteligentnej domacnosti.

Celkova maximalna energetickd naro¢nost’:

P =Py + Ppyg =28,8W +182,4W =211,2W
Kde: P - celkovd maximdlna energetickd nérocnost, P,
- maximalny vykon zdroja napdjania systému inteligentnej
domdcnosti, P, - maximalny vykon zdroja napdjania elektrick¢ho
zabezpecovacieho systému.

Navrh generatora vyuZivajiceho Stirlingov motor

Pre potreby generatora sme sa rozhodli pouzit’ modifikaciu a,
teda modifikaciu vyuzivajucu dva valce - expanzny a pracovny.
Po zvazeni viacerych faktorov, po urceni spotreby elektrického
zabezpecovacieho systému, prvkov inteligentnej domacnosti a po
analyze dostupnych moznosti sme pre pohon generatora zvolili
Stirlingov motor s pracovnym oznacenim D-90, ktory poskytne
dostato¢ny vykon pre navrhovany generator. Motor je vyobrazeny
na obr. 2 a je vysledkom dlhoro¢nej prace konstruktéra Andyho
Rossa, ktory stoji za jeho vyvojom a skonstruovanim.

Cielom  konStruktéra  bolo  vyvinutie  kompaktného
a nizkonakladového Stirlingovho motora v modifikécii a s vykonom
dosahujicim 230 W pri ota¢kach 3300 min™'. Ako pracovné médium
bol zvoleny stlateny vzduch a nominalny tlak ¢inil 2,7 MPa
(Ross, 2011).

Obr. 2 Stirlingov motor s pracovnym oznac¢enim D-90
(Zdroj: Ross, 2011)

Ohrievani cast’ predstavuje valec, ktory ma po obvode
rebrovanie pre lepsie rozlozenie a akumulovanie tepla. Ohrievana
Cast’ je uzavretd v ocelovej komore, do ktorej je vhanany plyn
(napriklad propan-butan) sliziaci ako palivo. Vzhl'adom na vysoky
vykon a kompaktné rozmery nie je mozné chladit’ ochladzovant
Cast’ vzduchom ani za pouzitia tepelnych trubic a rozSirenia
ochladzovanej plochy pomocou hlinikovych alebo medenych rebier.
Na ochladzovanie sluzi uzatvoreny okruh vodného chladenia.
Podobne ako v motoroch instalovanych v osobnych automobiloch
aj v Stirlingovom motore D-90 zabezpecuje cirkulaciu vody vodna
pumpa napojena remenovym prevodom k hnaciemu hriadel’u.

Stirlingov motor ako taky nedokaze produkovat’ elektricku
energiu bez pripojenia d’alSicho zariadenia nazyvaného generator
elektrickej energie. NajcastejSie sa jedna o otaCavy stroj, ktory
vyuziva otacavé magnetické pole a cievky, v ktorych sa indukuje
napitie. Ako generator elektrickej energie bude pouzity synchronny
trojfazovy alternator s permanentnymi magnetmi umiestnenymi na
rotore a cievkami umiestnenymi na statore (Xu, 2016).

Stirlingov motor D-90 bude doplneny o alternator Jiangsu
NE300SP (obr. 3), ktory produkuje maximalny vykon 300 W. Na
vystupe generatora bude trojfazovy elektricky prud, ktory bude
usmerneny na jednosmerny prid. Na usmernenie vystupného
trojfazového elektrického prudu generatora pouzijeme elektricky
obvod, tzv. Greatzov mostik, ktory bude upraveny pre viac
faz. Tento jednoduchy obvod je usmerfiovaé, ktory vyuZziva
minimalne 4 diody, v tomto konkrétnom obvode bude pouzitych
6 usmertiovacich diod. Na filtrovanie vystupného napétia bude
pouzité pole filtracnych kondenzatorov (Xu, 2016; Meluzin, 1978).

Pre dosiahnutie pozadovanych hodndt napétia pre napajanie
elektrického zabezpeCovacieho systému a systému inteligentnej
domacnosti je nutné regulovat’ vystupné napétie generatora. Kazdy
70 systémov pracuje s inymi hodnotami vstupného napétia a z toho
dovodu buda pouzité $pecialne obvody - napétové regulatory. Ich
primarnou ulohou je udrziavat' nastaveni hodnotu vystupného
napitia nezavisle od hodnoty vstupného napitie. Ak bude:

e vystupné napédtie generatora nizSie ako pozadované vstupné
napidtie ustredne elektrického zabezpecovacicho systému,
pouzijeme STEP-UP menic,

* vystupné napidtie generatora vySSie ako pozadované vstupné
napétie ustredne elektrického zabezpeCovacieho systému,
pouzijeme STEP-DOWN menic.
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Obr. 3 Alternator Jiangsu NE300SP s vykonom 300W
(Zdroj: Xu, 2016)

Riadiaca jednotka

Bez l'udského zédsahu by sa tento generator nedokazal spustit’
a uz vobec nie v ten spravny okamih. Vznika niekol'ko ukonov,
ktoré musia byt pre efektivny a spolahlivy chod generatora
osSetrené automatizaciou. Generator musi byt ovladany riadiacou
jednotkou, ktora sa skladd z mikrokontroléra, senzorov, pomocnych
obvodov a modulov. Ich mnozstvo sa 1i§i po¢tom funkcii, ktoré
chceme ovladat, presnejSie ktoré maju byt ovladané riadiacou
jednotkou. Najdolezitejsim komponentom riadiacej jednotky
je mikrokontrolér, skratene MCU. V riadiacej jednotke bude
in§talovany MCU od spolo¢nosti Atmel, presnejsie ATmega 328P.

Zariadenie nazvané Stirling Engine Control Unit (skratene
SECU), bude schopné zabezpecit automatizovany Start a chod
generatora pri pouziti zemného plynu alebo propan-butdnu ako
zdroja tepelnej energie pre Stirlingov motor. Funkcie SECU st
rozdelené do troch skupin.

- Primarna funkcia:

* monitorovanie stavu napajania EZS.

- Sekundarna funkcia:

* spustenie generatora a jeho chod.

- Doplnkové funkcie:
 Cas a datum,
+ chronologicky zdznam ¢innosti generatora na microSD kartu,
* meranie aktualneho vykonu generatora a prikonu EZS,
 meranie prietoku plynu,
» prehladné zobrazenie Casu, datumu, vykonu a prikonu na
displeji.
SECU je napdjand z vlastného zdroja elektrickej energie
a v pripade vypadku energie vyuziva svoj vlastny zalozny
akumulator, ktory poskytuje dostatocny vykon na Start generatora.
Monitorovanie stavu napajania systémov

Priméarnou funkciou SECU (obr. 4) je monitorovanie stavu
napajania EZS. Napdjanie je monitorované prostrednictvom
elektrotechnickej suciastky - optoclen, ktory v sebe integruje IR
LED a fototranzistor.

Spustenie generatora a jeho chod

Sekundarnou funkciou SECU je spustenie generatora. Ked'ze
sme sa rozhodli pouzit zemny plyn alebo propan-butan (d’alej
len plyn) ako zdroj tepelnej energie pre Stirlingov motor, musime
uvazovat’ minimalne o troch krokoch, ktoré su nevyhnutné pre
uspesné uvedenie generatora do prevadzky:

e Zapalenie;
¢ Nahrievanie;

¢ Roztocenie zotrvacénika.

Obr. 4 Stirling Engine control Unit (SECU)

Prvym krokom je zapalenie zemného plynu, ktorého tok
je regulovany elektromagnetickym (solenoidnym) ventilom.
Zapalenie zmesi je iniciované piezoelektrickym zapalovacom.
Po zapaleni plynu sleduje riadiaca jednotka teplotu pomocou
teplotného senzoru typu K. Senzor je umiestneny v ohrievanej
Casti Stirlingovho motora a po dosiahnuti teploty 600 °C vysle
SECU impulz Startéru, ktory rozto¢i zotrvaénik. Stirlingov motor
postupne zvysuje otacky aj vykon, SECU monitoruje vystupné
napitie generatora a po dosiahnuti pozadovaného napétia pripoji
prostrednictvom relé paralelne usmerneny vystup generatora na
vstupy napat'ovych regulatorov (Ross, 2011).

Doplnkové funkcie

Okrem predchadzajucich funkcii obsahuje SECU aj doplnkové
funkcie, ktoré davaju uzivatel'ovi moznost’ sledovat’ stav generatora.
SECU je vybavena rozmernym a prehl'adnym LCD. Displej dokaze
zobrazit’ az 4 riadky textu, pricom kazdy riadok méze obsahovat’
az 20 znakov. Displej je podsvieteny, takze uidaje je mozné citat
aj v uplnej tme. Na displeji sa zobrazuju udaje o aktudlnom case
a datume, nazov riadiacej jednotky, informécie o stave generatora,
aktudlnom vykone generatora, aktudlnom prikone EZS, vystupné
napitie generatora, aktualny prietok plynu a nazov suboru, do
ktorého st zaznamenavané udaje o ¢innosti generatora.

Zaver

Navrhnuty generator je mozné vyuzit' takmer bez obmedzenia.
Moze byt instalovany v rodinnom dome, na chate, v mensej firme
alebo v sklade a tiez na miestach, kde sa nenachadzaju rozvody
elektrickej energie (pri pouziti flia§ plnenych propan-butanom).
Generator méze byt skombinovany aj s inym alternativnym
zdrojom elektrickej energie, napriklad s fotovoltaickymi
Clankami. Fotovoltaické ¢lanky by zabezpecovali napdjanie
elektrického zabezpeCovacicho systému pocas slne¢ného dna
a k spusteniu generatora by doslo az po poklese vystupného vykonu
fotovoltaickych ¢lankov. Generator elektrickej energie vyuzivajici
Stirlingov motor je vel'mi zaujimavym a nekonvenénym spdsobom
alternativneho napdjania elektrického zabezpecovacieho systému,
ktory dokaze niekolkonasobne predizit dobu prevadzky v pripade
vypadku hlavného zdroja nap4jania.
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Abstrakt

Tento piispévek popisuje hasebni experimenty aplikované na
plamen zkuSebni nadoby s n-heptanem. Bylo posuzovano mozné
zvySeni hasebni ucCinnosti nizkotlaké a stfedotlaké vodni mlhy
s elektricky nabitym polem SVN. Vysledky experimentt potvrdily
vliv velikosti napéti a zohledfiuji konfiguraci elektrod, velikost
objemového pritoku vody, tlak vody a typ mlhové hlavice. Vyssi
hasebni Gcinek elektricky nabité vodni mlhy se vykazoval kratSimi
doby uhaseni, mensim objemem vody spotiebovanym k uhaSeni
pozaru a vys$Sim procentem UspéSnych hasebnich pokusi. Pfinos:
rychlejsi a efektivngjsi haSeni pozaru s mensim rizikem zranéni
osob a niz§imi naslednymi $kodami v chranéném prostoru.

Kli¢ova slova

Interakce stacionarniho elektrického pole s plamenem,
elektricky nabita vodni mlha, nizkotlaké a stiedotlaké mlhové
hasici zafizeni, generator SVN, katoda, anoda, doba uhaseni.

Abstract

It was considered possible to increase extinguishing efficiency
low and medium pressure water mist electrically charged by the
DC high- voltage. The experimental results presented confirm
the effect of the voltage, taking into account the configuration of
electrodes, the size of the water flow, water pressure and the type of
a fog nozzle. Higher extinguishing effect electrically charged water
mist is exhibited through shorter extinguishment time, a smaller
volume of water consumed to extinguish the fire and a higher
percentage of successful firefighting attempts. Contribution: faster
and more efficiently extinguishing the fire with less risk of injury
and subsequent lower potential damage in the protected area.

Keywords

Interaction of stationary electric field with a flame, electrically
charged water mist, low/intermediate pressure water mist fire
extinguishing system, anode, cathode, extinguishment time.

Uvod

Vedle konvenc¢nich metod haseni v budovach existuji dalsi
metody, které jsou pfedmétem vyzkumu a fady studii. Jednou
z dosud malo probadanych otazek je vyuziti elektrického pole pro
haseni pozari, ale dosud nebylo prakticky vyuzito u komer¢nich
hasicich systémt véetné polostabilnich a stabilnich hasicich

zafizeni. Neni obsazeno ani v pfislusnych normach pro jejich
instalaci a provoz.

Tento pfispévek se zabyva ovéfenim vyuzitelnosti
elektrostatického pole pro nabijeni kapek vodni mlhy za ucelem
zvySeni hasebni ucinnosti. Vychazi z teoretickych piedpokladt
uvazujicich plamen jako nizkoteplotni plazma.

Plamen Ize pfirovnat ke studenému plazmatu. Plazma je tvofeno
riznorodymi c¢asticemi, nékteré jsou elektricky neutralni a jiné
maji elektricky naboj. Zaporny naboj je ptitomen nejcastéji formou
volnych nosict - elektront, vznikajicich odtrzenim z elektronového
obalu nebo produktem chemickych reakci. Déle jsou piitomny
radikaly, vysoce reaktivni ¢astice vyznacujici se absenci jednoho
nebo vice péarovych elektronti. Neionizované molekuly jsou
elektricky neutralni, nékterym z jejich elektront je dodana takova
velikost energie, pii které se dostanou tyto ¢astice do excitovaného
stavu. Tato energie je nejcastéji dodavana prostfednictvim tepla
nebo zafeni. Pfiinou pfitomnosti vétSiny iontl jsou i samotné
chemické reakce, jejichz produkty a meziprodukty maji elektricky
naboj [1 - 3].

Zakladnim pfedpokladem pro interakci elektrického pole
a plamene je pfitomnost nabitych ¢astic. Vznik téchto ¢astic mize
probihat vice zplsoby, mezi zpiisoby ionizace v plamenu patfi:
 Jonizace srazkami (iniciace),

* lonizace piestupem elektronu,
* ionizace pfenosem excitacni energie,

¢ chemicka ionizace.

Tyto zpusoby ionizace znazorfuje tab. 1. [4]

V piipad¢ ionizace srazkami dochazi k uplatnéni energie ze
stietu ¢astic a naslednému odtrzeni elektronu. Rychlost generovani
iontl zavisi na teplot¢ a sloZeni hoflavé smési, neni vSak zavisla
na tlaku. Termicky zplsob tvorby iontd generuje pouze malou ¢ast
nabitych ¢astic z divodu nizkych teplot plament pozaru.

Ve vsech spalovacich procesech uhlovodikd jsou pritomny
kationty, ptikladem mohou byt CH,", H,O", H,O,", CHO", C,H,".
Chemickou ionizaci jsou produkovany ionty CHO" a C,H," ze
kterych vznikaji vSechny dalsi kationty formou elektronové kolize
nebo prestupem naboje prostiednictvim migrace elektronti. Tento
jev byl vypozorovan na zakladé vzajemné zavislosti velikosti
koncentraci ionti produkovanych chemickou ionizaci a dalSich
kationtd. Nejvetsi koncentrace kationtli predstavuje H,0%, ktery je
produktem reakce prvotnich reaktanti chemické ionizace [4 - 7].

Tab. 1 Zpisoby ionizace vySe uvedenych typu

A+B—->A"+B+e
Ate > A +e te

A+B—-A"+B

A+B' > A +B+e
A+B—->C'+D+e
A+B—C+D

Dominantnim typem ionizace je chemicka ionizace. Termalni
(srazkova) ionizace pii béznych teplotich spalovaciho procesu
nemuze byt hlavnim zdrojem nabitych ¢Eastic, proto na zaklade
vyzkumt byla objevena ionizace vznikla chemickymi reakcemi. Pti
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chemické reakci zlistava alespon jeden produkt nebo meziprodukt
v ionizovaném stavu. Typickym piikladem muze byt elementarni
reakce (1) povazovand za pri¢inu ionizace uhlovodikovych
plamenti:

CH+0=CHO" +e” (1)

Mezi dil¢i nevyhodu MHZ obzvlaste vysokotlakych patii mala
hybnost vodnich kapek, piedstavujici aplika¢ni omezeni. Pohyb
téchto kapek muze byt ovliviiovan silovymi ucinky vyvolanymi
okolnimi proudy vzduchu a vzestupnymi proudy vzduchu v okoli
plamene. Jednim z potencialné vyuzitelnych mechanismti je vyuziti
pritazlivych a odpudivych Coulombovskych sil elektricky nabitych
Castic a téles. Pokud by byly kapky nabity, napiiklad pomoci
interakce s elektrostatickym polem, resp. pruchodem skrz toto pole,
bylo by mozné vyuzit vzniklé G¢inky pro zménu hybnosti kapek
ve sméru pozadovaného mista aplikace (2). Plamen se na venek
jevi jako kladné elektricky nabity z divodu rozdilné hmotnosti
kladnych a zapornych ¢astic. Jednim z projevi je tzv. iontovy vitr.
Vodni mlha by tedy méla byt nabijena na zaporné hodnoty naboje,
aby dochazelo ke vzajemné pfitazlivosti [8].

F, = Eqy 2)

kde
F, elektr. sila (vektor) pasobici na naboj kapky [N],

e

E  intenzita elektr. pole (vektor) [N/C],
g, elektr. naboj kapky [C].

Predpokladané vzajemné silové plsobeni mezi shodné
nabitymi kapkami by se mélo projevovat homogenizaci rozlozeni
kapek a zménou vytokové charakteristiky hlavice vodni mlhy (3).
Dusledkem tohoto jevu by mél byt jesté vétsi objemovy podil
odpaiené vody a tedy i vétsi odebrané skupenské teplo a veétsi
snizeni koncentrace kysliku v oblasti hoteni [9, 10].

f’ — 1 qklgkz Z (3)
dmege,. 1

kde

&, = 8,85.10" [C*/N.m’] je permitivita vakua,

¢ relativni permitivita prostiedi,

/ vzdalenost mezi kapkami [m].

Rozpad kapaliny do kapek je ovliviiovan jejimi vlastnostmi.
Kapka vody nemuze nést nekonecéné velky elektricky naboj.
Jedno z omezeni predstavuje konecné velké povrchové napéti
vody. Viditelny duasledek existence povrchového napéti vody je
snaha vody ve volném prostoru zaujmout co nejmensi objem, tedy
tvar koule. Pokud celkovy naboj kapky piesahne limitni hodnotu
povrchového napéti, kapka se rozdéli a vytvoii nékolik mensich.
(4) Pii stejném objemu se zveétsi povrch. Nize je uveden vztah
pro velikost limitniho naboje kapky v zévislosti na povrchovém
napéti. Pfipadnd fragmentace kapek miize vést k lepSimu i horsimu
hasebnimu ucinku v zavislosti na okolnich podminkéach (zejména
rychlost a charakter proudéni plynt) [9].

13
Or = 87r(0'£0 )5 r2 )

kde
Q  celkovy el. naboj kapky [C],
&, = 8,85.10""* [C*/N.m?] je permitivita vakua,
o Stefan-Bolzmannova konstanta 5,67x10% [W/m?.K*].

Samotné elektrické pole okolo kapek muze ovliviiovat
chemické reakce v procesu hofeni a ovliviiovat i tim mnozstvi
produktti a meziproduktii podporujici hofeni. V soucasné dobé se

mezi zakladni Cinitele hotfeni (vedle oxida¢niho ¢inidla, hotlavé
latky a tepla) zafazuji i fetézové chemické reakce hoteni. Jako jeden

s principt haseni lze tedy uvazovat i omezeni téchto reakci. Zména
hasebni ucinnosti je zavisla na okolnich podminkach, velikosti
elektrické pole v okoli kapek a vzdalenosti pfiblizeni mezi kapkou
a reakéni zonou hoteni. [11]

Popis experimentu

Cilem experimentu bylo posoudit, zda dojde ke zvySeni
hasebniho u¢inku pifi haSeni nabitou stfedotlakou a nizkotlakou
vodni mlhou oproti pouziti konvenéni hasici mlhy. Experiment
probihal formou redlnych hasebnich zkousek s pouzitim kapalné
hotlavé latky n-heptan C H , (tab. 2). Tato vysoce tékava hoilava
kapalina ma nizky bod vzplanuti a je pouzivana k hodnoceni
hasebni G¢innosti hasicich pfistrojt.

Vychozim dokumentem pro navrh a realizaci experimentt je
uzitny vzor - Zatizeni ke zvySeni hasebni ucinnosti vysokotlaké
vodni mlhy u polostabilnich a stabilnich hasicich zafizeni.

Tab. 2 Nekteré vlastnosti n-heptanu C.H

Bod Teplota
vzplanuti | vzniceni
1°C] 1°C]

-4 220 1 7 0,684 44,566 0,015

DMV HMV Hustota | Vyhievnost | HRO
[% obj.] | [% obj.] | [kg/m’] [MJ/kg] [g/mZ.s]

DMV ...dolni mez vybusnosti, HMV ...horni mez vybusnosti,
HRO...hmotnostni rychlost odhofivani.

ZKkuSebni hasici zaFizeni

Pro tcely experimentu bylo zkonstruovano zku$ebni hasebni
zatizeni s moznosti osazeni jednou mlhovou hasici tryskou (obr. 1).
Usporadani zkusebniho zafizeni a bylo voleno tak, aby simulovalo
realné podminky a aplikace mlhového stabilniho hasiciho zafizeni.
Hasebni zkousky probihaly v pozarni komore UCEEB v Bust¢hradu.

Obr. 1 Detail hlavice a elektrod

Vytokova mlhova hlavice byla umisténa v ose nad nadobou
zkusebni panve. Pod touto hlavici byly umistény 2 elektrody, horni
ve tvaru prstence o priméru 160 mm (2 cm Siroky médény pasek)
a dolni ve tvaru n - zubce (4 zubce) tvofenou médénymi draty
s priméry 1 mm s délkami okolo 10 cm. Regulace pozadovaného
tlaku v misté osazeni hlavice probihala formou $krceni na zakladé
udajii manometru a ultrazvukového pratokomeéru. (obr. 3) Vztah
pro primérnou hodnotu koeficientu K, [dm?3/bar'?] hlavice (5):

Ky=— ®)

Jr
kde

O  pritok vody tryskou [dm*/min],
p  prac. tlak vody na trysce [bar].
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Elektrody byly pfipojeny k regulovatelnému  zdroji
stejnosmérného vysokého napéti (0-25 kV) s proudovou pojistkou
300 pA. Horni elektroda byla umisténa tak, aby vytokovy proud
prochazel otvorem prstence a pres dolni elektrodu. Ulohou téchto
elektrod je pfedani naboje kapkam.

Byla zkousena mlhova hlavice C-FSFH provozovana v rezimu
5 (6-15) bart, a velikosti kapek (65-90) um. Ukazala se jako vhodna
pro realizaci experimentt (obr. 2).

C-FSFH

Obr. 2 Pouzita hlavice

REGULOVATELMY
ZOR0Y VYSOREHD
STEINOSMERNEHO
oy PRITENCOVA
ELECTROOA
o o 1
BT AN wib HX

HIUBCOVA
ELEKTRODA

costheont, | |

HEDOEA
OO
PodAm

Nk |

Obr. 3 Zjednodusené schéma zkusebniho hasiciho zatizeni

Priibéh a metodika experimentu

Pro posouzeni hasebnich schopnosti jednotlivych meéteni
byla experimentalné ovéfovana konfigurace zkusebniho zatizeni,
ukteré nedojde k uhaseni zkusebniho pozaru bez ptipojeného zdroje
el. napéti do 1 min (vybér vhodné velikosti zk. nadoby, pozice
elektrod a vzdalenosti trysky od zkus. nadoby. Druhym kritériem
byla méfena veli¢ina asu uhaSeni. Cas uhaSeni uréoval piimo
umérné spotiebu vody (objemovy pritok uvazovan jako v Case
konstantni).

Tab. 3 Pfesnost méfenych velicin

VYTOROVA 1
‘ ; s VoONT LR [

A CHRPADLO D
MANCMETR MEREGULOVATELNE

" MEMSRANONY
@ u"mlmg:v VEWTIL

Doba | Tlakrozv. | Objemovy | Spotieb. | Vel. nap. mezi | Vzdalenost
Néazev | haSeni | potrubi pritok mnoZstvi | elektrodami elektrod,
[s] [bar] [V/min] vody [1] [kV] nadoby [mm]
0, 0,
Piesnost | £0,5s L6% I’SW@ - +100V +5mm
zrozsahu | zveli¢iny

Pro hlavici C-FSFH byla nalezena hrani¢ni konfigurace s nize
uvedenymi parametry. Pro tuto konfiguraci byla provedena sada
zkousek pro ruzné velikosti napé&ti.

G

E..-'-'T".;_.s_
A

1460
1550

aeitme ¥

Obr. 4 Hlavni posuzovana konfigurace (vpravo), typy zkousenych
elektrod a zkusebnich nadob (vpravo)

Vysledky

Uvedené vysledky jsou posuzovany pro jednu geometrickou
konfiguraci. Pfi riznych napétich mezi elektrodami bylo mozno
vysledovat rozdilné hasebni casy, viz [5]. Velikost napéti byla
nastavovana v tiech Grovnich - 5 kV, 10 kV, 15 kV. P#i vyssich
hodnotach napéti dochazelo k castgj$im jiskrovym vybojum.
Primérny Cas uhaseni byl 21 s pfi velikosti kapek vodni mlhy
v rozsahu (65 - 90) [um].

Zavislost velikosti napéti na hasebnich casech

‘% 75 l . y=0,2447x- 4, 4%+ 36'283,_.--"
2 .
= 20 :
...... ° —

§ ol aseunsuine e L ]
m 15
T ] N

10

5

(1]

5 10 15

Velikost napéti [kv]

Obr. 5 Hasebni ¢asy v zavislosti na napéti mezi elektrodami

Hasebni zkousky z nejvétsi zkuSebni nadobou kladly velké
naroky na tepelnou odolnost zkuSebniho zafizeni zejména na
ramena elektrod a kabelaz (obr. 6). Ztidka dochazelo k vystiiku
casti hotlavé kapaliny mimo zkusebni nadobu pfi prvotnim kontaktu
proudu vodni mlhy s hladinou n - heptanu a tim i k rozsifeni ohne
mimo nadobu.

Obr. 6 Haseni zkusebniho pozaru n-heptanu

Zavér

Vysledky experimentll potvrdily mozné zvySeni hasebni
ucinnosti pti haSeni pozaru n - heptanu vlivem interakce
elektrostatického pole a nizkotlaké/stiedotlaké vodni mlhy.
Viditelny rozptyl naméfenych hodnot viz obr. 5 Ize vysvétlit tim,
ze méteni probihalo vétSinou za podminek reprodukovatelnosti.

Bylo zjisténo, ze na haseni ma znaény vliv pozice a typ
elektrod a to i nezavisle na velikosti napéti. Divodem je napf.
rozdilna charakteristika proudu vodni mlhy zpusobena tiisténim
o spodni elektrodu a rozdilny uéinek indukce elektronti anodou
a emise elektront katodou. Z tohoto divodu musely byt rizné
pozi¢ni konfigurace elektrod vyhodnocovany zvlast' a tim se zvysil
pocet konfiguraci a snizil pocet porovnatelnych méfeni. Déle bylo
zjisténo, ze nejlepsich primérnych hasebnich ¢asu, vyse uvedené
konfigurace nebylo dosazeno s nejvy$§im moznym zkuSebnim
napéajecim napétim, ale s napétim mezi 5 kV a 15 kV. Rozptyl
hodnot naznacuje nezohlednéné faktory a nutnost provedeni dal§ich
experimentt v této oblasti.
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Abstrakt

V ¢lanku je uvedena struktura a proces architektury efektivneho
manazérstva bezpe€nosti organizacie, ktora sa vyuziva pri riadeni
konkrétnej zlozky bezpecnosti. Prispevok riesi problematiku
manazérstva bezpecnosti, ktoré¢ho ulohou je vytvorenie systému
manazérstva bezpecnosti  organizacie. Cielom uvedeného
systému je zaistit’ bezpecnost vsetkych ¢innosti na dosahovanie
cielov organizacie a zamedzit' bezpecnostnym rizikdm sposobit’
poskodenie zdravia, straty zivotov, majetkové Skody a skody na
zivotnom prostredi.

KPicové slova
Manazérstvo ~ bezpe¢nosti,  architektGra ~ manazérstva
bezpecnosti, systém manazérstva bezpecnosti organizacie.

Abstract

This paper provides frameworks and processes that constitute
effective architecture of security management in organizations
applied to a particular element of security. This contribution deals
with the concept of security management, the aim of which is
establishing a system of managing the security in organization. The
main purpose of the system is ensuring security of all operations
that are essential for reaching the overall organizational objectives
as well as preventing threats to security that can cause health
and safety issues, loss of life, damage of tangible assets and
environmental damage.

Keywords

Security management, architecture of security management,
Security Management System in Organization.

Uvod

V organizaciach sa z funkéného hl'adiska uskutociiuje velké
mnozstvo hlavnych a podpornych ¢innosti, ktoré vrcholovému
manazmentu pri spravnom riadeni umoznuju dosahovat’
stanovené ciele vo vyrobe alebo poskytovani sluzieb. Tieto
¢innosti sa nevyskytuju vo vsetkych organizaciach v rovnakom
rozsahu. Niektoré Specifické Cinnosti sa uplatiujui len v urcitych
organizaciach (napr. vyroba), mnohé z nich sa vSak vyskytuji
prakticky v kazdej organizacii.

Medzi tie ¢innosti, ktorym musi vrcholovy manazment kazdej
organizacie venovat zvySenu pozornost patri aj manaZérstvo
bezpecénosti, pretoze do oblasti pdsobnosti a zodpovednosti
manazmentu spada vsetko, ¢o ma vplyv na vykonnost’ organizacie
ana jej vysledky.

Manazérstvo bezpecnosti predstavuje sustavny, opakujici sa
stibor navzajom previazanych aktivit, ktorych tlohou je vytvorenie
systému manazérstva bezpeCnosti organizacie. Cielom uvedeného
systému je zaistit’ bezpecnost’ vSetkych ¢innosti na dosahovanie ciel'ov
a zamedzit' bezpecnostnym rizikam sposobit’ poskodenie zdravia,
straty zivotov, majetkové skody a skody na zivotnom prostredi.

Stcasné manazérske navody a procesy mnohych organizacii
zahfnaju zlozky manazérstva bezpecnosti, ktoré vSak nerespektuji
systémovy pristup. Prijatie ,,oficidlneho* procesu manazérstva
bezpe€nosti umoznuje zrealizovat kritické preskimanie svojej
jestvujucej praxe a svojich procesov v oblasti bezpecnosti.

Architektira manazérstva bezpecnosti organizacie je uvedena
na obr. 1.

Systém manaZérstva bezpe¢nosti

Zasady Struktira Proces
manazérstva | manazérstva manazérstva
bezpecnosti bezpecnosti bezpecnosti

Obr. 1 Architektira manazérstva bezpecnosti

Systém manaZérstva bezpecnosti organizacie

Zakladom pre chapanie manazérstva bezpecnosti organizacie
je systétmové myslenie. Aplikacia systémového pristupu
k manazérstvu bezpec¢nosti umozinuje integrovat’ do tohto celostného
pohl'adu rézne poznatky v zaujme skvalitnovania bezpe¢nostného
manazmentu organizacie.

Kazdy systém sa skladd z dvoch navzajom spojenych
podsystémov, ktoré v urcitych relaciach pokladame za systémy,
ktorymi si: riadiaci podsystém (subjekt riadenia) a riadeny
podsystém (objekt riadenia). Subjekt a objekt riadenia organizacie
je zndzorneny na obr. 2.

‘ Riadiaci systém organizicie — subjekt riacenia ‘

Riadiaci systém v statike —
Struktiira riadiaceho systému

Riadiaci systém v dynamike —
proces riadenia

q .|| vztah; . vykon
... | | bezpenostni | | bezpe¢nostni Y praca s g y
manazéri s g medzi q « .. || rozhodovanie | | manazérskych
manazeri pracovnici . informaciami .
nimi funkeii

Obr. 2 Subjekt a objekt riadenia organizacie

Struktiira manazérstva bezpe&nosti organizicie

Kazda organizacia si podla svojho poslania, vizii a Gcelu na
uspesné dosahovanie stanovenych cielov vytvara organizaénu
Struktiuru. Jadro organizacnej Struktiry predstavuje zakladné
prostredie pre vykonavanie vSetkych hlavnych a podpornych
¢innosti a procesov, ktoré st v organizacii zastipené. Zakladny
organizacny ramec ulahCuje tUspech plnenia povinnosti
zamestnancami  organizacie, ktori pracuju pod dohladom
zodpovednych manazérov [1].

Struktiira organizacie ma byt podla [2] vytvorena podla uréitej
logickej schémy, ktora zahrnie nielen vSetky hlavné oblasti alebo
¢innosti, ale aj vSetky podporné oblasti alebo ¢innosti. Kazda
uvedena oblast’ hlavnych a podpornych ¢innosti tvori samostatny
sektor celej organizacie.

Sahrn  jednotlivych komponentov bezpecnostnej Struktiry
organizacie, fungovanie ktorych ma byt zalozené na jej celkovej
bezpecnostnej politike tvori sektor bezpecnosti organizacie.
Predstavuju ho S$pecialne vytvorené subjekty bezpeénosti alebo
stibory subjektov (oblasti), ktorych hlavnym ciel'om je dosiahnutie,
zaistenie a upeviiovanie trvalej celkovej bezpecnosti 0sob,
majetku a zivotného prostredia v organizacii. Bezpecnost' pre
jednotlivé sucasti sektora bezpe€nosti je zakotvena v legislativnych
bezpecnostnych normach.
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Sektor bezpecnosti organizacie je mozné podla subjektov
ochrany rozdelit na niekol’ko podsektorov, ktoré¢ sa obvykle
v roznej intenzite vyskytuju vo vsetkych druhoch organizacii:

* Bezpecnost’ 0sob a majetku.

* Bezpecnost zivotného prostredia (environmentdlna bezpecnost).

* Bezpecnost podnikania (podnikatel'ska bezpecnost’). Blizsie
k sektoru bezpecnosti organizacie pozri [3].

Uspech manazérstva bezpegnosti organizacie bude zavisiet
od efektivnosti Struktiry manazérstva poskytujucej zaklady
a usporiadanie, ktoré ho zavedu v celej organizacii na vsetkych
Grovniach. Struktira pomaha riadit bezpecnost’ efektivne
prostrednictvom aplikdcie procesu manazérstva bezpecnosti
na rozlicnych turovniach a v ramci konkrétnych stvislosti
v organizacii. Struktira zabezpetuje, Ze informacie o bezpecnosti
ziskané z procesu manazérstva bezpecnosti sa primerane oznamuju
a vyuzivaju ako zaklad prijimania rozhodnuti a zodpovednosti na
vsetkych prislusnych tirovniach organizacie.

Vztah medzi zlozkami Struktiry manazérstva bezpecnosti
organizacie je uvedeny na obr. 3.

‘ Mandat a zaviizok ‘

v

Navrh $truktiiry manazérstva bezpeénosti
Chapanie organizicie a jej stvislosti
Vytvorenie politiky manazérstva bezpe¢nosti

.
.

® Zodpovednosti

o Integracia do procesov

* Zdroje

o\ i vnu(ome] ikacie a
* Vytvorenie i 1j3ej ikicie a

Zavedenie manazérstva bezpecnosti

® Zavedenie Struktiry manazérstva hezpecnosti
* Zavedenie procesu manaZérstva bezpe¢nosti

Nepretrzité zlepSovanie Struktiry

Obr. 3 Vzt'ah medzi zlozkami Struktary manazérstva bezpecnosti
organizacie

Proces manaZérstva bezpecnosti organizacie

Zabezpecenie  UspesSnosti  organizdcie  prostrednictvom
roznych systémov manazérstva podl'a medzinarodne uznavanych
Standardov sa v dneSnej zlozitej ekonomickej situdcii stava
Coraz viac samozrejmostou. Na stanovenie postupnosti procesu
manazérstva bezpecnosti je mozné vyuzit vSeobecni normu,
predpisanu pre systémy manazérstva - prilohu SL (predtym v ISO
Guide 83) vytvorenu s cielom priniest zhodné a kompatibilné
normy pre systémy manazérstva.

Proces manazérstva bezpecnosti organizacie je potom mozné
nazorne zobrazit’ s vyuzitim PDCA cyklu, ktory je vhodnym modelom
pre vsetky typy manazérskeho zlepSovania procesov, kvality vyrobkov,
sluzieb, aplikacii, dat, prebiehajuci formou opakovaného vykonavania
Styroch zakladnych cinnosti uvedenych na obr. 4.

Podla tejto prilohy sa budu riadit’ vSetky nové manazérske
systémy a vSetky aktudlne manazérske systémy budi na tento
model prechadzat. V buducnosti by vSetky manazérske systémy
mali byt konzistentné a kompatibilné - vSetky budi mat’ rovnaky
zaklad a prostredie, ¢o by mohol byt zaciatok konca konfliktov,
duplikacie, zmitkov a nepochopenia medzi réznymi systémami.
Toto poméze zaistit’ sidrznost’ medzi budicimi a revidovanymi
normami systémov manazérstva a umozni uZzivatelom normy
l'ahsie pochopit’. Bude tieZ jednoduchsie a efektivnejSie na tomto
zaklade integrovat’ viac noriem v ramci jednej organizacie.

Zaver

Manazérstvo bezpe€nosti predstavuje sustavny, opakujici sa
stbor navzajom previazanych aktivit organizacie na planovanie,

zavedenie, prevadzkovanie, monitorovanie, hodnotenie a trvalé
zlepSovanie systému manazérstva bezpecnosti organizacie.
Systém manazérstva bezpecnosti organizacie je sicastou struktiry
organizacie, stava sa sucastou jej bezpecnostnej kultury. Ukazuje,
akym sposobom maju zamestnanci vykonavat' svoju pracu pri
zachovani bezpecnosti. Pre zvysenie efektivnosti bezpecnosti sa
musi stat’ su¢astou kazdodennej praxe.

4. SUVISLOSTI ORGANIZACIE
4.1 Poc cie 2 jej suvislostl
42 Pnchpmhnp&me anme‘ba ocakjagmu mnmuur.m}l:h afastnikov
4.3 Sanovenie Systemn manatersiva bezpecnosti
4.4 Systim

yStém manaZerstva bezpecm:ﬂ
PL.-L‘{O\ ANIE
Zdmer na vy Systemu Zérsiva begpeds
5. VEDENIE 6. FLANOVANIE 7. FODPORA
3.1 Vedeniz 2 zavizok 6.1 Cinnosti, lmce:a:mbenjn 7.1 Zdroje
5.2 Bezpefnostma rizikami a Fitostami 11K i
Eeh.n'k 6.2 Ciele mang!élrzsrva Cnost 3 m
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8 PREVADZEA
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10.1 Nezhoda a nipravné opatrenia SZpecnal 8.2 Posudzovanie bezpecnostného rizika
10.2 Trvale zlepSovanie §.3 Zaobchadzanie s bezpetnostoym
rizikom
§.4 Manazerstvo zmisn
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9 HODNOTENIE VYKONNOSTI
Monitorowvanie, meranie, analyzy
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0.2 Interny audit

93 Preskimanis manafmentom

Obr. 4 Proces manazérstva bezpecnosti organizacie

Zavedenie systému v organizacii umozni napr.: efektivnu
¢innost’ bezpecnostnych pracovnikov a vyuzitie zdrojov organizacie,
dosiahnutie bezpecnostnych cielov organizacie v jednotlivych
oblastiach sektora bezpecnosti, pridelenie zodpovednosti za
jednotlivé oblasti sektora bezpecnosti a dodrziavanie zasad, noriem
a pravidiel bezpec¢nosti, vytvorenie komplexného systému ochrany
na zachovanie bezpecnosti a ochrany Zzivota, zdravia, majetku,
zivotného prostredia a inych dolezitych zdujmov organizécie aj
jednotlivcov, redukciu bezpecnostnych incidentov atd’.

Prispevok bol spracovany v ramci riesenia projektu VEGA
1/0787/14, 1/0733/15 VEGA 1/0696/16 a IGP 201607, IGP 201610.
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Abstrakt

Prispevok sa zaobera problematikou pripravy prislusnikov
ozbrojenych sil do operacii medzinarodného krizového
manazmentu. V Givode vychadza zo zékladného Clenenia operacii
vedenych pocas kriz, nasledne sa ststredi na vybrany druh, a to
operacie na podporu mieru. Hlavna cast’ prispevku charakterizuje
postup pripravy pred nasadenim do operacie, blizSie opisuje
Struktiru vycviku a vzdelavania zabezpecovani v podmienkach
Slovenskej republiky, urCuje minimalne poziadavky na ziskané
zrucnosti, schopnosti a vedomosti. V zavere definuje oblasti
vyzadujuce si d’alsie skimanie nevyhnutné na navrh opatreni za
ucelom zlepsenia sucasného stavu.

KPicové slova
Vycevik, vzdelavanie, ozbrojené sily, operacia, operacia na
podporu mieru, medzinarodny krizovy manazment.

Abstract

The paper deals with the issue of the armed forces members’
preparation into international crisis management operations. The
introduction is based on the crisis response operations classification,
and then paper focuses on selected operations’ type, namely the
peace support operations. The main part of the paper describes
the procedure of armed forces members’ preparation before their
deployment into operation, further outlines the structure of the
training and education in the Slovak Republic and defines the
minimum requirements for the skills, abilities and knowledge.
In the conclusion are defined areas requiring further research,
which is necessary to propose measures in order to improve the
current state.

Keywords

Training, education, armed forces, operation, peace support
operation, international crisis management.

Uvod

Ulohou organizacii medzinarodného krizového manazmentu
je predchadzat’ vzniku kriz a riesit’ uz existujice krizy. Za tymto
ucelom su realizované operacie medzinarodného krizového
manazmentu (d’alej len ,,MKM®). Operacie vedené v Case krizy
maju charakter podpornych operacii, cez operacie na podporu mieru
az po operacie bojové. Vsetky operacie vykonavané pocas krizy
predstavuju prispevok k efektivnemu krizovému manazmentu.
Tento druh operacii moze byt rovnako naro¢ny a intenzivny ako
v pripade operacii vedenych podla clanku 5 Washingtonskej
zmluvy (operacie kolektivnej obrany clenskych Statov NATO).
Casto je totizto aj v pripade operacii v Gase krizy potrebné pouZitie
sil a prostriedkov NATO.

Ako uz bolo spomenuté, sucastou operacii v Case krizy st
operacie na podporu mieru (d’alej len ,,PSO* - z anglického Peace
Support Operation). Jedna sa o nestranne vedené operacie pod
mandatom medzindrodnej organizacie (zvdc¢sa OSN a OBSE).
Delenie PSO podl'a charakteru aktivit vykonavanych pocas nich je
znazornené na obr. 1.

prevencia
konfliktov
*humanitarne vytvaranie
operacie : mieru
Operécie na
podporu
mieru
budovanie udrzanie
mieru mieru
vynutenie
mieru

Obr. 1 Clenenie PSO NATO [1]

Prieniky znazornené medzi jednotlivymi typmi PSO uvedenymi
na obr. 1 vyjadruju, Ze tieto typy existujii samostatne iba ojedinele.
V praxi by bolo mozné vysvetlit’ to na priklade, kedy dana operacia
zacina ako PSO charakteru vytvaranie mieru, no vplyvom meniacich
sa podmienok a vyvoja situacie sa postupne transformuje na PSO
charakteru udrzanie mieru, prip. post konfliktné budovanie mieru.

Humanitarne operacie st v ramci obr. 1 uvedené s hviezdickou,
pretoze ich zaradenie medzi PSO je sporné. Ako sucast’ PSO st
humanitarne operacie uvadzané v zdrojoch [1 - 4]. Iné zdroje
[5, 6] vsak humanitarne operacie v kontexte aktivit na podporu
mieru nespominaju.

Struktiira pripravy prisluinikov ozbrojenych sil do operacii
MKM

Predpokladom na splnenie mandatu vedenej operacie
a dosiahnutie stanovenych ciel'ov je kvalitna priprava vysielaného
personalu. Uskutocniované operacie  MKM maju charakter
mnohonarodnych aktivit, pri ktorych je nevyhnutna vzajomna
kompatibilita a interoperabilita nasadenych sil. Z toho dévodu je
priprava vysielaného personalu usmeriiovana priamo zo strany
organizacii MKM. Samotna priprava sice ostava v zodpovednosti
prispievatel'skej krajiny, sl v§ak definované minimalne poziadavky
na schopnosti, zruénosti a vedomosti, ktorymi musi pripravovany
personal po absolvovani pripravy disponovat. V prispevku je
pozornost’ venovana priprave personalu z radov prislusnikov
ozbrojenych sil. Zakladny koncept pripravy pozostavajiicej
z vycviku a vzdelavania na nasadenie do operacie MKM (vratane
PSO) pozostava zo vzajomne nadvizujucich krokov uvedenych na
obr. 2.
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OPERACNA PRIPRAVENOST

Specificky vycvik

vycvik a vzdelavanie pre PSO (vSeobecny vycvik,
vyevik v oblasti zdkladnych operaénych postupov)

INDIVIDUALNE PREDPOKLADY (vyber a vycvik zakladnych individualnych
zrugnosti a postupov)

Z4akladné predpoklady a zakladné bojové zruénosti
Obr. 2 Koncept pripravy do operacii MKM [3]

Podl'a Bucku [7] mozno Struktaru vycviku prislusnikov
ozbrojenych sil pred nasadenim do operacie MKM roz¢lenit’ na
nasledovné etapy:

* spolo¢ny vycvik,
* odborny vycvik,
» zaveretny vycvik.

V podmienkach Slovenskej republiky je spolocny a odborny
vycvik zabezpecovany Vycvikovou jednotkou vojenskych misii
(dalej len ,,VIVM®), priCom na odbornom vycviku participuji
aj konkrétne utvary. Zaverecny vycvik prebiecha v priestoroch
vojenského obvodu Lest'.

Obsah pripravy prislusnikov ozbrojenych sil do operacii MKM

Ako bolo vyssie uvedené, priprava prislusnikov ozbrojenych sil
vysielanych do operacii MKM je v zodpovednosti prispievajucej
krajiny, no za uc¢elom dosiahnutia interoperability posobiacich sil
v operaciach MKM uréuju organizacie MKM minimalne
poziadavky schopnosti, zrucnosti a vedomosti, ktorymi musi
pripravovany personal po absolvovani vycviku disponovat’.
Samotny vyber jednotlivcov a ich osobnostné charakteristiky su
v kone¢nom dosledku tym, ¢o vplyva na dosiahnutie operacnej
pripravenosti a splnenie ciel'ov operacie. V ramci vyberu je preto
nutné dodrziavat’ nasledovné zasady:

* osoby musia byt profesiondlne vhodné na dani poziciu
a planované ulohy, musia byt schopné posobit’ v réznorodom
prostredi,

* vojaci musia byt’ vo vyhovujucej psychickej aj fyzickej kondicii,

« velitelia jednotiek musia byt schopni svojich podriadenych
efektivne viest’ - preukazat sa ako vodcovia,

 vsetci, bez ohl'adu na funkciu a hodnost, musia porozumiet’
etickému rozmeru PSO, zdsadam pouzitia sily a pravidlam
nasadenia, musia disponovat’ zdkladnymi vedomost'ami z oblasti

medzinarodného humanitarneho prava a prava ozbrojeného
konfliktu.

Pocas vycviku zameraného na ziskanie individualnych
zru¢nosti a postupov si pripravovany personal osvojuje vojenské
zrucnosti, a to:

¢ drzanie a zaobchadzanie so zbranou,
 zasady radiacnej, chemickej a biologickej ochrany (CBRN,

* prvl pomoc, poskytnutie prvej pomoci sebe, ale aj vzajomne,
vratane odsunu do bezpe¢ného prostredia,

* orientdciu v teréne a navigaciu,

 vyuzivanie komunikacnej techniky, so zretelom na dodrziavanie
Standardizovanych postupov pri podavani hlasenia v anglickom
jazyku podla standardov NATO,

* psychicku pripravenost’.

Klacovy personal musi okrem vysSie uvedeného navyse
ovladat”
 anglicky jazyk, a to minimalne na urovni STANAG 6001, pricom
ovladanie ostatnych jazykov je taktiez ziaduce,

* poddvanie hlaseni a sprav v sulade so Standardmi NATO
v anglickom jazyku,

* obsluha komunika¢nych a informacénych systémov,

 zasady tzv. ,,stress managementu‘.

Obsah vseobecného vycviku je rozdeleny do deviatich
vycvikovych oblasti - blokov. Vycvikovd oblast’ pozostava
z modulov, pricom je ich pocet zavisly od rozsahu a obsahu
vycvikovej oblasti. Kazdy modul pozostava z primarnych prvkov
vycviku - segmentov. Prave vhodnou kombindciou segmentov
je mozné dosiahnut’ efektivitu a kvalitu vycviku prislusnikov
ozbrojenych sil vysielanych do jednotlivych operacii MKM.
Koncepcia vycviku prislusnikov Ozbrojenych sil Slovenskej
republiky (d’alej len ,,OS SR*) do operacii MKM, ktora spada do
zodpovednosti VIVM, je znazornena na obr. 3.

Dohovor
s cviciacou
jednotkou

ROZVRH VYCVIKU
Vycvikové bloky
Vycvikové moduly

Vycvikové segmenty

Obr. 3 Koncepcia vycviku prislusnikov OS SR do operacii MKM
vo VIVM

Zakladné vycvikové oblasti, ktoré su ndsledne cElenené na
moduly a tie na segmenty, su nasledovné:

1. ochrana sil a bezpe¢nostné rizika,

2. standardné postupy,

3. doplnkové tulohy,

4. pravna aplikacia,

5. taktika,

6. kultirne povedomie,

7. podpora reformy bezpeénostného sektora,
8. d’alSie vzdelavacie - doplnkové predmety,

9. opatrenia proti povstaniu.

Rozvrh vycviku je pripravovany na zdklade dohovoru
s cviciacou jednotkou. Prave systém pripravy touto formou
umoziiuje pruzne reagovat na poziadavky velitelov cviciacich
jednotiek a dosiahnut’ tak pozadovany profil pripravovanych,
ako aj zohladnit’ neustale vyvijajiice a meniace sa bezpecnostné
prostredie. Prostrednictvom takto koncipovanej pripravy su
v kazdom jednotlivom pripade zohladnené Specifika operacie
MKM a v zavislosti od nich vhodne zvolené segmenty (druh
segmentu, pocet hodin) vycvikovych modulov, ako aj ich rozsah
v pocte hodin. Vyhodnotenie vSeobecného vycviku je vychodiskom
pre velitel'ov jednotiek a inStruktorov na to, aby bol navrhnuty
doplnkovy $pecialny vycvik pre operacie - d’alSia z faz vycviku.
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Hodnotenie je neodmyslitelnou stc¢astou celého procesu
pripravy prislusnikov OS SR: Umoziiuje porovnavat skutocny
stav a Groven pripravenosti s pozadovanou Uroviiou a stanovenymi
cielmi vycviku. Hlavnym cielom vycviku a vzdeldvania je
dosiahnutie operacnej pripravenosti este pred samotnym nasadenim
do operacie. Prave na zéklade vysledkov hodnotenia je v pripade
potreby mozné prijat’ v€asné opatrenia na docvicenie potrebnych
oblasti, prip. spresnenie obsahu spolo¢nej fazy vycviku. V ramci
celkového vyhodnotenia vykonaného vycviku prislusnikov OS
SR do operacii MKM sa pozornost’ venuje Styrom zakladnym
oblastiam, a to praktickym zru¢nostiam, teoretickym vedomostiam,
jazykovej sposobilosti a aplikécii zakladnych bojovych zru¢nosti.

Ked'ze sa OS SR aktivne zapajaji do celého spektra operacii
MKM s ré6znymi mandatmi, obsah ich pripravy sa mierne odlisuje.
Su vsak stanovené tzv. minimalne vSeobecné poziadavky, ktoré
musi spliat’ kazdy absolvent vycviku:

1. poznat
+ mandat operacie,
« zakladné informacie o mieste nasadenia a priestore pdsobenia,
* hlavné ulohy a ciele operacie,
 zasady medzinarodného humanitarneho prava,
* hlasenia a spdsob odovzddvania hldsent,
* podriadenost’ jednotky,
* zasady dodrziavania ochrany utajovanych skuto¢nosti,
2. ovladat:
* plnenie tloh v mieste nasadenia,

* pravidla pouzitia zbrane, stupiiovania sily v stilade s pravidlami
danej operacie,

+ Cinnost na vyhlasené bezpecnostné kody,

* obsluhu spojovacich prostriedkov v operaciach,

* pohyb v nepreverenom teréne.

Zaver

Aktivity vykonavané organizaciami MKM za ucelom
dosiahnutia mieru a bezpecnosti vo svete prebiehaju v naroénych
podmienkach. Personal pdsobiaci v nich sa musi pred vyslanim
do miesta nasadenia pripravovat’ na to, aby zvladol plnit' Glohy
a dosahovat’ tak ciele operacie v stlade s jej mandatom. Cielom
vykonavaného vycviku a vzdelavania je dosiahnutie operacnej
pripravenosti pred vyslanim do operacie.

Prispevok sa zaobera pripravou prislusnikov ozbrojenych sil
do operacii MKM. Blizsie sa venuje vybranému druhu operacii
- PSO. Charakterizuje etapy pripravy vo vseobecnosti, nasledne
uvadza Specifikd pripravy prislusnikov OS SR do PSO. Obsah
a formy vycviku a vzdelavania do PSO st na trovni NATO
upravené¢ Manualom na vycvik a vzdelavanie pre PSO, ktory
je vo forme viacerych pomdcok a postupov rozpracovany aj pre
Slovensku republiku.

Vycvik a vzdelavanie formou modulov a segmentov je pruzny
aefektivny systém. Pri jeho planovani je mozné vybrat tie segmenty,
ktoré su potrebné pre konkrétnu operaciu. Na druhej strane,
tzv. minimalne poziadavky na schopnosti, znalosti a zru¢nosti
musia byt splnené pre kazdu jednu operaciu MKM.

V sucasnej dobe platnd a pouzivana koncepcia vycviku
a vzdelavania je hodnotend prevazne pozitivne. Identifikovanie
pripadnych nedostatkov a s tym spojeny navrh napravnych opatreni
si vyzaduje dalSie skumanie, ktoré bude realizované v ramci
spracovavane] dizertacnej prace. NajpravdepodobnejSou formou
bude vykonanie expertného hodnotenia v spojitosti s dotaznikovym
prieskumom.
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Abstrakt

Hlavnimcilempozarnibezpecnostivevozidlechvefejnékolejové
dopravy je zajisténi ochrany piepravovanych osob a jejich evakuace
z vozidla nebo z pozarem ohrozeného prostoru na bezpecné misto.
StéZzejnim kritériem pro posouzeni bezpeéné evakuace je znalost
chovani osob a jejich pohybovych charakteristik, které mohou byt
v tomto prostiedi oproti béZznym podminkédm v budovéch odlisné.
Clanek piedstavuje vysledky série experimentalnich nouzovych
vystupti z dvoupodlazni jednotky EPJ671 (CityElefant), které byly
uskuteénény v roce 2015 v Praze s cilem uvedené charakteristiky
ve formé empirickych dat ziskat. V ramci experimentu bylo na
zakladé stanovenych evakuacnich scénaii uskuteénéno za ucasti
56 dobrovolnikii 22 nouzovych vystupl z vlozeného vozu.
V zavislosti na po¢ate¢nim rozmisténi osob, dostupnych unikovych
moznostech (vystup na tiroven volného terénu, presun do sousedniho
vozidla) a evakuaéni strategii popisuji prezentovana data dobu
evakuace osob a kapacitu tnikovych vychodi reprezentovanou
tokem proudu osob. Vysledky ukazuji, Ze tyto parametry zavisi
piedevsim na dostupnosti a Sifce inikovych vychodi a lokalité, do
které je inik sméfovan.

Klicova slova

Pozarni bezpecnost, evakuace, experiment, osobni vlak, tok
proudu osob, doba evakuace.

Abstract

In case of fire in passenger trains, a successful evacuation of
people from the risk area to a safety place is required. Knowledge
of movement characteristics and aspects of human behaviour
are crucial for safety assessment; however, these parameters
may differ comparing to evacuation from buildings because of
specific evacuation conditions resulting from typical geometry
and interior design of passenger trains. The current paper reports
results of an experimental emergency egress from a double-
deck electric unit class 671 (CityElefant) carried out in Prague
in 2015. The main goal of this study was to collect empirical
data on movement characteristics and human behaviour under
experimental conditions. A series of 22 evacuation trials involving
56 participants was conducted under various evacuation scenarios
considering different participants' starting locations, available exits
(egress to the track level using side-doors or to the adjacent car),
and evacuation strategy. Presented results are focused on evaluating
total evacuation times and flow rates through pre-determined

checkpoints. Performed observations have shown particularly
the dependency of above mentioned parameters on the width of
available exits and a location where the egress took place.

Keywords

Fire Safety, Evacuation, Experiment, Passenger Train, Flow
rate, Total Evacuation Time.

Uvod

Pro zajisténi pozadované urovné bezpecnosti prepravovanych
osob je v piipadé prostiedkll osobni zelezniéni dopravy kladen
zvlastni dlraz na pozarni bezpecnost, jejiz pozadavky musi byt
zohlednény jiz pifi ndvrhu a konstrukci samotnych vozidel'.
V ptipadé mimotadné udalosti je stéZejnim pozadavkem zajisténi
bezpecné evakuace osob z vozidla ¢i jeho potencialné ohrozenych
¢asti. Zvysené pozadavky jsou v tomto sméru kladeny na zachovani
udrzitelnych podminek pro unikajici osoby. Primarnim cilem je
snizeni pravdépodobnosti vzniku pozaru na co nejnizsi hodnotu
a dale minimalizace pfipadného rozhofeni ¢i dalsiho Sifeni pozaru
v interiéru vozidla. Z tohoto diivodu jsou zvlastni naroky kladeny
na chovani pouzitych materiald a produktt z hlediska rozvoje
a $ifeni pozaru. Vnitini vybaveni i konstrukce samotného vozidla
(napt. sedadla ¢i stropni a sténové panely) musi spliiovat prfisné
pozadavky stanovené na zakladé¢ tady védeckych vyzkumt
[1 - 8]. Klicovou veli¢inou vstupujici do bezpecnostniho posouzeni
je z pohledu pozarniho inzenyrstvi (Performance-based Design) ¢as
potiebny pro evakuaci osob na bezpe¢né misto RSET (Required
Safe Egress Time). K urceni tohoto Casu se obvykle vyuzivaji
preskriptivni  postupy, vypocty zalozené na makroskopickych
hydraulickych modelech ¢i mikroskopické pocitacové simulace
[9, 10]. Fundamentalni pohybové rovnice vychazejici ze
zjednodusenych hydraulickych modela lidského toku, které jsou
béZné pouzivané pro stanoveni doby evakuace z budov, je mozné
chapat jako funkce zakladnich parametrii jako je rychlost osob,
hustota osob, efektivni §iika ¢i sklon tnikové cesty ad. [11]. Tyto
klasické metody a obecné pouzivané vztahy stanovené ve vétSing
pripadii na zékladé pozorovani a experimentii v budovach nemusi
byt ovsem vhodné ¢i aplikovatelné pro uréeni doby pohybu osob
v ptipad¢ specifickych podminek, které se vyskytuji v prostiedi
transportnich prostfedki véetné osobnich Zelezni¢nich vozidel.

Zasadni rozdil spociva v geometrii vnitiniho prostoru vozidla,
ktera je sice jednoduchd, nicméné znac¢né stisnéna, coz implikuje
vysokou koncentraci osob v prostfedi tvofeném pievazné uzkymi
koridory s omezenym poctem tnikovych vychodi s limitovanou
prichozi Sitkou. Odlisné jsou také podminky provozu, kdy je
v piipad¢ vzniku mimofadné udalosti transportni prostiedek
svysokou pravdépodobnosti v pohybu, tedy mimo stanici umoziujici
klasicky vystup na nastupisté. Dilezitou roli v tomto ohledu hraje
zvolend evakuacni procedura, ktera piimo ovliviiuje piipadné
zdrzeni do zah4ajeni uniku na volné prostranstvi. Zastaveni vozidla
v nejblizsi stanici umoziujici standardni vystup vede k prodlouzeni
doby, kterou mohou byt osoby vystaveni rizikovym podminkam.

'V evropském prosttedi v podob& technickych specifikaci pro
intermobilitu (TSI) platnych pro transevropsky vysokorychlostni
i konven¢ni zelezni¢ni systém (Smérnice Evropského parlamentu
a rady 2008/57/ES o intermobilit¢ zelezni¢niho systému ve
Spolecenstvi) a navazujicich technickych norem (pfedevsim fady EN
45545-x).
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Realnou moznosti je také nutnost pfesunu osob vnitfnim prostorem
z mist pfimého ohrozeni do prostoru relativné bezpecného (jiného
vozidla soupravy). Na druhou stranu neprodlené zastaveni vozidla
vyvolava nutnost nouzového vystupu do nestandardniho prostredi,
coz mize byt doprovazeno komplikacemi zptisobenymi vyskovym
rozdilem mezi podlahovou urovni vozidla a volnym terénem,
povrchem terénu (napf. Stérk, svah) ¢i dalsimi extrémnimi pfipady
(napf. zastaveni v tunelu, na most¢).

Vzhledem k vySe zminénym specifikim jsou problematice
evakuace osob z osobnich kolejovych vozidel vénovany
samostatné vyzkumné aktivity realizované jak formou pozorovani,
tak experimenttl za laboratornich i realnych podminek. Pohybové
charakteristiky osob pii pohybu kolejovym vozidlem a zejména ve
fazi vystupu byly sledovany v ramci projektii zamétenych na aktualni
téma bezpecné evakuace z zelezni¢nich tunelil ¢i podzemnich drah
[12 - 15]. Sledovanymi parametry byly zejména intenzita proudu
osob vychody ¢i zptisob vystupu z vozidel v ptipadé omezeného
¢i volného vystupniho prostoru. V souvislosti s timto tématem
byla uskute¢néna také pozorovani pohybu cestujicich pii prichodu
vychodovymi dvefmi na nastupist¢ za bézného provozu, a to na
zaklad¢ analyzy videonahravek na vlakovych stanicich a stanicich
metra v riznych evropskych méstech [16]. Experimentalni nouzové
vystupy z vlakovych jednotek byly uskute¢nény v ramci projektt
americké vladni organizace FRA (Federal Railroad Administration)
[17] ¢i Spanélské organizace RENFE Operadora [18]. Pfedmétem
zajmu bylo ziskani podrobnych dat pro hodnoceni doby evakuace
pii riznych evakuaénich postupech v zavislosti na podminkach
vystupu do riznych lokalit (napt. volny terén, nastupisté s riznymi
vyskovymi rozdily, sousedni vozidlo), zplsobu nouzového
osvétleni, geometrie vozidla ad. ZjiStovanymi parametry byly
individualni doba reakce osob, celkova doba tniku ¢i pohybové
charakteristiky osob jako je tok proudu osob vychody ¢i rychlost
pohybu osob koridory. Za specialni piipady lze povazovat
velkorozmérové experimenty zahrnujici vliv snizené viditelnosti
v disledku zakoutfeni vnitiniho prostoru nebo feSeni nouzového
uniku z ptevraceného vozidla vlakové soupravy [19, 20].

Na zaklad¢ uskute¢nénych vyzkumi je mozné shrnout, ze
v piipadé pohybu osob v Zelezni¢nich vozidlech je vzhledem
k podminkdm limitovaného vnitiniho prostoru a tuzkych koridort
dilezitou sledovanou proménnou tok proudu osob kritickymi misty,
ktery zavisi ptredev$im na typu a poctu dostupnych unikovych
vychodl. Zasadnim faktorem je lokalita, do které je tnik sméfovan,
a zpusob vystupu z vozidla. Zatimco tok osob pifi vystupu na
nastupisté ¢i do sousedniho vozidla (pfiblizn¢ 0,7-1,0 os/s) lze
povazovat napti¢ experimenty jako konzistentni, rozdilné podminky
a strategie pfi vystupu na volny terén vedou k SirSimu rozptylu
hodnot (pfiblizn¢ 0,1-1,0 os/s) [21]. Dalsimi faktory vyznamné
ovlivitujicimi prib¢h a efektivitu evakuace je geometrie vybaveni
vnitiniho prostoru (poc€et a podlaznost oddéleni pro cestujici,
vnitini dispozice, rozmisténi sedadel, §ite koridort, Sife a sklon
schodist’), vlastnosti participujici populace (pohybové a orientacni
schopnosti, fyzickd vykonnost, vek, pohlavi, znalost prostredi)
a jejich motivace (soutézni ¢i nesoutézni podminky experimentu),
prezence simulovanych podminek pozaru (napi. umélé zakoufeni
vozidla) a simulovanad evakuacni procedura (asistence persondlu
a jeho trénovanost, vybaveni bezpe¢nostnimi systémy).

Prestoze jsou empirickda data klicovym prostiedkem pro
stanoveni kritérii bezpe¢ného navrhu a rovnéz nezbytnym vstupem
pro validaci matematickych modeld, které jsou diky pfiznivym
ekonomickym hlediskim v pozarnim inzenyrstvi stale hojnéji
vyuzivané [22 - 28], jsou dostupnd a relevantni data popisujici
pohyb a lidské chovani v prostiedi osobnich zelezni¢nich vozidel
vzacna. Tento ¢lanek predstavuje experimentalni studii nouzového
vystupu z vozidla pfiméstské dvoupodlazni elektrické jednotky
typu EPJ671, znamé ¢astéji pod jménem CityElefant, uskute¢nénou
v Cervnu 2015 v Praze. Cilem této studie bylo shromézdit detailni
empirickd data popisujici pohybové charakteristiky a chovani

osob, a to na zédkladé pozorovani pribéhu sady nouzovych vystupti
zahrnujicich rtizné pocatecni rozmisténi osob, dostupné tnikové
moznosti (vystup na uroveil volného terénu s vyskovym prevysenim
750 mm, unik do sousedniho vozidla) a evakuacni strategie.
Prezentovana data v tomto piispévku popisuji parametry celkové
doby evakuace a kapacitu unikovych vychodt jako funkci toku
proudu osob, jakozto stézejniho parametru pro vypocetni stanoveni
Casového intervalu RSET. Prezentované vysledky jsou dale
hodnoceny v porovnani s empirickymi daty z diive uskute¢nénych
studii a legislativnimi pozadavky, které jsou v tomto ohledu na
diskutované parametry kladeny.

Experiment: nouzovy vystup z vloZeného vozu elektrické
jednotky CityElefant

Popis experimentu

Data byla ziskdna v ramci velkorozmérového experimentu
uskuteénéného v ¢ervnu 2015 v aredlu Depa kolejovych vozidel
Praha v Praze Michli ve spolupraci Univerzitniho centra energeticky
efektivnich budov CVUT v Praze a Vyzkumného tistavu kolejovych
vozidel a.s. Experimentu se zuc€astnilo celkem 56 osob bez znamych
zdravotnich komplikaci ve véku od 21 do 51 let (kvartil’y Xyp5 =
23 let, X5 = 25 let, x,, ., = 30 let), z toho 18 Zen a 38 muzi. Ué@stnici
experimentu byli rekrutovani z fad studentl a zaméstnanci CVUT
v Praze i $ir$i vefejnosti pomoci socidlnich siti a informacnich
materiald. VSichni Ucastnici byli pfedem informovani o celém
pribéhu experimentu a vyjadtili souhlas potfizenim obrazovych
zdznam@ jejich osoby. Ugastnici experimentu byli oble&eni
v bézném obleceni odpovidajicim ¢ervnovému pocasi, ne¢kteii méli
pii sobé ptirucni zavazadla (kabelky, batohy).
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Obr. 1 Geometrie vlozeného vozu

Experiment byl realizovan jako nouzovy vystup z vlozeného
vozu dvoupodlazni elektrické jednotky CityElefant (geometrie
vozidla je znazornéna na obr. 1). Ve voze se nachazi celkem
134 mist k sezeni a 134 mist k stani umisténych v hornim a dolnim
oddilu pro cestujici. Horni oddil pro cestujici se ¢aste¢né nachazi
i na mezipatrech umisténych na koncich vozu, ze kterych je mozny
pruchod do sousednich vozidel. Vyskovy rozdil mezi podlahou
dolniho oddilu a mezipatra je 805 mm, mezi podlahou mezipatra
ahorniho oddilu 1280 mm. Podlazi jsou propojena jednoramennymi
schodisti o Sifce 1000 mm (Cistd prichozi Sitka bez zabradli
840 mm) z piizemniho podlazi do mezipatra a dale jednoramennymi
schodisti o $ifce 760 mm z ¢asti mezipater do hlavni ¢asti horniho
oddilu. Spodni oddil je od nastupnich prostorti oddélen posuvnymi
dvefmi Sitky 740 mm, pticemz Cista prachozi Sitka ¢ini 650 mm
(bez mechanismu otevirani dveii). Pruchod do sousednich vozidel
je umoznén na obou stranach vozu posuvnymi dvefmi Sitky
650 mm, resp. prichozi $itky 600 mm. Vystup na terén je umoznén
dvojici dvouktidlych dvefi umisténych symetricky na kazdé strané
vozu v nastupnich prostorech, jejichz dveini kiidla se oteviraji
vodorovnym posunem do strany, $ifka volného prostoru vystupnich
dveti je 1300 mm. Vyskovy rozdil mezi urovni podlahy vozu
a temenem hlavy kolejnice je 550 mm. Veskeré dvefe umisténé
ve voze véetné dvefi vystupnich jsou otevirany automaticky po
stisknuti tlacitka.
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Evakuacni scéndie

S cilem zohlednit rizné faktory ovliviiujici proces evakuace
byly zvoleny rizné evakua¢ni scénare, kde zakladnimi proménnymi
byly startovni pozice ucastnikl, dostupnost tUnikovych cest
a evakuaéni procedura.

Dle preddefinovanych pocatecnich pozic tucastniki byly
rozliSovany 3 scénafe, pii¢emz tyto pozice byly v kazdém scénaii
neménné.

e Scénal A piedstavoval rovnomérné obsazeni celého vozu,
tzn. dolniho a horniho oddilu véetné mezipater, viz obr. 2
(obsazenost mist k sezeni ¢inila v priméru 50 % kapacity prostor).

e Scénaf B zahrnoval obsazeni pouze dolniho oddilu a mezipater
(obsazenost mist k sezeni tvofila 91 % kapacity prostor).

* Scénar C zahrnoval obsazeni pouze horniho oddilu bez mezipater
(mista k sezeni byla obsazena z 90 % celkové kapacity prostoru).

simulovany
2droj pozdru

 JEAR 1 B o el B 4B
%% 5 A AR A8 &P ¢

‘ anikovy vychod

Obr. 2 Schéma evakuacéniho scénate A-1-X (rovhomérné
rozmisténi osob v hornim a dolnim oddilu pro cestujici, evakuace
umoznéna dvojici bo¢nich dveti)

Evakuace z vozu byla umoznéna vystupnimi dvefmi na volny
terén bez prostorovych omezeni nebo prichodem do sousedniho
vozidla. Vzhledem k vyskovému rozdilu mezi podlahou vozidla
a terénem, ktery Cinil pfiblizné 750 mm, nebyly pouzity zadné
nouzové prostiedky pro vystoupeni’. Dostupnost jednotlivych
tnikovych moznosti byla zohlednéna nasledovné:

* Scénar 1 predstavoval situaci bez omezeni, kdy byly k dispozici
dvé unikové cesty vystupnimi dvouktidlymi dvefmi piimo na
terén (obr. 2).

e Scénal 2 simuloval podminky, kdy byl prostor jednoho
z nastupnich prostori blokovan (vcetné schodisté a vychodovych
dvefi), a inik z vozidla byl tedy mozny pouze jednémi vystupnimi
dvoukfidlymi dvefmi na terén.

* ScénaF 3 modeloval situaci, kdy neni mozné opustit viiz piimo
na terén nebo je nutné zajistit presun cestujicich uvnitt vlakové
soupravy smérem od mista pfimého nebezpeci do té doby, nez
jednotka zastavi. Tento scénaf zahrnoval pouze jednu unikovou
cestu do sousediciho vozidla.

Jako posledni faktor, ktery ovliviiuje prabéh evakuace osob,
byl v ramci experimentu zohledfiovan vliv odlisnych evakuacnich
procedur.

e Scénar I simuloval podminky, kdy je unikovy vychod mozné
otevtit ihned po jeho dosazeni prvni unikajici osobou, coz
ptedstavuje situaci, kdy jsou osoby po obdrzeni varovného signalu
vyzvany (napf. na zakladé¢ pokyni proskoleného personalu)
k poseckani na svych pozicich do uplného zastaveni vlaku a teprve
poté zahdji piesun k tnikovym vychodim. Vzhledem k tomu,
ze tento Casovy interval mize byt bez vétsich komplikaci (napf.
v zavislosti na konkrétnich podminkach jako je ptredpokladana
vzdalenost nejblizsiho mista k zastaveni) manualné pfipocten,
nebyl v ramci experimentu simulovan.

2 Nouzovy prostiedek pro vystoupeni na terén musi byt k dispozici,

bodem pfistupnym cestujicim z vnitiku vozidla na cesté dveimi vyssi
nez 1,2 m. [29]

e Scénar II ilustroval situaci, kdy cestujici opousti sva sedadla
ihned po obdrzeni varovné informace (nepfedpokladaji se
zadné jiné prfimé pokyny), pfesouvaji se k vychodu z vozu
a v nastupnich ¢i prilehlych prostorem cekaji, nez vlak zastavi
a bude umoznén vystup na terén. Casové zpozdéni do moznosti
otevieni vystupnich dvefi bylo v rdmci experimentu simulovano
intervalem 50 s. Tento interval neodpovida pfimo dobé do
zastaveni vlaku, nybrz Casu, po kterém se predpoklada dokonceni
presunu k vychodovym dvefim. Pribéh evakuacnich scénatit
s odli$nou evakuacni strategii je znazornén na obr. 4.

Obr. 3 Nahote: Vystup bo¢nimi dvefmi na volné prostranstvi
(bod 08); dole: Mezipatro a misto prichodu do sousedniho vozidla
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Obr. 4 Schématické znazornéni ¢asového prubéhu evakuacnich
scénafi s rozdilnou evakuacni strategii; zelena linka znazorniuje
intervaly simulované v rdmci experimentu; T, - doba do zastaveni
vlaku

Na zaklad¢ kombinaci vySe uvedenych podminek bylo
vytvofeno celkem 11 evakuacnich scénait, pficemz z divodu
ziskani stabiln¢jsi datové zakladny byla kazdd varianta
uskutecnéna ve dvou opakovéanich. Alarm na zacatku kazdého
vystupu byl vyhldSen smluvenym verbalnim signalem ,,Hofi“,
ktery byl slysitelny v celém prostoru vozu a piedstavoval instrukce
k bezodkladnému opusténi vozidla. Ugastnici byli predem
informovani o pribé¢hu celého experimentu a byli obezndmeni
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s umisténim potencialniho zdroje pozaru a dostupnymi tinikovymi
vychody. VSechny evakuacni scénafe tedy predpokladaly
okamzitou reakci osob odpovidajici situaci, kdy cestujici ziskaji
piimé pokyny od zodpovédného personalu. Aktivity predstavujici
rozhodovaci fazi pted zahdjenim evakuace nebyly simulovany
(napt. zjistovani pfi¢iny pozaru, snaha o uhaseni pozaru). Série
experimentalnich vystupti byla uskute¢néna za denniho osvétleni
bez aktivace nouzovych systémul, mechanismus otevirani dvefi
odpovidal standardni situaci. VSechny nouzové vystupy se konaly
za nesoutéznich podminek, kdy nejrychlejsim ucastnikiim nebyla
prislibena zadna odmeéna.

Sbhér a analyza dat

Pribéh celého experimentu byl zaznamenavan pomoci
videokamer umisténych na 10 pozicich tak, aby bylo mozné
sledovat pohyb osob po celou dobu prichodu vozidlem véetné
jejich vystupu na volny terén. Pofizené videozaznamy byly
nasledné podrobeny zpétné analyze pomoci nastroje GAMSplayer
vytvoteného pro tyto Gcely.

Vysledky

Nasledujici kapitola shrnuje vyhodnoceni kapacity Gnikovych
vychodti pomoci parametrii individualni a celkové doby evakuace
osob a toku proudu osob kontrolnimi body. Pro nazornost je
vyhodnoceni provedeno na kompletni sadé evakuac¢nich scénait
typu A (GCastnici zkousky rovnomérné rozmisténi v hornim i dolnim
oddilu pro cestujici) a pro moznost porovnani vlivu rozmisténi
osob také na vybranych scénatich B a C (osoby se nachazeji pouze
v dolnim, resp. hornim oddilu).

Doba evakuace osob

Doba evakuace je definovana jako casovy interval mezi
vyhlaSenim pocate¢niho signalu a opusténim vozidla. V ptipadé
uniku bo¢nimi dveifmi na volné prostranstvi je za ukonceni evakuace
uvazovan moment, kdy osoba prochazi rovinou pfislusného
vychodu (bod 04 a 08), tzn., ze doba pro ptekonani vyskového
prevyseni mezi podlahovou trovni vozidla a terénu neni v tomto
Case zahrnuta. Pii prichodu do sousedniho vozu je za ukonceni
evakuace predpokladan okamzik, kdy osoba opousti sledovany
prostor dveimi spojujicimi obé vozidla (bod 09). Celkova doba
evakuace odpovidd casu, kdy vozidlo opousti posledni osoba.
Z dtivodu lepsiho popisu evakuacniho procesu je jeho pribéh
znazornén pomoci kiivek zavislosti poctu evakuovanych osob na
Case (také arrival curves [30]), obr. 5 - 7.

Z naméfenych hodnot (obr. 5) je patrné, ze nejrychlejsich
Casti bylo dosahovano pii dostupnosti obou boénich vychodt na
volné prostranstvi (evakuacni scénat A-1-1), kdy primérna celkova
doba evakuace z obou opakovani ¢inila 29,7 s. V piipadé omezeni
dostupnych tinikovych moznosti na jeden tinikovy vychod bo¢nimi
dvetfmi (A-2-I) doslo k navyseni celkové doby evakuace v priméru
na47,0 s, tedy pfiblizné€ o 58 % ve srovnani s evakuacnim scénafem
A-1-1. Vyrazny narGst doby potiebné pro opusténi vozidla byl
zaznamenan v situaci, kdy osoby unikaly jednou tunikovou
moznosti do sousedniho vozu (evakuaéni scénaf A-3). Celkova
doba evakuace v tomto piipadé ¢inila v praméru 100,0 s, coz
predstavuje nartst o 237 % ve srovnani s unikem dvojici bo¢nich
vychodii a 0 113 % nez pfi uniku jednim vychodem na volny terén.

Pfi interpretaci vysledkli evakuacnich scénafti s odliSnou
evakuacni strategii (oznaceno fimskou ¢islici I nebo II) je nutné
zohlednit jejich rozdilny ¢asovy prubéh (viz popis v kapitole 2.2
a na obr. 4). Pro moznost pfimého porovnani (obr. 6) je uvazovano
teoretické Casové zpozdéni do zastaveni vlaku T, = 50 s. Jak
vyplyva z vysledkt, doby evakuace jsou v pfipadé scénara II dle
ocekavani kratsi, pfedev$im diky absenci Casu pfesunu, ktery byl
na rozdil od scénait I realizovan jiz ve fazi zastavovani vozidla
(ptiblizng 6 - 10 s). Vzhledem k tomu, Ze osoby mély moznost se
na vystup del§i dobu pfipravit a zaujmout pozice blize vychodu,

je mozné zaznamenat i kratsi doby vlastniho vystupu (zejména
u scénaitt A-1-X, kde rozdil tvoii az 7 s). Také v piipadé scénait
II je mozné sledovat vliv poctu dostupnych tnikovych moznosti,
kdy pfi dostupnosti dvou bo¢nich vychodii ¢inil evakuaéni Cas
v pruméru 70 s od vyhlaseni pocatku evakuace, v pripadé jednoho
dostupného vychodu potom 88 s (0 26 % delsi cas).
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Obr. 5 Ktivky zavislosti evakuovanych osob na Case, evakuacni

scénatre A-X (-1) (arabska ¢islice na druhé pozici oznacuje
dostupné tnikové moznosti)
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Obr. 6 Porovnani kiivek zavislosti evakuovanych osob na case
evakuacénich scénait s odlisnymi evakuacnimi strategiemi (I a II),
teoreticka doba do zastaveni vlaku T, = 50 s
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Obr. 7 Kfivky zavislosti evakuovanych osob na ¢ase, srovnani
evakuacnich scénaiti A, B, C (rozliSeni rizného rozmisténi osob
ve vozidle)

rvo

Porovname-li prubéh evakuace z evakuacnich scénait
zahrnujicich rizné pocatecni rozestavéni osob (obr. 7), nejkratsi
doba evakuace odpovida evakuacnimu scénaii s rozmisténim osob
pouze v dolnim oddilu pro cestujici (B-1-I) - pfiblizné 28 s, zatimco
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v piipadé umisténi osob pouze v hornim oddile pro cestujici (C-1-1)
je doba evakuace nejdelsi 38 s. Tento rozdil je zptsoben jak vetsi
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Primérné hodnoty toku proudu osob prichozim bodem
01 dosahovaly pii scénatich A-1-1 a A-2-1 hodnot 0,9-0,97 os/s,
v piipadé scénafe A-3 je tato hodnota nizsi (0,67 os/s). Rozdil
je zpusoben odlisSnymi podminkami pii piesunu do sousedniho
vozu, kdy pfi scénaii A-3 je tok proudu osob ptizptisoben nizkému
toku priichodovymi dvefmi do sousedniho vozidla s limitovanou
sitkou 600 mm (0,63 os/s). Vzhledem k S$ifce prichoziho bodu
01 prochazely osoby v tomto mist¢ v jednom proudu, ktery byl
kontinualni. Vyjimku tvofily scénate II, kdy dochazelo ke kongesci
v nastupnim prostoru, ¢emuz odpovidaji také nizké primérné
hodnoty tokti proudu osob, které fazi ¢ekani na moznost dal§iho
pohybu zahrnuji (pfiblizné 0,45 os/s).

Pii pohledu na namétené toky boc¢nimi vychodovymi dvefmi
(bod 04) je zfejmé, Ze se jedna o vyrazné vyssi hodnoty v rozsahu
1,42-1,63 os/s. Béhem vystupu bylo pozorovano, ze se osoby ve
veétsing ptipadl pohybovaly ve dvou ¢aste¢né synchronizovanych
proudech, resp. v parech, kde v kazdém paru byla jedna osoba
Castecné pred druhou, a nedochazelo k efektu zipu, ktery by se
dal ptedpokladat [12, 19, 31]. Na rozdil od zavéru [12, 19], ze
z vozidla vystupovala za jednotku casu pouze jedna osoba,
v piipadé prezentovaného experimentu bézné dochazelo k situacim,
kdy sitka dvefi umoznovala vystup dvou osob zaroven (zejména
v ptipad¢ slu¢ovani proudd z horniho a dolniho oddilu a zvysené
hustoté osob v nastupnim prostoru).

Diskuze

Zjisténé vysledky je mozné konfrontovat s dostupnymi
legislativnimi pozadavky. Technicka specifikace pro intermobilitu
subsystému kolejovych vozidel (TSI LOC&Pas 1302/2014 [32])
stavuje pozadavek, ze pocet dvefi a jejich rozméry ve vozidle
osobni zelezniéni dopravy musi umoznovat uplnou evakuaci
cestujicich bez zavazadel béhem 180 sekund a ovéfeni tohoto
pozadavku musi byt provedeno fyzickou zkouskou za normalnich
provoznich podminek. Standardy ATOC (Association of Train
Operating Companies) stanovuji piisnéjsi pozadavky na maximalni
dobu evakuace 90 sekund pfi plné kapacité vozidla (tzn. obsazeni
veskerych mist k sezeni i k stani) v pfipadé evakuace na nastupisté
(bez vyskového prevySeni) ¢i do sousedniho vozidla soupravy.
Z vysledk je ztejmé, ze navzdory niz§imu obsazeni a homogenni
mladé populaci bez zdravotnich piekazek nebyl pozadavek na
maximalni dobu evakuace do navazujiciho vozidla v ptipadé
prvniho opakovani scénaie A-3 splnén.

Standardy ATOC dale uvadéji pozadavky na minimalni
hodnotu toku proudu osob v piipadé ptesunu do sousedniho vozu
0,67 os/s [33]. Namétend hodnota 0,63 os/s toto kritérium spliiuje
(v ramci statistické chyby nicméné velmi tésné€)a zaroven odpovida
hodnotam uvedenym v literatufe pro obdobny piipad toku proudu
osob uli¢kou, ktery byl stanoven jako 0,6 os/s [18] a 0,88 os/s
[17]. V ptipadé vystupu vychodovymi dvefmi na volny terén
byly zjistény hodnoty toku proudu osob v rozsahu 1,42-1,63 os/s.
V literatufe je mozné se setkat s niz§imi hodnotami toku osob,
dilezitéje ovsem vzdy zohlednit podminky pro vystup z zelezni¢niho
vozidla. Primérnou hodnotu toku proudu osob vychodem na volné
prostranstvi 0,57 os/s uvadi [ 18], jednalo se ov§em o vystupni dveie
s efektivni Sitkou 510 mm a evakuace probihala pomoci schidki
s vyskou stupné 250 mm. Vliv geometrie vychodovych dveii je
déle zietelny pii srovnani hodnot publikovanych v [17]. Studie
uvadi primérny tok dvouktidlymi dvefmi (Sitka neni uvedena)
na standardni nastupisté (bez vySkového rozdilu) 0,88 os/s.
Primérny tok jednokiidlymi dvefmi (Sifka neni uvedena), jejichz
soucasti jsou 4 stupné o vysce 229 mm, o vyskovém pievysSeni
mezi poslednim schodem a nastupistém 380 mm byl uréen jako
0,69 os/s. Pii vystupu ze stejného vozidla na volny terén, resp. na
pripravenou stolicku pro snizeni vyskového rozdilu od posledniho
schodu na 410 mm, byl stanoven tok osob dokonce 0,34 os/s. Ve
voze jednotky CityElefant se u vychodovych dvefi nenachazi
schodistové stupné, vyskovy rozdil mezi nastupni plochou

a terénem 750 mm Ucastnici experimentu piekonavali bez zjevnych
obtizi dvéma zpusoby: piimym seskokem na terén nebo jednim
dlouhym krokem. Obdobna strategie sestupu byla pozorovana
1 v ramci experimentu vystupu z piiméstského vlaku [19], kdy byly
srovnatelné podminky: vystup dvoukiidlymi dvefmi §ife 1300 mm
na volny terén o vyskovém prevyseni 650 mm, pri¢emz se jednalo
o mladou populaci s primérnym vékem 25 let. Nadpramérné
pritoky osob jsou v této studii pfisuzovany pravé mladé
veékoveé kategorii icastnikll a jejich dobrému zdravotnimu stavu
s predpokladem, ze prekonani vyskového rozdilu miize byt vice
problematické pro star§i osoby nebo osoby s omezenou schopnosti
pohybu. Obdobné vysledky byly nicméné pozorovany v navazujici
studii zaméfenou na vystup z vozu metra s vyskovym prevySenim
1000 mm a populaci v primérném veéku 40 let [12]. Konkrétni
hodnoty tokid proudu osob nejsou ve zminénych studiich bohuzel
uvadény.
Zavér

Vysledky experimentalni studie ukazuji, ze doba evakuace
z vozidla zavisi pfedev§im na dostupnosti unikovych vychod
a lokalité, do které je tinik sméfovan. Bylo pozorovano, ze vétsina
ucastnikil zvolila strategii sestupu pfimym seskokem na terén nebo
jednim dlouhym krokem ze snizené pozice, coz bylo umoznéno
jednak nelimitovanym prostorem pied vozidlem (neni mozné napft.
v Zelezni¢nim tunelu nebo v podzemni draze) a dale fyzickou
zdatnosti osob, ktera odpovidala vékovému slozeni populace
(pramér 25 let). Tyto okolnosti, spoleéné¢ s Sifkou vychodu
umoznujici prichod dvou proudl osob, vedly k vy$sim tokdm
proudu osob, v pruméru 1,4-1,6 os/s. Vyrazné nizsi toky byly
naméfeny pii pfesunu do sousedniho vozidla (v primeéru 0,63 os/s),
kdy je limitujicim faktorem ptedevsim sitka ulicek a vnitinich dvefi.
evakuace (napf. v porovnani s vystupem jednou inikovou moznosti
na volny terén 2x del§i doba evakuace). V patrnost musi byt bran
ovsem fakt, ze béhem experimentu nebylo vozidlo v pohybu, coz
by v realné situaci mohlo schopnost pohybu osob vice zpomalit.
Tato okolnost ovlivituje také vysledek pozorovani, Zze v porovnani
rozdilnych evakuacnich procedur probihd rychlejsi evakuace,
pokud osoby zahdji piesun k vystupnim dvetfim jiz béhem jizdy,
i rizikovéjsi. Pfi interpretaci dat musi byt dale zohlednéno, Ze
prestoze je velkorozmérova zkouSka ptimym (a ¢asto jedinym)
zpusobem, jak ziskat potfebna empiricka data, svou podstatou
s sebou pfinasi fadu zjednoduseni a nemuze zahrnovat vSechny
faktory, které se mohou vyskytnout pii realné situaci. Mezi zakladni
zjednoduseni patii pfedevsim homogenni vékova skupina ucastnikti
experimentu (zejména studenti ve véku 20 az 30 let), jejich fyzicka
zdatnost a schopnost pohybu (bez fyzickych omezeni). Roli také
hraje okolnost, Ze ucastnici experimentu si byli védomi toho, Ze se
jedna pouze o cviény vystup bez realného ohrozeni, jejich znalost
terénu, do kterého byl Ginik sméfovan, moznost ziskani tréninku
béhem opakovanych vystupl (zejména diky stejnym startovnim
pozicim v jednotlivych scénafich). Je nutné piedpokladat, ze za
pritomnosti pohyb ztézujicich podminek (zranéni osob, blokované
unikové moznosti, doprovodné efekty pozaru) by pribéh vystupu
znatné zpomalil. Obdobn¢ je nutné pocitat se zdrzenim zahajeni
evakuace, které v realné situaci mize zahrnovat interpretacni fazi,
shromazd’ovani rodinnych pfislusniki, majetku apod. Navzdory
uvedenym zjednodusenim piedstavuje pii zodpovédné interpretaci
soubor empirickych dat klicova vstupni data pro validaéni studie
a vyuziti matematickych modelt i dalSich nastroji pozarné
inzenyrskych metod.
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Abstrakt

Clanek se zabyva problematikou uréovani kritickych
prvka infrastruktur piistupem bottom-up. Prvni ¢ast pfispévku
rozdéluje zakladni potieby spolecnosti podle fyziologickych
aspektll vztazenych k velikosti a charakteru sidelnich aglomeraci.
K vybranym potifebam spole¢nosti jsou ptifazeny nezbytné sluzby,
které jsou poskytovany jednotlivymi infrastrukturami. Nasledujici
kapitola se zabyva systémem urcovani prvki infrastruktur, které lze
oznacit jako kritické pomoci vybranych kritérii. Uréeni kritického
prvku je provedeno na zakladé potieb spole¢nosti s prihlédnutim
k technickému charakteru prvki a poskytované sluzbé. V zavéru
prispévku je uveden navrh urcovani kritickych prvki dle potieb
spole¢nosti.

Kli¢ova slova
Zakladni lidské potieby, kriticka infrastruktura, kriticky prvek.

Abstract

This paper focuses on the issue of identification of the critical
infrastructure elements by way of approach "bottom-up". The first
part deals with basic needs of society on the basis of physiologic
aspects, size and character of human agglomeration. The next
chapter defines assigning of basic services to selected basic needs
of society. The next chapter deals with the identification of critical
infrastructure elements. The identification of critical infrastructure
elements is implemented on the basic needs of society, technical
parameters of elements and provided services. In the end of this
article is a suggestion of an identification of critical infrastructure
elements according to needs of society.

Keywords

Human basic needs, critical infrastructure, critical element.

Uvod

Koncept lidskych potieb byl a stale je ohniskem oblasti filozofie
i psychologie, stejné jako politickych, ekonomickych a socialnich
veéd. Spole¢nost se musi naucit uspokojit své potieby nezavisle na
vyvojovém stupni lidské spole¢nosti, nebo izemi, na kterém Zzije,
nehledé¢ ani na vymozenosti a zvyklosti moderni doby.

Je nasnadé¢, ze pravé rtizné oblasti zivota, jiné spoleCenské
zvyklosti ¢i podnebni podminky mohou zptisobovat rozdily
z hlediska priorizace potieb [16]. Co je pro jednu ¢ést spolec¢nosti
podstatné, mtize byt pro jinou ¢ast spole¢nosti na druhém konci
pyramidy. Z hlediska historického vyvoje lze konstatovat, ze
zakladni lidské potieby se piili§ nezmenily. [6]

Vyse fecené je divodem, pro¢ nasledujici ¢lanek vyuziva
pristupu bottom-up, tj. snazi se ptistupovat k problematice kritické
infrastruktury z pohledu zajisténi zakladnich potieb. Na zakladé
této identifikace lze pak urcit kritické prvky, nebot kriticka
infrastruktura by neméla byt nic jiného, nez jeden ze zakladnich
nastroju spolecnosti pro uspokojovani nezbytné potreby cloveka.

Zakladni lidské potieby

Potfeba je projevem né&jakého nedostatku, jehoz odstranéni
je pro ¢lovéka zadouci. Prozivani nedostatku ovliviiuje veskerou
psychickou ¢innost ¢loveka. Pokud neni potieba dlouhodobé
dostate¢né uspokojovana, miize vzniknout situace oznacovana jako
stradani (deprivace). Lidské potfeby nejsou neménné, vyvijeji se
v Case a kultivuji (dit€ ma jiné potieby nez dospély) a kazdy ¢lovék
své potieby uspokojuje riznym zpiisobem. Zakladni potieby vSak
zustavaji v kazdé vyvojové fazi stejné.

POTREBA
SEBEREALIZACE

POTREBA UZNANI
'ASEBEUCTY

POTREBA LASKY A

SOUNALEZITOSTI

POTREBA JISTOTY A BEZPECI

FYZIOLOGICKE POTREBY |

Obr. 1 Pyramida potieb (upraveno dle [9, 13])

Vyznam dané potieby pro jedince lze spatfovat ve vztahu
k psychice ve 3 oblastech: biologicky potfeba vyjadfuje narusenou
homeostazu organismu, z ekonomického hlediska jde o potiebu
néco vlastnit, a z psychologického pohledu je potieba vyjadiena
pozadavky socidlni sféry. [9, 13]

LIDSKE POTREBY

BIOLOGICKE POTREBY SOCIALNI POTREBY
Vrozené, prvotni; F‘S\'f.'.rll(_.KF || KULTURNI
Souviseji s Plynou ze

| Sf:uwseu se zachuvamr'n lidskym R
Zivota nebo rodu, napf. viédomim, Eloveka ke

| dychani,jidlo, tekutiny | napr. kulture,
b potieba napf. hudba
pomaoci

Obr. 2 Rozdé€leni potieb [14]
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Jednim z moznych déleni potieb ukazuje tzv. ,Maslowova
Pyramida potieb* (viz obr. 1), zalozena na hierarchizaci jednotlivych
kategorii potieb v zavislosti na priorité¢ plnéni.

Jak jiz bylo zminéno vySe, zakladni fyziologické potieby
(tedy potfeby uvedené v pyramidé nejnize) jsou neménné. Potieby
uvedené v pyramid¢€ vySe mohou ménit svou zavaznost a potfebnost
s vyvojem spolecnosti.

Dals$im ze zékladnich rozdéleni je také rozdéleni lidskych
potieb dle Petrakise [14] (viz obr. 2).

Max-Neef [8] klasifikuje zakladnich lidské potieby, které uvadi
tab. 1.

Tab. 1 Zékladni potieby (upraveno dle [8])

Potieba Popis, priklady
.. , Télesné a duSevni zdravi, potrava, piistiesi, oSaceni,
Zivobyti - P P
odpocinek
Péce, piizplsobivost, samostatnost, socialni a zdravotni
Ochrana o
bezpeci
Naklonnost Respekt, laska, pratelstvi, rodina, vztahy s pfirodou
.. Kriticka kapacita, zvédavost, intuice, literatura, ucent,
Porozuméni .. A A
politika, vzdélavani
Usast Vnimavost, smysl pro humor, odpovédnost, povinnost,
préce, prava
. Predstavivost, klid, spontannost, hry, vecirky,
Volny ¢as " P R4 ¥
odpocinek
.. Predstavivost, vynalézavost, zvédavost, schopnosti,
Tvoftivost .
dovednosti
Identita Pocit sounalezitosti, sebetcta, spolecné znaky (jazyk,
nabozenstvi), prace, zvyky, hodnoty, normy
Svoboda Samostatnost, rovnopravnost, sebetcta, otevienost
Reprodukce Péce o déti, tehotenstvi, rodi¢ovstvi, vychova
Duchovno Pristup k pfirodé, ucast ve spolecenstvi viry
Kreativita Hry, fantazie, vynalézavost, umélecké tvorba

Lidské potieby jsou stejné pro vSechny lidi po celém svéte
(tj. univerzalni lidské potieby). Nicméngé, kazda spole¢nost muize
uspokojit potfeby za pouziti riznych metod a infrastruktur. [8]

Kazdy tzemni celek poskytuje spoleCnosti jiné moznosti,
sluzby, infrastruktury i pfilezitosti v zavislosti na pozadavcich
dané spolecnosti. Rozdilnost socialnich potfeb tedy zavisi na
odlisnostech kraji, regionti nebo obci a jde pfevazné o strukturu
véku, zdravotni stav, schopnosti obyvatelstva a miru jejich potfeby
pomoci (nezaméstnanost, chudoba). [10]

Zakladni potieby obyvatelstva se jisté lisi nejen v zavislosti
na tom, kde obyvatelstvo zije, ale také na charakteru a vyvojovém
stupni spolecnosti. Lidé v tradicni spolecnosti, ktera je zalozena
pfevazné na zemédélské vyrobé, se snazi o uspokojeni pouze
zakladnich fyziologickych potfeb, jako jsou napf. potraviny,
pristiesi, obleCeni a nic vic. Naopak spolecnost ve ,,véku masové
spotieby* zkousi moderni komfort spolecnosti, béhem néhoz se
zamétuje na konstantni konzumaci spotiebniho zbozi. Je potieba
ovsem podotknout, ze se jedna pouze o vyssi potieby, zakladni
potieby zlstavaji pro vSechny Cleny rznych spolecnosti, jak je
mozno vidét z jiz feCeného, stejné. LiSit se v tomto pfipadé bude
pouze prostfedek ¢i moznosti jejich napliiovani. S timto aspektem
blizko souvisi hodnoceni kvality zivota (viz obr. 3). [17]

Pod pojmem kvalita zivota si lze predstavit uroven, jak dobie
jsou splnény lidské potieby, nebo do jaké miry jednotlivei nebo
skupiny vnimaji spokojenost ¢i nespokojenost v riznych oblastech
zivota. Schopnost c¢lovéka uspokojovat své zakladni potieby
pochéazi z dostupnych pfilezitosti, které ziskava ze spolecnosti

(pravidla a normy, spoluprace apod.), okolnich staveb (nastroje,
zafizeni, sluzby apod.), lidského (znalosti, informace) a ptirodniho
kapitalu (obnovitelné a neobnovitelné zdroje, sluzby ekosystému
apod.) a také Casu. [3]

Kvalita Zivota

Lidské potfeby:
Zivobyti
Ochrana oo
woy_we . %  je
Prilegitosti ke Jak Jsau :";”‘""" ‘:’"{ potieba s“:'j'::"’"'
e 5 potfeby ozumen plndni potreby pro
| s:ilnem Ilds'kn: ey Uéast il Jednotliveea/
potreby, nynii do a Volny éas neba skupinu: -
budoucna (lidé, Tvofivost ) Pahoda
e lacieT Identita Stdsti
p, ] Svohoda Ulitecnost
priroda, cas) Reprodukce Blaho
Duchovno
Kreativita
Vize,
2 < & vyvijejicise <
\ goxtka o “|  spoletenské |
A \ normy [
~ y < 4
~ 4 - -

Obr. 3 Kvalita zivota (upraveno podle [3, 8])

Kritéria urcovani kritickych prvki dle zakladnich potieb
spole¢nosti

Soucasna spolenost je zavisld na spravném fungovani
infrastruktur, které vytvotila. Né&které z téchto infrastruktur
jsou povazovany za kritické. Kritické infrastruktury jsou tedy
organizace, instituce a sluzby, které slouzi pro vefejné blaho,
jejichz naruseni nebo porucha by vyustila v dlouho trvajici omezeni
dodavek, dopady na zivoty, zdravi a hospodaisky aspekt zivota lidi
a statu [1]. V kritickych infrastrukturach jednotlivych stati byvaji
ur¢ovany prvky na zaklade¢ specifikovanych kritérii.

Ptiurcovanikritického prvku se také pracuje s pojmemKkriti¢nost.
Tento aspekt je pfi identifikaci a uréovani kritického prvku zasadni,
jelikoz vyjadfuje miru dulezitosti prvku v infrastruktufe. Pohled na
kritiCnost 1ze zaujimat ze dvou hledisek, tj. z hlediska technické
poruchovosti nebo z hlediska spoleenského. [15]

Z hlediska technické poruchovosti se muze jednat napf.
o kritéria jako obnovitelnost, zranitelnost, vliv na chod systému
nebo nahraditelnost. Z hlediska spoleCenského napft. kritérium
zdravi a zivota, Casu, velikosti, smluvni a regulacni kritérium nebo
kritérium ekonomického dopadu. [5, 11, 15]

Napf. némecka analyza kriticnosti [2] nebo Fekete [4] uvadi
kritéria rozsahu, Casu, kvality, zivota a zdravi nebo ekonomické
dopady. Ve Velké Britanii faktory kriticnosti zahrnuji dopady na
poskytovani zakladnich sluzeb naroda, hospodaisky dopad nebo
dopady na zivot [18]. Francie za kritické prvky povazuje prvky,
které mohou vlivem jejich poskozeni zptisobit valku, ekonomické
zatizeni, ohrozeni bezpec¢nosti naroda nebo vazné naruseni zdravi
obyvatelstva, nezastupitelnost a doba potfebna na obnovu [7].
Polsko urcuje kritické prvky na zakladé dopadu a to dle systémového
kritéria (vztahuje se k parametrim prvku) a kritéria prufezového,
které hodnoti dopad na zakladé poctu obéti, finan¢nich dopadu,
potieb evakuace, ztraty sluzeb, doby zotaveni, mezinarodni vliv
a jedinecnost [12].

Nezbytné sluzby jako prostiedek pro plnéni zakladnich lidskych
potieb

Na zakladé vysSe zminéného je mozno sestavit pichled
zakladnich kritérii, kterd je tfeba brat v tivahu pfi sestavovani
obecného systému , kritické* infrastruktury pro spole¢nost, a to pro
fyziologické potieby a potiebu jistoty a bezpeci.
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Tab. 2 Shrnuti fyziologickych potieb a potfeby jistoty a bezpeci

Potieba Plnéni Podminky fungovani
Vzduch Spem,alm systémy .
(systémy podpory zivota)
Speciélni systémy
Teplo (systémy podpory zivota)
Infrastruktura zasobovani | Energie
vodou
Voda Nahradni zasobovani Doprava
Vlastni zdroje Vlastni technické prostiedky
Zasobovani potravinami Energie, Doprava
Strava Vlastni zdroje Vlastni moznosti ziskavani
potravin
Vlastni moznosti
Odpocinek Zajisténi prostor pro Zajisténi dostatecného
odpocinek (napf. nafizena | a odpovidajiciho vybaveni
evakuace) (ze strany natizujiciho organu)
Vyprazditovani Odpadni infrastruktura Energie, iiopravz3 (v z_évislosti
na rozvoji spolecnosti)
Cistota Dle rozvoje spole¢nosti Doprava, Energie
. Vefejna i soukroma sféra, | Energie, Doprava, ICT
Jistota a M L4 . . ..
o bezpecnostni slozky (v zavislosti na rozvoji
bezpeci < .
spolecnosti)

V tab. 2 jsou v poslednim sloupci uvedeny rizné oblasti. Jedna
se o oblasti, u nichz by méla byt zabezpecena funkce pro plnéni
zakladnich potieb. Je-li v tabulce zminéna ,.energie”, jednad se
zejména o elektrickou energii. Je-li v tabulce zminéna doprava,
jedna se zejména o celistvost dopravni sité a moznost zasobovani.
Je-li v tabulce zminéna zkratka ICT, jedna se o komunikacni
systémy slouzici pro vetejnou i soukromou sféru a také pro ¢innost
bezpecnostnich slozek.

Navrh tohoto ¢lanku se budu dale zabyvat pouze primarnimi
potiebami, tedy vzduch, voda, strava a teplo. Ackoliv by se mohlo
zdat, ze zbyvajici potieby uvedené v tab. 2 jsou nezbytné k zivotu,
odpovidaji pouze zivotni Grovni moderni spole¢nosti, a tudiz bez
nich spole¢nost miize existovat v omezené mifte.

Navrh uréovani kritickych prvki dle potieb spolecnosti

Urcovani kritickych prvka podle potfeb spolecnosti vychazi
z mysSlenky, ze kazda spolecnost se snazi uspokojit své zakladni
potteby, které vychazi z jejiho historického vyvoje, stupné
modernizace, lokace, moznosti regionu apod. V zavislosti na stupni
jejiho vyvoje ma dostupny urcity systém pro plnéni zakladnich potieb.
Tento systém lze oznacit jako mnozinu prvkl a vzajemnych vazeb.
Lze tedy predpokladat, ze pravé diky této provazanosti mize za jistych
okolnosti dojit k tomu, ze zakladni potieby nebudou napliovany.

Pro urcovani kritickych prvkd je potieba znat vztah mezi
zakladni potiebou a nezbytnou sluzbou (infrastrukturou), resp.
prostfedkem jejiho plnéni. Stanoveni kritickych prvki by mélo
byt provedeno na zakladé predem stanovenych kritérii, ktera se
vztahuji k jejich technickému charakteru a spole¢enskému vyznamu
vzhledem k mife plnéni zékladnich potieb (viz obr. 3).

Na obr. 4 je uveden obecny postup pii ur€ovani kritickych
prvku, ktery je sestaven ze 7 krokd.

V kroku 1 se nejprve identifikuje vybrany region. Soucasti
identifikace je analyza spolecnosti. Zakladnimi parametry analyzy
jsou napf. v€k obyvatelstva, poCet a hustota obyvatel jednotlivych
Casti regionu. V nasledujicim kroku 2 je nutné zanalyzovat zakladni
potieby spolecnosti (tj. vzduch, voda, strava a teplo), ktera zije ve
vybraném regionu. V kroku 3 se provede kvantifikace vybranych
potieb na zakladé informaci ziskanych analyzou regionu a vytvoii
se tak seznam kritérii, ktera jsou klasifikovana do tii kategorii:

I. kategorie jsou kritéria vztahujici se k hodnoceni prvkl
zajistujicich zakladni lidské potfeby (tj. voda a energie -
elektroenergetika, teplarenstvi a plyn),

II. kategorie jsou kritéria vztahujici se k hodnoceni prvku, které
jsou nezbytné pro fungovani prvka uvedenych v prvni kategorii
(4. ICT, doprava, ropa a ropné produkty),

III. kategorie jsou Kkritéria vztahujici se k hodnoceni vSech
zbyvajicich prvkul identifikovanych v daném tizemi.

1. Identifikace regionu

H

2. Analyza zakladnich potieb 4. Analyza infrastruktur
spole¢nosti Zijici v regionu v regionu

J y

3. Kvantifikace potieb a
vytvoreni kritérii pro region infrastruktur

= =

6. Aplikace kritérii na vycet
prvki v regionu

!

7. Uréeni kritickych prvka
Vv regionu

\_\L

5. Vytvoieni vy¢tu prvki

Obr. 4 Obecny navrh urcovani kritickych prvka
dle potieb spole¢nosti

Krok 4 predstavuje analyzu infrastruktur, které se nachazi
vregionu. Jeji soucasti je prehled prostiedki a sluzeb poskytovanych
spole¢nosti. Takto vytvotfeny seznam se dale v nasledujicim kroku
roz¢leni na jednotlivé prvky infrastruktur, které jsou vyznamné pro
spravnou funkci infrastruktury.

Nasledujici krok slucuje vysledky kroku 3 (seznam kritérif)
a kroku 5 (seznam prvkil). V navaznosti na krok 6 jsou dale uréeny
kritické prvky ve vybraném regionu.

Zavér

Pfi urCovani kritickych prvkd by se mélo piihlizet také
k zakladnim potfebam ¢loveéka, potazmo celé spole¢nosti, nebot’
od nich se odviji mira kvality zivota. Je zfejmé, ze lidské potfeby
by mély byt zakladnim pilifem celého procesu uréovani kritickych
prvka. Zakladni lidské potieby by se tedy mély primarné odrazet
v kritériich ur¢ovani kritickych prvku infrastruktur.

Tento piispévek obsahuje pouze obecny navrh uréovani
kritickych prvkG z hlediska zakladnich potfeb. Navrhovany
algoritmus je mozné pouzit i na jiné infrastruktury, které zabezpecuji
plnéni zakladnich potieb.
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Abstrakt

Prispévek se zabyva problematikou urCovani prvka kritické
infrastruktury. Na zakladé zkuSenosti ze svétovych zemi je
prezentovan obecny systémovy piistup k uréovani prvka kritické
infrastruktury. Nasledn¢ jsou detailné piedstaveny diléi ¢asti celého
procesu, a to véetné metod slouzicich pro feseni konkrétnich kroku.
V zéavéru prispévku je uvedeno shrnuti a diskuse orientovana na
navrhovany pfistup urcovani prvku kritické infrastruktury regionu
a moznou vyuzitelnost navrhovaného feseni.

Klicova slova

Kriticka infrastruktura, region, uréovani.

Abstract

This contribution is focused on critical infrastructure elements
determination. On the basis of world's countries experience the
general systems approach for critical infrastructure elements
determination is presented. Subsequently there are detailed
presented all partial sections of the process and methods using
during this process. Summary and discussion oriented to proposing
approach for regional critical infrastructure elements determination
and possibilities for using this solution are adduced in conclusion
of this contribution.

Keywords

Critical infrastructure, region, determination.

Uvod

V souvislosti shospodaiskym rozvojembylakvalita infrastruktur
a rozvoj spolecnosti chapan jako totéz (Mozga, 2010). Obdobné
z hlediska historickych souvislosti na nasem tUzemi dochazelo
v minulém stoleti ke ,,zodolnovani narodniho hospodarstvi®,
coz lze vykladat jako zvySovani kvality infrastruktur. Postupem
tzn. klicové neboli ,kritické* a tyto byly sdruzovany pod pojem
,kriticka infrastruktura®. Samotny termin ,.kriticka infrastruktura“
byl ve svétovych zemich v §irsi mife zaveden az v prab¢hu 90. let
minulého stoleti (Report, 1997).

Pohled na kritickou infrastrukturu byl vniman jako pohled
odpovédnosti celé spolecnosti. To bylo zédkladem pro soucasné
vnimani kritické infrastruktury jakozto zakladni odpovédnosti
statl (CIRAS, 2015). Naopak védecky pohled prosel postupnych
vyvojem. Pristupy ke zkoumani kritické infrastruktury byly
logicky vyvijeny (Kathi, 2006; Jonsson, 2008; Taquechel, 2012)
apostupné dochazelo k rozsifovani nejen teoretického aparatu, avsak
1k riznym praktickym kroktim a tvorbé& nastrojti rizného charakteru,
které slouzily pravé pro vyzkum oblasti kritické infrastruktury
(Zaharia, 2012; Ouyang, 2015). Vyzkum kritické infrastruktury
a jeho vysledky by mély byt zakladem pro tvorbu piislusnych
pravnich predpist zahrnujicich taktéz oblast kritické infrastruktury.

Systém urcovani prvki kritické infrastruktury je z hlediska
procesniho pfistupu nastaven v platnych pravnich piedpisech
nejen pro uroveii Ceské republiky, ale taktéZ i pro evropskou
uroven (Zakon, 2010; Smérnice, 2008). Tento systém bohuzel
pouze zminuje mezisektorové vazby, z toho divodu se nejedna
o Cisté systémové feseni kritické infrastruktury. Z platnych pravnich
predpistt (Smérnice, 2008; Zakon, 2010; Natizeni vlady, 2010)
vyplyva, Ze je kritickd infrastruktura ,,de jure” vniména spiSe jako
ekonomicky nastroj pro udrzeni zab&hlych standardl spolecnosti,
tedy s nepfimou vazbou na samotné obyvatelstvo. Jako nepfilis
§tastny pohled na kritickou infrastrukturu v Ceské republice se
jevi piistup ,,top-down* (Novotny, 2016). Pfima vazba spatiovana
v potfebach spole¢nostinaurovni blizsi obyvatelstvu, tedy regionalni
urovni, zde bohuzel schazi. Obyvatelstvo je zmifovano pouze
v souvislosti s dopady, avSak ne v souvislosti s ur¢itymi potfebami.
Odvétvi kritické infrastruktury by méla Iépe reprezentovat
zminéné potieby obyvatelstva, avsak vyvstava otazka, zdali viibec
lze potieby obyvatelstva plo$n¢ unifikovat, ¢i bude vhodnéjsi se
prizptisobit podminkam regionu (Slivkova a kol., 2016).

Soucasny model hodnoceni kritické infrastruktury na urovni
Evropské unie neni nikterak pruzny a obdobné i stavajici systém
na trovni narodni (tedy Ceské republiky). Moznost hodnoceni
kritické infrastruktury na regionalni Grovni je v tomto kontextu
zcela opomijena. Z toho divodu schazi komplexni systém, ktery
by mohl sjednocovat postupy pro urovani prvki (a subjektir)
kritické infrastruktury na regionalni urovni. Obdobné soucasny
systém hodnoticich kritérii neodpovidé potiebam (Koncepce, 2013).
Navrzeni systémového hodnoceni kritické infrastruktury (nejen) na
regiondlni Grovni a stanoveni vhodnych hodnoticich kritérii by na
jedné strané mélo respektovat soucasné svétové trendy a na strané
druhé by meélo umoznovat zlepSeni stavajiciho systému kritické
infrastruktury. Vyuzitim takového fungujiciho systému hodnoceni by
doslo ke zvyseni zabezpeceni kontinuity dodavek sluzeb obyvatelstvu
a také celkové ke zvySeni bezpecnosti v piislusném regionu.

Vychodiska systémového pristupu

Na zaklad¢ reSerSe literatury, zahrani¢nich dostupnych zdrojt
a zkuSenosti z vyspéelych zemi (Novotny, 2016) je mozno sestavit
navrh systémového piistupu k urcovani kritické infrastruktury
(nejen) na regionalni urovni (viz obr. 1). Navrh systémového
pristupu byl jiz konzultovan a na zékladé prezentace taktéz vybran
pro publikovani v uznadvaném impaktovaném periodiku.

Posuzovini krititnosti prvka infrastrukiury (z hlediska
systémového, v posuzovaném sektoru)

Krititnost

Posuzovini rizik klicovich pryko - obeené vyjadieni rizika
vypadku funkee prvku (regiondlni kritické infrastruktury}

Riziko

Urfovini prvku kritické infrastrukiury (na regiondlni

irovni)

OpatFeni pro snizeni moznosti naruseni funkee prvku
kritické infrastruktury (na regiondlni arovni)

| Ochrana

Obr. 1 Systémovy piistup k ur€ovani regionalni kritické
infrastruktury - ptivodni koncept (Novotny, 2016) doplnén
a upraven
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Systémovy piistup spociva v logickém sledu nalezeni
kritickych mist infrastruktury, nasledném posuzovani rizik pro
takto nalezend mista, dalsim krokem je poté urovani objektl
kritické infrastruktury a neopomenutelnym krokem systémového
pristupu je ochrana téchto objektl. Zaroven je v navrhu vyhrazen
prostor pro zpétnou vazbu a kontrolu.

Posuzovani kriticnosti prvkii

Kriticka infrastruktura je tvotfena dil¢imi odvétvimi, ktera
spolu mohou interagovat (napf. zavislost na jiném odvétvi). AvSak
k interakci nedochazi pouze mezi odvétvimi samotnymi, ale i mezi
prvky v jednom odvétvi nebo mezi prvky riznych odvétvi (Rinaldi,
2001; Leontief, 1986), ¢i k interakci zvenci (napf. zivelni pohromy).
Z toho divodu je v prvni ¢asti systémového pristupu zahrnuto nejen
posuzovani kriti¢nosti, ale i posuzovani rizik klicovych prvku.

V ramci prvni ¢asti systémového ptistupu (viz obr. 1) dojde
k posuzovani Kkriticnosti prvku/infrastruktury. Pomoci
posouzeni kriti¢nosti je mozné prioritizovat prvky/ infrastruktury
(Fekete, 2010). Nejprve je vhodné posuzovat vyznamnost sektoru
(tedy nékteré z infrastruktur) jako celku. Zde se jevi jako vhodné
vyuzit ¢ast metody SYNEFIA (Rehdk, 2016), pomoci které je
mozné vymezit aktivitu ¢i pasivitu jednotlivych sektort. Nasledné
je pro posouzeni vzajemnych zavislosti mozné vyuzit analyzu
souvztaznosti (Bernatik, 2010; Ouyang, 2014). Navazujici body
posouzeni miry kriti¢nosti prvku a posouzeni vzajemnych zavislosti
(jiz pouze v ramci posuzované¢ho sektoru) mohou byt vyjadieny
pomoci nékolika velicin (vlastnosti).

Pti analyze literarnich zdroji vyzkumu zabyvajici se kriticnosti
je mozné dohledat publikace zminujici nékteré veli¢iny (napf.
EGAN, 2007; Jonsson, 2008; Fekete, 2010; Hokstad, 2013).
Tyto veli¢iny mohou napiiklad popisovat zménu ve fungovani
infrastruktury (ztratu funkce), nahraditelnost prvku v ramci
prislusné infrastruktury a moznost jeho obnovitelnosti. Jak
vyplyva z piislusného vyzkumu (Pederson, 2006; Lewis, 2006;
Fekete, 2010), je mozno nalézt mnoho piistupd ke kritiCnosti
a taktéz 1 mnoho definic. Zaroven existuji dalsi ptistupy zahrnujici
i Sirsi oblasti (Rinaldi, 2001) s piiklady praktické aplikace (napf.
Novotny, 2015). Na zaklad¢ vyse zminéného se vSak jevi jako
vhodné vybrat uvedené veli¢iny pro posuzovani kriti¢nosti.

Posuzovani rizik kli¢ovych prvkii

Posuzovani rizik (viz obr. 1) by mélo logicky navazovat na
prvky podrobené procesu posuzovani kriti¢nosti. Z mnoha pfistupti
k problematice posuzovani rizik je mozno nalézt sjednocujici
pohled na tuto problematiku v ramci The Society for Risk Analysis
(SRA). Toto uskupeni tvoii pfedni svétovi odbornici v problematice
rizik. Obecné vyjadfeni rizika dle SRA je mozno vyuzit taktéz
i pro oblast kritické infrastruktury (Aven, 2014). Obdobné je
vyuzivano i v dalSich oblastech (Birkmann, 2013), a dokonce
in¢které mezivladni organizace vyuzivaji obdobny piistup k analyze
rizik (IPCC, 2012). Dale je vhodné v ramci procesu posuzovani
rizik uplatnit princip ,,peer-review” pro ovéfeni kvality procesu,
eventualné k naslednému zvyseni jeho kvality (Spier, 2002).

Z hlediska stanoveni kontextu (Novotny, 2015) se jevi jako
vhodné vysvétleni kontextu vnitinich rizik, tedy pfimo souvisejicich
s infrastrukturou a jeji funkci (napt. vypadek bezpecnostnich prvki),
a vnéjsich rizik jako faktord zvenci pfimo nesouvisejicich s funkci
infrastruktury, avSak ovliviiujici jeji funkci (napf. Zivelni pohromy).

Postup urcovani prvkii regiondlni kritické infrastruktury

Treti ¢ast systémového ptistupu (viz obr. 1) se bude zaméfovat
na postup uréovani prvku kritické infrastruktury. Podklady
pro urcovani by mély byt ptredchézejici kroky, tedy vysledky
z posuzovani kriticnosti a z posuzovani rizik. Jednotlivymi kroky
této casti je klasifikace prvka do skupin, doplnéni o ptimé urceni
a prioritizaci prvku pro ucel ochrany (viz obr. 2).

Kreky urievisl proki keitieke infrastrukiery (na reghonilnl droval)

Q) oosithace proki do e skopin ) | 2. K1 Regions DMLIGE Regon Nessturcné | _ .
», i
l_ Doplnéai o ptimé urdenl (preference) Y - o= ié
- 5
l_ Proeuace proki peo el ochram, WY | Pl Proetal  Priontad  fer prority

Obr. 2 Cast systémového pristupu tykajici se uréovani prvki
regionalni kritické infrastruktury

Nejprve je tieba provést Klasifikaci prvki do nékolika skupin,
pficemz je mozno nalézt piiklady podobné klasifikace (napf.
Senovsky, 2007). Jako vhodné se jevi Gtyfi skupiny pro prvky,
pfi¢emz prvni z nich reprezentuji prvky zvlastni trovné. Do této
urovné by méli spadat takové prvky, jejichz nezatazeni do kritické
infrastruktury vyssi urovné by se mohlo jevit jako nezadouci (napf.
vypadek funkce prvku mtze mit rozsahlé nasledky, mtze spliiovat
kritéria pro zatfidéni do vys$i trovné kritické infrastruktury).
Takové prvky by tedy mély byt znovu piezkoumany pro zafazeni
do vyssi urovné kritické infrastruktury (viz zpétna vazba).

Druha skupina poté reprezentuje kritickou infrastrukturu
regionu, tedy takové prvky, které jsou pro bezproblémové
fungovani regionu nezbytné (kritické). Tteti skupinou jsou objekty
,.dulezité infrastruktury regionu®, pficemz se mize jednat o objekty,
které mohou ohrozit fungovani KI regionu za uréitych okolnosti.
Rozdil mezi témito skupinami je v dulezitosti prvki/objekti pro
infrastrukturu (napf. vypadek jediného prvku KI regionu muze
poskodit fungovani celé infrastruktury regionu, naopak vypadkem
jednoho z celkem dvou objekti ,,dulezité infrastrukturou regionu‘
muze dojit k pretizeni zbyvajiciho funkéniho objektu a taktéz
k poskozeni fungovani celé infrastruktury). Obdobu lze nalézt
v dostupné literatufe u jiz fungujicitho systémového feseni, kde
jsou zminovany pro infrastruktury terminy ,,zivotni a ,,nezivotni*
(Luiijf, 2003). Zbyvajici objekty, které neni mozné klasifikovat
do zadné skupiny vyjmenovanych objektt, poté tvoii skupinu
nezafazenych* (neboli ,,dalsich®) objekti.

Nekteré objekty vSak mohou byt z pohledu stakeholdert
(v Cesting volné pielozeno jako ,zainteresovanych aktéru‘)
shledany taktéz jako velice dulezité pro fungovani celého regionu.
Z toho duvodu by zde mél byt ponechan prostor pro preference
stakeholderi. Implementaci je mozné provést napiiklad pfimym
urcenim urcitych regionalnich subjektd, které odpovédny organ
shledava jako velice vyznamné (nebo dokonce ,kritické®) pro
zachovani funkci pfislusného tzemi. Na zakladé zkuSenosti
ze zahrani¢i (napi. CDEM Act, 2012) je tento piistup funkeni,
a dokonce tak byvaji pfimo uréovany nékteré objekty nebo jejich
vlastnici (subjekty). Obdobné by zde bylo mozno zatadit objekty
napt. vysokého kulturniho vyznamu (obdobné jako tzv. ,,Assets*
v CDEM Act, 2012). V navrzeném systémovém piistupu by tak
mohly byt pfimo uréovany prvky spadajici do kategorie ,kriticka
infrastruktura regionu” nebo objekty do kategorie ,dilezita
infrastruktura regionu®. Zvlastni kategorie a nezafazené objekty jiz
nemohou spadat mezi prvky kritické infrastruktury regionu.

Tretim krokem je prioritizace prvki a zde je tfeba uvazovat

s nékterymi skutecnostmi, z nichz mtize byt sestavena vhodna skala

pro zatiidéni prvku do pfislusnych kategorii (obdobné je uvedeno

v Senovsky, 2007). Takova skala pro zatiidéni prvkii by mohla byt

nastavena na zaklad¢ vyse zminéného naptiklad nasledovné:

a) ,,Predani” na vyssi uroven, jelikoz vypadek funkce prvku by
mohl zplsobit nefunkénost infrastruktury na vys$si urovni -
obecné malo pravdépodobné, avSak nelze vyloudit; piiklad
Blackout v Severni Americe 2003 (Report, 2003).

b) ,.Priorita 1* znamena, ze vypadek funkce prvku muize zptisobit
vypadek dostupnosti sluzby siti poskytovanou (napi. vypadek
jediného centralniho prvku, apod.).
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c) ,,Priorita 2 znamena, ze objekt se za urcitych okolnosti mtize
stat v ramci sité , kritickym* (pfedpokladame-li existenci dvou
kritickych cest, pficemz nelze vyloucit situace, Ze jedna z nich
bude nedostupnd, mize dojit k pfesmérovani toku na jedinou
zbyvajici kritickou cestu) a zpusobit tak vypadek dostupnosti
sluzby siti poskytovanou.

d) ,.Bezpriority®, tedy vypadek objektu neni z hlediska kontinuity
poskytovani sluzby v ramci sité znatelny.

Klasifikaci objektu do skupiny se zvlastni prioritou je mozno
chapat jako podklad k ovéfeni pro zafazeni mezi prvky kritické
infrastruktury vyssi trovné. Klasifikaci prvku do skupiny s prioritou
1 je mozno oznacit jako ,,ptimou zavislost™ vypadku funkce prvku
a vypadku dostupnosti sluzby v ramci sité. Naopak klasifikaci
objektu do skupiny s prioritou 2 je mozno oznacit jako ,,nepiimou
zavislost (taktéz mozno nalézt v: Luiijf, 2003). Klasifikace
podminek nastavenych pro uréeni objektt kritické infrastruktury
na regionalni Grovni existuji v ramci celé sité infrastruktury takové
objekty, na néz je tieba primarné (a sekundarné) zamefit ochranu.
Neni v§ak vylouc¢eno dodatecné urceni objektll z této skupiny pii
vyuziti preferenci stakeholdert.

Ochrana prvkii regiondlni kritické infrastruktury

Ctvrta &asti systémového piistupu (viz obr. 1) k problematice
regionalni kritické infrastruktury je jeji ochrana. Jedna se o opatieni
pro snizeni moznosti naruseni funkce prvki kritické infrastruktury
na regiondlni urovni. Tato ¢ast se sestava ze tfech hlavnich kroku,
kterymi je posouzeni stavajici urovné ochrany, identifikace novych
vhodnych piilezitosti k ochrané a navrh novych vhodnych opatteni.
Zaroven je v této ¢asti vymezen prostor pro dalsi vhodna opatieni.

Prvnim krokem je posouzeni stavajici uroven ochrany, ktera
muze spocivat v ochrané samotnych prvkt nebo v feseni na urovni
ochrany celého systému. Zmapovani opatfeni jiz provedenych
a pravé provadénych pro ochranu je zakladnim podkladem pro
rozhodovani. Dalsim z podkladd muze byt identifikace novych
vhodnych prilezitosti (opatfeni) pro ochranu a navrh novych
vhodnych opatieni. Vsechny tyto podklady je vhodné posoudit
s pfihlédnutim k pfedchozim krokim, tedy zaméfit se na vstupni
udaje a nalézt kotenové pticiny nezadoucich jevt. Ochrana by tedy
mélabyt zaloZena na snizeni zranitelnosti celého systému (Senovsky,
2007). Zaroven je tfeba klast diraz na strany zainteresované do
ochrany kritické infrastruktury ptedstavujici odlisné role (stat,
vlastnici/provozovatelé, obyvatelstvo). V nékterych svétovych
zemich ma oblast ochrany kritické infrastruktury delsi tradici
a funguji zde taktéz propracované systémy ochrany (informace lze
nalézt napt. v Luiijf, 2003; Lewis, 2006; Senovsky, 2007; Mozga,
2010; Prochazkova, 2012; Mills, 2014; Novotny, 2016).

Vyse zminéné podklady tvoii zaklady pro bézné rozhodovaci
procesy, avSak v problematice ochrany kritické infrastruktury je
doporucovano provadét dalsi opatieni. Jednim z mnoha piiklad
mize byt zavadéni kontinuity ¢innosti (Business Continuity
Management) napi. dle BS25999, nebo se miize jednat o jiny zptisob
podpory ochrany kritické infrastruktury. Jednim z piiklad mize
byt podpora ve form¢ slevy na dani pro vlastniky/provozovatele,
ktefi zlepSuji ochranu infrastruktury (Isager, 2016). VySe zminéné
pristupy koresponduji s doporuc¢enimi (napf. Luiijf, 2003; Mozga,
2010), tedy mimo jiné s nutnosti posilovani vztahli mezi vefejnym
sektorem (statem) a vlastniky/provozovateli (tzv. PPP , public-
private partnership®).

Zpétnd vazba a kontrola

Posledni, avSak neméné diilezitou soucasti systémového feseni,
je zpétna vazba a kontrola (viz obr. 8). Pro zjednoduseni je vhodné
implementovat systém kontroly do kazdé ze ¢tyf ¢asti navrzeného
systémového feSeni.

Zpétna vazba (Ramprasad, 1983) tedy miize zpétné ovliviiovat
vstupy do jednotlivych ¢asti systémového piistupu. Zpétna vazba
miuize pisobit kladné a tehdy bude vyuzita pro zkvalitnéni procesu -
validace postupti a vysledkl procesu. Naopak zaporna zpétna vazba
muize v piipadé vyskytu nepravidelnosti (vychylky) plisobit proti
této a pomoci takovou nepravidelnost potlacit. V obou ptipadech se
jedna o zkvalitnéni celého systémového piistupu.

Kontrola by tedy méla byt provadéna u vSech Ctyf casti
systémového piistupu s diirazem na neopomijeni jeji plynulosti
a konecnosti zaroven (mélo by dojit k napraveni nepravidelnosti).
Obdobn¢ je tfeba vnimat urcité zpozdéni ukazatelti i¢innosti zpétné
vazby. Zpétna vazba je soucasti dynamickych systému, pozadované
zmeény se proto v ramci celého systému mohou projevit s ur€itym
zpozdénim. (Ramprasad, 1983)

V procesu kontroly je vhodné zaméfit se na funkei a Gplnost
predchazejicich feseni, tedy zda byly urceny vSechny prvky, které
mohou byt z hlediska zachovani funkce infrastruktury stézejni
(Luiijf, 2003). Pro tento ucel je vhodné navrhnout vhodné metriky
pro kontrolu jednotlivych ¢asti systémového feseni.

Shrnuti a diskuse
Oblast ochrany kritické infrastruktury je v Ceské republice

o zvySovani odolnosti narodniho hospodatstvi, nepfili$ tradicnim
oborem. Zaroven je nutno podotknout, ze nékteré rozvinuté staty
(napt. Velka Britanie, Spojené staty americké, Australie a Novy
Z¢land) maji mnohem vice zkuSenosti s vyzkumem v této oblasti.
Samoziejmé i v Ceské republice existuje ziejmy zajem o vyzkum
v oblasti kritické infrastruktury. I ptes tento fakt vSak bohuzel
prozatim nebylo v Sir$i mife vyvijeno systémové fesSeni urcovani
kritické infrastruktury na regionalni urovni.

Na zaklad¢ vyse uvedené¢ho vysvétleni jednotlivych krokt
navrzen¢ho systémového feSeni je mozno sestavit souhrnny
pirehled vsech krokl a zminovanych nastrojii a postupti (viz obr. 3).
Jednotlivé navrhované kroky systémového feseni mohou byt taktéz
prezentovany jako implementace tzv. ,,Shewhartova“ nebo také
,,Demingova“ cyklu (Shewhart, 1939; Deming, 1986). Cyklus je také
nazyvan jako ,,PDCA* z anglického plan-do-check-act (planovani-
provedeni-kontrola-akce) a i pfesto ze byl primarné vyuzivan
v oblasti fizeni jakosti, je pro své vyhody vyuzivan i v mnoha dalSich
oblastech. Cyklus popisuje posloupnost krokl zlepSovani procest.
Cilem je shromazdéni dat o hlavnich problémech a zaméfit se na
hlavni ptic¢iny problému, dale navrhnout mozna feseni a naplanovat
provedeni nejvhodnéj$ich feseni. Jelikoz se jedna o systémovy
piistup, je tfeba na problematiku kritické infrastruktury pohlizet
jako na systém zahrnujici i jiny typ vazeb, nezli pouze technickych
(napf. vazby socialniho charakteru).

Navrhovany systémovy pfistup se sklada z péti Casti (viz
obr. 3) a vzhledem ke komplexnosti feSeni je vhodné také zminit
odpovédnost za feSeni piislusnych &asti. Posuzovani kriti¢nosti
a rizik by méla provadét ,,pracovni skupina“ odbornikt slozenych
z hodnotiteli z fad vefejné spravy s odpovidajicimi znalostmi
a dale ze zastupct vlastnikt/provozovatelt. Proces urcovani je
rozhodnuti, které nalezi odpovédnym organim, avSak pfiprava
celého procesu mize spadat taktéz ,pracovni skuping“. Ctvrtou
Casti je ochrana urcenych prvku regionalni kritické infrastruktury.
Zde prichazi na fadu primarné vlastnici/provozovatelé, avsak jako
vhodna se jevi spoluprace s ,,pracovni skupinou®. Patou Cast tvoii
zpétna vazba a kontrola, ktera je pro lep$i moznost dohledu nad
celym procesem implementovana do kazdého z piedchazejicich
tiech krokd. Rozdéleni odpovédnosti za kontrolu jednotlivych ¢asti
procesu je rozdéleno obdobné jako u jejich feseni.
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Obr. 3 Navrh systémového piistupu ke kritické infrastrukture
regionalni urovné - ptivodni koncept (Novotny, 2016) doplnén
a upraven

Navrhované systémové feseni bude podrobeno ovéteni na
modelovém regionu, kde bude zaroven overen navrh zptisobu
urcovani regionalnich subjektl a prvku kritické infrastruktury.

Zakladem piipadové studie by mélo byt dikladné a spravné
pfifazeni vazeb nejen v ramci infrastruktury, ale také uvniti celého
systému (v modelovém regionu). Vstupnimi tdaji pro praktické
ovéteni navrhovaného zptsobu feSeni mohou byt vetejné dostupné
databaze (jako napt. s¢itani dopravy 2010) nebo informace
poskytnuté piimo provozovateli infrastruktur (jako napi. SZDC)
a v neposledni fadé také data dostupna z prizkumi Ceského
statistického tiradu.

Aplikaci ziskanych poznatki na modelovy region by méla
byt ovéfena funkénost navrzeného modelu a zaroven nasledné
zhodnoceny vysledky zminéného ovéfeni.

Prispévek byl zpracovan v ramci projektu s identifikacnim
¢islem SP2016/99 a nazvem ,, Definovani resilience systému kritické
infrastruktury”  poskytovatele Ministerstvo Skolstvi, mladeze
a télovychovy Ceské republiky.
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Abstract

Tak ako mnohi predo mnou aj ja sa zaujimam problematikou
bezpecnosti malych a strednych podnikov. Nakol'ko stale existuji
nedostatky nielen v narodnych legislativach ale je aj snaha europske;j
Unie cez komisiu. Ani vydanim rdmcovej smernice nedoslo
k zjednoteniu metodik hodnotenia rizik a ani k vyvoji metodiky
hodnotenia pracovnych rizik pre malé a stredné podniky. V minulosti
bola snaha cez projekt ARAMIS, ktory bol v§ak viac zamerany na
prevenciu zavaznych havarii. Na posudzovanie pracovnych rizik
sa pouzivaju metodiky vhodnejSie na technologické rizika, ktoré
si hodnotitelia upravuji. Uvedomujem si, Ze v dnesnej dobe by
nebolo rozumné hodnotit’ rizika ,klasicky®, a to cez upravené
metodiky hodnotenia technologickych rizik. Na riadkoch nizsie je
zhrnuté doterajsie hodnotenie a zakony vplyvajice na tuto oblast’.
Kazda krajina mé iné legislativne poziadavky na podniky. Clanok
sa zameriava na ukazanie odlisnosti legislativnych poziadavkou vo
vybranych krajinach najmé viak v Ceskej republike.

Kli¢ova slova

BOZP, legislativne poziadavky, metddy analyzy rizik, metodiky
hodnotenia.

Abstract

Like many before us, we have also been interested in the issue
of security of small and medium-sized enterprises (SMEs). The
main motivation is that there are still shortcomings in not only
national laws but also the effort of the European Union through the
Commission. Even after the issuance of the Framework Directive,
there is still no unified risk assessment methodologies, and neither
the development of methodology for evaluation of occupational
risks for SMEs. In the past, there was an attempt with the ARAMIS
project, but this project was mainly focused on the prevention
of major accidents. To assess occupational risks, there are used
methodologies more suited to the technological risks that are treated
by the evaluators to suit their needs. We realized that nowadays it
would not be reasonable to assess risk in "classic" way through the
modified methodology for the assessment of technology risks. In
the paper, we summarize the existing evaluation and laws affecting
this area. Each country has different regulatory requirements
on businesses. The text aims to present the differences in legal
requirements in selected countries, but it is mostly focused on the
Czech Republic.

Keywords

OSH, methodic, legislation requirements, methods for risk
analysis.

Introduction

Should the health protection be one of the most important
elements in human life? Definitely, the answer is yes and not only
in everyday life but also in the work process. This is what the
European Union tries to follow in their legislations which define
the essential safety requirements for nearly all kinds of human
activities. Under the direction of the EU it is also OSHA (European
Agency for Safety and Health at Work), seeking the ensure the
highest possible level of health and safety of employees at work.

This system was particularly entrenched in the programs ESENER
and ESENER2 launched in 2009 and 2014, respectively. It is also
an effort to develop a tool to assist the risk assessment, especially
through tools provided by Online assessment interactive risk
(OiRA). Through this approach, the European Union responded to
the global trend of development of preventive measures to protect
health. However, in the case of Czech Republic, there are still only
available hairdressing tools through OiRA until now.

Independent Czech legislation deals mainly with greater and
large by entities are trying to be under scrutiny. Small and medium-
sized enterprises (SMEs) are often because of the need fulfill the
legal requirements on the verge of bankruptcy. Assess the current
status analysis of occupational risk in these subjects.

European Agency for Safety and Health at work (EU-OSHA)

EU-OSHA is the European Union information agency for
occupational safety and health. Their work contributes to the
European Commission’s Strategic Framework for Safety and
Health during 2014-2020 and other relevant EU strategies and
programmes, such as Europe 2020. Their efforts focus to make
European workplaces safer, healthier and more productive for the
benefit of businesses, employees and governments. They promote
a culture of risk prevention to improve working conditions in
Europe. The agency issued a Framework Directive on OSH. They
implemented the directive into their legislation.

Individual directives tailor the principles of the Framework
Directive to:

* specific tasks - manual handling of loads,

* specific hazards at work - exposure to dangerous substances or
physical agents,

* specific workplaces and sectors - temporary work sites, extractive
industries, fishing vessels,

* specific groups of workers - pregnant women, young workers,
workers with a fixed duration employment contract,

* specific work-related aspects - organization of working time.

Moreover, we should not forget that the single directive is
relatively young. Separately and specifically, it began to take shape
since the mid-80s of last century. Nowadays, most organizations
take OSH for granted.

EU-OSHAs European Survey of Enterprises on New and
Emerging Risks (ESENER) is an extensive survey looking at
how safety and health risks are managed in European workplaces.
Representatives of thousands of businesses and organisations
across Europe respond to ESENER questionnaires, which focus
particularly on:

» general OSH risk and how they are managed,
* psychological risks - such as stress, bullying and harassment,
« drivers of and barriers to action in OSH management,

» worker participation in OSH.

The interactive survey dashboard allows users to visualise and
share ESENER data and it helps users to explore the responses to
a selection of questions of ESENER in detail, by country, sector
type and establishment size. On the basis of this research, it
confirmed that between countries data vary significantly. Based on
this observation, they have developed tools OiRA. These tools are
intended to facilitate risk assessment. [1]
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Online assessment interactive risk - OiRA

OIiRA is instruments web platform for risk assessment for small
(micro) businesses. This project is the first initiative at EU level
to support Europe's small (micro) enterprises. In the project are
involved in particular Member States and social partners at EU and
national level. [2]

Objectives OiRA are mainly these:

* increase the number of such enterprises in the EU that that assess
and manage their business risks,

» contribute to the reduction of occupational accidents and
occupational diseases,

 improve the competitiveness of enterprises.

Where can a OiRA assist?

* keep the workers healthy and motivated, employers may need to
identify the risks in order to address them in a suitable way by
taking appropriate preventive measures,

* it is not only a legal obligation, in accordance with European,
national or local laws or in accordance with applicable collective
labor agreements,

* itis paying extra attention to staff’s health is worthwhile and pays
off. Staff members fall ill less, and there is less staff turnover.

The reasons why OiRA is easy to use:
* it offers support to conduct the risk assessment,

* it provides adequate proven control and prevention measures.
You can select what is applicable to your specific situation,

* it encourages to choose measures and set up an action plan based
on the identified risks and the respective measures,

« the action plan includes the possibility to add responsibilities,
deadlines and allocated budget,

« the whole risk assessment report as well as the action plan can be
downloaded and printed for documentation,

» the risk assessment can be repeated with respect to former
assessments and it can be adapted easily.

The registered users working with this tool are able to use the
sidebar link to each region. When clicking on the area responding to
the questions in advance and at the same time there is the possibility
of direct verification with the legislation. That is the reason why some
of the participating countries refer to this tool directly on their site.
Some of them give a choice between this instrument and alternative
instruments (for instance Finland, Belgium, and Norway).

The accessibility of specific tools varies from country to county.
For example, in the case of hairdressing tools, the areas which
could be found here are Slovakia, Poland, Germany, Austria, since
they neighbour the Czech Republic. The remaining countries were
selected because of provided higher levels of safety equipment.

European Union

Sweden

Germany

Poland EU level:

Cleaning, Hairdressing,
\ J

Lether and tanning
M no special tools
\/

Czech Republic M Hairdressing

W Woodworking
and construction
(bilingual)

Switzerland Slovakia

Fig. 1 The utilization of OiRA tools in selected countries

Risk assessment methods

There are many diverse methods for risk assessment. Moreover,
none of the known methods is anchored in the law. Therefore,
cach committee may use the one that is the most convenient for
considered situation. Evaluations are recognized throughout the
European Union, but national legislation differs. [15]

On the line below a list of some of the basic and most commonly
used methods of risk analysis:

* Check list analysis,
» Safety audit,

» Rapid ranking,
 Relative ranking,

* Routine tests,

* What if analysis,

« FMEA (FMECA),
« HAZOP.

In the current technologized time, people started to be more
considered in the development and assessment of ergonomic
aspects of the workplace and they desire to eliminate the stress
factors in the workplace. However, such evaluations are still under

development. These are the most frequent differences between the
types of used methods:

« different uses according to the size and complexity of the process,

 provide various kinds of results,

« different inner procedures subject to intensive team work and
time.

Some methods follow one by another or they are overlapping,
others are incomparable. The selection of method is influenced
by several factors, for instance the destination and type of study,
working team experience, availability of necessary information
and, of course, the economic costs of the study.

Legislation requirements

The general principles of prevention listed in the directive are
the following:

* avoiding risks,

* evaluating the risks,

» combating the risks at source,

* adapting the work to the individual,

« adapting to technical progress,

« replacing the dangerous by the non- or the less dangerous,
 developing a coherent overall prevention policy,

* prioritizing collective protective measures (over individual
protective measures),

 giving appropriate instructions to the workers.

The Framework Directive with its general principles continues
to apply in full to all the areas covered by the individual directives,
but where individual directives contain more stringent and/or
specific provisions, these special provisions of individual directives
prevail. [1, 2]

As an example, we chose Finland, which, although is involved
in the development of OiRA tools, but it does not use them itself.
It has a dual system of control as shown in Fig. 2. [3 - 5]

The dual control system similar to Finland is used in Switzerland,
Austria, and Germany. Belgium is also a dual system based region,
but it also has its own brochure which is recommended just like
OIiRA tools. [2, 6 - 8]
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Small and medium enterprises - SMEs

Ministry of Ministry of

Employment and the Economy Social Affairs and Health oot H 3
Legislation on working constracts, annual and other|| Regulations, Enforcement, Directions, Guidelines, The Concept Ofenterprlse 1S deﬁned n European laW. FO]lOWlng
leaves, equity, unemplyment Inspection, Monitoring, Information

the definition, enterprise means any entity engaged in an economic
activity, regardless of its legal form (company, individuals -
entrepreneurs, communities ...). [13]

v

v
STUK [ OSH administration, DOSH ][ Health administration, DHS ]
TUKES [

P
Q9
k=]
o
<
S
S
<

77777777 » 6 Regional State Administrative Agencies
Inspection, guidelines and advice relating to health services and 5 independent OSH Inspectorates

It will not address the economic and business side as well
as non-business activities, which may in certain circumstances

Workplace . . P . . .
P Occupational also impede business as if it complies with Section 2 of Act
Work . ..
Employer Safety representatve Health no. 513/1991Coll., Commercial Code, as amended. The definition
osH e S.:Ietyadvocale Services, OHS of SME is also contained in Annex I to Commission Regulation
ommittee . . .
no. 800/2008. The article focus on small and medium enterprises,
s - A h rimary criterion for a ing are their size, number of
Social partners Research and advisory support whose p I'y criterion for assessing are their size, number o
Employers Trade unions Finnish Institute of Occupational Health, FIOH employeesa s1ze Of annual turnover and annual balance Sheet
State Technical Research Centre, VIT 3
L Collective agreements ) Radiation and Nuclear Safety Authority, STUK (asset SlZe). [14’ 15]
e N Safety Technology Authority, TUKES Iy . .. .
Centre for Finnish Work Federation of Accident Institutions, FAIl In addition to SME, there is also the definition of micro and
Oceupatonal safety Environment Fund (WEF) L frewen sonices oniorng J large enterprises. Tab. 1 shows the distribution of these enterprises.
L State WEF Information Advice Interventions
Fig. 2 OHS law enforcement authorities in the dual system Tab. 1 The size categorization of enterprises (guide for applicants
of control [3] and beneficiaries - Integrated Operational Programme) [13]
. ) o Number of 1t Annual balance enterprise
The Czech Republic has a different system. OHS is in charge employees | MU turnover sheet category
of the Ministry of Labour and Social Affairs. It has its regulatory 10 <2 million. EUR | <2 million. EUR | microenterprise
bodies, which are presented in a simplified diagram in Fig. 3. — — -
[9, 10] <50 <10 million. EUR | <10 million. EUR | small business
9
<250 <50 million. EUR | <43 million. EUR SME
Ministry of Ministry of Health Czech Mining Office
Labor and Social Affai Law of protection ) ) )
Bisic - The Laboun Code. R of public health T ey Small and medium-sized enterprises make up almost 99 %
26212006 Col. of all enterprises in the EU. This accounts for approximately two
Commor At P——— thirds of jobs in the private sector and contributes more than a half
ontrol Authority ontrol Authority . . .
state Labour Inspection state authority of the total value-added produced by all enterprises in the EU. This
Office with regional inspectorates health at work . . . .
Program: Safety company type of business operates mainly at national level. However, despite
of Labour Safety . . . . .
this fact, they are affected by EU legislation in various fields. Each
Workplace Regional health type of business has specific advantages and disadvantages.
Employer Workers authorities Advan tages:

. o . ) . ) - the speed of response to changes,
Fig. 3 Simplified diagram of the configuration of active bodies

in OSH - innovation,
- creating new jobs,
Poland and Slovakia have a similar system as the Czech - resistance to the market downturn and the economy,
Republic. They are involved in the survey ESENER, however, they - the speed of adoption of business decisions.

are not using OiRA tools at all. In Fig. 4, we present an example of
the interconnectedness of legislation under the Basic Law, which is
entrenched in the Labour Code.

Moreover, SMEs are much more scoped to creating confidential
relationship.

Disadvantages:

Work categorization

- the decree 432/2003 Col.

- Government decree
361/2007 Coll,

- Law 25872000 Coll

- High labor intensity and less favorable working conditions,

- no advantage of scale,

- smaller funds for promotion and advertising of products or
services,

- state funding.

Training. i
g, Informatic, loyment . . . . ..
} n Employ! .

and guidance Osh Labour Code —na industial relations Perfectly for inclusion of establishments in these categories is

256/2006 Coll. necessary to determine whether the enterprise is:
* independent,

() 0 7[5 Uy,

2 2, Uong, ok e partner,

@ %, Sease o

5 % S * linking.

o, o FE—

st % -

[ £ % Therefore, we must take account all of the relationships that
o = . . . . ..

23 company has with other companies. This question is important for
a o

providing information on the size of the company in an effort to gain
support for the development from the European Union. Moreover,
this information is important for the classification of commitment
into the correct size category. [13 - 15]

Fig. 4 Rules based map of the Labour Code
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Future development

In our opinion, one of the major problems with risk evaluation
is based on large subjective assessment. Therefore, further work
will deal with the possibility of elimination of at least partial
subjective evaluation during the process. We have already started
with FMEA and its ability to interface with the statistical method
DEA. Our work will continue on also in the dissertation. We will
focus on simplifying the legislative requirements for small and
medium-sized enterprises. Case studies will try to draw attention to
the inadequacy certain requirements of, which difficult fulfill these
companies.

Conclusion

As you can see from the paper, national legislations differ. They
are partly based on EU directives, but they still vary from country
to country to be adjusted to the conditions of the specific needs of
the region. Moreover, national OiRA tools are also quite different.
Not all countries are equally treated. The problem (the question)
is whether it would be appropriate to create a unified assessment
methodology for SMEs to provide more competitiveness. Of
course, not only on the European level but also at national level.
However, this way is based on the principal that there is no large
nuances of meaning clear.
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Specifikace faktortl ovliviujicich cenu informacéniho systému
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Abstrakt

Clanek pojednavd o problematice pojisténi informacnich
systému proti kybernetickému riziku. V prvni ¢asti je specifikovana
oblast pojisténi proti kybernetickému riziku a vymezeni dilezitosti
a aktualnosti této problematiky. Druha ¢ast textu je zaméfena na
specifikaci faktort, které mohou mit vliv na utvaifeni hodnoty
informaci v informacénim systému. Na zavér je formou diskuse
provedeno shrnuti problematiky s nastinem mozného budouciho
vyvoje.

Klic¢ova slova

Kybernetické pojisténi, riziko, informace, hodnota, faktor, zisk,
Ujma.

Abstract

The article discusses the issue of insurance information systems
against cyber risk. The first part is specified by the insurance against
cyber risk and defining the importance and urgency of this issue.
The second part is focused on the specification of the factors
that may affect the formation of the value of information in the
information system. Finally, it is a discussion sums up the problems
with an outline of possible future developments.

Keywords

Cyber insurance, risk information, the value factor, gain, loss.

Uvod

Pojisténi proti kybernetickému riziku je v soucasné dobé
celosvétovym trendem, kterému je tieba vénovat zvySenou
pozornost. Cim dél &astéjsi a sofistikovangjsi kybernetické titoky
na soukromou i vetejnou sféru jsou dikazem toho, ze informacni
systémy jsou jednim z hlavnich aktiv organizace. Informace
je dnes velmi cenna komodita, se kterou je mozné obchodovat
stejné, jako jakykoliv jinym typem zbozi. Pro podnikovou sféru,
je samozfejmé velmi dilezité, aby si sva podnikova data chranila,
jelikoz ptedstavuji know-how kazdého podniku.

Oblast pojisténi informacnich systémut proti kybernetickému
riziku propojuje vice védeckych disciplin. Je tedy tfeba, aby se na
tento védni obor nahlizelo jako na kombinaci informatiky, ekonomie,
financi a prava. Nejedna se tudiz pouze o otazku technickou, jak
by se mohlo na prvni pohled zdat ale o interdisciplinarni oblast
védeckého zajmu.

Rozsifenost a zdjem o tuto oblast se v ruznych oblastech
svéta lisi. V USA, Némecku a Velké Britanii se jednd jiz o bézny
produkt na pojistném trhu, zatimco ve stiedni a vychodni Evropé
je tato problematika teprve na pomalém vzestupu. Tato situace je
zpisobena tim, ze vznik oblasti pojisténi informacnich systému,
ma své kofeny pravé v zapadni Casti svéta, predevsim v USA.
Seznam pojistoven a pojistnych produktl, zamétenych na oblast
kybernetické bezpecnosti v celosvétovém kontextu, je uveden
v tab. 1.

Tab. 1 Seznam pojistoven nabizejicich pojisténi proti
kybernetickému riziku

Spole¢nost Produkt kybernetického pojiSténi
ACE Dataguard Advantage
Aegis Cyber Resilience
Aegis Cyber Resilience+
AIG CyberEdge
Allianz Cyber Protect
Ascent Underwriting CyberPro
Aspen ARML
Aviva Cyber Cover
Axis PRO PrivaSure
Barbican eRisk
Beazley Beazley Breach Response
Brit Global Cyber, Privacy & Technology
(GCPT)
Canopius Cyber Liability
Chubb Cyber Security
Hartford Munich Re Cyber One
Hiscox E-Risks
Liberty Mutual Data Compromise
Liberty Mutual CyberOne™ Endorsements LIU Tech, Data
and DataPro Insure™
JLT Instangibles protection insurance plus (iPi+)
Markel Privacy, dat?:gg% Oa::}[ Zﬁlctronic risks
Marsh Cyber Gap Insurance
QBE Cyber Response
Swiss Re CRS Cyber risk protection
Travelers Cyber First/CyberRisk
Verisk ISO Businessowners Program
Willis FINEX Global Cyber Cover
XL Catlin Cyber and Data Protection

Zurich Insurance UK Cyber Protect

Pii poskytovani pojisténi proti kybernetickému riziku, je
samoziejm¢ kliCovou oblasti metodicky postup hodnoceni
informacnich systémut. Tato problematika je také predmétem
mé disertacni prace. Specifikovat faktory, které ptimo ovliviiuji
cenu informacniho systému, neni snadna zalezitost. Do procesu
hodnoceni vstupuje velké mnozstvi vlivt, které musi byt zahrnuty
v metodickém postupu hodnoceni. Je ale nutné se zabyvat pouze
témi faktory, které jsou nezbytné pro objektivni hodnoceni
informacniho systému a ty redundantni vylouc¢it. Z mého
provedeného vyzkumu lze sestavit nasledujici postup pro stanoveni
ceny informac¢niho systému, ktery mtze byt pouzit jako platforma
pro vyvoj metodického postupu. [3, 4]

1. Specifikace citlivych dat a jejich doba expozice

V této casti analyzy postupu hodnoceni, je nutné si odpoveédét
na nasledujici otazky:
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e Jaky druh informaci organizace vlastni?
¢ Kde jsou data uloZena?

¢ Kdo ma k datim piistup?

¢ Kdo by k datiim mél mit pristup?

a) Jaky druh informaci organizace vlastni?

Zde je tieba definovat, co jsou pro organizaci citliva data. Mohou
to byt samoziejmé ruzna know-how, v podobé¢ technologickych
a vyrobnich postupti. Stejné tak to ale mohou byt osobni tdaje
o zaméstnancich. Pokud by n€kdo neopravnéné zneuzil osobni
data, tykajici se osob, zamé&stnanych v organizaci, mohlo by to mit
neblahé dopady na ochranu jejich identity. [3]

b) Kde jsou data uloZena?

V této Casti posouzeni je dulezité, na jakém misté jsou data
ulozena. Zde bude hrat roli, jakym zptisobem je zajisténo jejich
ulozeni. Bude zalezet na tom, zda organizace vlastni server, na
kterém jsou data uloZena nebo jestli se jednad o vzdaleny server,
ktery je provozovan prostiednictvim outsourcingu. Také zde
bude dulezité zjistit, jestli jsou data ukladana centralizovang, tedy
jejich ulozeni je soustiedéno na jednom misté anebo si jej kazdé
pracovisté (oddéleni) ukladé zvlast. Tedy pokud je ve firm¢ napi.
osm oddéleni, pak bude existovat osm ulozist dat. [3]

¢) Kdo ma k datium p¥istup?

Zde je tfeba analyzovat a posoudit rezimova opatieni, ktera
jsou v dané organizaci zavedena. Bude samoziejmé zalezet na
pridélenych opravnénich a zpisobech zabezpeCeni pfistupu
k citlivym informacim. Také je nutné provést analyzu stavajicich
bezpecnostnich opatieni, ktera souvisi s pfistupem k datim. Jestli
jsou napt. data ulozena na konkrétnim misté (server) a v konkrétni
mistnosti. Tedy zde by mohlo byt napt. rezimové opatfeni, v podobé
zabezpeceného elektronického vstupu, ktery by byl realizovan napf.
prostednictvim ¢ipové karty nebo zadanim bezpecnostniho kodu.
Pokud by mél kazdy ttvar v organizaci uloZen sva data zvlast’, pak
by mohlo byt rezimovym opatfenim nastaveni uzivatelského jména
a hesla do databaze pocitace kazdého oddéleni. 3, 5]

d) Kdo by k datiim mél mit piistup?

U této otazky je dilezité si odpovédét na to, zda soucasna
pridélena prava osob, tykajici se jejich pfistupu k datim, jsou
relevantné ptidélena. Je také dulezité si uvédomit, zda by nemély
mit pridéleny piistupové tdaje i dalsi osoby, které v soucasné dobé
tento pristup povolen nemaji apod. [3]

Vysledkem provedené analyzy, tykajici se specifikace citlivych
dat, by mélo byt ziskani podkladd, které by mély byt pouzity
pro dalsi postup, tykajici se hodnoceni informaé¢niho systému
a stanovenim jeho skute¢né hodnoty. Samoziejmé, Ze problematika
specifikace citlivych dat, je pouze jedna cast celého metodického
postupu. I kdyz jsou data tim nejcennéj§im, co firma vlastni, piesto
je tieba se zaméfit také na jiné oblasti v organizaci, které maji
pfimy vliv na hodnotu informac¢niho systému. [3]

Slozitost organizace

Do skupiny slozitost organizace je tfeba zatadit oblasti, které
pfimo souvisi se stanovenim vyse pojistného kryti. Tato castka,
ktera je stanovena na zaklad¢ analyzy této skupiny, by méla pokryt
hlavni nédklady na obnoveni systému a finan¢ni vyrovnani hodnoty
ztracenych nebo poskozenych dat. Mezi hlavni oblasti, tykajici se
této problematiky, patii:

e Obraty
e Zaméstnanci
* Hardware

e Software

a) Obraty

Obrat lze definovat jako mnozstvi financnich prostiedku,
které jsou pfijaty ekonomickych subjektem za konkrétni obdobi.
Napft. u obchodnika je to souhrn toho, co zakaznici zaplatili za zbozi.
Podle vysSe obratu za urcité obdobi, lze tedy usoudit, o jak velkou
castku by firma pfisla. Podle této castky Ize tedy stanovit pfibliznou
hodnotu pro pojistné kryti daného informacniho systému. [5]

b) Zaméstnanci

Ve skupiné zaméstnanci je tfeba vychazet ze skutecného poctu
zaméstnanct, ktery je v organizaci k dispozici. Pfi ureni hodnoty,
kterou kazdy zaméstnanec vlozil do prace s kazdym dokumentem,
je velmi slozité vychézet relevantnich udaji. Vysledkem by méla
byt hodnota, kterd se co nejpiesnéji blizi skutecné hodnoté, kterou
zaméstnanec svou praci do dokumentu vlozil. Jednou z moznosti,
ktera mize byt pouzita jako vychozi postup, pro stanoveni tohoto
kritéria, je nasledujici vzorec:

Hodnota dokumentii vioZend zaméstnanci =t - C,
kde
t Cas straveny zameéstnanci na tvorbé dokumentt,

C, prumémé ndklady na praci zaméstnancq.

Cas straveny zaméstnanci na tvorbé dokumentt

Urceni cCasu, stravené¢ho zaméstnanci na tvorbé dokumentt, je
vétsinou stanoveny na dobu péti let. Je to z toho divodu, ze pét let

N v

je nejbézngjsi skartacni doba, pro dokumenty v organizaci. [5]

Primérné naklady na praci zaméstnanci

Jedna se vysi hodinové mzdy, ktera je urcena pro praci
zaméstnance ve firmé.

Z vySe navrzeného vzorce lze zjistit pfibliznou hodnotu,
ktera je ukazatelem hodnoty informaci a dokumentt, se kterymi
zaméstnanci za uplynulou dobu v organizaci pracovali. Hodnota
informaci je tedy do urcité miry relativni, nicméné je mozné tento
zpusob ocenéni aktiv v organizaci pouzit tak, aby bylo dosazeno
hodnoty, se kterou je mozné pracovat dale.

¢) Hardware

Do oblasti hardware lze zatadit v tomto piipadé nejen pocitace
a jejich pfislusenstvi, ale také jakékoliv strojni a technické
vybaveni, které souvisi s informacnim systémem organizace. V této
skuping lze vypocitat tzv. usly zisk, ktery je indikatorem hodnoty,
o kterou organizace piisla za urcité casové obdobi. Usly zisk mtize
nastat napf. vlivem vyfazeni nebo naruseni informaéniho systému
na urcitou dobu. Za tuto dobu, kdy informacni systém nefunguje,
muze byt narusena vyrobni kapacita, coz muze vést ke ztraté firmy.
Z téchto faktorl, lze sestavit nasledujici vzorec, pro stanoveni
hodnoty aktiv:

Usly zisk=C,+C, + 0

kde

C, primérmé naklady na praci zaméstnanct,

Z, ully vynos za vyrobky, které¢ nebyly vyrobeny,
O  odpis majetku.

Primérné naklady na praci zaméstnanci

Tato polozka je jiz charakterizovana v predchozi podkapitole
zameéstnanci.

Usly zisk za vyrobky, které nebyly vyrobeny

K této situaci mize dojit v tom piipadé, ze organizace ma
nastaveny urcity pocet vyrobkl, ktery musi vyrobit za piesné
stanovenou ¢asovou jednotku. V ptipadé vyfazeni nebo naruSeni
informacniho systému, je narusena také funkce vyroby. Tato situace
muze vyustit v usly vynos, ktery je také dilezitou polozkou, piti
stanoveni celkové hodnoty uslého zisku. [3]
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Odpis majetku

Pokud dojde k naruseni informa¢niho systému, jehoz dusledkem
je i naruSeni vyroby napft. na vyrobni lince, je potfeba do uslého
zisku zapocitat také odpisy daného stroje, ktery je vyfazen mimo
provoz. Tato hodnota vyjadiuje cenu dané¢ho aktiva pro konkrétni
Casovy udaj. [5]

d) Software

Do kategorie software je mozné zatadit veskeré programové
vybaveni, které vlivem naruSeni funkce informacéniho systému,
muze byt smazdn nebo nevratné modifikovan. Oblast software
lze pomérné snadno ohodnotit diky pofizovacim ndkladim, které
slouZzi jako podklad pro ohodnoceni této kategorie. [5]

Zavér

Stanoveni ceny informacniho systému a informaci, které jsou
do ngj vlozeny, je velmi slozity proces. Urceni vSech klicovych
faktord s naslednym ptifazenim hodnot je do jisté miry subjektivni.
Lze ale konstatovat, ze informace jsou stejné métitelnou veli¢inou,
jako napf. fyzikalni zakony a proto je mozné objektivné stanovit
jejich hodnotu. Tato hodnota by méla slouzit jako podklad nejen pro
organizaci samotnou, ale také pro pojistovny, které by se rozhodly,
poskytnout dané¢ firmé pojisténi proti kybernetickému riziku.
Pro stanoveni ceny informac¢niho systému, se obvykle pouzivaji
tzv. metodiky in-house. Jedna se o metody, které byly vyvinuty
konkrétni spole¢nosti a jejichz aplikace je uréena vyhradné pro tuto
organizaci. Tyto metodiky jsou vétSinou kombinaci jiz existujicich
nastroji a postupt, které mohou poskytnout relevantni udaje
o informa¢nim systému. Jedna se napf. o metriky typu COBIT
v kombinaci s frameworkem NIST, ktery byl vyvinut pro hodnoceni
kritické infrastruktury, z pohledu kybernetické bezpecnosti, v USA.
Zavérem lze fici, ze problematika pojisténi informacénich systémut
proti kybernetickému riziku je trendem, ktery se v dusledku stale
oborem. Z mého dosavadniho vyzkumu vyplyva, ze vétSina firem
a instituci je spiSe zamétena na prevenci, nez na feseni dusledkd
a minimalizaci $kod, vzniklych realizaci rizika. Na jednu stranu
je to dobfe, ze prevence je brana jako jeden z hlavnich piliit,
jak predchazet nezadoucim udalostem, spojenych s informac¢nim
systémem organizace. Na druhou stranu je ale také tieba pocitat
s tim, ze prevence muze byt nedostacujici a mize dojit k ohrozeni
informacniho systému i informaci, které jsou do néj vlozeny. Tuto
oblast mize efektivné vytesit prave pojisténi proti kybernetickému
riziku, prostfednictvim kterého mize organizace preklenout obdobi
mezi krizi, zpisobenou narusenim ¢innosti informacniho systému
a znovunastolenim rovnovahy, diky které¢ bude informacni systém
op¢t stabilni a bezpecny. [1, 2]
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Abstrakt

Prispévek je zaméten na pozarni zkousky, ve kterych bylo
vyzkous$eno haseni smérovanym proudem dusiku. Byly provedeny
3 zkousky pro t¥idu pozaru C (metan). Pro ucely pozarni zkousky
byl vytvofen zmenseny model mistnosti s okennim a dveinim
otvorem a klopna hasici tryska umisténa v Grovni stropu. V urovni
podlahy bylo u kazdé zkousky umisténo jedno ohnisko pozaru,
predstavované Bunsenovym kahanem. Ohnisko pozaru se nachazi
v takové pozici, ze hasici tryska musi byt sklopena o thel 26°
VUc¢i stropu. Zkousky se od sebe lisily pouzitym tlakem hasiciho
plynu. Sledovanymi parametry pii pozarni zkousce byla teplota nad
plamenem, teplota v rohu mistnosti, koncentrace kysliku u ohniska
pozaru a koncentrace kysliku v rohu mistnosti.

Klic¢ova slova

Pozarni zkouska, haseni dusikem, haseni smérovanym proudem
dusiku, hofeni metanu.

Abstract

This article is focused on fire tests where extinguishing by
directed nitrogen flow were tested. Three tests for class C (methane)
fires were performed. A scale model of a room with a window and
a door opening and a tilting extinguishing nozzle mounted at the
ceiling level were created for the purpose of fire tests. Source of the
fire represented a Bunsen burner were placed at the floor level in each
test. A fire source is located in such position that the extinguishing
nozzle has to be tilted by an angle of 26° to the ceiling. The flame
temperature, the temperature in the corner of the room, the oxygen
concentration at the fire source and the oxygen concentration in the
corner were monitored parameters during the fire tests.

Keywords

Fire test, extinguishing by nitrogen, extinguishing by directed
gas flow of nitrogen, methane burning.

Uvod

Plynové hasici latky vyuzivaji dva rizné zpusoby, kterymi
muze byt pozar uhasen. Prvnim je inertizace prostoru, kdy je obsah
kysliku snizen na minimalni koncentraci potfebnou pro hoteni,
druhym je zasah do chemickych reakei hoteni.

Jednim z nejicinngjSich plynovych hasiv byl halon 1301,
ale kvili negativnimu dopadu na zivotni prostiedi, pfedev§im na
ozonovou vrstvu, je dle Montrealského protokolu nahrazovan
jinymi hasicimi latkami. [10] Dobrou alternativu k halonu
1301 poskytuje dusik nebo smeési dusiku jakymi jsou napiiklad
1G-55 (50 % dusik, 50 % argon), nebo IG-541 (52 % dusik,
40 % argon, 8 % oxid uhli¢ity). [11] Vliv dusiku na plamenné
hofeni metanu je pfedstaveno napiiklad v praci [12]. Plynové hasici
latky jsou vétSinou pouzivany tam, kde pouziti vody, vodni mlhy,
¢i praskovych hasiv neni mozné, nebo by mohlo zpusobit skody
(muzea, serverovny atd.).

Minimalni koncentrace kysliku, v literatuie ¢asto oznacovana
jako MOC (odvozené z anglickych slov Minimum Oxygen
Concentration), je koncentrace kysliku ve vzduchu, kdy jiz hofeni
hotlavych latek neprobihd. Pokud je mnozstvi kysliku v prostoru pti
pozaru snizeno pod tuto hranici, hofeni jiz dale nemtize pokracovat
a pozar ustava. Kyslik v prostoru je redukovan pomoci inertnich
plynd, a to tak, ze dochazi k jeho vytlacovani a nahrazovani
inertnim plynem.

Obecné lze fici, ze minimalni koncentrace kysliku musi byt
v prostoru snizena pod 15 %. [14] V mistnostech vybavenych
hypoxickymi systémy pro pozarni ochranu, kde je koncentrace
kysliku snizenana 17,0 - 14,8 % je lidské télo vystaveno podobnym
vliviim jako pfi pobytu v nadmoftské vysce kolem 1700 - 2600 m,
coz je zaroven vyska, kdy télo vykazuje prvni reakce na hypoxii.
Lidské télo reaguje jiz na nadmoiskou vysku 1500 m mirnym
zvySenim tepové frekvence v klidu. Pii nckterych béznych
¢innostech jsou lidé vystaveni dokonce vys$im nadmotiskym
vyskam, napft. lyzovani (Evropa do 3800 m.n.m), silni¢ni doprava
(Evropa témét 3000 m) nebo leteckda doprava. Za normalnich
okolnosti se kazdy, véetné t€hotnych zen a déti, bude citit i v téchto
nadmoftskych vyskach dobfe. Vyjimku tvofi pouze lidé, kteti maji
zdravotni problémy. [15]

V soucasné dobé je princip funkce plynovych stabilni hasici
zatizeni (SHZ) zaloZen na aplikaci hasiva do celého pozarem
zasazeného prostoru, a v tomto celém prostoru je snaha vytvorit
takové podminky, aby hoteni nemohlo dale pokracovat. Pfipadné se
jedna o technologicka SHZ. V tomto ¢lanku je pfedstavena pozarni
zkouska lokalni aplikace hasiva z rozvodu SHZ.

Aby bylo mozné pozarni zkousku provést, bylo nutné zajistit
mistnost s pozarem a hasicim zafizenim, které by umoziovalo
sméfovat hasivo. Pro Gcely pozarni zkousky byl vytvofen zmenseny
model mistnosti a bylo sestaveno zafizeni, které umoziovalo
sméfovat hasivo na pfedem uréenou pozici ohniska pozaru. Detekce
ohniska pozaru nebyla pfedmétem zkousky.

Cil poZarni zkousky

Cilem pozarni zkousky bylo potvrdit nebo vyvratit, zda je mozné
lokalizovany pozar uhasit smérovanym proudem hasiciho plynu
z rozvodu SHZ. Dale zjistit jakym zpisobem k uhaSeni dochazi.
Jestli se naptiklad potvrdi hypotéza, ktera piedpoklada uhaSeni
na zakladé dusivého efektu hasici latky tj. koncentrace kysliku
u kahanu poklesne pod minimalni koncentraci, zatimco koncentrace
kysliku v rohu mistnosti se zméni minimalné. Dalsi hypotéza se
tykala pribéhu teplot nad plamenem, kde byl predpoklad, ze
termoclanek, ktery je nejblize kahanu bude vykazovat nejvyssi
naméfené teploty. Termoc€lanky s rostouci vzdalenosti od kahanu,
budou vykazovat teploty postupné klesajici. Termoélanky v rohu
mistnosti budou vykazovat narust teplot se zpozdénim.

ZmenS$eny model mistnosti

Geometrie

Byl navrzen a sestaven model mistnosti o vnitinich rozmérech
1,2 x 0,8 x 0,8 m. Na nosnou konstrukci bylo pouzito hlinikovych
profili Alutec 45 x 45 mm. Profily Alutec byly zakoupeny jako 6-ti
metrové tyCe a nafezany a za¢itény v diln¢ eForce. Profily ty¢i byly
k sobé navzajem prisroubovany. Hlinikova konstrukce tvofi nosny
ram, na ktery byly uchyceny stény v podobé desek Promatec-H.
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Byly pouzity desky Promatec-H v jednotné tloustce 10 mm REZ A-A
as tiidou reakce na ohet A1. Ram podlahy a stropu byl navic opatien I +1.0%
dalsimy 2 profily, které ztuzuji rdm v podélném sméru. U stropu tyto )ﬁ i S
pridané profily tvofi pomocnou konstrukei, na kterou bylo uchyceno = 8
zafizeni, predstavujici smérovatelnou trysku. Na stény bylo pouzito N
6 desek Promatec-H. Jejich uchyceni bylo provedeno pomoci
Sroubli a matic, které byly podlozeny karosarskymi podlozkami.
V jedné desce byl navrzen otvor ptedstavujici okno 0,6 x 0,5 m, olg S L gle
ve druhé desce byl navrzen otvor piedstavujici dvefe 0,3 x 0,6 m. 1% . S < 3
Jak si lze pov§imnout, také rozméry otvorl byly zmenseny umérné B
k rozmérim mistnosti. Oba otvory byly ponechany bez vyplné. Do
tieti desky bylo potfeba vyfiznout otvor pro konstrukci zafizeni 10,204
predstavujici trysku. Protoze navrzena konstrukce trysky neméla 1L I - -
pravidelny tvar, také otvor v desce Promatec-H nebyl pravidelnych P bt e —
pravouhlych tvard, proto bylo nutné k jeho vyfiznuti pouzit vodni 0000 - o E
paprsek. Vsechny otvory do desek byly nafezany v zadvodu firmy
Promat v Lov€icich. Obr. 3 Rez A-A” modelem mistnosti
PUDORYS — HLINIKOVY RAM A DESKY
90 885 135 ,90 ,90 REZ B-B' 11059
4545 | 45 L
S = ; 3 3
T = T
o g
3 5 & g
)
= +0,204
. ] L NS —
it} i i Y
| 150 L\® 600 eBL 450 | 40,000 2 <
457 500 (0) 1,9, 45"

Obr. 4 Rez B-B” modelem mistnosti

Obr. 1 Piadorys zmenseného modelu mistnosti

Hasici zatizeni (tryska)

Bylo navrzeno a smontovano zafizeni, které pro Gcely pozarni
zkousky predstavuje hasici trysku. Navrzené zatizeni je klopné
v 1 sméru v rozsahu 0 - 43°. Tryska je tvofena trubkou s pfivafenou
deskou. K hlinikovym profiliim v Grovni stropu je pfiSroubovana na
4 mistech (v rozich desky pies ohyby dané desky). Mista uchyceni,
které jsou pfiSroubovany ke stejnému hlinikovému profilu, jsou
vzajemné spojeny zavitovou ty¢i. Jedna ze zavitovych tyéi slouzi
jako osa klopeni této trysky. Pomoci druhé zavitové tyce lze
nastavit uhel naklopeni. Schéma dvou hrani¢nich pozic trysky je na
obr. 5, kde Sipky naznacuji smér proudéni hasiva.

Pro snadnéjsi manipulaci byl vytvofeny model mistnosti
umistén na otocna aretovatelna kolecka, ktera byla pfisroubovana
k nosnému ramu modelu. Aby byl snadnéjsi ptistup do vnitini ¢asti
modelu, byla celd zadni strana (strana bez otvoru) navrzena jako
otvirava s 2 panty na kratsi strané desky. Otvirava ¢ast je z vnéjsi
strany opatiena piisroubovanym plastovym madlem.

Obr. 2 Fyzicky zmenseny model mistnosti i
[
[
\
:
[
!

Obr. 5 Princip smérovani (klopeni) hasiciho zatizeni pro tcely
pozarni zkousky
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Zdroj poZaru

Primarn¢ byla zkouSka zaméfena na zdroj pozaru
predstavovany hoflavym plynem (metanem) tj. tfidu pozaru C
a jeho haSeni hasicim plynem (dusikem). Dale byly provedeny
zkousky s hoflavou kapalinou (technicky lih) a hoflavou pevnou
latkou (dfevéna hranice). V tomto ¢lanku jsou ptedstaveny pouze
3 zkousky s hoflavym plynem, kdy ohnisko pozaru pfedstavované
Bunsenovym kahanem se nachazi pouze v jedné pozici v ramci
zmens$ené¢ho modelu mistnosti. Bunseniiv kahan ma spodni ¢ast
opatfenou oto¢nou ¢&asti s kruhovymi otvory, ktera reguluje
mnozstvi vzduchu, se kterym se metan misi (pfedmichana smés).
Jelikoz jsme pozadovali, aby dochazelo ke sméSovani metanu se
vzduchem az u Usti kahanu, byla tato spodni oto¢na ¢ast zaslepena
lepici paskou.

Jako zdroj metanu byla pouzita 50 litrova (vodni objem) tlakova
nadoba o tlaku 200 bard. Tlak je mozné pomoci redukéniho ventilu
regulovat v rozsahu 0 az 3 bary, ¢imz se také reguluje hmotnostni
pritok. Metan byl veden pies plovackovy pritokomér a byl
manualné regulovan, aby byla udrzovana konstantni pozadovana
hodnota hmotnostniho pritoku na 0,02 g.s', ¢emuz pfiblizné
odpovida vykon pozaru o velikosti 1 kW.

Zdroj haseni

Pro ucely haseni byla pouzita 50 -ti litrova tlakova nadoba
s dusikem tfidy Cistoty 4.0 a s vnitinim tlakem 200 bart. Pro
moznost regulace tohoto tlaku byl pouzit redukéni ventil pro dusik
s rozsahem 0 - 16 bart. Béhem provadénych pozarnich zkousek se
meénil vystupni tlak proud dusiku: 1 bar (zkouska oznacena 3C);
1,5 baru (zkouska oznacena 3B) a 2 bary (zkouska oznacena 3A).
Dusik byl veden od tlakové nadoby hadici o priméru 6 mm az
k hasici trysce. Délka hadice byla pfiblizné 2 metry.

Sledované parametry a mérici zafizeni

Béhem pozarni zkousky byly sledovanymi parametry teplota
nad plamenem, teplota v rohu mistnosti, koncentrace kysliku
u ohniska pozaru a koncentrace kysliku v rohu mistnosti.

Podminky pii méieni

Zkouska probihala v pozarné technické laboratofi v Centru
stavebniho inzenyrstvi (CSI a.s.) v Praze Hostivafi. Mistnost
pozarné technické laboratoie byla Cerstve po rekonstrukci a béhem
pozarni zkousky probihaly jest¢ dokoncovaci prace (mistnost
nebyla uzaviena, coz mohlo ovlivnit pribéh zkousek, pfedevsim
dynamiku proudéni).

Obr. 6 Umisténi modelu v laboratofi

Zkouseny model mistnosti byl v laboratofi umistén do prostoru
ohrani¢en¢ho nehoflavymi (kovovymi) sténami a s horni casti
zakrytou zvonem s odtahem. Béhem zkousek nebyl odtah spustén,
aby nedochazelo k ovlivnéni vysledkti experimenti. Pozarni
zkouska probéhla v zafi (14.9.2015), a tomu také odpovidaly
podminky pfi méfeni. Pomoci pfistroje Testo 400 byla v pozarni
zkusebné (v 10 hodin rano) namerena teplota 22 °C a vlhkost 52 %.

Meéreni teploty

K méfeni teploty byly pouzity plastované a neplastované
termoclanky typu K (chrom-alumel). K méfeni teploty nad
plamenem bylo pouzito 5 plastovanych termoclankti o prifezu
0,5 mm s Casovou konstantou 2 sekundy (pii teploté 20 °C
a tlaku 1 atmosféry). Termoclanky byly umistény 0,312 m od bo¢ni
stény a 0,4 m od zadni stény modelu (vztazeno k ose Bunsenova
kahanu). Vyskové byly umistény 0,4 m; 0,45 m; 0,55 m; 0,65 m
a 0,73 m nad podlahou modelu. Termoclanky byly pfichyceny
k pomocnym dratim natazenym v podélné ose mistnosti, aby byly
nad osou uvazovaného ohniska pozaru. K méfeni teploty v rohu
mistnosti bylo pouzito 8 neplastovanych termoclankt o prifezu
1 mm s ¢asovou konstantou 2,5 sekundy (pfi teploté 20 °C a tlaku
1 atmosféry), které byly umistény po vysSce mistnosti po 0,1 m
a ve vzdalenosti 0,2 m od obou stén. Béhem zkousek bylo pouzito
nestinénych termoclankt, proto je v teploté zahrnut také pienos
tepla radiaci, a to mezi termoclankem a plamenem a termoc¢lankem
a sténou. Umisténi vSech termoclankd je zobrazeno na obr. 10
a obr. 11. K zaznamu dat byly pouzity 2 Gstfedny. Jedna Ustfedna
provadéla zaznam do paméti (Comet MS3+), druhd (Omega)
ukladala data pfimo do pocitace.

Meéieni koncentrace kysliku

Byla sledovana koncentrace kysliku v blizkosti Gsti kahanu
a v rohu mistnosti. V blizkosti kahanu byl pouzit paramagneticky
analyzator kysliku Fisher Rosemount Oxynos 100P. Paramagneticky
analyzator kysliku je zalozen na principu magnetické susceptibility
(chovani kysliku ve vnéjsim magnetickém poli). U ohniska pozaru
byla umisténa nasavaci sonda, kterd pomoci Cerpadla nasala
zkouseny vzorek vzduchu, ktery se v chladnici zbavil vody a poté
putoval dale do analyzatoru. K regulaci prutoku byl pouzit rotametr
Krohne DK47, na kterém byl nastaven pritok na 1 Nl/min. Tato
metoda umoziiovala méfit koncentraci kysliku v rozsahu od 0 do
21 % s frekvenci snimani 1 krat za sekundu. Pro pfenos byla pouzita
datova sbérnice TESO TRM 16 s presnosti A/D pievodu 0,02 %
a zpracovanim signalu 4 - 20 mA. Data byla zpracovana softwarem
TESO WDat 3.23.

Obr. 7 Sestava pro méfeni kysliku

Ostrava 21. - 22. zafi 2016

370



POZARNI OCHRANA 2016

Pro sledovani koncentrace kysliku v rohu mistnosti byl pouzit
analyzator spalin Testo 330-2, jehoz sonda byla umisténa na kovovy
stojan ve vySce 0,7 m nad podlahou modelu a ve vzdalenosti 0,15 m
od obou stén. Tento analyzator vyuziva elektrochemického principu
(elektrochemického senzoru).

Obrazovy zdznam

K zaznamu provedenych zkousek bylo pouzito Go Pro kamer
(snimani zkousek ze 2 rtznych uhld) a rychlokamer Motion Pro
a IDT NX3 - S3 (zdznam chovani plamene ze 2 Ghli).

Obr. 8 Fotografie v prub¢hu zkousky 3C

Obr. 9 Detail plamene nad kahanem

PoZarni scénare zkousek

Pro testovani haseni smérovanym proudem hasiciho plynu byla
pro zkousku s kahanem zvolena pozice v podélné ose podlahové
plochy modelové mistnosti. Pozice Bunsenova kahanu (oznac¢ena
¢islem 3) vyzadovala naklopeni hasici trysky o uhel 26°.
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Obr. 10 Schéma zkousky pfi umisténi Bunsenova kahanu
do pozice 3 (zkouska 3A, 3B, 3C) - fez A-A’

Obr. 11 Schéma zkousky pifi umisténi Bunsenova kahanu
do pozice 3 (zkouska 3A, 3B, 3C) - pidorys

Pro jednotlivé zkousky byl pfedem stanoveny ¢asovy pribéh.
V ¢Case 0:00 [m:s] byla spusténa ¢asomira a analyza kysliku, v ¢ase
0:30 byl spustén metan, v ¢ase 0:40 byl metan zapalen a v ¢ase 1:20
bylo zahgjeno haseni.

Vyhodnoceni poZarnich zkousek

Jak jiz bylo zminéno vyse, sledovanymi parametry byly teploty
(teplota nad plamenem a teplota v rohu mistnosti) a koncentrace
kysliku (u plamene a v rohu mistnosti). Na grafech nize jsou
pro jednotlivé zkousky uvedeny pribéhy teplot z termoclanki
umisténych nad plamenem a oba pribéhy koncentraci kysliku.
Pribeéhy jsou vyneseny do spolecného grafu, aby bylo mozné
vyhodnotit haSeni jako zavislost snizovani teploty nad plamenem
a snizovani koncentrace kysliku. Navic je u kazdého grafu vyznacen
svislou zelenou ¢arou zacatek haseni. V zavérecné tabulce je uveden
prehled vSech zkousek s uvedenymi ¢asy nutnymi k uhaseni. Pfi
vyhodnocovani bylo zjisténo, ze zacatek haseni byl u nékterych
zkousek oproti planu lehce posunut, proto jsou v zavérecné tabulce
uvedeny také skutecné doby hofeni. Tyto odchylky v zahdjeni
haseni byly zplsobeny manualnim vypousténim hasiva a jsou
v fadech sekund.

Pfi porovnani téchto 3 zkouSek, mizeme fici, Zze dochazelo
k wvyraznému kolisani maximalné¢ dosazenych teplot. Rozdil
maximalné naméfenych teplot mezi zkouskami 3C a 3B pievySuje
70 °C. Pozice 3 se nachazi ve ¢tvrtiné délky modelu pfimo proti
okennimu otvoru, coz muze zpusobovat vétsi intenzitu vymeény
plynti a nasavani ¢erstvého vzduchu. U téchto zkousek je zajimave,
ze teploty termoclankd vzdalenéjSich od plamene vykazuji
témet totozné hodnoty (u zkousky 3C termoclanek T4 a TS5
a u zkousek 3A a 3B termoclanek T3, T4 a T5). U zkousky 3B si
Ize povsimnout, ze termoclanek T2 zaznamenal vyssi teplotu nez
termoclanek T1, coz je nejspiSe zpisobeno vychylenim plamene
v pozici kolem termoclanku T1 a ptivedenim teplych spalin jiz pfimo
k termoclanku T2. Nejvétsi rozdil mezi teplotami po vySce mistnosti
(mezi termoclanky T1 a TS5 nad kahanem) byl naméten pii zkousce
3C (Graf 1) a predstavoval 75 °C. Oproti tomu nejmensi rozdil byl
20 °C, a ten byl naméfen béhem zkousky 3B (Graf 2).

Také na téchto grafech je vidét souvislost snizovani koncentrace
kysliku se zvySovanim teploty. Po zapéleni koncentrace kysliku
klesa, protoze kyslik v oblasti, kde je umisténa sonda, je nahrazovan
produkty hofeni, poté co dojde k ustaleni pfip. vychyleni plamene
a odklonu produkti hofeni od oblasti kde je sonda, je zaznamenan
narust koncentrace kysliku (vyrazny predevsim pred 70. sekundou
u zkousky 3C a kolem 60. sekundy u zkousky 3B).

U vsech téchto zkousek byla pti haseni koncentrace kysliku
pod hranici potfebnou pro hoteni, nicméné¢ z prub¢hu vyplyva, ze
koncentrace byla v dob¢ hoteni i hloubé&ji pod touto hranici. Z toho
lze vyvodit, ze dusivy efekt nebyl pfi¢inou uhaseni plamene. Nybrz
zde pravdépodobné zaplsobil efekt odtrzeni plamene. Ve vsech
3 ptipadech neni vliv haseni na priibéh koncentrace kysliku v rohu
mistnosti vyrazné znatelny.
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Graf 1 Prubéh teplot nad plamenem pii zkousce 3C
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Graf 2 Prubéh teplot nad plamenem pii zkousce 3B
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Graf 3 Prubéh teplot nad plamenem pii zkousce 3A

Nize jsou uvedeny grafy, kde je provedeno vzajemné porovnani
teplot nad plamenem (T1 az T5) a teplot v rohu mistnosti (T1n
az T8n). Na téchto grafech byl potvrzen piedpoklad, Zze prub&h
teplot v rohu mistnosti bude vykazovat pozvolny narist teploty se
zpozdénim oproti teplotam nad plamenem.

Nasledujici tabulka shrnuje provedené zkousky, uvadi casy,
po které probihalo hofeni, a Casy potiebné k uhaseni. Jak vyplyva
z Cast nutnych k uhaSeni, pouzity tlak hasiciho plynu hraje
vyznamnou roli, s rostoucim pouzitym tlakem hasiva klesa doba
nutna k uhaseni.
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Graf 4, 5 Prabéeh teplot nad plamenem a v rohu mistnosti -
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Graf 6 Prubéh teplot nad plamenem a v rohu mistnosti
- zkouska 3A

Tab. 1 Doby potiebné k uhaseni

Oznaceni Pouznt‘y H(trlavy materla,l Cas Cas
Zkousk tlak hasiva | s thel naklopeni hokent [s] | haSeni [s]
Yl [bar] trysky [°]
3C ! plyn (Bunsentv 40 8,1
3B 1,5 kahan) naklopeni 39 1,5
3A 2 trysky 26° 43 0,9

Nejistota méieni

Nejistoty pti provadénych zkouskach jsou do méfeni vnesené
pfistroji, podminkami méfeni a obsluhou. Teploty byly méfeny
pomoci termoc¢lankd typu K s uvadénou rozsifenou nejistotou
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+ 2 °C. Pro méteni koncentrace kysliku u ohniska pozaru byl pouzit
paramagneticky analyzator s uvadénou presnosti + 1 % (pro plny
rozsah, ktery byl pifi zkouSce nastaven na 21 %) a s dopravnim
zpozdénim maximalné 15 s. Vzorkovani probihalo po 1 sekundé.
Pro méteni koncentrace v rohu mistnosti byl pouzit analyzator
spalin Testo 330 s uvadénou piesnosti pro méteni kysliku + 0,2 %
a s odezvou maximalné 20 s. Pro méfeni okolnich podminek byl
pouzit piistroj Testo 400 s teplotni a vlhkostni sondou s piesnosti
uvadénou pro sondu + 10 %. Nejistoty vnesené obsluhou se mohly
projevit predevsim pii udrzovani konstantniho pritoku metanu,
vypousténi dusiku a smérovani hasici trysky na stfed ohniska
simulovaného pozaru.
Zavér

Béhem nami provedenych zkousek k uhaSeni laboratornich
pozaru doslo. Jak vyplyva z prabéhi koncentraci kysliku u ohniska
pozaru a z vlivu pouzitych tlakti pfi haseni, byl princip uhaSeni
u zkousek s Bunsenovym kahanu zalozen spiSe na odtrzeni plamene
resp. na oddéleni hoflavé latky od plamene nez na dusivém ucinku.
Pfi vzajemném porovnani teplot naméfenych nad plamenem
je potvrzena hypotéza, ze termoClanky umisténé blize plameni
zaznamenaly vyS$$i teploty a s rostouci vzdalenosti od plamene
namétené teploty klesaly. Nicméné, jak vyplynulo z prubéht
teplot nad plamenem, je plamen velmi citlivy na okolni prostiedi,
které ovliviiuje dynamiku hofeni. Vlivem nerovnomérného
proudéni vzduchu dvefnim a okennim otvorem mohlo dochazet
k vychyleni plamene a tim byla naméfena teplota termoclanky
ovlivnéna (nebyla méfena maximalni teplota nad plamenem).
K vychyleni plamene doslo napt. u zkousky 3B, kdy termoclanek
T2 zaznamenal vyssi teplotu nez termoclanek T1 umistény blize
plameni. Také vliv uspofadani zkousky (pozice proti okennimu
otvoru, pfitomnost dvefniho otvoru) a vliv pouzitych zafizeni
(kovova sonda pro méfeni koncentrace kysliku odebirala teplo
plameni) hraje vyznamnou roli. Pfi porovnani teplot nad plamenem
a teplot v rohu mistnosti je béhem faze hoteni vidét pomaly nartst
teploty také v rohu mistnosti, ¢imz se potvrdil pfedpoklad mirného
naristu teploty se zpozdénim v rohu mistnosti.

Dle provedenych zkouSek lze konstatovat, ze za urcitych
podminek je mozné pozar smérovanym proudem hasiva
z rozvodu SHZ uhasit. Nicméné, aby bylo mozné doporucit haseni
smérovatelnou tryskou z rozvodu SHZ, bylo by potieba provést
dalsi pozarni zkousky.
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Abstrakt

Clanek je zaméfeny na analyzu a primarni posouzeni
aplikovatelnosti exaktnich a heuristickych metod operacni analyzy
v oblasti krizového fizeni. Obsahuje charakteristiku rozhodovaciho
procesu v &innosti krizového manazera. Clanek obsahuje analyzu
metod operacni analyzy a identifikaci metod a technik, které jsou
efektivné vyuzitelné v oblasti krizového fizeni. Na konkrétnim
prikladu v ¢lanku fesim ulohu z oblasti krizového manazmentu
pomoci metody vicekriteridlniho rozhodovani.

Kli¢ova slova

Operaéni analyza, krizové fizeni, vicekriterialni rozhodovani.

Abstract

The article is focused on the analysis and initial assessment of the
applicability of exact and heuristic methods of operational analysis
in the area of crisis management . It contains the characteristics
of the decision-making process in action a crisis manager. The
article contains an analysis of operations research methods and
identification methods and techniques that are usable in the field of
crisis management . The specific example of the article addresses
the role of the field of crisis management by using the method of
multi-criteria decision making

Keywords

Operational analysis, crisis management, multicriteria decision.

Uvod

V krizovém manazmentu mizeme vyuzit ulohy operacni
analyzy hlavné v krizovém planovani, identifikaci a kvantifikaci
rizik, optimalizaci realizace fidicich a vykonnych procest, ¢asové,
nakladové, nebo zdrojové analyze jednotlivych etap a procest
krizového manazmentu. N¢které tlohy mizeme fesit manualnim
vypoctem, avSak pokud se jedna o ulohy s velkym mnozstvim
vstupnich dat, pak je jednodus$si pouzit program, ktery nam
data zpracuje v kratkém case a pomize zajistit pfesné vypocty
rozsahlého charakteru.

Zakladni nastroj, ktery mizeme pouzit je tabulkovy procesor
MS Excel. Miizeme fesit pomoci vzorct, nebo pomoci vlastniho
optimaliza¢niho modulu funkci ,feSitel“. Dalsim moznym
nastrojem na feSeni tloh operacni analyzy je napi. program WIN
QSB a program Expert Choice. Existuje vSak celd fada dalSich
tesitelskych programu.

Vicekriterialni hodnoceni variant

Vicekriterialni hodnoceni variant se vyskytuje v mnohych
oborech pii riiznych formach rozhodovacich problémil. Resenim
vicekriterialni rozhodovaci Ulohy se rozumi postup, ktery vede
k nalezeni optimalniho stavu systému vzhledem k vice nez jednomu
uvazovanému kritériu.

Existuje vice metod pro posouzeni nékolika variant feSeni
zadaného problému podle zvolenych kritérii a stanoveni pofadi
variant. Jednotlivé metody se lisi podle toho, jak se urCuje
tzv. vaha jednotlivych kritérii a jak se ¢iselné hodnoti stupen,
kterym jednotlivé varianty feSeni napliiuji zvolena kritéria [S]:

» metoda rozhodovaci matice - jde o zékladni metodu, jednotlivym
kritériim se pfifadi hodnota z bodové stupnice 1 - 10
(1 - nejmensi, 10 - nejvétsi vaha). Stejnou stupnici se hodnoti
i to, jak varianty vyhovuji jednotlivym kritériim. Vyslednym
kritériem pro rozhodnuti je potom nejvétsi vazeny soucet,

» modifikovana metoda rozhodovaci matice - jednotliva kritéria
jsou navzajem porovnavané, prifazuje se hodnota 0 (méné
vyznamné) nebo 1 (vice vyznamné), podle toho, které kritérium
povazujeme za vyznamnéj$i a stejné jsou porovnavané i varianty
podle jednotlivych kritérii,

analytickd vicetrovilova metoda - vyuziva parové porovnavani
hodnoceni plnéni jednotlivych kritérii. Je zalozena na expertnim
odhadu porovnavani vlivu dvou faktort prostfednictvim stupnice,
ktera je obojstranna, t.j., Ze hodnoceni jedné varianty je inverzni
vuci druhé varianté [5].

Problém vicekriteridlniho rozhodovani

Je dana n¢jakd mnozina moznych variant (rozhodnuti, feseni)
a mame vybrat variantu, ktera je co nejlepsi vzhledem k dané
mnozin¢ kritérii (hledisek, charakteristik).

Bypy vicekriterialnich uloh

Ulohy vicekriterialniho hodnoceni variant (pfipustné varianty
jsou vymezeny explicitng).

Ulohy vicekriterialniho programovani (pfipustné varianty jsou
vymezeny implicitné soustavou podminek a vSechna kritéria jsou
kvantitativni).

Typy kritérii

Uvazovana kritéria byvaji obvykle konfliktni. Mohou se mezi
nimi vyskytnout jak kritéria kvantitativni (kardinalni), tak kritéria
kvalitativni (ordinalni). V pfipadé souc¢asného vyskytu kvalitativnich
i kvantitativnich kritérii se provadi pfechod k jednomu typu kritérii,
bud’ ke kvalitativnim, nebo ke kvantitativnim.

Kvantitativni kritéria umoziuji pro kazdou variantu stanovit
hodnoty kritérii. Tato kritéria byvaji casto nesouméfitelna
v disledku vyjadieni v riiznych jednotkach. U nékterych metod pro
feSeni vicekriteridlnich tloh je tfeba tuto nesoumétitelnost odstranit
urcitou normalizaci (napf. pfechodem k ukazatelim, které vyjadiuji
procenta plnéni ptivodnich ukazateli).

Operacéni analyza v krizovém manaZmentu

Jako feSenou problematiku z oblasti krizového fizeni jsem
vybrala metody pro analyzu rizik. Analyza a hodnoceni rizik
jsou procesy, které slouzi pro potieby fizeni a tvoii podklady
pro rozhodovaci prace. Z toho plyne, Ze pracovni postupy
musi respektovat urCité pozadavky, které zaruCuji spravné
a kvalifikované rozhodovani a proaktivni fizeni, které¢ na zakladé
soucasnych znalosti je nejlepSim nastrojem pro zajisténi ochrany,
bezpecnosti a rozvoje statu ¢i organizace. Prioritni ochrana je
vénovana zakladnim zajmam statu, tj. ochrané zivota a zdravi lidi,
majetku, zivotniho prostiedi a ochrané kritické infrastruktury.
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Hodnoceni rizik je mozno provést jen na zakladé konkrétnich
pravdivych a ovéfenych datovych souboru o dané zivelné pohrome,
nehod¢, havarii, utoku apod., které plati pro fyzikalné spravné
definovany prostor ¢i Gizemi a pro fyzikalné spravné definovany
Casovy interval. Cilem je zajistit rozhodovani ve prospéch véci.
Proto musi byt pouzivan otestovany soubor kritérii, ktery zarucuje
objektivitu, nezavislost a nezaujatost hodnoceni. V fadé ptipadt
jsou posuzované problémy komplexni nebo maji mnoho nejistot
a neurcitosti, coz zpusobuje, Ze je tieba pouzit vicekriterialni
expertni metody. Vzhledem ke slozitosti a rozmanitosti vzniku
zivelnych pohrom, nehod, havarii, Gtokl apod. na jedné strané
a kvality, vypovidaci schopnosti a homogenity dostupnych
datovych soubori na stran¢ druhé, neni mozno vypracovat zadné
obecné pokyny pro stanoveni rizik. Vzdy je tieba nejprve provést
odborné posouzeni [1]:

* vstupnich dat,
» pozadavku a pfedpokladi urcité metodiky,
* konkrétniho cile analyzy a hodnoceni rizik,

a na zaklad¢ tohoto posouzeni provést vybér vhodného postupu.
Vybér vhodné metodiky urceni rizik velice zavisi na tom, zda:

* zname nebo muizeme stanovit rozlozeni zivelnych pohrom,
nehod, havarii, utokd apod. v prostoru a ¢ase a miizeme spocitat
cetnostni rozlozeni danych situaci (Cetnost vs. velikost) pro urcité
uzemi a ¢asovy interval, dale vypocitat a zmapovat ohrozeni,

* zname nebo muzeme stanovit rozlozeni dopadi zivelnych
pohrom, nehod, havarii, Gtokd apod., stanovit scénafe dopadi ve
variantnim provedeni a pravdépodobnosti jejich vyskytt.

Pro analyzu a hodnoceni rizik je v souc¢asné dobé¢ k dispozici
fada metodik a softwarovych nastrojui. Jsou zalozeny na fyzikalnich
horsi spravnost a spolehlivost vysledku. Proto kazdy uzivatel musi
z hlediska zadouciho cile hodnoceni rizik nejprve vyhodnotit,
zda jsou splnény piedpoklady pfedmétné metodiky, poté musi
zhodnotit, zda jeho datové soubory maji vypovidaci hodnotu
z hledisek, jejichz rizika chce sledovat a zda napliiuji pozadavky
metodiky. Teprve poté je mozné provést vypocet. Metody analyzy
rizik jsou v krizovém manazmentu pomocnym nastrojem a vyzaduji
nezastupitelnou roli krizového manazera pii jejich aplikaci. [1]

Zakladni metody pro stanoveni rizik:

1. Check list - CHL - kontrolni seznam;
Safety audit - SA - bezpeénostni kontrola;
What - If Analysis - W-I - co se stane kdyz;

Preliminary Hazard Analysis - PHA - pfedbézna analyza
ohroZeni;

v

5. Process Quantitative Risk Analysis - QRA - analyza
kvantitativnich rizik procesu;

6. Hazard Operation Process - HAZOP - analyza ohrozeni
a provozuschopnosti;

Event Tree Analysis - ETA - analyza stromu udalosti;
Failure Mode and Effect Analysis - FMEA - analyza selhani
a jejich dopadi;

9. Fault Tree Analysis - FTA - analyza stromu poruch;

10. Human Reliablility Analysis - HRA - analyza lidské
spolehlivosti;

11. Relative Ranking - RR - relativni klasifikace.

Z téchto metod pro stanoveni rizik budu vybirat v praktickém
prikladu tu nejvhodné;jsi.
Prakticky priklad

Pro teSeni piikladu jsem pouzila metodu AHP (Analyticky
Hierarchicky Proces) aplikovatelnou v prostiedi programu

Expert Choice. AHP tvoii uceleny metodologicky nastroj pro
podporu rozhodovani. Nabizi vhodny zplisob integrace slozitosti,
vybéru cilti a kritérii a stanoveni jejich priorit k urceni celkového
hodnoceni kazdého alternativniho feSeni - konkrétniho rozhodnuti.
AHP pouziva hierarchicky rozhodovaci model, ktery je zalozen na
matematickych zakladech.

Parové porovnani jsou v AHP aplikovana na dvojice
homogennich prvkd, tj. prvki ze stejné hierarchické irovné.

Zadani:

Porovnejte metody analyzy rizik zivelnych pohrom, nehod,
havarii, utoki apod. problematiky pro ucely pouziti organy
krizového fizeni. Metody ohodnot'te z hlediska casové naro¢nosti
zpracovani metody, odbornosti potfebné ke zpracovani metody,
mefitelnosti vysledkti a stupné nejistoty vzhledem k feSené
problematice.

Resent:
Ulohy vicekriterialniho rozhodovéni je mozné Fesit pomoci
programu Expert Choice, ktery umoznuje uréit hodnotici varianty,

stanovit hierarchii kritérii, porovnat hodnotici kritéria, porovnat
hodnocené varianty na zakladé¢ kritérii, stanovit pofadi variant.

Prvnim krokem bylo vzajemné (parové) porovnani zvolenych
kritérii, abychom zjistili vahu jednotlivych kritérii, tak jak vidime
naobr. 1 a2.

[ Expert Choice  CAECSAMPLES\RADKA.AHP e ] x ]

Eile Edit Assessment Inconsistency Go TIools Help
D HES SR & H D @& K Reorder Structural adjust Freeze Judgments ‘
& 3 e | =) i) | BB |

N T - Estrerns
Casova narocénost -

- Wery Stiong

- Strong
- Moderate
Compare the relative importance with respect to: Goal j__lj Equal
- Moderate
- Stong

- Wery Stong |||

odbornost _ Evtreme

asovA néi odbornost |méFilEInns|slupeﬁ neji

I

tasova naroinost
odbornost
méfitelnost vysledkd
stupeii nejistoty

Obr. 1 Vstupni tabulka porovnavacich hodnot

Easovh narok mEfitelnost vysl stupei nejistoty |
Easuvh ndroEnost ] 3,0 30 5,11
ndhamast I 30 50

mEflcino st vysledikd
stupeh nejistaty

eags

Obr. 2 Parové porovnani kritérii v programu Expert Choice

Z parového porovnani kritérii je zfejmé, ze nejvyznamnéjsi
kritérium je Casova narocnost, naopak jako nejméné vyznamné
kritérium vySel stupen nejistoty. Vzdy je pro piidélené vahy kritérii
rozhodujici, jakou situaci a v jakém konkrétnim prostiedi fesime,
ale také z jakého dtivodu vzniklou situaci feSime.

Po parovém porovnani kritérii a urceni vah jednotlivych kritérii
se vykonava parové porovnani metod z pohledu kazdého kritéria.
Nasledujici obrazky znazoriiuji parové porovnani variant ¢asové
naroc¢nosti, potfebné odbornosti, méfitelnosti vysledk a stupné
nejistoty u jednotlivych metod.
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Obr. 3 Parové porovnani podle hlediska casu

W PHA ORA HAZOP ETA FMEA ma HRA
20 20 40 EA 4.0 2o
20 40 a0 4.0 20
40 EA 4.0 20
20 a0 20
3.0 o
30
20
1.0

Obr. 6 Parové porovnani podle hlediska stupné nejistoty

Interpretace vysledkii

Po ziskani vysledkii musime tento vypocet posoudit. Pokud
vysledek odpovida nasemu predpokladu, je pro nas akceptovatelny
a pouzitelny. Musi vSak mit nejen matematické, ale i logické
odtvodnéni. Pomoci metody AHP jsme ziskali pofadi metod
pouzitélnych v krizovém fizeni tak, jak je uvedeno na obr. 7.

Synthesis with respect to:
vipb&r metody analjzy rizik

Overall Incansistency = .05

FMEA 167 [ —
HAZOP 160 [ ——
ETA L1 —

FTA A3 I —

HRA 073 ———

PHA 076 ——

QRA 073 ——

W 046
CHL 44—
SA 042

Obr. 7 Graficky vystup z vicekriterialniho rozhodovani
v programu Expert Choise

Na zéklad¢ zvolenych kritérii vysla jako nejvhodnéjsi metoda
presnéjsi povazuji za spravny. Metoda FMEA je zalozend na
rozboru zpisobt selhani a jejich dusledku, ktery umoziuje hledani
dopadt a pficin. Jako druhd nejlepsi vysla metoda HAZOP. HAZOP
je postup zalozeny na pravdépodobnostnim hodnoceni ohrozeni
a z nich plynoucich rizik. Jde o tymovou expertni multioborovou
metodu.

Analyticka vicetroviiova metoda AHP je zakladni metodou
vicekriterialniho rozhodovani. Jeji pouziti je jednoduché.
Pii vyuziti softwarového programu Expert Choise je snadno
aplikovatelna a vysledek je v grafické podob¢ nazorny a piehledny.

Vysledek prikladu vybéru metody analyzy rizik pro krizové fizeni
je odpovidajici mému ptedpokladu, co mizeme Eastecné chapat
jako verifikaci vysledku. Nevyhodou AHP metody je velka mira
subjektivity, hlavné pii kvalitativnich kritériich. Mira subjektivity
je tim vyssi, ¢im niz8i je pocet hodnotiteld. Pfi expertnim
hodnoceni zkusenych odbornych tymti miize mit tato metoda velmi
presné a kvalitni vysledky. Zajimavé by bylo také zpracovani
stejné problematiky n€kolika riznymi odborniky nezavisle na sobé
a nasledné porovnani vysledk.

Zavér

V prikladu jsem ukazala feSeni programu Expert Choice.
Pouzitelnych nastrojii na feSeni uloh opera¢ni analyzy je cela fada
a zalezi na jejich dostupnosti a vyhodnosti pro nami feSeny
problém. MS Excel a jeho nastavby nam mohou v mnohém nahradit
drazsi licencované programy. Dulezité je, aby pouzivany program
byl konfigurovatelny, protoze kazda z uloh operaéni analyzy
vychazejici z praxe je jedine¢na a ma sva specifika.
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Abstrakt

Prispévek ve své prvni Casti popisuje principy a pravidla
fytotoxicity a remediace rostlin. Kriticky poukazuje na tuskali pfi
posuzovani vysledkt testi fytotoxicity- kli¢eni semen, elongace
kofene a rust rostlin. Hlavni ¢ast pfispévku obsahuje analyzu
davodu inhibice klic¢ivosti semen hoi¢ice bilé pii kontaktu s foliemi:
grafen- oxid, grafen-oxid- fulleren, grafen-oxid- fluorografit,
grafen-oxid-biochar.  Prispévek  dopliuje nase  vysledky
prezentované na Konferenci ,,BOZP* 2016, Sepetna, CR.

Kli¢ova slova

Fytotoxicita, remediace, grafen-oxid, hoicice bila, ,rodina
grafenti, elongace kofene.

Abstract

The first part of this contribution describes the principles
and the rules of phytotoxicity and remediation of the plants. It
critically points out the difficulties in the evaluation of the results
of phytotoxicological tests- seed germination, root elongation and
plant growth. The main part of this paper contains an analysis
of the reasons of inhibition of the contact germination seed test
on white mustard of the nanofilms: graphene oxide, graphene
oxide-fullerene, graphene oxide-fluorine graphite, graphene
oxide-biochar. Contribution completes our previous results
presented at the Conference Occupational Safety and health 2016,
Sepetnd, Czech Republlic.

Keywords

Phytotoxicity, remediation, graphene oxide, white mustard,
graphene family, elongation of the rooth.

Uvod do pravidel fytotoxicity

Testy  fytotoxicity  jsou soucasti  environmentalniho
monitoringu. Hodnoti toxicitu chemickych latek, jejich uc¢inkt na
struktury a funkci ekosystému. [1] Prednosti téchto testl je jejich
jednoduchost, variabilita, materidlova a ekonomicka narocnost.
Aplikuji se tyto laboratorni testy: test kliCivosti, test elongace
kotene a rist klienych rostlin. Kli¢ivost a rust kofene jsou kritické
etapy ve vyvoji rostliny a vykazuji citlivou odezvu na expozici
chemickych latek. [2, 3]

Vyznamné environmentalni agentury pro testy fytotoxicity
vyzaduji testovani ekotoxicity na vice rostlinnych druzich (vliv
taxonomickych rozdili). Tfi nejvyznamnéjsi agentury US EPA
(U. S. Environmental Protection Agency), US FDA (U. S. Food
and Drug Administration) a OECD (Organization for Economic
Cooperation and Development) se shodly na nize uvedenych
testovanych semenech od rostlin: hlavkovy salat (Lactuca sativa),
okurka seta (Cucumis salivus), soja lustinatd (Glycine max),
kukufice setd (Zeamays), oves sety (Avena sativa), jilek vytrvaly
(Lolium perenne), mrkev obecna (Danucus carota). Vedle testl
klicivosti a elongace kofene se doporucuji i dalsi doprovodné testy,

napt. test se sladkovodnimi tasami, test rustu okiehku (Lemna
sp), prosa setého (Panicum miliaceum), ryze seté (Oryz asativa)
a tetichy seté (Lepidium sativum).

V oblasti environmentalni toxicity (ekotoxicity) plsobi fada
dalsich vladnich, nevladnich a profesnich organizaci, které pfispivaji
k rozvoji environmentalniho monitoringu a ke standartizaci testa.
Tak tfeba agentura WPCF (Water Pollution Control Federation) se
vyjadiuje k testovani vodnich systémi v mikrokosmu a doporucuje
testovani s okiehkem menSim (Lemna minor) a testy kli¢ivosti
a elongace kofene u vodnich rostlin a rostlin zijicich v mokfinovych
pudach. Mezinarodni organizace IBI (International Biochar
Initiative) zabyvajicich se aplikaci biocharu do pudy, doporucuje
jeho test na semenech losiky salatové (Lactuca sativa), fedkve
(Raphanus 1) a jetele (Trifolium) s doplikem o test tinikového
chovani s ptidnimi krouzkovci, jako je roupice bélava (Enchytraeus
albidus) a zizala hnojni-kalifornska (Eisenia foetida). Udaje
o fytotoxicité jsou jiz pozadovany pii registraci a preregistrovani
komer¢né vyrabénych latek.

Ochranné mechanismy rostlin

V raném stadiu nema rostlina dostate¢né vyvinuté obranné
mechanismy proti vstupu latky (napf. kovil) do jejiho vnitiniho
prostiedi. Endodermis mladych rostlin ma vyrazné mensi schopnost
zabranit transportu latky z kofent do nadzemni ¢asti rostliny. Mezi
obranné mechanismy rostlin patii:

» imobilizace prostfednictvim bunéénych stén a extracelularnich
latek;

» exkluze (vylucovani latky z buiky);

 syntéza fytochelatinti (isofytochelatintl) s thiolovymi skupinami;

» kompartmentace;

* stresové proteiny.

Fytoremediace

Ambivalenci vi¢i systému ochrannych mechanismt rostlin,
viz vyse je naopak vyuziti schopnosti n€kterych zelenych rostlin
akumulovat nebo odstrafiovat kontaminant ze Zivotniho prostiedi.
Tato schopnost se nazyva fytoremediace a zahrnuje:

* Fytoextrakci, neboli  fytoakumulaci, fytodekontaminaci.
Je to pfijem a transport napt. kovli z pidy a jeji akumulace
v nadzemnich ¢astech rostlin.

» Fytodegradaci, rostlina kontaminant pfeméni na méné toxickou
latku.

» Fytovolatizace, po piijmu latky z piady, transport do listi
a vétsinou po biotransformaci uvoliiovani do atmosféry.

» Fytostabilizace, tranformace latek v ptidé do méné toxické formy
(aktivita kotfenového systému).

K fytoremediaci pid se vyuZzivaji druhy rostlin, které maji
predpoklady pro rist v kontaminovaném prostiedi, napf. viceleté
travy, vrba a topol. U organickych polutanti napt. dyné, mrkev,
hyacinta, cukina. Aplikace rostlin v kontaminovanych oblastech
ma fadu vyhod [4], napf. nizké naklady- energie slunce, minimalni
poskozeni okoli, esteticky piinos, kladné pfijimano vefejnosti.
Hlavni nevyhoda je pomalost nez u fyzikalné chemickych metod
a vytézek premény neni 100 %.
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Uskali p¥i posuzovani testii fytotoxicity - kli¢eni, elongace
kofene, rist rostliny
I kdyz v uvodni ¢asti hovofime o piednostech téchto testl
(jednoduchost, variabilita, ekonomicka nenaro¢nost) musime si
uveédomit fadu faktori, které mohou ovlivnit spravnou interpretaci
vysledkd napf.:
* vhodny vybér rostlinného druhu, zvazit i vliv odrid u stejného
druhu;
* uvédomit si, ze vysledky ziskané u urcitého rostlinného druhu
nelze vzdy pIné extrapolovat na jiné druhy;
* vliv matetské rostliny, tj. jeji stafi, zda prodélala vodni, ¢i tepelné
stresy apod. Tyto vlivy mohou ovlivnit kli¢ivost, nepropustnost
oballl semen nebo riiznou inhibici, ¢i stimulaci latek;

* nezbytnost spravné interpretace vysledkd laboratornich testi
na pfirozené podminky, v kterych se testovana latka mulze
vyskytnout. Uveédomit si faktory, které mohou kladné, tak
zaporné ovlivnit toxicitu, napf. pfirodni organicka hmota, pH,
salinita, vliv mikroorganismt apod.

Praktickou vyhodou je, Ze tyto testy lze aplikovat u vzorkd pad,
vody, sedimenti, suspenzi. Kalné vzorky nemusi byt filtrovany.
Nevyhodou je, ze v soucasné dobé neni k dispozici kompletni
databaze o fytotoxicité¢ chemickych latek.

Ekotoxicita ,,rodiny* grafeni

Podrobné resersni studie [5, 6] shrnuji soucasné zjisténi tykajici
se toxickych G¢inkti a moznych mechanismu toxicity nanomaterialti
z grafen ,, rodiny* na bakteriich, savéich bunkach a zvifecich
modelech. V zavérech téchto studii je shoda, ze grafen, grafen-oxid
a redukovany grafen-oxid vyvolava toxicky ucinek, jak pfi testech
in vitro, tak in vivo. Interpretované vysledky toxicity se lisi a zavisi
na mnoha faktorech. Je to fyzikalni stav testované latky (pevna
faze, plocha, rozméry, suspenze, koncentrace v suspenzi apod.),
ale 1 zpusob jejich pfipravy (zneéisSténi pii chemické piipravé ¢i
redukci). V jakém prostiedi test toxicity probihal (vodnim, padnim,
aerosol) a na jaké biologické latce byly testy provadény napt. savei
bunky, had’atko obecné, zelené fasy, bakterie, korysi apod. Piiklady
vybéru publikovanych toxicit pro grafen- oxid ve vodném prostiedi:
« toxicky vuci korysi Amphibalanus amphitrite [7];
« toxicky vuc¢i mikrobiologické komudit¢ v odpadnich vodach

[8,91;

» netoxicky vici bakterii Shewanella oneidensis [10];
* mirné toxicky vuci Zebrafish embryos [11];
* netoxicky vuci Zebrafish embryos [12];

Z této kratké rekapitulace publikovanych vysledkil je patrna
nejednotnost vystupii. Mame nazor, ze vliv Cistoty testovaného
produktu a povrchové modifikace ovliviiuji interakci s zivymi
systémy a tim mohu ovlivnit vysledek testl toxicity. V piipade
grafen-oxidu jsou aktivni oxo skupiny, které mohou reagovat
s fadou biologickych materiald, viz Green redukce.

Fytotoxicita ,,rodiny* grafeni

Podrobna analyza vysledku fytotoxicity grafenu (grafen-oxidu)
byla popsana na testech vic¢i semenlim rajcete, hlavkového zeli,
Cervenému Spenatu a losice seté [13]. Testoval se fytotoxicky
efekt v koncentracnim rozsahu 0, 500, 1000, 2000 mg/l., vGci
ristu semenacku, bunééné smrti, vzniku reaktivnich forem kysliku
(ROS) a morfologické zméné kotfeni a listd. Vysledky jsou
prezentovany graficky a fotodokumentaci. Pfinosem publikace je
popis analytickych metod na urceni bunécné smrti (Evans Blue)
a méfeni ROS a H,O, (fluorescen¢ni metody). U¢inény zavér byl,
ze grafen-oxid je nejvice toxicky vici hlavkovému zeli, rajceti,
méné pro Cerveny Spenat, nejasna toxicita byla vici losice seté.

Semena bobu (Vicia faba) byla vystavena vlivu listovych
castecek (0,5-5 mikrometrdl) grafen- oxidu. Studie odhalila
pozitivni tak negativni vliv G¢inku na ristové parametry. [14]
Testovan byl grafen-oxid v koncentracnim rozsahu suspenze
0-1600 mg/1. Pozitivni dopad byl zjistén u koncentraci grafen-oxidu
400 a 800 mg/1. U ostatnich koncentraci, jak nizsich tak vyssich, byl
negativni dopad na rtstové parametry bobu. Byla identifikovana
zvySena aktivita peroxidu vodiku z rozkladajicich se enzymd,
zvySeni hladiny tuniku elektrolytu (poruseni stability bunécné
membrany). Tyto vysledky dokazuji slozitost interpretace vysledkt
fytotoxicity. Otazkou zlstava, pro¢ pravé uvedené koncentrace
grafen-oxidu optimalizovaly fyziologicky proces kliceni.

Analyza pravdépodobnych divodi inhibice kli¢ivosti semen
hot-¢ice bilé na foliich od grafen-oxidu

Protoze jsme predpokladali vyuziti pfipravenych folii GO,
GO-C60, GO-CF a GO-Biochar jako celku, takze se nelze vyhnout
kontaktnimu styku s folii. Proto testy kli¢ivosti semen byly
realizovany pfimym kontaktem testovaného semene s folii, viz
ilustracni foto na obr. ¢. 1. Jako testované semeno byla pouzita
hotcice bila. Vysledky stupné inhibice klicivosti byly popsany
v plispévku Basic phytotoxicity of carbon foils prepared by
oxidization of graphite combined with fullerene, fluorine graphite
and biochar pro konferenci Global Conference on Materials
Science and Procesing Technologies, Shanghai, China, listopad
2016. Prispévek neobsahuje analyzu, pro¢ doslo k inhibici. Pfed
pokusem o analyzu je tieba zacit od tzv. ,,Green redukce GO*. Ta
je hlavné pouzivana v ptipadech, kdy je zamér redukovany GO
s riznym stupném poméru C/O aplikovat v mediciné [5, 15, 16]
a v tkanovém inzenyrstvi [17], napf. jako nosi¢ 1éku, cytostatik,
biosenzor apod. [18, 19, 20]. Vyuziva se schopnost tvofit fyzikalni
(w-m, elektrostaticka interakce) nebo chemicky konjugat mezi
uhlikovym nanomaterialem a biomolekulou (buitka, DNA, protein,
peptid, bakterie, sav¢éi buiky apod.). Tento postup redukce se
voli i z diivodll nezaneseni jinych chemikalii (anorganickych) do
molekuly grafenu, ¢i ¢astecné zredukovaného grafen-oxidu.

Obr. 1 Test semichronické toxicity na Sinapis Alba L. (hot€ice
bila), vyhodnoceni testu (72 hodin), teplota experimentu 21 °C.
Zleva: slepé stanoventi, folie ¢. 1 GO-CF, folie ¢. 2 (GO-CF)

Klasické redukéni metody [21] pifi redukeci grafen-oxidu
jsou napt.: kov-kyselina, kov-zasada, kyslikata redukéni ¢Cinidla,
hydrohalogenové kyseliny, hydridy, soli hydrazinu, hydrosifi¢itan
sodny apod.

U Green redukce grafen-oxidu se pouzivaji fytoexkrakty z listi
[22], stonku rostlin, plody, kiry, ¢ajové listky [23], zemédélské
plodiny- napi. kofen mrkve [24], z kvéth rtuze [25] pro nas
exotickych rostlin jako napf. salladora perska [26]. Jako zajimavost
k této rostliné: je znama z koranu jako arak, ma antibakterialni
ucinky, v islamskych zemich je pouzivana k ¢isténi zuba.

Zajimava pro nas byla popsana redukce grafen-oxidu
biomateridlem ziskanym extrakci ze semen piskavice (fecké
seno). Extrakt byl schopen redukovat spole¢né jak ionty paladia
na nanocastice tak grafen-oxid na spole¢ny kompozit Pd-rGO
[27]. Obdobné doslo k zredukovani grafen-oxidu a iontl stiibra na
spole¢ny kompozit Ag-rGO pomoci extraktu z Pulucaria glutinosis
[28]. I extrakt z pylu u dalsi exotické okrasné rostliny Peltophorum
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pterocarpum vyskytujici se v tropech a na Hawai, redukoval
grafen-oxid [29]. Redukeci jilmanem dvoulaloénym [30] se pfipravil
redukovany grafen-oxid, ktery nevykazoval toxické vlastnosti,
naopak byl cytokompaktibilni s buitkami a A 549.

Pro redukci grafen-oxidu lze pouzit pfimo tzv. ,rostlinné
chemikalie“, komer¢né dostupné jako je kyselina askorbova ¢i
taninova [31, 32]. Velkd fada rostlinnych chemikalii [21, 33]
(kyseliny askorbova, gallic, taninova, caffeic, vitamin E, luteolin,
apiganin, tfisoviny, flavoidy a dalsi) maji polyfenolickou strukturu,
kterd umoziuje prechod na stabilni chinony spojenou s redukci
oxo skupin grafen-oxidu. Pfedpoklada se nukleofilni atak S 2
kyslikatého aniontu polyfenolti na uhlikl oxo skupin [34]. Obdobny
mechanismus typu S.2 byl popsdn u karotenovych latek [35]
s konjugovanym systémem nasobnych vazeb. V prvnim stupni dojde
k adici kysliku na nasobnou vazbu, vznik epoxidické struktury,
hydrolyzou otevfeni této skupiny, diol uvolni H-a nasledné dojde
k nukleofilnimu ataku kyslikovym aniontem na uhlik oxo skupin
grafen-oxidu. Zavérecnym produktem je redukovany grafen-oxid
a aldehyd vznikly §t€épenim molekuly karotenu. [35]

Vratime-li se zpét k redukénim schopnostem extraktu ze semen
piskavice a porovname-li sloZeni jejich semen se semeny hoic¢ice
bilé najdeme u nich spoleéné latky s antioxidanimi vlastnostmi
[36]. K nékterym konkrétnim oxidantim v semenech hoicice bilé:
karotenoidy (beta karoten, lutein, lykope), tokoferoly (vitaminy E),
kyselina askorbova (vitamin C), hoi¢i¢né silice-kyseina erukova
a glukosinulaty- sinalbin. Ten podléha hydrolyze pomoci dulezitého
enzymu mirosinazy [37] na D-glukdzu, siran, isokyanatan. Nitril
a thiokyanat. Tyto rozkladné produkty maji mit antimikrobialni,
antifugidni a antibakterialni u¢inky. [38]

Dalsi fakt, ktery je nutno vzit v potaz je schopnost molekul
grafen-oxidu, red. grafen-oxidu a grafenu adsorbovat proteiny za
vzniku biokonjugati [16], které destabilizuji lipidovou membranu,
¢i tvofi biokonjugat s polyfenoly. [23]

Obecné k pocatku kliceni semen

Piijmem vody do koloidniho systému semen (nejvyssi stupen
hydratace je v embryu) je narusen jejich klid a dojde k obnoveni
metabolické aktivity. Dochazi k aktivaci dychani, stupniuje se
enzymaticka aktivita, ktera je nezbytna k mobilizaci latek ulozenych
v endospermu a délohach. Po té dochazi k ristu radikuly embrya
skrz prasklou cestu. Kofinek roste ze zacatku prodluzovanim bunck
v embryu. S piijmem vody do semen dochazi k zvySeni intenzity
dychani. V prvni etapé je to anaerobni typ dychani, po 24-36 hod.
zacind aerobni systém citratového cyklu (vznik ATP). Soucasné
probiha enzymatickd mobilizace zasobnich latek (hlavné Skrobu)
semen a translokace latek do zarodku.

Zavér ¢) GO-biochar semeno 10x zvétSeno

Z predchazejicich poznatkli z publikaci jak o Green redukci
grafen-oxidu fytochemikaliemi, slozeni semen hoicice bilé
a o obecném fyziologickém dé&ji pii pocatku kliceni v semenu,
muzeme predpokladat, ze doslo k redukéni reakei v misté kontaktu
semene s folii. Tento pfedpoklad podporuje i zména morfologie
povrchii f6lii v misté ptimého kontaktu se semenem v porovnani
s povrchem folie mimo polozené¢ semeno, viz obr. 2 (a-l),
mikroskopické snimky.

Dal$im faktorem majici vliv na inhibici kliceni mtze byt
ovlivnéni enzymatické aktivity zplisobené rozkladem enzymu
mirosindzy, ¢i jeho adsorbci na folii (biokonjugat) [38]. Nelze
vylouc¢it ani vliv hydrolyzovanych produktt glukosinolatu, kdy
glukoéza, fruktéza mohou slouzit jako redukeni €inidlo vici grafen-
oxidu [39, 40]. Musime pocitat i tzv. mikrobiologickou redukci
grafen-oxidu spojenou s extracelularnim pienosem elektronu mezi
fazovym rozhranim butika a grafen-oxid, ktery je v tomto piipadé d) GO-biochar mimo semeno 10x zvétSeno
elektron akceptorem [41].
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g) GO semeno 10x zvétSeno

h) GO mimo semeno 5x zvétseno 1) GO-C,-PCL mimo semeno 5x zvétseno

Obr. 2 Mikroskopické snimky folii GO-CF, GO- biochar, GO-C60,
GO, C60-GO-PCL, GO-C60-PCL
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Zadny obecny mechanismus, jak by nanomaterialy ptisobily na
rostliny, neni znam [42] Vysledky fytotoxikologickych testi jsou
velmi variabilni a v mnoha faktorech se rozchazeji. V§eobecné pro
nanomaterialy je zmiflovano 5 moznych mechanismt jejich Gc¢inkt
[43]:

* poskozeni bunécnych proteind;

* naruseni transportu elektronti v burice;
 uvoliovani toxickych latek;

* genotoxicita;

* a jako hlavni mechanismus je bran vznik reaktivnich forem
kysliku (ROS)[44].
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Abstrakt

Rychla evoluce soucasnych informacnich a komunikaénich
technologii vedla ke vzniku novych kybernetickych utoki. Tento
vyvoj ovlivnil i primyslové fidici systémy (dale jen ICS). Ty jsou
soucasti kritické informacni infrastruktury a vyznamné ovliviiuji
soucasnou spolecnost. Tyto donedavna izolované systémy se staly
vice zranitelné vuci kybernetickym utokiim. Z tohoto divodu
je tento Clanek zaméfen na systém detekce narusitele (dale jen
IDS) v kybernetickém prostiedi. Vysledkem tohoto ¢lanku bude
specifikace a zhodnoceni detekénich metodologii IDS s ohledem
na ICS.

Klic¢ové slova

Kyberneticka bezpecnost, detekce signatur, detekce anomalii,
systém detekce narusitele, primyslovy kontrolni systém.

Abstract

The rapid evolution of contemporary information and
communication technologies has led to the emergence of new
cyber-attacks. This development also affected the Industrial
Control Systems (ICS). They are part of the critical information
infrastructure and significantly affect contemporary society. These
recently isolated systems become more vulnerable to cyber-attacks.
For this reason, the article is directed to an intrusion detection
system (IDS) in the cyber environment. The result of this article will
be the specification and evaluation of IDS detection methodologies
with relation to ICS.)

Keywords

Cyber security, signature detection, anomaly detection,
intrusion detection system, industrial control system.

Uvod

Zvysujici se pocet kybernetickych utoku souvisejicich s ICS
ma eminentni vliv na kybernetickou bezpecnost v tomto sektoru.
V souladu s tim je zapotiebi zavést systém detekce narusitele (dale
jen IDS) v ICS systémech. HORKAN (2015) dospél k zavéru, ze
IDS se stane nedilnou soucasti ICS systému. Kromé toho Pollet
(2013) piedpovidal rostouci zavislost ICS systému na IT, proto
procento pramyslovych podnikli vyuzivajici IDS rychle poroste.
Implementace IDS systému v prostiedi ICS je Siroce diskutovano
témito autory: (Cheung et al, 2006; Verba a Milvich, 2008; Valli,
2009; Fovino et al, 2010; Zhu a Sastry, 2013; Yang et al., 2013;
Maglaras a Jiang, 2014). Kromé toho Verba a Milvich (2008)
naznaCuji, ze souasny stav IDS zalozeného na detekci podle
signatur nebo anomalii neni na takové urovni, aby IDS bylo $iroce
vyuzivano v ramci téchto systémi. V souladu s timto tvrzeni je
zapotiebi dalsiho vyzkum v této oblasti. Cilem tohoto ¢lanku je
zhodnoceni soucasného stavu IDS detekénich metodik zaloZenych
nasignaturach aanomalii. Prvnim cilem bylo vyhodnotit sou¢asného
stavu pravidel pro IDS zaloZzenych na signaturach vztahujici se
k ICS. K tomu byly vyuzity hojné vyuzivana pravidla z databazi
Snort a QuickDraw. Druha cil ¢lanku je zaméfen na zhodnoceni
a nazornou demonstraci detekce zalozené na anomaliich. V tomto

pripadé byl vyuzit dataset [5] (soubor dat zachycené komunikace
na siti) popisujici komunikaci v ramci elektrické sité. V ramci
téchto dat je obsazena jak normalni nezavadna komunikace tak také
kybernetické Gtoky a zavady systému.

Primyslové Fidici systémy

Primyslové fidici systémy (ICS) jsou systémy navrhnuté
pro podporu, fizeni a kontrolu primyslovych procesu. Ty jsou
vyznamnou soucasti kritické informacni infrastruktury, kde
pronikaji do oblasti dopravnich systému, elektraren, pichrad,
zpracovani vody, vyroby oleje, chemikalii, distribuce plynu, atd.

Primyslové fidici systémy jsou v dne$ni dobé rozvinutym
odvétvim, které ma pozitivni vliv na soudobou spolecnost. Tlak
na zvySovani efektivity a interoperability ICS ma vSak za nasledek
vznik novych zranitelnosti. V jejich disledku se chranény systém
stava vice nachylny vici hrozbeé kybernetického utoku.

Rozsdhlou oblast ICS mizeme rozdélit do dvou hlavnich
oblasti. Prvni z nich je geograficky nezavisly ,,Supervisory Control
and Data Acquisition (SCADA) systém. Do druhé skupiny je
zafazen geograficky zavisly systémy jako ,,Distributed Control
Systém™ (DCS).

Systém pro odhaleni nepovoleného priniku do chranéného
systému

Intrusion Detection System (dale jen IDS) neboli systém pro
detekci pruniku je definovan jako nastroj pro detekci narusitele.
Jedna se o reaktivni nastroj, ktery monitoruje udalosti, ze kterych
dale identifikuje a zaznamenava $kodlivé a nebezpecné chovani na
pocitacove siti nebo v pocitacovém systému. Toto chovani reportuje
obsluze, ktera na ni patfi¢né reaguje.

Systém pro prevenci pfed nepovolenym prinikem
do chranéného systému

Intrusion Prevention System (dale jen IPS) neboli systém
pro prevenci priniku je definovan jako nastroj pro prevenci pied
narusitelem. IPS je vybaveno vSemi dillezitymi vlastnostmi, které
jsou charakteristické pro IDS. Jedna se o proaktivni a prevenc¢ni
systém, ktery automaticky a flexibilné reaguje na kybernetické
utoky. IPS muZe konfigurovat bezpecnostni prostiedi v ramci
pocitacové sité a tim zabranit kybernetickému ttoku aby uspél.

Architektura IDS

Architektura IDS mutize byt v urcitych ptipadech mirné rozdilna,
avsak jsou zde zédkladni prvky, které¢ IDS vzdy obsahuje. Ty jsou
vyznaceny obr. 1.

1. Senzor nebo agent

2. Management server

3. Databazovy server

4. Konzole

Obr. 1 Obecna architektura IDS [1]

Jako prvni a zakladni prvek v obr. 1 je vyznacen senzor, ktery
je také znamy pod oznaceni agent. Jedna se o prvek IDS, ktery je

xr

na nejzakladnéjsi urovni a je vyuzivan pro monitorovani, snimani
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a analyzovani datového provozu. Pojem senzor je vice vyuzivan ve
spojitosti s NIDS, zatimco agent je vyuzivan ve spojitosti s HIDS. [1]

Management server je centralizované zafizeni, které pfijima
informace od agentti nebo senzort. Tyto data mize dale zpracovavat
na kvalitativné vyss$i trovni, nez to dokdzou agenti nebo senzory.
V zavislosti na vstupech z vice senzord nebo agentu miize
management server provadét korelaci vstuptl, ¢imz lze dosdhnout

kvalitngjsi detekce. Vystupy z management serveru lze poté pouzit
pii kontrole a fizeni jednotlivych senzorti nebo agentu.

Databazovy server je urc¢en pro ukladani zaznamenané datové
komunikace ze senzorti nebo agentli. Také mtize byt vyuzit jako
védomostni databaze skladovani signatur a dalSich detekénich
metodologii pro identifikaci naruSitele. Konzole je programové
rozhrani mezi uzivatelem a IDS. Konzole se bézné vyuziva pro
administraci, poptipadé konfiguraci senzord nebo agentt. [1]

Detekce na ruseni pomoci signatur

Kazdé pravidlo zalozené na signaturach zac¢ind hlavickou,
ve které jsou uvedeny dulezit¢é informace pro jeji zakladni
specifikaci. V ramci kazdého pravidla je jeho hlavicka vyuzita pro
definici specifickych kritérii, které ho definuji a umoziuji proces
porovnavani mezi pravidlem a datovym provozem. Specifikovana
je zde 1 ptipadna akce, ktera je vykonana v ptipadé¢ nalezeni shody.
Pro nazornou demonstraci je v obr. 2 popsana architektura hlavicky
pravidla.

Akce | Protokol | Adresa Port  Smérovy operdtor| Adresa Port

Obr. 2 Hlavicka pravidla [2]

Jednotlivé sekce znazornéné v obr. 2 jsou dale rozebrany:

* Akce - jedna se o specifickou akei, ktera se uskuteéni v pfipade,
kdy pravidlo piesné odpovida analyzovanému paketu. Tato oblast
muze definovat Cinnosti jako je generovani vystrah, zaznam,
ignorovani, blokovani paketu a mnoho dalsich.

* Protokol - tato oblast definuje komunikaéni protokol, pro ktery
je pravidlo navrzeno.

e Adresa - je IP adresa, ktera je povazovana za zdrojovou nebo
cilovou v zavislosti na smérovém operatoru. Tato IP adresa muize
zastupovat jedno zafizeni nebo skupinu nékolika zafizeni.

e Port - jedna se o zdrojovy nebo cilovy port vyuzivany pfi sitové
komunikaci.

* Smérovy operator - urcuje ktera adresa a port je povazovany za
zdrojovy nebo cilovy.

Zbyvajici Cast analyzovaného pravidla obsahuje detailngjsi
kritéria vyuzitd pro detekci kybernetického ttoku a doprovodné
informace. Ptiklad kompletniho pravidla je mozno vidét v obr. 3
alert tcp SEXTERNAL NET 20000 -> SHOME NET any (msg:"PROTOCOL-
SCADA DNP3 unsupported function code error";
flow:established, to_client; dnp3_ind:no_func_code support;

reference:url,www.dnp.org/About/Default.aspx; classtype:protocol-
command-decode; sid:15718; rev:5;)

Obr. 3 Priklad pravidla vyuzivaného v IDS Snort [3]

Detekce zaloZena na anomaliich

Tato metoda detekce je zalozena na rozpoznavani anomalniho
chovani datového provozu. Pficemz kazdé vyboceni od normalniho
chovani mize znamenat pocatek nebo pribéh kybernetického
utoku proti chranénému systému. Samotna detekce anomalii
ma své uplatnéni v celé fad¢ obort jako je naptiklad odhalovani
pojistnych podvodi, boj proti kybernetickym ttokiim, ¢i detekce
nadort v lidském téle. Zakladni ukazka detekce anomalii ve
dvoudimenzionalnim prostoru je v obr. 4, kde skupiny N1, N2 jsou
povazovany za normalni nezavadné chovani a provoz. Naproti tomu
skupiny o1, 02 a O3 jsou prvky, které se nachdzeji mimo vytycené

skupiny normalniho chovani a tudiz je 1ze povazovat za anomalie,
které mohou byt potencionalné skodlivé pro sledovany systém.

}r

Obr. 4 Ukazka anomalii ve dvoudimenzionalnim prostoru [4]

K detekci anomalii je nutné vytvoteni vzoru tzv. ,,normalniho
provozu“. Jednd se o soubor aktivit, které jsou znamé a pro
pocitacovou sit’ v podstaté nezavadné. Bezpecnostni profil chranéné
sit¢ vznika dlouhodobym monitorovanim bezpeéného sitového
provozu. Tento profil bezpe¢ného sitového provozu slouzi jako
referen¢ni hodnota, vii¢i které porovnavana sitovy provoz v realném
Case. Prednosti této metody je reakce na neznamé kybernetické
utoky, které jesté nebyly zaregistrovany. Nevyhodou miize byt
v nékterych ptipadech Spatné nastaveni referen¢niho profilu, coz
muze vest k identifikaci velkého poctu incidentt jako false positive.
Taktéz nebezpecné chovani obsazené v referenénim profilu miize
vést ke Spatné identifikaci kybernetickych utoki. Anomalie
mohou vzniknout z nésledujicich divodi: kybernetického utoku,
selhani systému nebo ¢loveéka nebo Spatné nastaveného systému.
V soucasné dobé¢ je vyuzivano nasledujicich technik pro detekei
anomalii: KNN, One class support vector machines, neuronové
sité, analyza clustert, fuzzyho logika. Z tohoto vyctu lze vidét,
ze detekce anomalii je v izkém vztahu s data mining, machine
learning a umélou inteligenci.

Vysledky

Ugelem této studie je vyhodnoceni IDS detekénich metodologii
ve vztahu ke SCA ve vztahu k ICS systémim. Z tohoto divodu
byly zvoleny dva cile. V prvnim cili bude porovnan soucasny stav
pravidel zalozenych na signaturach z databazi Snort a Quickdraw ve
vztahu ke komunika¢nim protokolim DNP3 a Modbus. Pro Modbus
protokol je vyuzivano portu 502 a pro DNP3 protokol je vyuzito
portu 20000. Kone¢ny pocet pravidel vyuzitych pro tuto studii je
vice jak 100 vzorkid. Druha cast ¢lanku popisuje IDS zalozenym
na detekci anomalii. K tomu je vyuzit dataset [5] vytvofeny pro
testovani detekénich metodologii zalozenych na anomaliich. Jedna
se o zaznamenanou komunikaci v rameci elektrické sité.

Prvni cil této studie si dava za ukol zhodnotit vystrahy
pravidel. Obr. 5 ukazuje rozlozeni Snort a Quickdraw vystrah,
které se vztahuji k pravidlim zaméfenych na Modbus komunikacni
protokol. Kazda vystraha je reprezentovana procentem piipadt. Ze
srovnani vypliva eminentni rozdil mezi Snort a Quickdraw pravidly.
Zastoupeni jednotlivych vystrah je rozdilné. Skoro 92 % vsSech
Snort pravidel je zaméfeno na ochranu pfed Dekodovani obecného
pfikazu protokolu. Na druhé strané¢ jsou Quickdraw pravidla
zejména zaméiena na ochranu pfed Pokusy o unik informaci
s 28 % z celkovych Quickdraw pravidel a Detekci nestandartniho
protokolu nebo udalosti s 21 % z celkovych Quickdraw pravidel.

Ostrava 21. - 22. zafi 2016

467



POZARNI OCHRANA 2016

Detskce sitoveho Trojana r

Pokus o ziskani uzivatelskych privilegii b

Snort

Pokus o ziskani administratorskych privilegii h

Detskovani DoS F

Dekodovani cbecného pfikazu protokelu

Jiny Gtok

Detekce nestandartniho protokolu nebo udalosti

DoS

Quickdraw

Pokus o DoS

i strahy kybernetickych atok

Pokus o unik informaci

Potencionalné Spatny provoz

O 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100

Procentni zastoupeni pFipadi [%]

Obr. 5 Porovnani IDS vystrah ve vztahu s Modbus protokolem
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Obr. 6 Porovnani IDS vystrah ve vztahu DNP3 protokolem

K uplnému naplnéni prvniho cile této studie je nutné provést
komparaci vystrah pravidel zaméfenych na DNP3 protokol. Jak je
vidét z obr. 6 vSechny Snort pravidla jsou zamétena na kyberneticky
utok zalozeny na Dekodovani obecného piikazu protokolu
(100 %), zatimco Quickdraw pravidla jsou vice riznoroda. Ty jsou
zodpoveédné za ochranu ICS systémi pied Pokusem o DoS (27 %)
a Potencionalné $patnym provozem (23 %).

Z dalsi perspektivy lze analyzovana pravidla specifikovat podle
porovnani priority Snort a Quickdraw pravidel v ramci Modbus
a DNP3 komunikacnich protokol. Pravidla s prioritou 1 jsou
povazovana za nejvice zavazna, naopak pravidla s prioritou 3 jsou
povazovana za nejméné dulezita. Jak je mozné vidét v obr. 7 nejvice
Snort Modbus pravidel je charakterizovano prioritou 3 (91 %).
Oproti tomu Quickdraw Modbus pravidla jsou charakterizovana
prioritou 2 (43 %) a prioritou 1 (36 %).

ZavéreCna cast tohoto cile se zabyva specifikaci Snort
a Quickdraw priorit pravidel ve vztahu s DNP3 komunika¢nim
protokolem. Z obr. 8 Ize vyvodit, ze vSechny Snort DNP3 pravidla
jsou definovana s prioritou 3. Oproti tomu v pfipadé Quickdraw
prevazuji pravidla s prioritou 2 (73 %).

Druhy cil této studie je zaméfen na analyzu detekCnich
metodologii zaméfenych na anomalie. Jiz zminény dataset, ktery
byl vyuzit v ramci tohoto ¢lanku. Ten poskytuje nezbytné zakladni
data potfebné k testovani metodologii zalozenych na detekei
anomalii. V data v ramci tohoto datasetu jsou rozdélena podle toho,
jestli se jedna o normalni provoz, kyberneticky itok nebo o selhani
systému. Pro analyzu datasetu byl zvolen nastroj WEKA, ktery je
zaméfen na data mining a machine learning. Vizualizace datasetu
a jeho rozlozeni podle typu udalosti. V obr. 9 jsou zndzornény
jednotlivé stavy, do kterych lze dataset rozdé¢lit, pficemz normalni
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Obr. 8 Rozlozeni priorit DNP3 pravidel

provoz je charakterizovan tfidou 41 dale znazornénou Cernou
barvou, kyberneticky utoky jsou charakterizovany tfidami 7-12
a 15-30 a selhani systému je definovano tfidami 1-6 a 13-14.

Kybernetické utoky a nebezpeéné projevy systému jsou
Casto doprovazeny anomaliemi, které 1ze detekovat. Tyto vykyvy
normalniho chovani 1ze poté filtrovat a v tomto sméru i zabranit
ujmé nebo napadeni systému. Pro detekci anomalii bylo vybrano
filtrovani dat pomoci mezikvartilového rozpéti. Jak je vidét
z obr. 10 tak mezikvartilové rozpéti roz¢lenilo data na dvé skupiny.
Na tu, kde nejsou detekovany anomalie, ¢i extrémni hodnoty
a na skupinu kde jsou detekovany anomalie, ¢i extrémni hodnoty.
V prvni skupiné jsou fazeny predevsim data ze tfidy 41, ktera je
urcena pro normalni provoz. Ostatni data jsou fazena do druhé
skupiny.

Uplnou a detailni charakteristika filtrovanych dat je znazornéna
v obr. 11. Zde je ukazan celkovy pomér mezi daty definovanymi
jako normalni provoz (2055 zdznami) a daty charakterizovanymi
jako extrémni hodnoty (2911 zaznam).

Zavér

Specifikace IDS pravidel byla provedena ze dvou hledisek.
Celkové vysledky naznacuji dominanci Snort pravidel z hlediska
jejich poctu. Nicméné jejich rozmanitost je mala a velka vétsina je
zaméfena na Dekddovani obecného ptikazu protokolu. Tento typ
vystrahy ma vSak malou prioritu, proto nejsou zivotné dulezité pro
ICS kybernetickou bezpec¢nost. Oproti tomu Quickdraw pravidla
poskytuji potiebnou riznorodost, navic jsou tyto pravidla primarné
zaméfena vici nebezpecnym kybernetickym utokiim. Dilezitou
vlastnosti zna¢né ¢asti Quickdraw pravidel je jejich zaméfeni vici
DoS. DoS utok mize ohrozit dostupnost ICS sluzeb, coz mutze
byt fatalni pro ICS systémy. Celkové vysledky naznacuji znaény
rozdil mezi Snort a Quickdraw pravidly. Lze konstatovat, ze kazdy
systém spoléhajici se pouze na Snort pravidla je zranitelny vici
znaénému poctu kybernetickych ttokt. Nicméné pravidla Snort
se mohou vyuzit jako doplnek ke stavajicim Quickdraw pravidlim
pro zlepSeni kybernetické bezpeénosti. Naplnéni druhého cile bylo
provedeno s vyuzitim znamého datasetu [5] pro testovani IDS
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Obr. 10 Rozdélené dat pomoci mezikvartilového rozpéti

detekénich metodologii ve vztahu k ICS. Pro separaci anomalii
od normalniho datového provozu bylo vyuzito mezikvartilového
rozpéti. Z vysledkl lze vysledovat, ze analyzovand data byla
separovana do dvou skupin. Je to skupina, kde se vyskytly anomalie
a naopak skupina kde se anomalie ¢i extrémy nevyskytnuly.
Separace probéhla zdarné, av§ak v zavislosti na obr. 11 1ze usoudit,
ze mezikvartilového rozpéti neni pfili§ vhodné pro IDS. Mezi
anomalie byl zafazen i ¢ast normalniho provozu, na druhou stranu
do normalniho provozu byly zaclenény i nékteré anomalie. I kdyz
separace normalniho a anomalniho provozu neprobéhla tplné tak
velka fada anomalii byla separovana. Tento postup muize zabranit
dosud neznamym kybernetickym tGtokiim, které by detekce pomoci
signatur nezachytila. Poté kombinaci detekce pomoci anomalii
a signatur, Ize dosdhnou detekce a ochrany systému na kvalitativné
vys$§i urovni.

Obr. 11 Specifikace normalnich a extrémnich hodnot dat
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