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1 Technické prostiedky a detektory ochrany objektu letisté

Problematika ochrany letisté je ucelenym systémem, jehoz kvalita a spolehlivost zavisi
na kazdé jeho &asti. U¢innost zabezpedeni je na takové Girovni, na jaké je Grovefi a uéinnost
nejslabsiho ¢lanku systému. Bezpe€nostni prostfedky ochrany ptfed protipravnimi cCiny
muzeme rozdé€lit podle pfedmétu, ktery maji bezpecnostni prostiedky ochranovat, naptiklad
na prosttedky k ochrané zivota a zdravi osob (zbrané, nepristielné vesty atd.); nebo na
prostiedky k ochrané majetku (zamky, ploty, systémy EZS a EPS atd.) a prostiedky k ochran¢
informaci (Sumové generatory, trezory atd.). Podle nebezpe¢i nebo rizika, pted kterym
technické prostiedky ochranuji, rozliSujeme technické prostfedky urcené pro ochranu pied
umyslnym utokem pachatele (mechanické zabranné prostfedky, EZS, zbrané¢ atd.); technické
prostiedky uréené pro ochranu pied Zivelnymi udalostmi (detekéni zafizeni, ochranné
protipozarni odévy, hromosvody atd.); technické prostiedky uréené pro ochranu pred
provoznimi havariemi (detekéni a monitorovaci zafizeni, norné stény atd.); technické
prostfedky uréené po ochranu pifed neimyslnym opomenutim. (elektricka signalizace
a samocinna automaticka zatizeni).

Zabezpecovaci systém sestava ze Ctyt zakladnich typut, které tvoti komplex klasické,
technické, rezimové a fyzické ochrany. K zabezpeceni lze vyuzivat mechanickych
zabezpeceni (oploceni, podhrabové piekazky, zamkové systémy), dale -elektrickych
zabezpecovacich a signalnich zafizeni, kamerovych a zaznamovych systémi, spojovacich
prostfedkti, kontrolnich vstupnich systémut, kontrolnich rdmi, rentgenovych a dalSich
detek¢nich zafizeni, vhodného osvétleni, ptidavnych poplachovych zatizeni v napojeni na pult
centralizované ochrany a velin. Pfi tvorbé bezpecnostniho systému je vhodné vyznacit do
projektové dokumentace moZné cesty a zplsoby priniku pachatele do objektl. Objektivni
vytipovani jedné nebo vice prunikovych cest md vyznam pro uréeni druhu a odolnosti
technickych zabran. Na zakladé toho lze stanovit mohutnost mechanického zabezpeceni,
elektrického zabezpecovaciho a signalniho zatfizeni, rozmistnéni kamerovych a zdznamovych
systémi, spojovacich prostfedkti, vstupnich systému, kontrolnich ramut a dalSich detek¢énich
zafizeni, osvétleni, pultu centralizované ochrany a stanoveni postupu pii zakroku fyzické
ochrany. Spolecnym prvkem jednotlivych systémii je monitorovani okamzité situace
S naslednym vyhodnocenim a na ném zaloZzeném ovladani ochrannych a informacnich prvki.
Technické prostiedky se rozdé€luji podle nebezpeci nebo rizika, pfed kterym ochranuji:

o technické prostfedky urcené pro ochranu pfed tmyslnym utokem pachatele.
Jedna se predevsim o klasické bezpe€nostni technické prosttedky jako mechanické zabranné
prostiedky, elektrické zabezpeCovaci systémy, kamerové systémy, zbrané apod.,

. technické prostiedky urcené pro ochranu pted Zivelnimi udélostmi. Jedna se
pfedevsim o detekéni zafizeni, jehoz smyslem je v€asna signalizace vzniklého nebo hroziciho
nebezpeci, patii sem predevSim elektrickd pozéarni signalizace (EPS), ale i ochranné
protipozéarni odévy, hromosvody apod.,

o technické prostfedky urcené pro ochranu pfed provoznimi havériemi. Jde
0 riizné detekéni a monitorovaci zafizeni ke v€asnému zjiSténi zavad a provoznich havarii,
napt. rizné detektory uniki plynu atd.,

o technické prostiedky urcené pro ochranu pied netimyslnym opomenutim. Jedna
se predev§im o riizné druhy signalizace, na které musi obsluha zafizeni reagovat v urcitém
casovém intervalu a ur¢itym zpisobem. Pokud tak neucini, systém je samocinné vypnut, nebo
se zapoji zabezpecovaci zafizeni apod.
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1.1 Technicka ochrana pred protipravnimi (nasilnymi) ¢iny

Technickou ochranu dle prostorového zaméteni délime na perimetrickou; plastovou;
prostorovou; ptedmétovou (bodovou) a klicovou.

Perimetricka ochrana signalizuje naruseni obvodu objektu, ktery je tvoifen vodnimi
toky, ploty, zdmi apod. Témét vzdy jde o venkovni technické prostfedky specialné vyrabéné
pro tento ucel. Pldastova ochrana ma za ukol signalizovat naruSeni plasté objektu (vstupnich
a balkonovych dveti, oken, stavebnich konstrukei atd.). Prostorovd ochrana signalizuje jevy
S charakterem nebezpeCi v chrdanéném prostoru. Pachatel jiz vniknul do vnitinich prostor
chranéného objektu, zabezpeCovaci cidla detekuji pohyb az v prostoru bezprostiedné
obklopujicim chranéné piedméty. Predmétova ochrana signalizuje bezprostfedni pfitomnost
pachatele u chranéného predmétu. Typickym vyuzitim této ochrany je ochrana sbirkovych
predméti. Umoziuje trvalé stiezeni téchto pfedmétii a to 1 v dobé, kdy prostorova cidla
pohybu musi byt z provoznich divodid vypnuta. Klicova ochrana signalizuje naruseni
klicovych mist objektu. Zejména tim jsou mysleny prostory, v kterych se piredpoklada pohyb
pachatele (chodby, schodisté, vstupni dvefe atd.). Kombinacemi téchto typli ochrany se
vytvafi tzv. vicestupiiovd ochrana. Elektrickou signalizaci mlizeme rozdélit dale do dvou
zakladnich skupin. Na elektrickou zabezpecovaci signalizaci a na elektrickou pozérni
signalizaci.

Rozsah, zplisob a podminky pouziti bezpecnostnich opatfeni se urcuji podle analyzy
rizik sestavajici z identifikace a hodnoceni rizika. Na zakladé toho se provadi vyhodnoceni
stavu bezpecnostnich opatieni letisté a posouzeni, zda jejich realizace pro danou miru rizika
odpovida bezpecnostnim standardim. K provedeni objektové bezpecnosti statutarni organ
provozovatele zpracovava a vede dokumentaci objektové bezpecnosti, kterou tvoti hodnoceni
rizik, bezpe¢nostni projekt ochrany objektu, obsahujici zejména umisténi zabezpecenych
oblasti, véetné jejich tfidy a kategorie, a zptisob pouziti bezpecnostnich opatieni pii vnéjsi
a vnitini ochrané, dale technickd dokumentace objektové bezpecnosti, obsahujici technické
udaje, pokyny a pravidla pro pouzivani technickych prostiedkli, schéma rozmisténi
technickych prostiedku a jejich certifikaty.

K dokumentaci objektové bezpecnosti patii také provozni tad, stanovujici zejména
rezim pohybu osob a dopravnich prostfedkli v objektu, reZim pohybu utajovanych informaci
V objektu, rezim manipulace s kli¢i a pravidla pro vykon fyzické ostrahy objektu, obsahujici
rezim vstupu a vystupu osob a vjezdu a vyjezdu dopravnich prostiedkli z objektu, a dalsi
pokyny pro ¢innost fyzické ostrahy objektu. Nedilnou soucasti je krizovy plan ochrany, ktery
obsahuje také pokyny pro ochranu utajovanych informaci a informaci pro vnitini potiebu
v ptfipadé¢ vzniku mimofadné situace. Dokumentace objektové bezpecnosti je uloZena
u statutarniho organu provozovatele nebo jim povérené osoby. Statutdrni organ odpovidéa za
shodu dokumentace se skutecnym stavem bezpecnostnich opatieni odpovidajicich rizikiim.
Kontrola shody s dokumentaci je provadéna rovnéz statutarnim organem provozovatele
objektu.

1.1.1 Mechanické zabranné systémy

Mezi mechanické zabranné prostfedky patfi zejména miiZe, zamky, zavory, rolety,
uschovné objekty, ploty, retardéry, podhrabové piekdzky, bezpecnostni dvete, bezpecnostni
folie a skla a dalsi. Podstatnym prvkem v oblasti mechanickych prvkl zdbranného systému je
jejich bezpecnostni uroven. Je mirou odolnosti proti vloupani. Lze ji postihnout certifikaci
vyrobku (souvisi s ¢innosti vyrobce) a kvalifikaci montaze v objektu (souvisi s Cinnosti
zdmecnickych montdznich firem). Zakaznikim jsou ptedklddany vyrobky s certifikatem
uvadgjicim bezpeénostni tiidu podle normy CSN P ENV 1627 a CSN ENV 1630, tedy e
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vyrobce v zdjmu zakaznika ovéril bezpeCnostni uroven daného vyrobku a srozumitelnou
formou (bezpec¢nostni tiidou) ho definoval.

Mechanicky zabranny systém je prekonatelny v uritém realném &ase. Ukolem
zabezpeCovaci techniky je posunout tento ¢asovy termin do pasma bezpeénosti, tzn. do doby,
kdy ohrozeny zdbranny systém je jiz pod dalsi ochranou, naptiklad fyzickou. Doba piekonani
mechanického zabranného systému zalezi na kvalit¢ systému, znalosti konstrukce
pfekonavaného zatizeni, umisténi, druhu a kvalit€ pouzité techniky (néstroji) pro prekonéani
a moznost pouziti energetickych zdroju.

Vlastni stupen pasivni odolnosti (coz je vyjadieni ptislusné bezpeCnostni urovné
objektu) vyjadiuje vztah maximalniho prodlouzeni Casového intervalu At, ktery je potiebny
pro piekonani bezpe¢nostniho zafizeni (prinik do oblasti chranéného zajmu), rovnice (1).

At=t-t @)
At — Casovy interval potiebny k prekonani piekazky — odporovy ¢as [min],
t — Cas zahdjeni prace na piekonani zabrany [min],
to — Cas ukonceni ptfekonané zdbrany [min].

Pro potfeby ochrany objektu se stanovuje doba pritlomové odolnosti. Jedna se
0 stanoveni minimalni doby prilomové odolnosti podle mechanického zabezpecovaciho
systému. Minimalni Cas potiebny pro piekonani je zpichlednén v tabulce. Tento cas je
ptitazen podle bezpecnostni tfidy a stanoven empiricky podle ptedpokladaného zplsobu
napadeni.

Mezi hlavni druhy mechanickych zabezpeCovacich prostfedki na letiSti patii zdvory,
jez se uzivaji predevsim pii vjezdu a vyjezdu dopravnich prostiedki do objektu nebo jako
zébrana. V tad¢ piipadi jsou déalkové ovladdny bud samostatnou obsluhou, nebo
prostiednictvim elektronickych systémi. Nékteré se obsluhuji pomoci magnetickych nebo
¢ipovych karet atd. V piipad¢€, Ze jsou zavory vyuzivany u dvefi, oken nebo jinych menSich
stavebnich otvordi, kombinuji se s vhodnymi zamky. V automobilové dopravé je vhodné
Vv aredlu letisté doplnit zavory o zpomalovaci retardéry.

Ploty patii mezi nejrozsifenéj§i zabranné prostiedky slouzici k vnéjsi ochrané
perimetru leti§té, pouZzity mohou byt také k ochrané pfistupi na stfechy, k vyvodim
klimatizace, logistickym rampam a skladim apod. Je vhodné volit na mistech pohybu osob,
materidl odolny mechanickému poskozeni, kombinovany s bezpecnostnim elektronickym
systémem. Konstrukce a vystavba plotu musi spliiovat standardni bezpecnostni poZadavky
pojistoven (vyska plotu, podhrabové piekazky, Ziletkovy drat, maximalni délka, hloubka
zéakladl sloupti, déleni usekd, pravidla montaze, testy atd.). Vyuziti pfepazek a plotl je na
letiSti vyznamné rovnéz se zavedenim Schengenského rezimu odbaveni cestujicich, kdy je
nutno tzv. ,,vodotésné“ oddé€lit cestujici za mimo tohoto prostoru a dispozi¢nim vymezeni
rozhrani tranzitu a bezpe¢nostnich zon.

Vyznamnym bezpe€nostnim prvkem jsou bezpecnostni dvere a vrata. Cilem jejich
konstrukce je predev§im zpevnéni dvetfniho kiidla, zvySeni poctu uzamykatelnych
a zajistujicich mist po celém obvodu dvefi a vybaveni uzamykatelnymi systémy, které jsou
odolné proti zndmym zplsoblim piekonani. Dvefe musi vyhovovat rovnéz protipozarnim
pozadavkiim a zaroven v piipadé mimoiadnych udalosti by mélo byt mozné je otevtit v co
mozné nejkrat§i dobé. Pro zvySeni u¢inku mohou byt dvete kombinovany s miizemi. Dvefe
jsou vzhledem Kk nejcastéjsim zpisobum zdolavani vybaveny zabranami proti vysazeni
ze zaveésd, proti vyraZeni, vypafeni a prokopnuti. Na letiSti lze vyuzit k jednosmérnym
i obousmérnym prichodiim turnikety, v kombinaci s eviden¢nim systémem.
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Dal$im bezpecnostnim prvkem mohou byt bezpecnostni folie a bezpecnostni okna.
Sklenéné plochy tvoti dalezity bod ochrany objektu a prostupu svétla. Dulezita je volba skla
(obycejné, vrstvené, polykarbonéatové). Skla mohou byt navic vybavovana bezpecnostnimi
foliemi (lepi se z vnitini strany), bezpe¢nostnimi zaluziemi, roletami a miiZzemi. Je vhodné
pouzivat masivni konstrukce oken a pfi jejich vétsi plose se doporucuje okna clenit na
samostatné C¢asti. Pouzivaji se zavésy a kvalitni uzaviraci mechanismy, které nelze pfi
pootevieném okné¢ vysadit. Ramy se upeviiuji napevno, okenni pieklady a parapety musi byt
kvalitné vyzdény bez mezer mezi zdi a oknem. Okna se osazuji mfiizi, kterd sice neplsobi
esteticky, ale z hlediska bezpecnosti, Zivotnosti a nakladi vychazeji 1épe nez folie. V praxi se
pouzivaji kombinace obou konstrukci.

MFize a rolety. Jejich kvalita je odvisla od mechanické odolnosti pouzitého materilu,
zpusobu jeho zpracovéani a zplsobu uchyceni. Vybér a konstrukce rolet se fidi fadou
normalizovanych bezpecnostnich a konstrukénich zasad (napt. velikost otvorii, zamezeni
deformaci ty¢i, pramér materialu, parametry ukotveni, zptisob otevirani atd.).

Zamky patii mezi nejstarsi mechanické prostiedky ochrany majetku. V soucasnosti trh
nabizi mnozstvi typi zamku. Na letitich je mozné vyuzivat systému generalniho klice, ktery
umoziuje odemykani podle opravnéni uzivatele klice. Vyrazné se tak snizuje pocet klict, coz
umoziuje zapracovani opravnéni jednotlivych osob k ptistupu do uzamykanych prostor podle
uzamykaciho planu uzivatele v souladu s rezimovou ochranou. Zamkové vlozky je vhodné
doplnit ochranou proti pfekonani rozlomenim, odvrtanim nebo otevienim planzetou.
K ochran¢ majetku v organizacich se vyuzivaji také uschovné objekty, trezory, komorové
trezory, trezorové skiing a depozitni systémy zapojené na pult centralizované ochrany.

1.1.2 Elektrické a elektronické zabranné systémy

Ochrana letisté elektrickymi a elektronickymi zabrannymi systémy piedstavuje
Z hlediska technickych moznosti objektu v navaznosti na rychlost zakroku ostrahy
nejspolehlivéjsi systém dopliiujici mechanické zabranné systémy. Jeho hlavni funkce spociva
v rychlé detekci zmén vyvolanych pachatelem, na zaklad¢é kterych se uvadéji v Cinnost sily
schopné monitorovat a zabranit porusovani chranénych zajmi. Jejich rozdéleni z hlediska
prostorového zaméfeni zahrnuje perimetrickou ochranu, ktera signalizuje naruseni obvodu
pozemku letiSté. Jde o venkovni technické prostfedky vyrabéné pro dany ucel (mikrofonni
dréty, otfesova Cidla, osvétleni a dalsi). Pldstovd ochrana signalizuje naruseni plasté objektu
letiStnich budov, pfi némz je detekovano naruSeni vstupnich jednotek (vstupni a balkonové
dvere, okna), ale i stavebnich prvku klasické ochrany letiStnich budov (obvodové zdivo,
podlahy, stropy a stfechy). Prostorovd ochrana signalizuje jevy s charakterem nebezpeci ve
sledovaném prostoru letiSté. Zabezpecovaci ¢idla detekuji pohyb v zéné bezprostiedné
obklopujici chranéné zajmy. Na ni navazuje predmétova ochrana, ktera signalizuje
bezprostiedni piitomnost pachatele u chranéného predmétu a neopravnénou manipulaci s nim.
Typicka je ochrana trezord, nebo bankomati, jez umoziuje trvalé stiezeni i v dobé, kdy
prostorova ¢idla pohybu musi byt z provoznich diivodi vypnuta. Kombinaci vSech uvedenych
typl se vytvaii tzv. vicestupiova ochrana.

Elektricky a elektronicky bezpecnostni systémy vytvaiejici tzv. zabezpecovaci retézec.
Patii sem cidlo (detektor) bezprostfedné reagujici na fyzikalni jevy souviseji s naruSenim
stfezeného prostoru nebo na nezadouci manipulaci se stiezenym piedmétem. Ustredna piijima
a zpracovava informace z ¢idel podle nastaveného programu, pozadovanym zpiisobem je
signalizuje a umoznuje ovladani zabezpecovaciho systému. Prenosové prostredky zajistuji
pfenos vystupnich informaci z Gstfedny do mista signalizace, ptipadné opacnym smérem.
Obsahuje také signalizacni zarizeni, které zajiStuje pifevedeni informace na signal
a doplitkova zarizeni usnadnujici ovladani systému. Vybér konkrétnich druht technickych
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prostiedkil a struktura zabezpecovaciho systému je ovlivnéna technologii vystavby objektu,
jeho provozni organizaci a systémem rezimovych opatieni.

Cidla se z hlediska toho, zda do zabezpetovaného prostoru vyzaiuji nebo nevyzaiujici
energii, déli na aktivni a pasivni. Aktivni cidla vytvéteji své pracovni prostiedi aktivnim
zédsahem do okolniho prostoru (napt. vysilanim elektromagnetického nebo ultrazvukového
vinéni). Srovnavaji se vstupni signaly s pfedem definovanymi kritérii (rychlost, frekvence,
amplituda, smér) pted vysilanim signdlu. Tato ¢idla je mozné snadnéji detekovat a urcovat
jejich mrtvé zony. Lze uvést napiiklad VKV ¢idla, u kterych odrazenim radiové viny od
narusitele dojde k fAzovému posunu kmitoctu z vysilace oproti klidovému stavu, coz vyhlasi
poplach. Pokryvaji prostor az 50 m dlouhy a 10 m Siroky. Pasivni cidla registruji fyzikalni
zmény ve svém okoli, napt. zménu teploty, nebo polohy. Na rozdil od aktivnich ¢idel jsou
hite identifikovatelna. Cidla lze rozdélit také na napajena a nenapajena podle toho, zda ke
svému provozu vyzaduji energii. Cidla napajena, vzhledem k jejich sortimentu, je 1ze rozdglit
dle charakteru stiezené oblasti na ¢idla prostorova, ktera reaguji na jevy souvisejici
S naruSenim stieZzeného prostoru, ¢idla smérova, ktera reaguji jen v definovaném sméru, Cidla
bariérova, ktera reaguji na naruseni bariery, vytvafené vyzatrovaci ¢i snimaci charakteristikou
¢idla a ¢idla polohova, ktera reaguji na zménu polohy chranéného pfedmétu. Podle dosahu se
rozliSuji ¢idla s kratkym dosahem do 15 m, ¢idla se stfednim dosahem do 50 m a s dlouhym
dosahem nad 50 m. Podle tvaru vyzatovani, ¢i snimaci charakteristiky se rozeznavaji ¢idla se
standardnim, Sirokouhlym nebo kruhovym rozsahem, se svislou barierou (zaclonou),
s vodorovnou barierou a dlouhym dosahem. Nenap4jena ¢idla se déli podle aktivacni ¢innosti
na destrukéni, kterd jsou schopna pouze jednordzové funkce a pti vyhlaSeni poplachu dojde
k jejich zniceni (foliové polepy, poplachové folie, tapety, skla) a nedestrukéni, u nichz pfi
aktivaci dochazi ke vratnym zménam (vibra¢ni a magneticky kontakt, mikrospina¢ apod.).

Nelze opomenout akusticka c¢idla, kterd pomoci mikroprocesorové technologie
analyzuji specifické frekvence zvuku odpovidajici rozbijeni skla, nebo mikrofonni kabely,
které se pripeviiuji pfimo na chranény povrch ¢i do trubkového pouzdra. Pokud se pachatel
pokousi piekonat povrch, na kterém je pfipevnén mikrofonni kabel, zplsobi tim nepatrny
otfes kabelu, ktery detekuje zménu. Pouzivaji se 1 klasicka otfesova ¢idla ve formé folie nebo
sit¢ svétlovodnych vldken a mechanicka cidla otfesi. VyuZivany jsou kontaktni cidla
mechanickd nebo magnetickd, jejichz rozpojenim se vyhléasi poplach. Rozeznavaji se také
mikrospinace (napf. naSlapné kontakty v rohoZzich). Zndma jsou bariérova cidla a svételné
zavory, laserové aktivni zaclony a infraervené pasivni a aktivni zavory a zaclony. Z hlediska
zpisobu pfedani poplachového signalu se rozeznava signalizace lokalni, kdy pfi vyhodnoceni
poplachu je spusténa akusticka a opticka signalizace pfimo v chranéném prostoru nebo v jeho
blizkosti. Dale sem patfi autonomni signalizace, kde je vystup poplachové signalizace
U ostrahy a ta provede vyhodnoceni signalu i zékrok, pfipadné ptivolava pomoc a dalkova
signalizace, kde je vystup veden mimo stfezeny objekt na zakladé smluvni vazby. Pfikladem
jsou systémy centralizované ochrany, které zabezpeCuji provedeni zakroku. Zakladnim
pozadavkem na ochranu objektu je instalace ¢idel v mistech rozhodnych pti pohybu osob po
objektu (klicova mista), instalace ¢idel ve vSech prostorach s chranénymi hodnotami, instalace
¢idel pokryvajicich plochy vymezujici chranény objekt, kontrola, zda jsou pohyblivé casti
(dvefte, okna, poklopy) v nepriichodné poloze, kontrola prostfednictvim ¢idel, zda uzamykaci
mechanismus je ve stavu ,,zamceno“, signalizace pohybu neopravnéné osoby chranénou
plochou (dveifmi, vétrakem), kontrola destruktivniho naruseni chranéné plochy k ziskani
pfistupu do z&jmového prostoru letisté. Dal§imi pozadavky na zajiSténi ochrany objektu letiste
je instalace ¢idel v mistech dulezitych pro pohyb osob (kliCova mista); instalace Cidel ve
vSech prostorach s chranénymi hodnotami véetné klicovych mist; instalace ¢idel pokryvajici
plochy chranéného objektu; hlidani na uzavieni prostfednictvim vhodnych c¢idel (napf.
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magnetickych kontakt), zda hlidand pohybliva cast (kiidlo dveti, okna, poklop) je
Vv neprichodné poloze; dale hlidani na uzamceni prostiednictvim ¢idel, zda cely mechanismus
je ve stavu ,,zamceno®; dale hlidani na prichod a signalizace pohybu neopravnéné osoby
chranénou plochou (dvefrmi, oknem atd.) nebo prostorem bezprostfedn¢ pftiléhajicim
k ochranné plose; hlidani na priraz a signalizace destruktivniho naruSeni chranéné plochy
smefujici k ziskani ptistupu do zdjmového prostoru nebo k chranénym hodnotam. Hlidani na
praraz (u oteviratelnych nebo ze strany nechrdnéného prostoru odnimatelnych ploch
v kombinaci s hlidanim na uzavieni) automaticky spliiuje podminku hlidani na prachod
Zakladni prvky zabezpecovacich systémi jsou uvedeny v tabulce.

Tabulka rozdéleni prvki elektrickych a elektronickych zabezpecovacich systémua (EZS)

Rozdéleni prvki EZS
kontaktni
destruk¢ni
prvky plastové ochrany destruk¢nich projevt
tlakova akusticka
bariérova
pasivni infracervena ¢idla
aktivni infraervena svétla
prvky prostorové ochrany | ultrazvukova ¢idla
mikrovlnna ¢idla
kombinovana dualni ¢idla
otfesova Cidla
¢idla na ochranu zavé$enych predmétd
¢idla kapacitni
tlakova akusticka
verejné tisnové hlasice

prvky pfedmétové ochrany

prvky tisiové ochrany skryté tisiiové hlasice
osobni tisnové hlasice
blokovaci zamky
spinaci a propoustéci zdmky
ovladaci zafizeni koédové klavesnice

ovladaci a indikacni dily
kartové ovladani
tlakova ¢idla
naslapné koberce
klasické smyckové ustiedny
ustfedny s pfimou adresaci
ustfedny smiSeného typu
ustfedny s bezdratovym pienosem signalu od ¢idla
mikrofonické kabely
infraervené zavory a bariéry
prvky venkovni obvodové | mikrovinné bariéry

(perimetrické) ochrany Stérbinové kabely
zemni tlakové hadice
perimetricka pasivni infracervena ¢idla
signalizaéni (vystrazna) zableskovy majak

zafizeni siréna

automatické telefonni hlasice a volice
bezdratova pienosova zatizeni

¢idla specialni

poplachové ustfedny EZS

pfenosova zafizeni

1.1.3 Elektricka pozarni signalizace

Elektricka pozarni signalizace (déale ,,EPS*) slouzi k v€asné signalizaci vzniklého
ohniska pozaru. Samocinné nebo prostiednictvim lidského ¢initele (napf. ostrahy) urychluje
predani této informace osobam urCenym K zajisténi represivniho zasahu, pfipadné uvadi do
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¢innosti zafizeni, které brani rozSifeni pozéaru (napf. samocinné hasici zafizeni) a vydava
signaly pro ovladani technologického zafizeni v piipadé pozaru (napt. vytahy). Technické
pozadavky na provedeni EPS jsou definovany v CSN 34 2710 a CSN EN 54. Zaiizeni EPS se
sklada z hlasic¢t pozaru; ustfeden EPS; dopliujicich zatfizeni EPS. Tyto ¢asti vytvaii systém,
ktery akusticky i opticky signalizuje vznikly pozar, rozsifuje informace o pozaru na stanovena
stanovisteé, ovlada zafizeni branici Sifeni pozaru, usnadiuje nebo pfimo provadi protipozarni
zasah atd. Dnes se pouzivaji dva systémy EPS. Systém s kolektivni adresaci (Ustfedna je
schopna rozlisit pouze linku, z které signal pfiSel, ale nezjisti, od kterého hlasice pochazi)
a individualni adresact (stfedna je schopna identifikovat ohnisko pozaru, konkrétni hlasic).

Hlasice pozaru sleduji, méfi, pfipadné vyhodnocuji fyzikalni parametry a jejich
zmény, které provézeji vznik pozaru. Jejich zdkladni déleni je podle typu obsluhy na
tlacitkové (prostfednictvim lidského cinitele) a autonomni (reaguji na vyskyt nebo zménu
fyzikalnich parametrti bez zdsahu lidského Cinitele), dle druhu detektoru, ten je dan parametry
pozaru, pro ktery je detektor urCen (koufové, teplotni, plynové detektory a detektory
vyzafovani plamene), na zaklad¢ typu detekce, ktera zavisi na misté, ve kterém detektor
vykonava detekci (bodova, liniova, linearni a vzorkovani) a podle metody pouzité k detekci,
kterd zavisi na zptisobu vyhodnoceni zmén fyzikalniho parametru (maximalni, diferencialni,
kombinovana, inteligentni). Déleni hldsicu dle druhu detektoru mdame na kouiové hlésice,
které vyhodnocuji vznik pozaru na zdkladé zjistovani pfitomnosti pozarnich aerosolil
v ovzdusi; teplotni hlésice, které vyhodnocuji zvySovani teploty v prostoru; plynové, které
vyhodnocuji zvysujici se (pfipadné meénici se) mnozstvi plynt v detekovaném prostoru
(pouzivaji se zejména pro detekci CO); dale hlasi¢e vyzafovani plamene, které reaguji na
vyzafovani plamene v urcité ¢asti spektra, nebo na urcitych vinovych délkach. Déleni hlasicii
dle detekovaného parametru pozZaru je na aerosol; teplo; vyzafovani plamene; plynné
produkty hofeni a volné néaboje. Déleni hlasicit dle typu detekce méame na bodové, které
vyhodnocuji stav pfimo v misté instalace detektoru; liniové, které sleduji zménu fyzikalnich
parametrl na urcitém useku nebo prostoru, kterym prochéazeji (vétSinou maji tvar kabliku);
linearni jez se skladaji se ze dvou €asti, které jsou instalovany oddélené€, dany parametr je pak
sledovan v draze optického paprsku, ktery prochdzi mezi témito castmi; dale podle
vzorkovani, které spocivd v nasavani vzorkl ovzdu$i, ty se déale pfivadi k bodovému
detektoru, jez je ve specidlni komote vyhodnocuje.

Déleni hlasict dle pouzité detekcni metody se €leni na metodu maximalni, kde hléasice
reaguji na piekroceni nastavené mezni hodnoty sledovaného parametru; metodu diferenciélni,
kde hlasice reaguji na ptekroceni gradientu sledovaného parametru; metodu kombinovanou,
kde hlasie obsahuji maximalni i1 diferencialni ¢ast a metodu inteligentni (senzory), kde
pracuji hlasice s vestavénym vyhodnocovanim zmén fyzikalniho parametru.

Ustiedny elektrické pozdrni signalizace jsou zakladnim prvkem systému EPS.
Usttedna miize signalizovat poplach (pozar) jednak obsluze, tak prostfednictvim dalkového
pfenosu miize byt pienesen poplachovy signal na jina pozadovana mista. Ustfedny elektrické
pozarni signalizace zajiStuji nepfetrZité¢ napdjeni hlasice a dalSi prvky EPS (ze sité¢ nebo
Z nahradniho zdroje); vyhodnocuji signalizaci z hlasicich linek; ovladaji doplnujici zafizeni;
opticky a akusticky signalizuje pozadované provozni stavy; kontrolu provozuschopnosti
celého systému EPS.

Doplijici  zarizeni EPS jsou zafizeni dalkového pfenosu (ZDP) je pienos
poplachového signalu z ustftedny EPS nebo predani informace o poruse EPS do mista
urc¢eného k ohlaSeni pozaru. Pfenos miize byt bud’ mistni, nebo déalkovy. V ptipadé mistniho
pfenosu je signdl prendSen napi. na ostrahu objektu, kterd potom S touto informaci dale
pracuje. Pokud v objektu monitorovaném systémem EPS neni stala obsluha, vyuziva se
dalkového prenosu na pulty centralizované ochrany. Jako pfenosové cesty se vyuziva pienos
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informaci v nadhovorovém pasmu po telefonnim vedeni, pfenos po samostatném kabelu nebo
pienos radiovy. Dale se jednad o obsluzné pole pozarni ochrany (OPPO), které je univerzalni
typizovany ovladac¢ jednotny pro vSechny u nés pouzivané usttedny EPS. Pomoci obsluzného
pole hasicCi, ktefi pfijedou zasahovat, mohou ovladat nékteré dilezité funkce ustfedny,
a zaroven ziskat dulezité informace tykajici se stavu jednotlivych ¢asti systému. Jako posledni
zde patii klicovy trezor pozarni ochrany (KTPO, coz je specidlni uschovna schranka, do které
se zakladaji klice od dvefi objektu. Pouzitim klicového trezoru se vyrazné zrychli vstup
hasi¢ii do hoticitho domu, a tim umozni jejich v¢asny zasah. Instalace KTPO mé vyznam
predevsim v objektech, kde neni stdla obsluha. Trezor se umistuje do vnéjsi zdi budovy
Vv blizkosti vstupu. Je fizen ustiednou EPS a ve vétsin€ ptipadi zajiStén proti neopravnénému
otevieni syst¢émem EZS. V klidovém stavu systému EPS jsou jeho vnéjsi dvetfe zavieny
a zaji$tény tak, aby nebylo mozné je oteviit. V piipad¢ pozaru, se aktivuje zafizeni dalkového
prenosu, a zaroven se odjisti vnéjsi dvefe trezoru. Po piijezdu na misto pozaru si pak hasici
pomoci specialniho kli¢e oteviou trezor s klicem od objektu.

Technicka zarizeni zvysujici bezpecnost osob a majetku V ptipadé pozaru jsou
vyuzivana stabilni hasici zatizeni a samohasici zatizeni. V piipadé¢ stabilnich hasicich zatizeni
se jedna se o zafizeni urend k samocdinnému haSeni pozaru. Muzeme je rozdé€lit podle
zpusobu ovladéani (ovlddana ruéné nebo samocinng), samocinné ovladani je zajisténo pomoci
EPS nebo jinych samoc¢innych systému (napt. tavné ¢lanky, hlavice skrapéciho zatizeni atd.).
Déle je délime podle hasiciho efektu na pénové, praskové, plynové, halonové, aerosolové.
Samocinna hasici zafizeni rozd¢lujeme dale na Sprinklerova hasici zafizeni, ktera jsou
nejrozsirenéjSim a soucasné nejspolehlivéjSim druhem stabilniho hasiciho zatizeni. Sklada se
z tady sprchovych hlavic umisténych na stropé. Hlavice jsou spojeny potrubim, které je
zasobuje vodou. Pfisun vody do systému ovlada fidici ventil. Hlavice reaguji na zvySeni
teploty tim, ze se oteviou a dojde k vystfiku vody. Otevieni hlavice ovlada tepelna pojistka
Vv hlavici. Pii poZaru se oteviraji jen ty hlavice, které zaznamenaji zvyseni teploty. Rozvodné
potrubi je bud’ trvale naplnéno vodou, nebo je v ném vzduch a voda je do potrubniho systému
pusténa fidici ventil az po klesnuti tlaku (vlivem otevieni hasici hlavice) v tomto potrubi. Po
otevieni fidiciho ventilu se samocinné spusti poplachové zatfizeni. Dale drenCerova hasici
zafizeni jsou hasici zafizeni s otevienymi (drencerovymi) hubicemi. Pti spusténi haseni dojde
k vysttiku ze vSech instalovanych hubic. Drencerovo hasici zafizeni je ovladano ru¢né nebo
automaticky od pozarnich hlasict. Sestava z vodniho tlakového zdroje a potrubniho rozvodu,
ventilovych stanic, poplachového a monitorovaciho zatizeni, rozvadéciho potrubi s hubicemi.
Potrubi mezi ventilovymi stanicemi a hubicemi je trvale bez vody, zaplni se aZ po spusténi
SHZ. U drencerového hasici zafizeni se pii ruénim ovladani spusti vSechny hubice.
Zasobovani vodou se provadi u sprinklerového systému stejné jako u drencerového systému
Z vodnich zdrojt, kterymi muize byt vodovod, spadova nadrz, tlakova nddrz nebo cerpaci
stanice ve spojeni s pfirozenym vodnim zdrojem nebo pozarni nadrzi.

Zarizeni pro odvod tepla a koure. Slouzi K odvadéni zplodin hofeni mimo hoftici
objekty a tim chrani osoby a majetek pied poskozenim koufem. MlZeme je ovladat rucné,
hydraulicky, pneumaticky, elektricky (ru¢nim tlacitkem, pomoci tavné pojistky, pomoci EPS,
elektromotorem)

1.2 Bezpec€nosti prostiedky pro pozorovani na letisti

Dle statistik se ziskava 80 % informaci zrakem. Prostfedky pro pozorovani jsou proto
vyuzivany 1 pfi ochrané¢ objektd. Jednd se bud’ o pifimé vnéjsi sledovani, nebo sledovani
perimetrické (ve viditelné oblasti) s vyuZzitim dalekohledl. Faktory, které ovliviiuji moZnost
a kvalitu pozorovani objekti za normélnich podminek jsou dostate¢né osvétleni objektu, doba
trvani obrazu na sitnici oka (zpravidla déle nez 1/10 s), velikost zorného uhlu, pod nimz je
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objekt vniman. Vzdalenost mezi detaily obrazu na sitnici oka musi byt vEétsi nez je primér
svétlocitlivych tyCinek (asi 4 um ). Tomu odpovida zorny thel, pod kterym vidi pozorovatel
napt. dva body vzdalené¢ 3 mm ze vzdalenosti 10m. Zorny tihel pozorovaného objektu Ize
zvetsit priblizenim se k objektu nebo pouzitim optickych pfistrojii, které jsou schopny zmeénit
resp. zveétsit zorny uhel. Takovymi pfistroji jsou pro viditelnou oblast dalekohledy, za
ztizenych podminek je vyuzito noktovizorG zesilujicich zbytkové osvétleni, infravizora
a termovizi zobrazujici tepelné zafeni emitované objekty pozorované scény.

Pro lokalizaci pozorovaného objektu je kromé zjiSténi jeho existence dilezité zjistit
napft. vzdalenost mezi pozorovanym objektem a pozorovatelem, pofidit jeho fotografii a zjistit
zemépisnou polohu pozorovatele. Provedeni téchto ukonli umoziuji nékteré integrované
pfistroje pro pozorovani, mezi n¢z patii napiiklad kombinace binokuladrni dalekohled
a laserovy dalkomér. Takovym pfistrojem je napt. LEICA Vector se zvétSenim 7x42, dosah
dalkoméru 5 — 6 km, presnost méfeni dalky 2m, pfesnost méteni azimutu 1 stupen v rozsahu
+/- 99 stupnd, moznost spojeni piistroje s po¢itatem (interface RS 232).

Déle lze vyuzit kombinace binokularni dalekohled a digitalni fotoaparat. Naptiklad
binokularni dalekohled firmy Pentax ve spojeni s digitalnim fotoaparatem s nazvem Digibino
DB 100 umoziuje potizeni digitalni fotografie pozorovaného objektu s moznosti ptipojeni
ptistroje K pocita¢i. Jina mozna kombinace je spojeni binokularniho dalekohledu s pfistrojem
pro ur¢ovani polohy na zemékouli (GPS).

Pro pozorovdni a monitorovani vétSich tzemnich celkd za normalnich 1 ztizenych
pozorovacich podminek, kterymi mtze byt perimetr a pfistavaci a vzletova draha letisté, byly
vyvinuty obilni pozorovaci systémy. V CR jsou v soucasné dob& pouzivany dva systémy,
mobilni pozorovaci systém LOS (Lehky Opticky Systém) a prizkumny a pozorovaci komplet
SNEZKA. Systém LOS sestava z denni pfehledové a zaméfovaci kamery s dosahem 5 az 10
km, infratervené kamery s dosahem 4 — 6 km, naviga¢niho systému a soupravy GPS.
Priizkumny a pozorovaci komplet SNEZKA zahrnuje denni a zaméfovaci kameru s dosahem
6 km, noktovizni kameru s dosahem 1,6 km, termovizni kameru s dosahem 9 km, laserovy
dalkomér s dosahem 20 km, naviga¢ni aparaturu systém druZicové komunikace. Vzhledem
k tomu, ze tento komplet mize byt pouzit i v krizovych situacich, je vybaven radiolokatorem
s dosahem aZ 33 km a vyvije¢em mlhy.

Jednou z podminek zietelného vidéni je dostate¢né osvétleni pozorovaného objektu.
Poklesne-li jeho hodnota pod mez, ktera je zpravidla 0,1 Lux, nelze objekt prostym okem
pozorovat. Vzhledem k tomu, Ze nekoherentni svétlo vydavané béznymi zdroji jako je Slunce,
hvézdy, Zarovky, vybojky apod. nelze pfimo zesilovat, jsou vyuzivany pfistroje, které
pozorovani umoziuji. Lze je rozdélit podle principu na noktovizory a termovize.

Noktovizory jsou pfistroje, které pracuji jak ve viditelné (0,4 — 0,75 pum) tak v blizké
infraervené (0,75 — 1,0 um ) oblasti elektromagnetického svétla. Svétlo, odrazené od
pozorovaného objektu, je transformovano na proud elektronti, jimZz je dodana energie
z vngjSiho zdroje. Pii jejich dopadu na vhodn€ upravené stinitko dojde ke zviditelnéni
zesileného obrazu pozorovaného objektu. Pfi této transformaci (svétlo — elektrony — svétlo)
dojde vSak ke ztrat¢ informace o barvach pozorovaného objektu. V €innosti bezpecnostnich
sluzeb se v soucasné dob¢ pouzivaji monokularni kapesni noktovizory, bryle pro no¢ni vidéni,
noktovizni binokuldrni dalekohledy, no¢ni zamétovaci dalekohledy, mobilni noktovizory
umisténé na automobilu nebo vrtulniku, specidlni moduly ve spojeni s fotoapardtem nebo
videokamerou. Pozorovani objektl zté¢Zuji nebo 1 znemoziuji kromé nedostatecného osvétleni
1 jiné faktory napf. nepfiznivy stav propustnosti atmosféry — mlha, dym, dést’, snéZeni apod.
PouZiti noktovizoru je v téchto pfipadech neucinné. Pfi snizenych svételnych podminkach je
vhodné pro ostrahu vyuzivat pfistrojii pro no¢ni vidéni za ucelem odhaleni nelegalnich aktivit
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a naruSovani vetejného poradku. Ochranu SirStho okoli perimetru musi realizovat zejména
bezpecnostni slozky hlidkovou ¢innosti. S ohledem na velky prostor je vhodné vytipovat
predevsim ta mista, kterd jsou k uskutecnéni utoku nejvhodnéjsi a pouzivat technické
prostiedky jako je termovize ¢i noktovizory jako na obrazku ¢islo 2 a obrazku 3.

® A

Obriazek &. 2 Termovize TiViewer Obriazek €. 3 Noéniho vidéni eNVG-XX

&

Obriazek €. 4 Termokamera Flir

Termovize se vyuziva k pozorovani objektt ptirodovédni poznatek, zformulovany
jako tzv. vyzafovaci zdkon, podle néhoz vSechna télesa, kterda maji nenulovou absolutni
teplotu ( T > 0 Kelvin) vyzafuji elektromagnetickou energii. Jeji intenzita zavisi na teploté
télesa a na vlnové délce zateni. Ve viditelné oblasti spektra (0,4 — 0,75 um ) se toto zafeni
projevi jen pii teplotich vyssich nez 500 °C, pii nizsich teplotich zasahuje jen do
infracervené oblasti ( A > 0,75 pum ). Termovizni kamery registruji vyzafovanou elmag.
energii ve dvou pasmech, v nichZ je propustnost atmosféry vétsi nez 90 %. Jsou to tzv. IC
okna ve vlnové oblasti 2— 5 um (tzv. prvni IC okno) a 8 — 15 pm (druhé okno). Termovize
prvni generace pracovaly v prvnim okné, termovize 2. a 3. generace ve druhém. Vyhodou
termovize je to, Ze bézné svételné zdroje v uvedenych oknech nevyzatuji téméef Zadnou
energii, nelze jimi proto termovizni kameru oslepit. Jistou nevyhodou termovizniho zobrazeni
je kromé monochromati¢nosti skutecnost registrace tepelného pole pozorované¢ho objektu,
které je jiné nez ve viditelné oblasti. Citlivosti 0,1 o°c dosahuji tyto detektory jen pfi velmi
nizkych teplotach. Proto je nutno zajistit jejich chlazeni tekutym dusikem (teplota — 196 °C ),
nebo Stirlingovym chladi¢em (teplota -196 °C, helium jako chladici médium), nebo
Termoelektrickym vicestupiovym chladi¢em (teplota — 75 OC). V soucasné¢ dobé& jsou
vyvijeny a pouzivany i detektory, které jsou dostate¢né citlivé i pii pokojové teploté (20 "C ).
Jejich prednosti je jejich mensi hmotnost, nedostatkem je mensi rozliSeni a omezeny dosah.
Problémem termoviznich kamer je zpisob rozkladu obrazu. Prvni generace pii pouziti
jednobodového detektoru pouzivala mechanicky naro¢ny rozklad pomoci kmitajicich zrcadel.
Tento zptisob vzhledem k pomalosti rozkladu neni vhodny pro zaznam rychle se pohybujicich
nebo se ménicich objektd. Dalsi generace termoviznich kamer pouzivaji k rozkladu obrazu
maticovy detektor, tvofeny napt. mozaikou 320 x 240 termocitlivych elementd. Tento zplsob
rozkladu je vhodny i pro zaznam pohybujicich se objekti.

V chranénych objektech letist' se mohou za uméle vytvorenymi piekazkami skryvat
osoby, muze se jednat o pachatele protipravnich ¢inti. Také pfi kontrole perimetru ve
ztizenych svételnych podminkach ve volném prostoru letiSt€¢ mize dojit k prehlédnuti osob
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Vv terénu. Ke kontrole téchto prostor je vhodné vyuzit pfenosnou termokameru zn.Flir na
obrazku ¢islo 4.

1.2.1 Primyslova televize

vvvvvv

navazuje na ostatni systémy v objektech, zejména na EZS. Pfi naruSeni stfezeného prostoru
lze nastavit snimani z kamery v misté poplachového hlaseni a sledovat ¢innost pachatele.
V ptipadé, Ze je kamera vybavena funkci ZOOM, lze této funkce vyuzit pro individudlni
identifikaci narusitele (oblicej, statni poznavaci znacka atd.). Velikost objektu na obrazovce
monitoru by pro identifikaci neméla predstavovat méné nez 20 % vysky obrazovky, pro
rekognoskaci by cil nemél ptedstavovat méné nez 50 % vysky obrazovky, pro detekci by cil
nemél predstavovat méné¢ nez 10 % vysky obrazovky a pro monitorovani skupiny osob by cil
nemél predstavovat méné nez 5 % vysSky obrazovky. Vystup z kamery lze nahravat. CCTV
systémy jsou vyuzity k prevenci kriminality, identifikaci osob vné i1 uvnitf objektu,
zabezpecCeni  bezpeCnosti  obsluhy andvstévnika. Zprostiedkovavaji  dohled nad
technologickymi procesy, sleduji parkovisté. Kamery se pro monitorovani v noci nebo pii
zamorteni koufem navic vybavuji noktovizory.

K ochrané osob na letisti jsou aplikovany také ozvucovaci systémy a systémy mistniho
rozhlasu pro zesilovani fec¢i nebo hudby a jejich smérovani do pozadovanych mist. Mistni
rozhlas (System Public Address), ktery je soucasn¢ i evakuaCnim systémem. Je urcen
k pfenosu zprav, hudby a reprodukci signalt (poplasnych, informacnich atd.), které lze
smétovat do jednotlivych Casti objektu. Smérové mikrofony se montuji na kamery, coz
umozni komunikaci s osobou pfed kamerou a obsluhou, ¢imz lze operativné fidit chovani
a pohyb osob u evakuace. Je nutné respektovat ustanoveni tykajici se ochrany soukromi.

1.2.2 Pult centralizované ochrany na letisti

Pult centralizované ochrany (PCO) je technické zatizeni, které je konstruovano pro
ptenos informaci o stavu a technickych udalostech v systému EZS nebo EPS z napojenych
objektd, centralni vyhodnocovani informaci, jejich zaznamenani na uréend média a podle
technické vybavenosti systému jejich zobrazeni na monitoru. Pfenos z vice objektl
predpokladd jednotnou podobu informaci ze vSech napojenych objektl. Soucasti
problematiky PCO je zptsob ptenosu informaci z objektu na ,,pult™. Muze se jednat o radiovy
prenos na pridélené frekvenci provozovatele, vyuziti sluzeb operatori GSM nebo spojeni pies
telefonni linky. Radiovy pfenos méd vyhodu v tom, Ze neni zapotiebi pokladat spojovaci
vedeni. Radiovy pienos muze byt rusen pomoci silného vysilace. Pii pfenosu telefonni linkou
musi byt vedeni zabezpeceno ukrytim (zemni kabel), pfipojenim EZS na nezvefejnéné cislo,
nebo piipojenim EZS na telefonni ¢islo digitalni Gstfedny, u niz je mozno periodicky testovat
neporuSenost linky. Vyhodnocovaci systémy pultu centralizované ochrany mohou
automaticky operatora upozornit na cizi objekt v obraze, nebo ztraceny piedmét z obrazu,
moznd je také sc¢itaci funkce, kdy je registrovan pocet vstupujicich a vystupujicich osob jak je
na obrazku cislo 5.

Obrazek €. 5 Scitaci funkce systému pultu centralizované ochrany
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1.3 Technické prostredky proti aktivhimu a pasivnimu odposlechu na letisti

K ochrané organizace patfi zabranéni Uniku informaci o bezpecnostnim systému.
Kuniku mtize dochézet zejména pomoci skrytych mikrofoni (smérové, linkové, radiové),
snimanim vibraci (laser, mikrovinné zareni), nasazenim zadznamového zafizeni a optické
techniky (dalekohledy, kamery), odposlechem linkovych a radiovych prostiedkt atd.

Ochranou je instalace Zaluzii, rolet nebo zavést v chranéné zoné proti odezirani
z vn¢jSich prostor. Pro detekci odposlechovych zafizeni se vyuzivaji indikdtory pole
odposlechovych prostiedkti, které jsou v provozu a vysilaji, nebo detektory nelinearnich
pfechodii proti odposlechovym prostiedkiim piipravenym k ¢innosti, avSak nevysilajici
béhem detekce, nebo analyzatory odposlechovych prostiedkit piipojenych k linkovému
vedeni. Pro aktivni ochranu prostoru se vyuziva generator Sumu s akustickymi ménici.
Vyuziva Ssumu, ktery obsahuje vSechny frekvence hovorového spektra. Tuto smes frekvenci je
pak tfeba aktivovat v chranéné mistnosti a jejim obvodovém zdivu. Ke kontrole proti
odposlechu je mozné vyuzit pamétovy analyzator, ktery dokaze pti vyuziti vysledkl
komplexni prohlidky s velikou t¢innosti zaregistrovat novy zdroj elektromagnetické energie,
mikrofon. V praxi se osvéd¢uje doplnéni pamétového analyzatoru o detektor
vysokofrekvenc¢niho pole pro pasmo 30 MHz — 10 GHz, ktery umozni zmé&feni signalu.
Odhali tak mikrofony pracujici v pulznim i digitalnim rezimu.

1.4 Systémy kontroly vstupu do neveiejnych prostoru letisté

Pti kontrole vstupli a vystupil v ramci rezimové ochrany je nutné zabezpeceny objekt
chranit pfed neopravnénym vniknutim. Nejcastéjsi je kontrola pritkkazii fyzickou ostrahou
doplnéna jednoduchymi kontrolnimi ¢i signaliza¢nimi prosttedky. Vedle fyzické ostrahy se
vyuziva technicka kontrola vstupu, kde osoba nese prvek, ktery ji umoziuje vstup (karta na
principu koédu, Cipu, magnetickd karta), nebo znalost kody vstupu. Diky zabudovanému
mikroprocesoru maji karty schopnost ulozeni dat (digitdlni podpis, biometrické znaky,
fotografie apod.). Ptistupové karty Ize vyuzit také pro zaznamenéani pohybu v budové. Pomoci
karty je stanovena rovnéz hierarchie pristupu osob do jednotlivych mistnosti objektu.
V soucasné¢ dobé vstupuje do poptedi vyuziti technologii biometrie, kdy je osoba sama
nosi¢em identifikace informace. Ctecky se rozlisuji na kontaktni, kdy se pfilozi nebo se do
systému zasune zdroj informace a nekontaktni, kdy jsou informace snimany na zaklade¢
nepietrzité¢ vysilaného signalu do vzdalenosti cca 1 — 2 m. Zdroj informace vysila dotaz na
objekt, ktery prochazi chranénou zénou, a pokud je vSe v potadku, nereaguje, nebo otevie
zébranu. Pokud neni objekt identifikovan, neni vpustén, nebo je vyhlaSen poplach. Tyto
snimace lze pouzit i na evidenci pohybu zaméstnancti v organizaci a jako evidenci kontroly
piichodii a odchodti do zaméstnani. Cidla eviduji vyskyt jedince v ase a misté.

Biometricka cidla vyuzivaji neopakovatelnosti lidského jedince. Rozlisujeme étecky
o¢niho pozadi — identifikatory duhovky. Pravdépodobnost, ze dva lidé maji stejnou duhovku,
je mnohem mensi, nez Ze dvé osoby maji stejny otisk prstu (1.107%%). Obg duhovky jednoho
Clovéka jsou rozdilné. Neexistuje presnéjSi externi biometrickd charakteristika c¢loveka.
Identifikator papilarnich car vychdzi z nezaménitelnych charakteristik otiskli koncetin,
naptiklad dlani, chodidel, nej¢astéji prsti. Pracuje se zde s uritym poctem charakteristickych
bodti. Cte¢ku Ize nastavit alternativné na nékolik prstii (levnéjsi zatizeni lze oklamat otiskem
prstu, ktery 1ze odlit dle origindlu ze silikonu). Mimo uvedend biometrickd ¢idla vyuzivame
identifikatory krevniho reciste na koncletin€ (krevni feCiSté dlan€¢ nebo zapéstnich zil),
identifikatory tvaru usniho boltce, identifikator geometrie ruky, identifikator podpisu,
identifikatory hlasu na principu srovnani hlasovych diagramt a identifikator zpusobu chiize
vyuzivajici toho, ze kazdy jedinec vytvaii pfi pohybu specifické kyvavé pohyby, podle
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chiizi a data nasledné vyhodnoti a porovna s databazi. Uspé&snost identifikace je 97%. Vyse
uvedené lze kombinovat s identifikatorem parametru obliceje, pracujiciho na zakladé¢ 3D
snimani obliceje. Zafizeni promitne infraervenou sit’ na hlavu identifikované osoby, kamera
sejme zakiiveni a prenese je do pocitace, ten vytvoii model hlavy, podle n¢hoz Ize osobu
identifikovat. Proces trva cca 1 - 2 s. Vyuziva se v boji proti terorismu a trestné ¢innosti.
Kamera pfistroje snima veiejné misto a porovnava tvaie chodct s databazi osob hledanych.
Identifikator parametrt obliceje je zndzornén na obrazcich. Z obli¢eje jde vycist vlhkost oci,
rth a dalsi daje k vyhodnoceni stavu osoby. Znazornéni identifikatoru obliceje je na obrazku
Cislo 6.

Obrazek ¢.6 ................... Identifikator obliceje

1.5 Ochrana vzduchotechniky na letisti

Pii posuzovani zpusobi provedeni nasilného Gtoku na letisté je jednou z moznosti
vyuziti vzduchotechnického systému k distribuci otravnych latek. Vzduchotechnicky systém
slouzi obvykle pro topeni, vétrani a klimatizaci. Vzduchotechnické soustavy, které jsou
souhrnné oznacovany jako HVAC systémy se mohou stat vstupnimi body a distribu¢nimi
kandly pro nebezpecné latky.

Z tohoto pohledu je vyznamnou instalace a udrzba filtracniho systému cisténi
vzduchu, coZz v pfipadé mimotfadné udélosti efektivné snizi koncentraci Skodlivych latek
uvnitt, ale 1 vné€ budovy. Jde o Gpravu budovy objektu tak, aby byla snizena pravdépodobnost
vzniku a U¢inku mimotadné udélosti s otravnymi latkami a stanoveni metodiky, krizovych
plant, které by odpovidajicim zptisobem reflektovaly, jakmile mimoiadna udalost nastane.
Zvyseni bezpeCnosti objektll proti napadeni latkou Sifenou vzduchem zahrnuje fyzické
zabezpeceni, ventilaci a filtraci, udrzbu, spravu, Skoleni a vycvik pracovnikii a vyhodnoceni
dopadu vSech slozek na celkovou bezpecnost.

Mezi jedno z nejefektivnéjSich opatteni, jak zabranit CBRN fttoku, patii fyzické
zabranéni pfistupu uto¢nika ke zranitelnym mistim vzduchotechnického systému. To v sobé
zahrnuje zejména zamezeni volného pfistupu k cilovému zatizeni fyzickym zabezpefenim
vstupll, skladl, pfistupli na stfechy a do strojoven a technickych prostor a zabezpeeni
omezeni pristupu k venkovnim vstuptim vzduchu HVAC systému. V piipadé novych objektt
a tam, kde to je realizovatelné u stivajicich objektl, je vhodné izolovat zaméstnanecké
vstupy, podatelny, nakladaci rampy a oblasti skladd. Ve vétsin€ organizaci se také doporucuje
aplikovat opatfeni fyzického zabezpeceni spoCivajici v zabranéni pfistupu k venkovnim
privodiim vzduchu, zabranéni ptistupu vetejnosti do strojoven technickych zatizeni, zabranéni
vetejnosti v ptistupu na sttechy budov, zajisténi miizek vétracich vyduchti ventilace, zavedeni
bezpecnostnich opatteni, jako napt. hlidky, alarmy a kamery na ochranu napadnutelnych
oblasti, omezeni pfistupu externiho persondlu do provoznich systémi budovy, omezeni
ptistupu k informacim o budové, zlepSeni fyzického zabezpeceni budovy a kontrolni ¢innosti.

Venkovni vzduch vstupuje do budovy pies vstupy HVAC a je systémem distribuovan
dale do budovy. Zavedeni otravnych latek do venkovnich pifivodld vzduchu umoziuje
utocnikovi pouzit HVAC systém jako prostiedek pro disperzi latky po budové. Vetejné
piistupné venkovni ptfivody vzduchu umisténé pii nebo pod urovni terénu jsou nejrizikovejsi
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v dasledku své pfistupnosti i diky jejich vizualni a akustické charakteristice také proto, ze
vétSina unika otravnych latek blizko budovy bude blizko zemé¢. Zabezpeceni venkovnich
ptivodl vzduchu je zdkladnim opatienim proti vnéjSimu utoku otravnymi latkami na budovu.

Pro ochranu venkovnich ptivodi vzduchu je efektivni pfemisténi venkovnich piivoda
vzduchu do vetejnosti neptistupného nebo obtizné ptistupného mista, nadstaveni venkovnich
piivodi vzduchu do vysky min. 3,5 az 4 m, zakryti vstupu vzduchu naklonénou kovovou
miizi, aby se snizilo riziko vhozeni predméti do piivodu a nosi¢ otravné latky spadl vedle
a také vytvoreni bezpecnostnich zon kolem venkovnich ptivodi vzduchu. Pfivod by mél byt
vzduchu by méla byt umisténa na nejvyssi dosazitelné tirovni nad zemi nebo nad jakoukoliv
blizkou pfistupnou urovni (vedlejsi opérnou zdi, nakladaci rampou, nasténnym madlem
apod.). Jestlize pfemisténi venkovnich pfivodi vzduchu neni proveditelné, 1ze konstrukcné
nadstavit vstup bez vytvoreni nepiiznivych u¢inkti na HVAC vykon. V zavislosti na rozpoctu,
Case, nebo vnimané¢ hrozbé mize byt nadstaveni vstupti pfivodii venkovniho vzduchu
konstruovano jako do¢asné nebo permanentni. Cim vy3ii nadstaveni, tim lépe, pokud to
umozni jind konstrukéni omezeni (nadmérnd ztrata tlaku, dynamické a statické zatiZeni
objektu apod.). Vyska nadstaveni 3,5 aZ 4 m umisti vstup vzduchu mimo bézny dosah
jednotlivel bez néci pomoci. Vlastni vstup do ptivodu by mél byt kryt naklonénou kovovou
miizi v thlu minimalné 45°, aby se zmensila moznost vhozeni pfredméti do ptivodu, resp.
pfedméty skluzem spadaly vedle vyvodu.

V ptipadech, kdy jsou venkovni pfivody vzduchu vetejné ptistupné a jejich premisténi
nebo nadstaveni neni redlné, mize byt alternativou vytvoreni obvodové bariery, kterd brani
vefejnému piistupu k pfivodu vzduchu. Mlze se jednat o zelezné oploceni nebo podobné
prihledné bariery, které nebudou piekdzet vizualni detekci nezddoucich aktivit osob.
Uzaviend oblast mize také zahrnovat otevienou ochrannou zoénu mezi vetejné piistupnymi
plochami a vstupnimi Zzaluziemi pfivodu vzduchu do systému. Neopravnéné osoby
pokousejici se vstoupit do téchto chranénych oblasti budou tak zfetelné reflektovany
bezpecnostnimu personalu. Koncepci ochrany zlepsi i monitorovani uzavienym televiznim
okruhem nebo senzory naruSeni véetné pouziti bezpecnostniho osvétleni.

Dtlezitou oblasti je zajiSténi strojoven technickych zafizeni, které uzce souvisi se
zabezpecenim venkovnich pfivodl vzduchu. Strojovny technickych zafizeni se mohou
nachdzet na jednom nebo vice mistech uvnitf objektu, ze kterych poskytuji pristup
k centralizovanym mechanickym syst¢émim (HVAC, vytah, voda atd.), vcetné filtrd,
klimatizacnich jednotek, a odsévacich zafizeni. Takové zafizeni jsou nachylna k poskozeni
a mohou byt proto pouzita pro utok. Pfistup ke strojovnam technickych zafizeni musi byt
kontrolovan uzam¢enim, kdédovymi kartami, ptip. podobnymi bezpe¢nostnimi opatfenimi.

Také snadny pfistup na stfechu organizace ulehéi pachateli vniknuti do budovy
a pfimy pfistup k ptivodim vzduchu a k dalSimu zatizeni HVAC systému na stfese. Stfechy
S HVAC zafizenim by se proto mély peclivé chranit jako plochy s vyznamnym technickym
zafizenim. Oploceni nebo jiné bariery by omezovaly pfistup z vedlejSich sttech. VSechny
dalsi ptistupy na stfechy musi byt pfisn¢ kontrolovany. Stejnou pozornost je nutno vénovat
kontrole vstupu do organizace pies evakuaéni vchody.

Vhodné je zavedeni rezimovych a technickych bezpecnostnich opatieni jako hlidky,
alarmy a kamery na ochranu napadnutelnych oblasti, kédové zamky vcetné vyuziti nové
technologie zamkia s biometrickymi ¢idly. Samotné tézko pfistupné venkovni piivody
vzduchu auzamcené vstupy do strojoven nemohou samy o sob& zastavit dostatecné
rozhodnutou osobu Uto¢nika. Na ochrané objektu se musi proto aktivné podilet bezpecnostni
persondl. CCTV kamery a senzory detekujici vniknuti mohou rychle uvédomit o naruSeni
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bezpecnostni zony pobliz venkovnich pfivodl vzduchu nebo jinych napadnutelnych mist.

K efektivnimu  zabezpeCeni je nutnd izolace zameéstnaneckych  vstupt,
administrativnich zdzemi, naklddacich ramp a oblasti skladu. Toto jsou oblasti, kterymi
mohou do budovy vniknout velkd mnozstvi otravnych latek. Dvete uvedenych vstupti by mély
zlstavat trvale zaviené. K zabranéni Sifeni otravné latky vypusténé do danych prostor by
uvedené zony mély byt izolovany a udrzovany v podtlaku ve vztahu ke zbytku budovy, ale
v pretlaku ve vztahu k venkovnimu prostiedi. Fyzicka izolace téchto oblasti je zasadni pro
udrzeni rozdilu tlaku a vyzaduje specialni pozornost pro zajisténi vzduchotésnych hranic mezi
sledovanymi témito useky a pfilehlymi prostorami. Dulezitd je fyzickd ostraha téchto
prostori.

Rovnéz miizky vétracich vyduchl uvnitt objektu mohou byt cilem toku. Ochranna
opatfeni pro mifizky vyduchl zahrnuji premisténi mfizek na nepfistupna, presto
pozorovatelnd, mista, zvySovani bezpecnostnich opatfeni (lidé nebo CCTV blizko
napadnutelnych ochrannych miizek vyduchii), nasmérovani piistupu veiejnosti od ochrannych
miizek vyduchi, odstraiiovani nabytku a vizudlnich ptekdzek z oblasti blizko ochrannych
miizek vyduchil k vétsi ptehlednosti fyzické ostrahy.

Je nutné chranit HVAC systém pied poSkozenim cizim servisnim personalem
omezenim jejich volného pohybu v zdzemi. Doméci persondl ostrahy by mél doprovazet cizi
osoby béhem jejich sluzebni navstévy a mél by vizualné kontrolovat jejich praci ptred
konecnym piijetim do sluzby. Dilezité je omezeni pfistupu k informacim o technickém
zdzemi, zejména zasobovani energiemi, systémd dopravy, pland a schémat pozarnich,
zachrannych a bezpecnostnich systémil, procedur nouzovych ovladani apod. Tyto informace
by se mély poskytovat pouze povéienym osobam uvedenym na pfipravenych seznamech.
Dokumenty by mély mit evidované kopie a jejich pohyb by byl pti zaptj¢eni sledovan.

HVAC systémy a jejich komponenty maji byt hodnoceny s ohledem na jejich
efektivnost pii utoku otravnymi latkami. To v sob& zahrnuje kontroly HVAC systému,
schopnost Cistit budovu, ucinnost instalovanych filtri, kapacitu systému ve vztahu
Kk potencialnim zlepSenim filtri a vyznamnost nekontrolovanych priniktt do budovy. Mnoho
centralnich HVAC systéml ma energetické fidici a kontrolni systémy, které mohou regulovat
pritok vzduchu a tlak uvnitf budovy na zdklad€ reakce na nouzovy stav. V né&kterych
ptipadech je nejlepsi alternativou vypnuti HVAC a odséavacich systému a tak se lze vyhnout
zavle€eni kontaminované latky zvenci. V jinych piipadech mize kontrola vnitiniho tlaku
a prutoku vzduchu zabranit Sifeni otravné latky uvolnéné v budové nebo zajistit bezpecnost
unikovych cest. Vstupni prostory, nakladaci rampy a podatelny by mély mit navic manuélné
provozované odsavaci systémy, aktivované Skolenym persondlem pro ptipad krize.

Jednim z ochrannych prvki je také zvySovani G€innosti filtrd. Filtry s vy$$i G€innosti
maji vSak vyssi tlakovou ztratu, coz mé za nasledek redukei pritoku vzduchu v systému a tim
vyS$i energetickou narocnost. Pokles pritoku zavisi 1 na konstrukci a kapacit¢ HVAC
systému. Uginna filtrace poskytuje kromé zvysené i lepsi kvalitu vnitintho prostiedi. Také
zneuziti vzduchovodli pro vedeni vratného vzduchu nabizi omezené ptistupové body
kontaminace. Vétraci otvory zpétného vzduchu by mély byt umistény na dobie viditelnych
mistech, coz snizuje riziko tajného zavedeni latky do systému zpétného vedeni vzduchu.
Systémy nevedeného vratného vzduchu (bez vzduchovodt) obvykle vyuzivaji chodby nebo
prostory nad podhledy, nebo sbérné komory vratného vzduchu. Otravné latky zavedené
V kterémkoliv misté¢ nad podhledem ve vratném systému s prazdnym prostorem pod stropem
se budou s nejvétsi pravdépodobnosti vracet zpét do HVAC jednotky a bez vysoce u¢inné
filtrace pro konkrétni latku opétné distribuovat. Budovy by mély byt navrzeny tak, aby se
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minimalizovalo smichani vzduchu mezi zoénami klimatizace, coz lze Caste¢né dosahnout
omezenim sdilenych zpétnych vétrnich cest.

Rychla reakce, napt. vypnuti HVAC systému, muze zahrnovat uzavirdni malo
propoustéjicich klapek, zejména téch, které tidi tok vnéjsiho vzduchu. Dilezitym faktorem
V této oblasti je mira vzduchotésnosti budovy. Vyznamné mnozstvi vzduchu muize vstoupit do
budovy infiltraci pies plast’ budovy (vlivem priusaku). Redukce priisaku vzduchu je zéalezitosti
tésné konstrukce budovy v kombinaci s vytvarenim mirného pietlaku v budove.

Nezbytnou podminkou jsou i pravidelnd skoleni zaméstnancii, zejména téch, ktefi maji
béhem mimoiadné udalosti konkrétni zodpovédnost, jakoz i personalu udrzby s odpovédnosti
za provoz HVAC systému. Skoleni musi zahrnovat postupy v piipadé podezieni na tunik
otravné latky véetné zdravotnich a bezpecnostnich aspektii pro servisni personal.

Vhodné je zavést harmonogramy preventivni udrzby a c¢isténi. Je dulezité, aby
ventilaéni systém byl udrzovéan a ¢istén podle podrobného popisu vyrobce. Pii mimotadné
udalosti, zasahu hasi¢skych jednotek, evakuaci osob, €i jiném ohrozeni shromazdovacich
prostort, které jsou vybaveny vzduchotechnikou, je potieba dbat na to, aby v pfipad¢€ jejich
uziti byla vzduchotechnika provozuschopnd. Na zneciSténi a tim i ohroZeni provozu
vzduchotechnickych a klimatiza¢nich zafizeni se mize podilet mnoho faktort.. Jednim z nich
je iznecisténi vzduchotechnickych zatizeni kontaminovanou vodou, navlhnuti filtra
Z hasebnich latek pii zdsahu hasi¢ské jednotky, nebo vznik mikrobidlnich plisni zptisobenych
neodpovidajici frekvenci vymény filtri. Po wuvedeni zafizeni do provozu se pak
kontaminované filtry stavaji zdrojem S$ifeni mikrobidlni ndkazy vzduchem ve vnitinim
prostfedi a ohrozuji persondl i klienty, coZ mlize mit za néasledek zvySeni nemocnosti a dalsi
zdravotni ohroZeni osob vtomto prostfedi pobyvajicich. Nutnd je tedy dikladna ocista
a pravidelna vymeéna filtri v souladu s doporu¢enim vyrobci.[6]

2 Technické prostiedky bezpecnostni kontroly na letisti

Ptedevsim boj proti terorismu, extremismu organizovanému zlo¢inu a s tim spojenému
pouzivani vybu$nin, nejriiznéjSich zbrani, at’ jiz stfelnych ¢i chladnych, kovovych ¢i
nekovovych, nebezpeénych chemickych latek, boj proti paSovani drog, radioaktivnich
materidli a jiného kontrabandu si nutné¢ vyzaduje mimo jiné i moderni prostfedky pro
bezpecnostni prohlidku osob, zavazadel, nékladnich kontejneri, nékladnich a osobnich
automobild a skrytych prostort v§eho druhu.

Kdybychom ignorovali pravni a etické otazky, nemtizeme (technicky ani organizacng)
kazdou osobu zkontrolovat dokonale. Zavazadla a baliky nelze vysypat a vSe dokonale
rozebrat ¢i roztrhat. Nehled¢ na materidlni Skody, k zajiS§téni potiebné rychlosti odbaveni
bychom potiebovali obrovské prostory a pocty bezpecnostnich pracovnikll. Zpiisnéni
bezpe€nostnich kontrol metodou aplikace ru€niho kontaktniho prohled4dvani cestujicich
a jejich pfirucnich zavazadel se z dlouhodobého hlediska neprojevuje jako efektivni. Metoda
vede k prodlouZzeni doby potiebné k bezpecnostni prohlidce a vétSinou ke zbyte¢nému
obtézovani cestujicich izvySené pravdépodobnosti poskozeni jejich majetku. Metoda je
naroCna na prostory a na pocet bezpecnostniho personalu a pii masivni aplikaci neni pfili§
spolehliva, o ¢emz sveédci i ptipad proneseni plastické vybuSniny v podesvi boty na palubu
letadla v roce 2001. Pro potieby bezpecnostni kontroly byla vyvinuta cela fada technickych
prostiedki, jejichz predmétem zajmu pro provadéni kontrol na mezinarodnich letiStich jsou
zbrané, vybusniny a drogy. Pfi bezpecnostni prohlidce musi vzajemné dobie spolupracovat
nékolik pfistroji zaloZenych na zcela jinych fyzikalnich principech. Efektivita a spolehlivost
takovychto kombinaci pak zélezi pouze na bezpe¢nostnich pracovnicich a jejich znalostech.

K provedeni bezpecnostnich prohlidek osob, zavazadel a zésilek ne letisti se pouzivaji
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specialni technické prostfedky. Jedna se o soustavu piistroji ur¢enych ke zjist'ovani vybusnin,
zbrani, drog, jedii a omamnych latek v pifiru¢nich zavazadlech, odévu nebo na téle osob a v
postovnich zasilkach. Jednotlivé pfistroje nelze fadit pouze do jedné skupiny. Napiiklad
moderni rentgenovy pfistroj slouzi pro vyhledavani vSech zajmovych polozek, nebo piistroj
patfici k detektorim kovl zaroven vyhledava baterie nastrazné vybusnych systémi apod. Dle
druhu urceni délime tato zatizeni:

Podle pouziti a typu bezpec¢nostni ¢innosti na
e kontrolu cestujicich v letecké doprave,
¢ kontrolu ptiru¢nich zavazadel, ktera si cestujici berou s sebou do kabiny letadla,
e kontrolu zavazadel a zésilek ukladanych do nékladovych prostora letadel,
e vstupni kontrolu do objektu letisté.
Podle typu fyzikalni interakce

e detektory stopovych castic k detekci vybusnin, vybranych jedi a omamnych latek. Tyto
ptistroje reaguji na vybrané syntetické i piirodni instance, které se z téchto sloucenin
odpatuji.

e rentgenové scannery poskytuji obrazovy vystup obsahu prohlizeného objektu
s pravdépodobnym uréenim ptvodu vybranych objekta.

e pristroje k detekci kovovych predmétii jako jsou napft. teplé i studené zbrané apod. Tato
skupina je zastoupena prichozimi rdamovymi a rucnimi detektory kovli. Obecné plati, ze
kazdy z téchto pfistrojli je schopen detekovat kazdy material obsahujici feromagnetické, ¢i
paramagnetické hmoty, tedy ocel, méd’, dural apod. Tyto pfistroje maji nastavitelnou
citlivost na feritové materidly, na které reaguji, ¢imzZ je dana pohodlna eliminace malych
(potencialné neohrozujicich) predméti. Jako métitko citlivosti miZzeme uvést schopnost
rucnich detektora zaregistrovat krabicku cigaret obsahujici ochranou kovovou f6lii.

Podle druhu vyhledavané (zajmové) polozky
e detektory zbrani a detektory kovii, rentgeny na osoby, milivize,
e detektory chemickych latek, vybusnin a nastraznych vybusnych systémi (NVS)
e plynovy chromatograf (princip kvadrupo6lové rezonance),
e chromatograf (princip optické analyzy hofeni vybuzeny laserovym paprskem),

e detektory radioaktivnich materialt

2.1 Bezpeénostni zafizeni pouzivané letiStém

Kazdy organ, fyzicka a pravnicka osoba, ktera zajist'uje ochranu civilniho letectvi pied
protipravnimi ¢iny, je povinna vybavit své pracovisté potiebnym bezpecnostnim zafizenim
nezbytnym pro efektivni provadéni zajiStovanych bezpecnostnich opatfeni. Provozovatelé
leti$t’, leteCti dopravcei a ostatni provozovatelé bezpe€nostnich zafizeni jsou povinni zajistit,
aby veSkera bezpecnostni zafizeni vyuZzivana pfi zajiStovani bezpe€nosti civilniho letectvi
byla kromé jiného schvalena Utadem pro civilni letectvi. Tento tfad schvaluje bezpe¢nostni
zafizeni na zéklad¢ piedloZeni platnych certifikaci o provedenych testech daného zatizeni
vydanych subjektem pfijatelnym pro Ufad civilniho letectvi.

Zavazadla na letiSti se prohlizeji procesem vicestupfiové prohlidky zavazadel
odbavovanych do nakladovych prostor letadel. V ramci bezpecnostni prohlidky putuji zapsana
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zavazadla po systému pasovych dopravnikll s automatickymi vyhybkami, které se vyuzivaji i
pro tfidéni zavazadel pro jednotlivé lety. Zavazadla jsou b&hem pohybu na pésu
identifikovany automatickymi c¢teckami c¢arovych kodid, nebo c¢teckami pasivnich
radiofrekvenk¢nich identifikacnich Cipi.

Pro prvni stupen, prohlidky zapsanych zavazadel se vyuziva automaticka detekce
rentgenem, vhodné je provedeni s pocitacovou tomografii (vzhledem k cené¢ se hodi spise pro
vyssi stupeni, prohlidky). V praxi projde kolem 80 % zavazadel pouze prvnim stupném
prohlidky. Automaticka detekce u nich zjisti, Ze nemohou obsahovat vybusniny. Doplnénim
tohoto stupné muze byt detektor radioaktivity. U ptiblizné 20 % zavazadel je nutno provadét
druhy stupen prohlidky. Prakticky u vSech téchto zavazadel se bude jednat o plany poplach.
Tento nedostatek vytesi dalsi pak nasledné stupn¢ prohlidky.

Pro druhy stupen prohlidky zapsanych zavazadel je nejvhodnéjSi pocitacové
zpracovani obrazii zavazadla ziskané obsluhou rentgenu. Vyuzity jsou zpravidla snimky
pofizené pii prvnim stupni prohlidky. Odhadem je cca 19% zavazadel z prvotniho poctu
shleddno nezavadnymi a 1% zavazadel postupuje ke tietimu stupni kontroly. Tteti stupen
zahrnuje ru¢ni odbér stopovych ¢astic nasavanim, ¢i stérem do detektoru stopovych &astic.
Muze byt vyuzit také tunelovy pasovy detektor par, ¢i provedeni jaderné kvadrupolové
rezonance. Ve ctvrtém stupni se eliminuji nejasnosti s pfivolanym majitelem zavazadla, ¢i
policejnich pyrotechniki.

Zaklad konfigurace bezpecnostni prohlidky osob a jejich pfirucnich zavazadel se
sklada z rentgenového pristroje vyssi generace pro prohlidku pfiruénich zavazadel,
prichoziho detektoru kovl pro osoby a z detektoru stopovych €astic pro pifirucni zavazadla
i osoby. Prohlidka piiru¢nich zavazadel by méla byt rovnéz vicestupnova, jako u zavazadel
zapsanych. Pro zkoumani obsahl pfiru¢nich zavazadel se pouZzivaji rentgeny s ruénim
vkladanim, nebo pasové rentgeny, k detekci je vhodna ijaderna kvadrupolova rezonance.
Nejrozsitenéj$im jsou ramové prichozi detektory kovii. Pro dohledani slouzi ruéni detektory
kovu. K odhaleni zbyvajiciho spektra nebezpecnych latek (drogy a keramické zbrané) je
perspektivni pasivni milivize a jadernd elektricka kvadrupolova rezonance. [54]

Priichozi detektory kovli pouzivané na letiStich pfi detekéni kontrole cestujicich
a personalu musi byt schopny detekce malych pfedméti z riznych kovi, pficemz musi mit
vysokou citlivost na Zelezné kovy, zafizeni musi byt schopno detekce kovovych objekti
nezévisle na jejich orientaci a umisténi uvnitf prichoziho ramu. Citlivost zatizeni musi byt
uvnitt celého prichoziho rdmu jednotnd, musi zistat stabilni a musi byt pravidelné
kontrolovana. Provoz zatizeni nesmi byt ovliviilovan prostiedim, ve kterém je provozovano
a detekce kovi musi byt oznamena automaticky, pficemz nesmi byt ponechan zadny prostor
pro vlastni tisudek obsluhy. Zatizeni musi mit schopnost nastaveni tak, aby vyhovovalo v§em
pozadavkiim na detekci, stejn¢ jako na hlasitost poplasného znameni. K ovladacim prvkim
upravujicim uroven detekce musi byt zamezen neopravnény pfistup; nastaveni zatrizeni musi
byt jednoznacné vyznaceno a neopravnénym osobam musi byt zamezen pfistup k postuplim
kalibrace. Ru¢ni detektory kovii pouZivané pii detekeni kontrole cestujicich musi zjistit malé
mnozstvi kovu, aniz by bylo v pfimém styku s objektem a odhalit jak Zelezné, tak i nezelezné
kovy. Civka detektoru je konstruovana tak, aby snadno piesné stanovila polohu zjisténého
kovu, a zatizeni je vybaveno zvukovym nebo vizualnim poplasnym znamenim.

Rentgenova zafizeni pouzivand pii detekéni kontrole zavazadel a jejich operatofi
vykézat nezbytnou rozliSovaci schopnost, prinik a selektivitu detekce zajistujici, ze zadné
zakazané predméty nebudou vneseny na palubu letadla. Vykon musi byt posuzovan za pouziti
standardnich testovacich postupll. Rentgenové zatizeni musi zobrazovat iplny obraz kazdého
pfedmétu, ktery mize projit tunelem. Tento uplny obraz nesmi byt redukovan, deformovan
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ani jakkoli jinak transformovan bez védomého zasahu obsluhy. Zkresleni zobrazovanych
predmétii musi byt udrzeno na nejmensi miie. Na dopravnim pasu rentgenového zatizeni musi
byt znacky, které oznacuji, kde ma byt zavazadlo umisténo na pas tak, aby bylo ziskano
optimalni zobrazeni. Rentgenové zafizeni musi mit moznost kontrastniho zobrazeni, tj.
schopnost zobrazovat skupiny jednotlivych stupniti Sedi. Obraz jakékoli Casti predmétu
podrobovaného detekcni kontrole musi byt zobrazen na obrazovce po dobu alespoii 5 vtefin.
Navic musi mit obsluha moznost dopravni pas zastavit a zapnout zpétny chod, je-li
pozadovana opakovana kontrola. Obrazovka musi mit rozmér umoziujici pohodIné sledovani
(obvykle o uhlopti¢ce 14 palch a vice). Obraz na monitoru musi byt stabilni, bez vykyvi
Vv intenzité, jasu a kontrastu a musi mit rozliSeni alesponn 800 fadkd (nejlépe 1024 x 1024
pixeld, tj. monitor s vysokym rozliSenim). Pfi pfipojeni dvou monitorii smi byt pouze jeden
jednobarevny. Rentgenové zafizeni musi vizualné zvyraznit materidly, které neni schopno
prosvitit. Rentgenové zafizeni musi byt schopno odliSit organické a anorganické materidly.
Systém musi umoznit automatické rozpoznani zakazanych piedmétii, aby obsluze usnadnil
prohledani. Operatofi rentgenovych zafizeni se musi ujistit, Ze v kontrolovaném zavazadle
nebo jiném objektu neni Zadny podeziely predmét. Jestlize o tom ma pochybnost, musi byt
provedena fyzickd kontrola. Operator nesmi nepfetrzité vyhodnocovat kontinudlni vystupy
rentgenového zafizeni (obraz zavazadla) déle nez 20 minut. Po tomto obdobi nesmi tuto
¢innost vykonavat dalSich 20 minut. Na rentgenovych zatizenich nesmi byt provadény zadné
neopravnéné zmény vcetné udrzby nebo opravy. Nesmi byt ménén hardware nebo software
zafizeni, aniz by se ovéfilo, Ze zobrazovaci vykon tim nebude nepfiznivé postizen. Stejné tak
se nesmi ménit sloZzeni materidlu dopravniho péasu, aniz by se ovéfilo, Ze zména nevyvola
zadné zmény v zobrazovacim vykonu. Je-li pro udrzbu nebo modifikace softwaru k dispozici
pfistup pomoci modemu, musi byt pfistup k nému kontrolovan a monitorovan. Teprve
kombinaci nékolika fyzikalnich metod detekce se vytvaii moznost provedeni kvalitni
bezpecénostni prohlidky.

2.1.1 Bezpeénostni rentgeny

Rentgenovani je jeden ze zasadnich zpisobli bezpecnostniho provéfovani predméti.
Spolu s vyuzivanim ostatni techniky a metod detekce umoznuje zjisténi a vyhodnoceni
obsahu pfedmétli, coZ sniZuje riziko pii zneSkodnovani néastraznych systémt. Rentgeny jsou
zékladem bezpecnostni prohlidky cestujicich, jejich zavazadel, poStovnich zasilek
a nakladnich kontejnerti i osobnich automobild na letisti. Podle urceni a velikosti se jedna
0 pfenosné rentgeny, kde zdroj rentgenového zéareni, detekéni ¢ast a zobrazovaci €ast jsou
samostatné jednotky. Zdroj zafeni a detek¢ni Cast je na protilehlé strané kontrolovaného
predmétu. Kontrolovany objekt je zdrojem ozafovan v jednom okamziku. Detekéni Cast tvoii
plochu na druhé strané. Dale Ize na letisti vyuzit ke kontrole o komorové rentgeny s ru¢nim
vkladanim. U téchto rentgenli tvoii zdroj rentgenového zafeni a detekéni Cast spolu
s komirkou pro kontrolovany objekt jeden celek. Kontrolované pfedméty se do komory
vkladaji a vyndavaji rucné. Kontrolovany objekt je zdrojem ozafovan v jednom okamziku
a detekeni ¢ast tvofi plochu na druhé strang.

Dalsi kategorii tvofi pasové rentgeny, kde se kontrolované piredméty pohybuji po
dopravnikovém pasu skrz tunel. Zdroj rentgenového zéateni a detekeni Casti se nachazeji po
stranach tunelu. Zdroj ozafuje kontrolovany objekt v tenké roviné kolmé na pohyb
dopravnikového pasu a detekéni €ast tvoifi pruh na protilehlé strané. U rentgenil se zpétnym
rozptylem probiha v této roviné tenky paprsek, detekéni Cast pro zpétné rozptyleni tvofi
plochu na stran¢ zdroje. Skenovani v podélném sméru zajiStuje pohyb zavazadla po pasu.
Pasové rentgeny diky skenovacim principim umoznuji automaticky detekovat také
nebezpecné latky, vybusniny a drogy. Pti bezpecnostnich kontrolach letisté se pouzivaji také
rentgeny na kontejnery a vozidla. Tyto pfistroje maji podobny skenovaci princip jako
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rentgeny pasové, nakladni kontejner, automobil je skenovan plynulou rychlosti. V neposledni
fad¢ se na letiStich vyuZzivaji rentgeny na osoby, kde je zdroj rentgenového zéfeni s detekcni
Casti ve spolecné skiini a kontrolovana osoba se k této skenovaci jednotce postavi nejprve
celem a pak zady. Je mozné i nendpadné turniketové provedeni. V bezpecnostni praxi jsou
nejcasteji vyuzivany pyrotechnické rentgeny. Jejich principem je vyuziti schopnosti pronikani
rentgenovych paprskii i pfes neprithledné materialy, a proto jsou pouzivany ke kontrole
zavazadel a podezielych predmétl bez jejich otevieni. Rentgenové zareni je pohlcovano
prohlizenym pifedmétem v zavislosti na charakteru latky, ze které je vyroben. Rentgenové
zéfeni je vice pohlcovano latkami s vétsim atomovym ¢islem, tedy materidly obsahujici kovy
pohlcuji rentgenové zaieni vice, a proto se jevi na stinitku rentgenového zatizeni jako tmavsi.
V rentgenovych zatizenich dochazi k pfevodu neviditelného zafeni na viditelné na stinitku
nebo pomoci elektronickych prvkl. Mizeme je dale d¢lit na stabilni a prenosné. Pii bézném
vykonu sluzby je nutné vyuzivat vSechny technické moznosti rentgenovych pfistrojt, jako je
regulace intenzity zafeni, rozliSovani organickych a anorganickych materidlii, zvétSovani ¢asti
obrazu, ptipadné zvyrazinovani, moznost rentgenovani ze tii sméra.

Rentgeny pro osobni kontrolu osob

Jedna se o systém absolutni bezkontaktni kontroly osob. Tyto rentgeny osobu
prozafuji a davka ozafeni pii prohlidce je pod 2,5 uS. Stejnou davku obdrzi cestujici od
slunce za dvé hodiny letu ve vysSce kolem 10 km. Prozafeni osoby je nutné také pro
vyhledavani kontrabandu ukrytého v télnich dutinach. Pro vyhledavani zbrani a pfedméth
ukrytych pod odévem sta¢i rentgeny skenujici povrch osoby tzkym a slabym rentgenovym
paprskem a zobrazujici zpétné rozptylené (Comptonovo) zaieni. Toto zafeni v podstaté télem
osoby ani neprojde a davka ozafeni je jen 0,05 puS. Nevyhodou je, Ze je nutné osobu
snimkovat zepfedu i1 zezadu. Mezi vyhody rentgenu pro osobni prohlidky patii rychlost
kontroly, zachovani bezpecnostnich pozadavki pii kontrole, kontrola bez kontaktu
S kontrolnimi pracovniky a schopnost detekovat nebezpe¢ny pfedmét bez ohledu na jeho
sloZeni. Systém zobrazuje vysledky kontroly na vzdaleném monitoru jiz po tfech vtefinach.
Profil detekovanych predméti pokryva spektrum od plastickych hmot po kovové zbrané ¢i
jiné pfedméty 1 velmi malych rozmérid (napt. Ziletky, grafitové dratky, narkotika apod.).

Zakladni zobrazeni je na obrazku ¢islo 7.

Obrazek ¢. 7 Pouziti rentgenu pro kontrolu 0sob na letisti.

Dal$im feSenim mize byt rentgen osob ,,Tadar* od spolecnosti Smiths Hainmnn na
obrazku c¢islo 8. Tento systém je schopen zrentgenovat osobu v redlném case a ihned odhalit
veskeré predméty ukryté pod odévem cestujiciho nebo v jeho télnich dutinach. Pfistroj je
zaloZen na technologii pracujici v milimetrovém pasmu elektromagnetickych vin. ,, Tadar*
detekuje kov, keramické predméty, tekutiny, plasty a dalsi predméty. Detektor zobrazeny na
obrazku ¢islo 49 umozni odbavit az 200 osob za hodinu.

Obrazek ¢. 8 Rentgen osob Tadar od spole¢nosti Smiths Hainmann.
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Rentgeny pro kontrolu zavazadel

Pro kontrolu piiru¢nich zavazadel a predméth odlozenych kontrolovanou osobou se
pouziva pasovy rentgen. Rentgenovy snimek je vyhodnocovan obsluhou a soucasné
automaticky na zaklad¢ barevného rozliSovani organickych, anorganickych a kovovych
materiald. Automatickd detekce predméti s vysokou hustotou (stielné zbrang, ruéni granaty
apod.) na zakladé¢ vyhodnoceni monochromatického obrazu je nepfesna a slouzi jako
pomticka operatora.

Tyto rentgeny od zdravotnickych rentgent a rentgenti na kontrolu materialu maji fadu
odli$nosti. Rentgen je pouzit podobny, jako pro nedestruktivni kontrolu, obvykle cca 150kV.
Pro detekci se pouziva jednotadkovy polovodiCovy detektor. Protoze zkouSeny predmét se
pohybuje konstantni rychlosti, pocita¢ mize z jednotadkového detektoru rekonstruovat cely
obraz. Proti rozptylenému zafeni je svazek velice tzce vystinén kolimatorem. Zakladni
odli$nost je ptfedev§im v zobrazeni. Pfi normalni rentgenové kontrole se pouziva Cernobilé
zobrazeni. U bezpecCnostnich rentgenti nejsou velké naroky na mala rozliSeni, avsak vyrazné
musi byt zobrazeny piedev§im plochy, kde je zafeni vice absorbovano. Proto se pouzivaji
i monitory barevné, ruznym urovnim Sedi jsou pfitfazeny barvy (pseudobarevné zobrazeni).
Tzn., je mozné velice rychle indikovat pfedméty s vysokou absorpci (napf. zbran¢). Je mozné
uréité urovné zcernani (barvy) doplnit alarmem. Mezi parametry patii co mozna nejmensi
expozice z divodu minimalniho poskozeni citlivym materiali na RTG zatreni (Napft. filmy).
Dnes se pouzivaji zafizeni, kterd maji obvykle dva monitory. Na jednom je zobrazeni
cernobilé a na druhém barevné, jak je na obrazku ¢. 9. Dilezitou soucasti je digitalizace
snimku a zpracovani v realném Case véetné automatické archivace.

Obrazek ¢. 9 Priklad rentgenového zatizeni na kontrolu zavazadel.

Existuje znaéné mnoZzstvi druhi primyslovych a vojenskych vybusnin, které maji
logicky rizné hustoty a protonova cisla, a vzdy se najde spousta latek, predevsim organického
puvodu, jejichZ hustota a primérné protonové cislo se budou shodovat s n¢jakym druhem
vybuSniny. Navic na rentgenu musi byt pro automatickou detekci nastavena hustota daného
druhu plastické vybuSniny s urcitou toleranci, nebot’ i modelovanim plastické vybusniny se
meéni jeji hustota. Pii prohlidkach zavazadel nakladanych do zavazadlovych prostort letadel
se pocet faleSnych poplachti pohybuje kolem 20 % z celkového poctu zavazadel.

U vyhodnocovani rentgenovych obrazii kontrolovanych zavazadel je problém
monotonnost. K tomu se jesté pridava casovy stres v provozni Spicce. Pokud neni rentgen
vybaven automatickou projekci nebezpecnych polozek nebo nejsou dostatecné cCasto
nasazovany cvicné nastrazné vybusné systémy, piidava se k tomu mala motivace k praci.
Diilezity je 1 vycvik obsluhujiciho personalu, ktery by mél mit nejen praxi ve vyhodnocovani
rentgenovych obrazli zavazadel s neSkodnymi polozkami, ale 1 praktické znalosti
rentgenovych obrazil nastraznych vybusnych systémt a zbrani a znalosti moznych zptisobu
jejich technického maskovani. Nejéasté&ji v Ceské republice vyuzivané rentgeny na zavazadla
jsou naptiklad SCAN 10080 EDtS zajistujici automatické odhaleni vybusnin, vykonnost az
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1800 zavazadel za hodinu v rychlosti 0.5 m/sec. Je pouzivan na prvnim stupni detekcni
kontroly. Znazornén je na obrazku ¢islo 10.

HI-SCAN 10080 EDIS © Sithe Hemmanr

Obrazek ¢. 10 Rentgen HI-SCAN 10080 EDtS pouzivany na 1. stupni kontroly

Dal$im vhodnym detektorem je naptiklad automaticky explozivni identifika¢ni
rentgen HI-SCAN 10080 EDX, ktery zajistuje nejvyssi stupen odhalitelnosti ve své tiidé. Ma
zabudovany automaticky identifika¢ni systém na vybuSniny S rychlost detekce az 1800
polozek (zavazadel) za hodinu. Je vhodny i pro velké zavazadla, konfigurace viceuroviitového
ptistupu, kdy je obraz odmitnutych zavazadel z prvniho stupné automaticky prevedeny na
pracovni stanici operatora pro prohlidku na druhém kontrolnim stupni. Je znazornén na
obrazku ¢islo 11.

Obrazek 11 Rentgen HI-SCAN 10080 EDX pouzivany na 2. stupni kontroly

Ve tretim detekénim stupni je vhodné vyuzit zatizeni HI-SCAN 100100V. Jedna se
O univerzalni rentgenovy systém pro nejvétsi riiznorodost rozmérli zavazadel, vynikajici
obrazova prezentace diky optimalnimu rentgenovému snimani, vyjimeéna obrazova kvalita
s novou HiTraX technologii a rozméry tunelu 1000 mm x 1000 mm. To dovoluje detekci
objemnych stejné jako malych polozek bez jakékoliv ztraty rentgenové obrazové kvality,
penetrace az 35 mm oceli. Je zndzornén na obrazku cCislo 12.

Obriazek ¢. 12 Rentgen HI-SCAN 100100V pouZzivany na 3.stupni kontroly
Rentgeny pro kontrolu automobili

Zde se pouzivaji nejvétsi rentgeny 450 kV. Pifi vjezdu automobild do nevetejné zony
letiSt€¢ je vhodné pouzit automobilni scanovaci systém (viz obrazek ¢. 13). Nakladni
automobily neni moZzné scanovat najednou. Skenovaci systém automobil prozatfuje v jednom
misté, prozatovany objekt je v klidu a rentgen s detektorem se pohybuje. Systém je umistén
na nakladnim automobilu.

Obrazek €. 13 Pouziti mobilniho rentgenu pro kontrolu vozidel
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2.1.2 Detektory zbrani na letisSti

Bezpecnostni prohlidky obecné sestdvaji z pouziti priichoziho detektoru kovu,
rentgenu, ru¢niho detektoru kovii a detektoru stopovych castic vybusnin. Priichozi detektor
kovii vydava zvukovy a opticky signal pfi pfitomnosti kovového pfedmétu vétSich rozmért
(obecné elektricky vodivého télesa) u kontrolované osoby. To slouzi predevSim pro
vyhledavani stfelnych zbrani a vétSich zbrani chladnych. Pii vysSi nastavené citlivosti 1ze
vyhledavat i elektrické zdroje roznétnych ¢asti vybusnych systémi. U moderné¢jSich pfistroja
opticky signal zaroven indikuje ptibliznou vysi polohy detekovaného predmétu, piipadné
i stranu ¢i stied téla. Osoba, u které detektor pii pruchodu vyda signal, je pozadana obsluhou,
aby se pokusila doty¢ny kovovy predmét nalézt, vyndat a polozit do koSiku na pas rentgenu.
Vyuziva se predevsim pro vyhledavani sttelnych zbrani a vétSich zbrani chladnych. Pii vyssi
nastavené citlivosti Ize vyhledévat i elektrické zdroje roznétnych ¢asti vybusnych systémii.

Z hlediska principu lze detektory kovu rozdélit do péti hlavnich skupin. V prvni
skuping jsou detektory s vyvazenou indukcnosti. Zde elektronika napéji budici civku, kolem
které vznika stfidavé magnetické pole. Druha civka, snimaci, umisténd v tomto poli je
nastavena a elektronicky vyvazena tak, aby na vystupu vyhodnocovacich obvodt bylo bez
ptitomnosti kovu nulové napéti. Libovolny kovovy pfedmét zpiisobi rozvéazeni a ptislusnou
odezvu k upozornéni obsluhy na jeho pfitomnost. Jednd se o princip, se kterym jsou
dosahovany velmi dobré vysledky prakticky ve vSech oblastech profesionéalniho pouziti.

Druhou skupinu tvoifi pulzni detektory, které vysilaji smérem k zemi magnetické
impulsy a pfijimaji odezvu zplisobenou pfitomnym kovovym piedmétem. Tato odezva je
vyvolana vifivymi proudy vznikajicimi ve vSech kovech, které jsou v dosahu vysilanych
magnetickych impulsi. Tyto detektory jsou citlivé na malé kovové predméty a pouzitelné 1 do
velkych hloubek. Hlavnimi oblastmi vyuziti jsou minohledacky, hledace kabeli v zemi
a "hledace pokladi". Do tfeti kategorie patii detektory zaloZené na rozladéni indukénosti.
V klidu je pfistroj vyvazen a piitomnosti kovového predmétu dojde ke zméné indukcnosti
hledaci civky. Tato zména je elektronicky vyhodnocena a signalizovana obsluze. Existuje
fada riznych provedeni pracujicich na tomto principu, pouzitelnych tam, kde neni
pozadovana vétsi citlivost. Ve ctvrté kategorii jsou zafazeny detektory se zaznéjovym
oscilatorem (BFO - Beat Frekvenci Oscilator). PouZivaji se dva oscilatory blizkych
frekvenci, jejichZ rozdilem vznika slySitelny zazngj. Hledaci civka je indukénosti jednoho
zZ oscilatorti, ktery se pfiblizenim civky ke kovu rozladi a tim dojde ke zméné tonu zaznéje.
Vzhledem k jednoduchosti konstrukce je tento princip vyuzivan u lacinéjSich hledaci
pokladd, instalace ve zdi a p. Pro profesionélni pouZiti neni vhodny. Patou skupinu zastupuje
magnetometr, ktery vyhodnocuje zmény v intenzit¢ magnetického pole zemé vyvolané
pfitomnosti jen zeleznych pfedméti. Pouzivd se hlavné pifi archeologickém prizkumu
a hledaci systém muze dosahovat tctyhodnych rozméri.

Nejznaméj$im vyuzitim priichozich detektori kovi je detekce zbrani. Pfi ni se citlivost
pfistroje nafidi tak, aby reagoval i na nejmenSi typy zbrani, které chceme detekovat.
Nastavovat vyssi citlivost neni technicky problém, ale detektor pak ztraci efektivnost, nebot’
pocet falesnych poplacht je vysoky. Ty jsou vyvolavany riznymi kovovymi soucastmi odeévil
prohlizenych osob a riznymi kovovymi pfedméty v jejich kapsach. Uzitecnym doplikem
priichoziho ramu jsou ru¢ni detektory. SlouZi pro pfesné dohledani polohy kovové polozky na
téle osoby v pfipadé pozitivni detekce prichozim detektorem. Kontrola se provadi
skenovanim po povrchu celého téla z tésné vzdalenosti.

Princip obou detektorti je shodny. Oba detektory vyuzivaji vlastniho magnetického
pole. Jejich zakladem jsou civky schopné vytvaiet v prostoru kontroly budici casové
proménné magnetické pole a snimat magnetické pole z tohoto prostoru, v ptipad¢ pfitomnosti
kovli (obecné vodicl) rizné proménéné. Detektory registruji nejen feromagnetické kovy
(magneticka ocel), ale 1 neferomagnetické kovy (hlinik, nemagneticka ocel, zlato) a jsou
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schopny registrovat i tvrdd feromagnetika (trvalé magnety). Piiklad rdmového a ru¢niho
detektoru je na obrazku ¢. 14 a 15.

IT]

Obrazek €.14 Priichozi detektor kovii Obrazek €.15 Rucni detektory kovi

Nekdy se vyskytuji 1 nedostatky ve vyuzivani stavajici techniky. Naptiklad kdyz je u
kontrolované osoby ru¢nim detektorem kovii dohleddn kovovy predmét, ktery predtim
vyvolaval signaly pii nékolikrat opakovaném prichodu ramovym detektorem kovi, Casto se
stava, ze kontrolovana osoba je automaticky pusténa dale. V blizkosti kovového nalezené¢ho
predmétu se ale mize ukryvat dalsi vétsi kovovy predmét. Ru¢nim detektorem kovi se sice
mohou docela ptfesn¢ vyhledat kovové predméty, tézko se ale odhaduje jejich velikost.
Velikost signalu je totiz u nich daleko vice zavisla na proménlivé vzdalenosti detektor —
kovovy predmét, nez na velikosti predméti. A drobnych kovovych predméti mivaji
kontrolované osoby u sebe bezpocet. Osoba by i po nalezeni pfedmétu méla znovu projit
prichozim detektorem kovii, nebot’ teprve negativni detekce timto detektorem zarucuje, ze
nema u sebe zadny veétsi kovovy predmét, ktery by mohl byt naptiklad malou stielnou zbrani.
Naopak, kdyz ma prichozi detektor kovii nastavenu pfili§ vysokou citlivost, coz vede
k vysokému poctu faleSnych poplachti a obsluha detektoru k nému ztraci dtvéru.

Detektory kovu v télnich dutinach. Na letiStich mohou byt k bezpecnostni kontrole
pouzity pristroje k detekci malych kovovych objekti ukrytych v té€lnich dutinach. Tato
kontrola umoznuje dikladnéjsi kontrolu dutina Gstni, dutina bfis$ni, andlni a vaginalnich dutin,
noh, lytek a chodidel. Detektor kovii v télnich dutinach je na obr. ¢. 16.

Dutina kréni
Dutina bfi$ni
Dutina vaginalni a analni
Nohy a lytka

Chodidla

Obrazek ¢. 16 Priklad pouziti detektoru kovi v t&Inich dutindch.

Anténni soustava je zabudovana v dfevéném kiesle. Piistroj je schopen detekovat
ocelovou kuli¢ku cca 4 mm v priméru v téle osoby. Stolni detektory, oznaCované mnohdy
jako detektory dopisnich bomb, nebo elektronické detektory posSty lze na letistich vyuzit
k bezpecnostni kontrole drobnych zésilek. Tyto pfistroje detekuji u nastraznych vybusnych
systémt jejich roznétné systémy, baterie, dratky. Tyto pfistroje jsou vyuzivany nejcastéji ve
spojeni s naklonénou rovinou, kdy se hornim otvorem vhazuji zasilky do skluzu detek¢niho
tunelu a spodnim otvorem vypadnou. Svételnd a zvukova signalizace oznamuje vysledek
kontroly. Tyto prostiedky (detektory kovu) vSak nejsou schopny detekovat elektricky
nevodivé, nebo nemagnetické predméty. Zobrazovani nekovovych zbrani u osob umoziuji
rentgeny na osoby a milivize. [54].
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Milivize

Jedna se o je pasivni zobrazovani elektromagnetického vinéni-tepelného salani téles,
predevsim lidského téla, v oblasti vlnovych délek na rozhrani infraderveného zafeni
aradiovych vin-kolem 3 mm. Pro bezpe¢nostni prohlidku osob je nejvhodnéjsi provedeni
milivize jako ,.brany*, kdy se pfed jeji kamerovou ¢asti kontrolovana osoba zastavi, pofidi se
jeji obraz zeptedu a pak se, podobné jako u rentgenu na osoby, otoCi pro zobrazeni zezadu. Je
mozné provedeni milivize jako pozorovaci a monitorovaci kamery umisténé na motorické
hlavé pro kontrolu osob pohybujicich se v okoli pfes 30 m, naptiklad v prostorach letisté.
Toto provedeni se mize pouzit i pro prohlidku plynule za sebou jdoucich az 60 osob za
minutu. Drobné chladné zbrané nelze ale dobfie rozliSit od malych soucasti odévi. Tyto malé
zbran€ vSak nejsou pfili§ nebezpetné z hlediska ohrozeni celého letadla, zvlast¢ pokud
piedpokladame dalsi, dnes jiz bézn¢ dostupna a nepiilis ekonomicky narocna bezpecnostni
opateni, jako napiiklad pilotni kabina s balisticky odolnou bezpecnostni piepazkou
a s biometrickou identifikaci, uzavieny televizni okruh, tisnové hlasice a utajeny bezpecnostni
pracovnik s elektrickym vystfelovacim ,taserem* v kabiné¢ pro cestujici. U keramickych
sttelnych zbrani lze pfedpokladat, kromé obtizné dostupnosti, 1 horSi parametry (pocet ran,
presnost, spolehlivost) a hlavné vysokou hustotu materidlu, vyraznéji absorbujiciho jak
milimetrové viny, tak rentgenové zateni. Protoze Ize u nich pfedpokladat i nezanedbatelné
rozméry, pujde ziejmé pro jejich zobrazeni na pozadi lidského téla nastavit jednoduchy
pomocny alarm pro obsluhu na zaklad¢ pocitacového zpracovani obrazu. Zndzornéni obrazu
milivize je na obrazku ¢islo 17

Obrazek €. 17 Piiklad pouziti milivize a potizeny snimek

2.1.3 Detektory vybusnin na letisti

Detektory jsou vybaveny odbérem vzorkli nasavanim par z té€sného okoli
kontrolovaného objektu, ale i stérem povrchu tohoto objektu, coz je dulezité pro detekci
plastickych vybusnin, protoze jejich typické vybusné slozky — pentrit nebo hexogen — maji
i pii pokojovych teplotach minimalni tenzi par a ze zvlast’ studenych zavazadel se prakticky
viubec neodpatuji. Podle Montrealskych dohod ratifikovanych v roce 1998 se vSechny
plastické a gelové vybusniny znackuji pridanim latek, které maji vysokou tenzi par.
Nejrozsitenéjsi detektory stopovych Castic zaloZzené na principu spektrometrie pohyblivosti
iontl (IMS — Ion Mobility Spektrometry) maji vSak potize s detekci znackovacich latek,
protoze plazmagramy pohyblivosti jejich iontl nejsou vyrazné. Také existuji zasoby
neoznackovanych plastickych vybu$nin (Semtex) a do budoucna nelze vyloudit ilegalni
vyrobu neoznackovanych vybusnin. V ptipad¢ piimého kontaktu s podezielym pfedmétem lze
uréovat vSechny primyslové vyrabéné vybusniny. Bez kontaktu jen nékteré. Detektory jsou
ve vetsing piipadt pienosné piistroje pracujici na principu detekce, vyhodnoceni a signalizace
par a mikroskopickych ¢astic vybusnin. Podle druhu zpracovani vzorku se pouzivaji detektory
analyzujici pary, nebo analyzujici castice a jejich kombinace. Po elektronické strance je
u vSech soucasné vyrabénych detektorti pouzit mikroprocesor se Sirokou databdzi hledanych
latek a pro analyzu vzorku jsou pouzivany fyzikalni a chemické metody, jejichz vysledky jsou
porovnavany s informacemi ulozenymi v paméti. K analyze ¢astic jsou vyuzivany soupravy
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filtrd s barevnou reakci na vybusniny. Filtry se umistni do specialniho vysavace, kdy ¢astecky
hledané latky jsou po nasati prachu z kontrolovaného predmétu zachyceny na filtru a ten
zménou barvy reaguje. Nejvhodnéjsi je kombinovat stér povrchu a nasavani okolniho
vzduchu. Nasaty vzduch obsahuje povrchovy prach, ktery obsahuje hledané Castice a pary.
Utinnost detekce se zvysi zahianim povrchu kontrolovaného objektu tepelnym zafi¢em aZz na
67 °C, coz se kontroluje infraCervenym senzorem. Mén¢ finan¢né naroCnou je detekce
chemickou reakci, tzv. mokrou cestou. Tyto prostfedky jsou ve formé souprav ¢inidlovych
roztoki nebo souprav spreji. Filtratnim papirem ¢i lepici paskou se z povrchu
kontrolovaného objektu sejme prach, na ktery se kapatkem nanese chemikalie. Podle
vyslednych zbarveni a porovnani se vzorkovnikem se urc¢i pritomnost nebezpecnych Castic.
Pro vyhledavani vybusnin u osob je vhodné pouzit také prichozi kabinkové detektory
stopovych Castic s automatickym odbérem vzorkl. V nich jsou kontrolované osoby ovivany
proudem vzduchu, ktery je sbiran k analyze, nebo je vyuzivano pfirozeného proudéni par
kolem lidského téla vzhiiru, coz je méné obtézujici. V téchto kabinkach mtze byt zabudovan
detektor kovi. Priklad detekce v kabinovém detektoru stopovych ¢astic je na obrazku ¢. 18.

Obrazek ¢. 18 Detekce v kabinovém detektoru stopovych ¢astic

Vhodné je vyuzit detektory analyzujici ¢éastice automatickym provozem. Jednd se
0 tunelovy pruchozi rdm, kam osoba i se zavazadlem vejde a je ofukovana proudem teplého
vzduchu, ktery je pak nasdvan a analyzovan. Detektor 1ze umistnit v diskrétnim provedeni u
ptechodovych prostor zvenci do objektu. Lze naptiklad vyuzit priichozi detektor par a castic
EntryScan uréeného k detekci a identifikaci drog a vybusnin. Zachycuje a detekuje stopy C4,
RDX, PETN, Semtex, HMX, TNT adynamitu vcetné¢ identifikace kokainu, heroinu,
marihuany, PCP, LSD, extdze a dalSich drog. Jakmile osoba vstoupi pod ram detektoru, jsou
pomoci pfirozeného proudéni vzduchu, zpisobeného teplotou lidského téla, z povrchu téla
sejmuty pary a castice, které se shromazdi a analyzuji nad hlavou provéfované osoby. Tato
technologie nabizi stonasobné zvySeni citlivosti oproti pfedchozim detektorim. Tento
detektor je zobrazen na obrazku ¢. 19.

Obrazek €. 19 Vyobrazeni priichoziho detektoru par a Castic.

Na Holandském letiSti Schiphol byl nasazen do ostrého provozu skener celého téla,
ktery umozni letistni kontrole zjistit, zda u sebe nemé pasazér nebezpecné predméty. Systém
nazvany "Security Scan" nahradi tradi¢ni detektory kovi, kterymi musi kazdy pasazér jesté
pted vstupem do letadla projit. Skener je vlastné kabina, ktera umozni béhem tii vtefin zjistit,
zda u sebe nema pasazér nebezpecné predméty. Alarmem upozorni nejen na kovy, ale i na
plastové €1 keramické vyrobky. Na obrazovce obsluhy se zobrazi télo pasazéra, jeho oblicej
vSak vidét neni. Data nejsou po ukonceni kontroly shromazdovana. Skener vyuziva
vysokofrekvenéni radiové viny a mezi zafizenim a kontrolovanym nedojde k Zzadnému
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fyzickému kontaktu. Kazdy ma navic moznost si vybrat, zda projde regulerni kontrolou
spocivajici v prachodu bezpecnostnim ramem a v télesné prohlidce, nebo jestli se necha
zkontrolovat skrze skener. Tento novy scaner je na obrazku ¢islo 20.

+ i

Obrazek ¢. 20 Uziti systému "Security Scan” na Holandském letisti Schiphol.

V podminkach letisté je vyuzivan také rucni pfenosny detektor par vybusnin MO-2M
na obrazku ¢. 21, ktery je navrzen ke kontrole rucnich zavazadel, resp. analyze vzorku
vzduchu vzatého z povrchu nebo vnittku nezaplombovanych zavazadel.

Obrazek ¢. 21 Ruc¢ni pfenosny detektor par a vybusnin MO-2M

Muze byt uplatnén v Sirokém rozsahu aplikaci, jako je kontrola osob, zavazadel,
dopravnich vozidel i velkych ploch. Diky uvedenému pfistroji je mozna kontrola postovnich
zasilek, provérka odévu a rukou podezielych osob, pyrotechnické prohlidky kancelafi,
obchodil a automobilt, hledani vybuchovych zplodin na misté vybuchu nezndmého predmétu
a pfi primarnim vyhodnoceni zajiSténych stop z mista vybuchu. Vyuziva technologii pod
nazvem Non Linear Dependence of Ion Mobility on Electric Field (NLDM). NLDM
technologie byla vyuzita k vyvoji extrémné vysoce citlivych zafizeni malych rozméri
0 minimalni hmotnosti pro detekci par vybuSnin v redlném case vzorkovani. Princip detekce
je zalozZen na bazi nelinearni mobility iontl ve stfidavém elektrickém poli a spociva v separaci
iontd se shodnou mobilitou béhem jejich toku vzduchem. Vzduch z povrchu kontrolovaného
objektu je pumpovan do hlavy analyzétoru, kde je ionizovan beta zafenim tritia. Vznikl¢ ionty
jsou v separacni komote tfidény na zaklad¢ jejich rozdilné mobility. Iont, ktery koresponduje
S vybusninou, je detekovan a shromazd’ovan v kolektoru analytické jednotky, kde je zesilen.
Upozornéni na piitomnost vybuSniny dostane obsluha vizualnim a akustickym signalem.
Soucasti detektoru je LCD display, ktery zobrazuje druh detekované vybusniny. Detektor
umoziuje detekci primyslovych trhavin na bazi Ng, TNT, PETN, RDX a znackovanych
I neznackovanych plastickych trhavin véetné trhaviny Semtex.

Dal$im detektorem je plynovy chromatograf ECHO. Jednd se o pfenosny analyticky
pfistroj s rychlym casem analyzy a vysokou citlivosti. PouZivd se pro ureni mista
kontaminace vybusninou a v ekologii. Zde uvedeny plynovy chromatograf pomaha mapovat
mista s pesticidy, herbicidy, halogenuhlovodiky, nitroslou¢eninami a detekci drog. Nosnym
plynem je argon technické Cistoty. Analyza je provedena okolo 30 az 50 s, chromatograf
umoziuje pouziti technologie chromatografické polykapilarni kolony. Jeji vnitini Cast je
sloZena z tisice velmi kratkych paralelnich kapilar. Kazd4 pouzitd kolona je selektivni pro
danou aplikaci. Vzorky plynu ¢i kapaliny jsou do ECHO chromatografu zavadény injekcni
stiikackou nebo pomoci pfedkoncentratoru.
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Dalsi z vhodnych detektorii je IONSCAN 500DT, ktery je schopen zjistit Siroky okruh
substanci. Je schopen detekovat vybusSniny a narkotika béhem jednotlivé analyzy pfii
zachovani vysoké citlivosti. Pfistroj umoziuje simultdnni odhaleni vybusnin a narkotik, ptes
40 substanci objevenych a identifikovanych béhem 8 sekund, detekované vybusniny: RDX,
PETN, NG, TNT, HMX, TATP a dalsi. Detekované narkotika: Kokain, heroin, benzedrin,
methamfetamin, MDA, THC a dalsi. Je citlivy na vybuSniny — picogram a narkotika —
nanogram, velky dotykovy barevny displej a ergonomicka konstrukce, ukladani dat do vnitini
paméti o kapacit¢ 40 GB, disponuje zabudovanou tiskarnou pro tisk vysledkit a USB
konektorem, moznost ptipojit k PC a rozsitit moznosti. Zobrazen je na obrazku ¢islo 22.

Obrazek 22 Detektor narkotik i vybusnin IONSCAN 500DT

Pro automatizovanou kontrolu zavazadel pohybujicich se po pasu se vyborné¢ bude
hodit tunelovy detektor povrchovych stopovych castic pracujici na principu optické analyzy
horeni vybuzeného skenovacim laserovym paprskem. Laserovy paprsek skenuje povrch
kontrolovaného zavazadla a sta¢i ohifat pouze povrchové mikrocéstice. Ty, pokud jsou
hoflavé, shofi tzv. mikro hofenim. Optické senzory pak registruji svételné zablesky. U mikro
castecek vybusnin je pfi dané intenzité zablesku jeho trvani podstatné kratS$i nez u ostatnich
hoflavych mikro ¢astecek. Tato metoda je vhodna i pro detekci ¢astecek plastickych vybuSnin
ulpélych na povrchu kontrolovaného zavazadla, je pln€ automatizovana a nedochazi ke
ztratdm mikro Castecek cestou do vlastni analyzacni Casti, jak je tomu u ostatnich detektorti
stopovych ¢astic.

Ultrazvukové detektory pneumatik a nadrzi se pouzivaji pro detekci ukrytovych
prostort v palivovych nadrzich a pneumatikach, ve kterych se mize do prostort letisté dostat
material pouzitelny k pachani protipravnich ¢inti. Ke sténé nadrze nebo pneumatiky se ptilozi
¢idlo, jez vysle ultrazvukovy puls, ktery se Sifi kovem, gumou, kapalinou i vzduchem. Na
vzajemném rozhrani téchto latek se ale odrazi. Casovy odstup mezi vyslanim signalu a jeho
pfijetim odpovida vzdalenosti, kterou urazil a odhali tak skryty pfedmét uvnitf. Priklad
kontrabandu ukrytého v pneumatice je na obrazku ¢. 23.

o\ -

Obrazek ¢&. 23 Piiklad ukryti kontrabandu cigaret v pneumatice.

Mikrovinné detektory slouzi k vyhledavani vybusSnin, zbrani a jinych nebezpecnych
latek ukrytych v nekovovych materialech na zakladé detekce anomalii v nich.

Gama detektory jsou malé ru¢ni pfistroje urcené pro detekci ukrytych latek (prasku
a drog) s vyssim obsahem atomii nizs§iho protonového ¢isla v nepfistupnych prostorech (dvete
automobil, prahy, pneumatiky). Pfistroj vysila pti pfejizdéni po objektu gama zareni. Pokud
se Vv blizkosti detektoru nachazi latka s niz§im protonovym c¢islem, dochazi ke zpétnému
Comptonovu rozptylu zafeni, které je zachyceno. Dosah je cca do 18 cm.
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Neutronova aktivacni analyza gama zareni. Tyto detektory bombarduji kontrolovany
objekt neutrony o nizké energii. Mezi neutrony a jadry urcitych prvka probihé jaderna reakce
produkujici gama zafeni charakteristické vinové délky odpovidajici danému prvku. Toto
zéateni je pak detekovano. V soucasné dobé se vyrabé€ji pristroje detekujici soucasné jadra
atomu dusiku, uhliku a vodiku a jejich vzajemny pomér, coz umoziuje automatickou detekci
vybusnin vcéetné¢ urCovani jejich druhli. Pro kontrolu vozidel a nékladi je urcen velky
stacionarni tunel. Detekuje Siroky sortiment vybus$nin, chemické a biologické latky, byt
rozliSovaci schopnost pfistroje vSak neni piili§ velka, na malé mnozstvi slouzi ru¢ni piistroj.
Nevyhodou je skodlivost zafeni zivym tvorim, potraviny a zbozi v§ak znehodnoceno neni.

Pomoci metody jaderné elektrické kvadrupolové rezonance mizeme prostrednictvim
elektromagnetickych poli v oblasti rddiovych vin zjistovat zastoupeni nékterych atomovych
jader nachazejicich se v danych chemickych vazbach ve zkoumaném prostoru, a to bez ohledu
na jejich rozlozeni v tomto prostoru. Pfi detekci vybuSnin se vyhledavaji jadra dusiku
nachazejici se v chemickych vazbach naptiklad pentritu, hexogenu nebo TNT. Pii jaderné
kvadrupdlové rezonanci vysle vysila¢ do prostoru zavazadla slozity pulz radiovych vin
0 nizké intenzité. Plivodni klidové orientace os rotaci atomovych jader zkoumanych latek je
timto pulzem naruSena. Jak se jadra néasledovné snazi sama sebe zpétné¢ srovnat, produkuji
kolem sebe svilj vlastni charakteristicky radiovy signal, jako ozvénu typickou vzdy pro dany
druh latky. Tento signal je zachycovan pfijimacem a bezprostiedné analyzovan pocitacem.
Pfistroj patra po protazeném jadru atomu dusiku N**, ktery se nachazi ve vybusninach (&i
drogéach). Vlivem prostfedi sousednich atomti dochazi k mirnému posunu rezonancéni
frekvence. Velikost tohoto posunu zavisi na typu prostfedi, mizeme z n¢j usuzovat na typ
molekuly, a tedy i typ latky, jestli se jedna o PETN, RDX atd. Analyzou, trvajici primérné
5 sekund, se neposkozuji magnetickd média. Pocet druhii vybusnin detekovatelnych touto
metodou je ale zatim omezeny. Kapalné vybusniny neptjde vibec detekovat. Jaderna
elektricka kvadrupolova rezonance se zatim vyuzivéd jen pro prohlidku velkych zavazadel
uréenych do nakladovych prostorti letadla v pasovém tunelovém provedeni. Jeji prednosti je
automatickd a pomérné spolehliva detekce urcitého sortimentu vybusnin bez ohledu na jejich
tvarovani (vCetné tenkych plastvi), pozménénou hustotu nebo priimérné protonové Cislo.

Jako perspektivni pro prohlidku velkych zavazadel se jevi metoda rentgenové
difrakce. Pfi ni je operatorem v kontrolovaném zavazadle vytipovana a oznacena podeziela
polozka. Nad ni pak najede zdroj tenkého svislého rentgenového paprsku a pod ni detekéni
soustava se zaslepenym stfedem, kam dopada zeslabeny svisly paprsek. Detekovany jsou pak
difrakéni krouzky. Uhel difrakce je zavisly na vinové délce rentgenového paprsku a vzajemné
vzdalenosti meziatomarnich rovin materidlu zkoumané polozky. Rentgenovou difrakci
muizeme tedy rozliSovat druhy materiali. Nevyhodou je jenom del$i doba a pouze bodové
ovéfeni druhu materialu.

2.1.4 Detektory radioaktivnich latek na letisti

Detekce radioaktivnich materidla vychazi z ptedpokladu, Ze radioaktivni material je
zdrojem charakteristického jaderného zateni, které je dostate¢né pronikavé a staci ho pasivné
registrovat na znamych principech. Detektory by se ale mély umistovat dale od
bezpecnostnich rentgenti, nebot’ pokud rentgenem pravé kontrolované zavazadlo obsahuje
velké mnozstvi materidlu s nizkym primérnym protonovym c¢islem (voda apod.), je tento
material silnym zdrojem rentgenového Comptonova zafeni, které se Siii vSemi sméry a mlize
u detektorti radioaktivnich materiali vyvolavat faleSné poplachy. Zdrojem faleSnych poplachi
byvaji téz osoby, které nedlouho pted bezpecnostni prohlidkou prodé€laly lékarské vySetieni
vyuzivajici radioizotopy.
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Radioaktivni latky nejsou zjistitelné lidskymi smysly a musi byt zjiStovany
objektivnimi prostiedky detekce. NejstarSim principem detekce je zcerndni fotograficke
emulze. Tento princip vyuzivame v osobni dozimetrii. Pfedmétem dozimetrie je sledovani
radiacni energie, pfenesené na prostiedi, kterym zafeni prochéazi. Podle zmén vyvolanych
Vv prostifedi se predpokladd mnozstvi energie vyzairené ze zdroje, nebo mnozstvi energie
pohlcené v prostiedi. Radiatni zmény mohou byt rizné povahy: fyzikéalni, chemické
a biologické. Bézné uzivanym a levnym prosttedkem osobni dosimetrie je filmovy dosimetr,
ktery dava spolehlivé vysledky v expozici beta, gama a X zafeni. Sklada se z filmu citlivého
na ionizujici zéfeni, ktery je uzavien v krabicce z umélé hmoty. Uvniti krabicky je nékolik
filtrG z rzné silného médéného a olovéného plechu, které slouzi pro detekci zareni rizného
druhu a energie.

vvvvvv

Pracuji v nap&tové oblasti narazové ionizace, &imZ se dosahuje 10 * — 10° nasobného zesileni
puvodniho, radiaci vyvolaného ioniza¢niho efektu. Takové zesileni umoznuje pocitani
jednotlivych ionizujicich ¢astic, nebo kvant. Geiger Miillerova trubice je naplnéna vhodnym
plynem. Jedna se vétSinou o inertni plyn (helium, argon), po vniknuti ionizujici ¢astice vznika
interakce s molekulou plynu na kladny iont a volny elektron. Ve velmi silném poli
elektrickém poli GM trubice, kde katodou je plast’ trubice a anodou vodi¢ umistény v ose
trubice, vzniknou lavinovité vyboje a trubici protéka elektricky proud, dokud vyboj trva, tedy
dokud castice ionizuji inertni plyn. Je tedy nutno vyboj ,,zhasnout®. Zhasinani se provadi
elektronickym obvodem, nebo pfiddnim samozhasejiciho plynu, vétSinou plynu halogenu.
Pocet zhaSeni a novych vybojl je pfimo umérny poctu Castic, které vniknou do trubice.

Ioniza¢ni komory jsou detektory, jejichz pracovni oblasti je usek nasyceného
ioniza¢niho proudu. Radioaktivni zafeni, které je téZ nazyvéano jako ionizacni zéfeni, ma tu
vlastnost, ze vytvaii iontové pary, coz se vyuziva v ioniza¢nich komorach pro jeho detekei,
ioniza¢ni U¢inek radioaktivniho zéafeni na organizmus je vSak nezddouci, v organizmu tieba
cloveka vznika pak nemoc z ozafeni. V ionizacnich komorach jsou umistény elektrody, na
které je vlozeno napéti a po ionizaci prostifedi, vétSinou vzduchu, nebo inertniho plynu,
protékéd nasyceny ioniza¢ni proud, pro ktery je charakteristické, Ze vSechny ionizované pary
se dostanou k elektrodam. Pro svoji jednoduchost je ioniza¢ni komora mnohostranné méfici
zafizeni, vhodné pro detekci vSech druhll zéfeni, které vyvolava primarni ¢i sekundarni
ionizaci. Ionizacni komory maji rozlicny tvar a rozlicnou velikost, podle druhu plynové
napln€. Spolecnym znakem vSech ionizacnich komor je dvojice elektrod a plast. Kovovy
plast’ mize byt jednou z elektrod a druhd elektroda je pak umisténa uvniti plasté. Ionizacni
komory mohou byt i feSeny jako prutokové detektory. VSechny ioniza¢ni komory jsou vhodné
pro méfeni zareni alfa a beta. Rozméry ioniza¢nich komor na méfeni alfa zafeni jsou malé,
coZ je dano malym dosahem alfa zafeni (menSi nez 0,1 m). Méfeny vzorek se umistuje
vétSinou dovnitf komory. Komory pro méfeni beta zéafeni jsou vétsi a vzorky mohou byt
umistény vné komory. Na méfeni gama zafeni se pouzivaji ionizacni komory, jejichZ plast’ je
soucasné katodou a je vyroben z materidlu s vysokym protonovym c¢islem. Gama zéfice se
umist'uji vné komory, Komory byvaji ptetlakové, plni se vzduchem, nebo inertnim plynem
pod velkym tlakem. (1,5.10° Pa).

Dalsim principem je termoluminiscence. N¢které anorganické krystaly (napf. LiF nebo
aluminofosfatové sklo) mohou akumulovat energii ionizujiciho zéfeni. Jestlize krystal poté
zahfejeme na teplotu 300 — 400 stupnti Celsia, emituji akumulovanou energii ve formé
viditelného svétla v mnozstvi imérnému energii zafeni. Jinym principem je preména energie
ionizujictho zareni na elektricky proud. Pouzivaji se dva zékladni zpisoby zalozené na
excitaci a ionizaci. Prvnim je ionizace molekul plynii, druhym excitace a ionizace pevnych,
tekutych nebo plastickych hmot, zvanych scintilator, které pieméinuji energii fotoni
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ionizujiciho zéfeni na energii fotond viditelného svétla. Fotony viditelného svétla jsou pak
pieménény na elektricky proud fotondasobicem.

V plynovych detektorech slouzi radioaktivnim zafenim vytvofené iontové pary jako
nosice elektrického proudu po piivedeni vysokého napéti na elektrody timto plynem
izolované. Protékajici proud je imérny napéti mezi elektrodami a toku fotonli ionizujiciho
zéafeni. Pfi nizSich napétich mezi 50 — 300 V slouzi k prutoku elektrického proudu pouze
primarni ionty vytvofené pruchodem ionizujictho zafeni. V této oblasti napéti pracuji
ionizacni komory. Detektorem je valcovd komora s centralnim vodicem vyplnénd vzduchem
nebo riznymi plyny

Scintilacni detektory obsahuji scintildtor, ktery pii absorpci rentgenového nebo gama
zafeni vysila zablesky viditelného svétla. Svételné fotony jsou pak pfeménény na tok
elektronti v zafizeni zvaném fofondsobic, na jehoz vystupu registrujeme elektricky impuls.
Tyto impulsy jsou dale tvarovany v piedzesilovadi, zesileny v zesilovaci, tfidény
V analyzatoru impulsii a nakonec registrovany v ¢itaci. PoCet impulsti zaregistrovanych za
jednotku casu oznacujeme jako registrovanou cetnost.

2.1.5 Detektory chemickych a toxickych latek na letisti

V bezpecnostni praxi se vyuziva fada detekcnich pfistrojii na bézné se vyskytujici
plyny a pary (zemni plyn, aceton, hexan, toluen a dalsi). Nejcast&ji jsou zastoupeny
explozimetry na principu katalytickych senzord, explozimetry s kombinaci senzort
katalytickych a tepelné¢ vodivostnich, explozimetry s infraCervenymi senzory,
s polovodiCovymi senzory (pro vyhleddvani menSich tUnikG hoflavych plynt ¢i par)
a expozimetry s fotoioniza¢nimi senzory pro méfeni koncentraci latek z hlediska jejich
toxicity (sledovani kratkodobého expozi¢niho limitu nebo ¢asové vazaného pruméru
koncentrace). V soucasné dobé jsou pro detekci bojovych chemickych latek jednotky
Hasi¢ského zachranného sboru (HZS) vybaveny chemickym prikaznikem CHP-71. Méteny
vzduch je nasdvan membranovym cerpadlem do prikaznikovych trubicek, kde v ptipadé
kontaminace dochdzi ke kolorimetrické reakci naplné s bojovou latkou. Nasledna zména
zbarveni trubi¢ky a jeji porovnani s etalonem indikuje pfitomnost otravné latky. V budoucnu
se vSak pocita z nahrazeni téchto detektorti novymi detektory na principu IMS technologie,
tedy principu pohyblivostni spektrometrie. Tato metoda se stdle vice prosazuje u
bezpe€nostnich pristroji pro detekci stopovych castic vybusnin nebo drog pro svoji
dostatecnou citlivost a selektivnost pfi soucasné rychlosti a kompaktnosti. Metoda je zalozena
na efektu snimani spektra, které vznikne diky rizné pohyblivosti iontli ve vicendsobném
elektrickém poli. Zkoumany vzorek je vystaven ozafeni americiem (**Am), které zpisobi
jeho ionizaci. Uvniti elektrického pole se ionty pohybuji charakteristickou rychlosti a jsou
zaznamenavany jako kratkodobé impulsy, které vyhodnoti specidlni software v zavislosti na
Case a amplitudé. Ziskané hodnoty vyhodnoti piistroj ve své knihovné vzorkli a odesle na
obrazovku vyhodnocovaci jednotky. IMS detektor lze vyuzit jako pfenosny anebo jako
soucast stacionarniho systému ochrany budovy. Pro organizace je vhodny staciondrni systém,
ktery ma pevné instalovana sbérma mista na vstupech vzduchu do budovy (klimatizace,
topeni, vétrani), ktera prabézné nasavaji vzorky vzduchu k detektorim. M¢efici systémy
pfedavaji namétenou koncentraci plynu na elektricky signdl, jeZ je monitorovan centralni
jednotkou. V ptipad¢ zjisténi vyskytu bojovych chemickych plynt je spuSténa varovna
signalizace v dispecinku bezpecnostniho manazera. Ve stejném okamziku jsou automaticky
spusténa ekvivalentni protiopatieni (vypnuti ventilatniho systému, hermetické uzavieni
bezpecnostnich klapek). Pristroj detekuje 8 druhti latek z 16 odbérnych mist soucasn€.
Predpokldada se, ze tvirce nastrazného systému s chemickou otravnou latkou
I kombinovaného systému s klasickym NVS, se bude snazit chemickou otravnou latku utésnit
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pfed pfedasnym unikanim z divodu vydirani nebo ocekavani vhodného okamziku iniciace
pro maximalni efekt. Pomalym uvolfiovanim latky se tak prodlouzi doba mozné detekce.

Na rozdil od problematické detekce par plastickych vybusnin, jejichz vybusné slozky
pentrit nebo hexogen maji pti béznych teplotach nedostatecnou tenzi par, je u otravnych latek
vyssi tékavost a tim i vyssi koncentrace jejich par v okoli nastrazného systému. Detekéni
soupravy na chemickém principu maji nizké pofizovaci ndklady. Nevyhodou je nizka
(urovani zbarveni apod.). Vyrab¢ji se jak rucni detektory, tak i automatizované kabinkové
detektory. Pro letist¢ je vhodné provedeni v podobé varovného hléasi¢e nebezpecnych
chemickych latek na zed’ ¢i do dispeCinku ostrahy.

2.1.6 Detekce vybusnych latek v objektech pomoci sluzebnich pst

Jednim z Gc¢innych prvkl protiteroristickych opatieni jsou specialné vycviceni psovodi
a psi. Jejich poslanim je pfedchazet teroristickym utoklim, poméhat pii vyhledavani vybuSnin
a podilet se na likvidaci jednotlivych teroristii. Ukolem je predev§im:

- provadét vyhledavani nastrazenych vybus$nin v objektech,

- kontrolovat dopravni prostfedky s cilem zjistit nedovolenou pfepravu vybuSnin
a vyhledavat ukryté zbrang,

- pomoci utoénych pst likvidovat jednotlivé Gtocniky,

- provadét specialni hlidkovani na letisti,

- vyhledévat nelegalné pfepravované osoby v nakladu.

Jednu kategorii tvofi psi pracujici na zakladé svych ¢ichovych schopnosti. Molekuly
sublimujici t€kavé vybusné latky vzlinaji vzhiru a diky tomu pes pfesné oznaci ulozeni
vybusného prosttedku. Je zde vsak také riziko v terénu s kompaktni zeminou a s porostem,
kde molekuly tékavé latky vybuSniny mohou vyvérat na povrch v jiném misté, nez je vybusny
prostfedek ulozen. Pti vycviku psi pouzivanych pro vyhleddvani vybusnin se pouzivaji
priamyslové a vojenské vybuSniny, nebo ¢erny prach a bezdymné prachy.

Dalsi kategorii psii tvofi hlidkovi — Gto¢ni psi. Takto pfipraveny pes ma diky svym
pfirozenym vlastnostem a schopnostem Sanci, Ze pii zadkroku proti stfilejicim teroristim
nebude vCas objeven nebo zasazen. To je dano jeho schopnosti dobfe se orientovat i za
sniZzené viditelnosti, rychle ptekonavat prekazky a prodirat se t€zko priichodnym terénem. Pti
rychlém behu proti sttilejicimu pachateli skytd malou ter¢ovou plochu a je terem
horizontalné i1 vertikalné pohyblivym. I pro mnoho jinak dobfe pfipravenych osob miize byt
pes piekvapivym a stresujicim prvkem. Upoutdni pozornosti teroristy na psa dava Sanci
zasahové jednotce, ktera mize vyuzit ¢as k manévrim pohybem nebo stielbou.

2.1.7 Detektory infekénich biologickych materialii na letisti

v

Komplikovanéjsi je detekce biologickych zbrani. Pro tento ucel je nejvhodnéjsi
hmotnostni spektrometrie, nejlépe hmotnostni spektrometrie s iontovou pasti a s pomocnou
plynovou chromatografii. Tyto pfistroje maji vynikajici citlivost a obrovsky Siroké analyzaéni
schopnosti. Existuji v mobilnim a pfenosném provedeni. Jsou to vSak velmi drah¢, vyzaduji
vysoce odbornou obsluhu a doba analyzy je delsi (kolem tfi minut, pfi hlubsi analyze az
15 minut). Detektory biologickych latek, jejichz cena je v fadech nékolika milion korun,
nejsou dosud z finanéniho hlediska na letistich b&zn&. Ceska republika ma k dispozici nékolik
pevnych 1 mobilnich detektorti na zjisténi biologickych latek v rdmci armady. Jedna se
0 piistroje na principu hmotnostni spektrometrie s iontovou pasti a pomocnou plynovou
chromatografii. Ptistroje maji vynikajici citlivost a Siroké analyza¢ni schopnosti. Z detektorti
dostupnych na naSem trhu lze jmenovat biologicky analyzator RAPID pracujici na
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porovnavani sekvenci deoxyribonukleové kyseliny (DNA), nebo ALEXETER vyhodnocujici
barevnou reakci protilatek do 15 min, oba umoznuji propojeni s pocitacem. K rychlé detekci
biologickych latek do 5 min slouZzi cenové dostupny detektor BOOSTRIPS a dalsi.

Z hlediska prevence pted chemickymi a biologickymi latkami je vhodné ve
vSech prostorech letisté udrzovat pretlak, vytlacujici vzduch smérem z terminélu, ¢imz se
zabrani rozsifeni nebezpecné latky. Je také mozna filtrace vzduch v ¢astech, které nelze ihned
evakuovat.

V souvislosti s hrozbou pandemie chiipky ptaka (SARS) byly v nékterych objektech,
napiiklad na letiStich vyuzivany termokamery, odhalujici v davu osoby se zvysenou télesnou
teplotou. Systém jiz pracuje ve zkuSebnim provozu na letiSti ve Francii. Pofizeny tepelny
obraz je digitalné analyzovan a porovnavan s pfedchozimi obrazy ulozenymi v paméti. Pokud
jsou vystupy totozné, nebo zmeény vykazuji povolené limity, kamera a cely systém setrvavaji
V normalnim rezimu. Pokud jsou zjistény nadlimitni odchylky, je zména vyhodnocena jako
mimotadna situace. Zplisob zaznamenani tepelného obrazu osob je na obrazku cislo 24.

1]
-
N
‘N

Obrazek ¢. 24 Vyuziti termokamery na letisti

V soucasné dob¢ jsou vyvinuty metody detekce pritomnosti biologického materialu
nespecifického a specifického urceni, které bohuzel nelze pouzivat pro kontinualni detekci.

Nespecifické uréeni zjisti, zda je ve vzduchu rozptylena organickd nebo neorganicka
castice. Toto zafizeni pracuje na piiklad na bazi laserového paprsku, ktery skenuje podeziely
mrak. V takovém piipadé nelze zjistit, o jakou latku se jedna, pouze ovéfit jeji pfitomnost.

Specificka detekce je moZznd na zékladé naneseni vzorku na destiC¢ku detekéniho
prostiedku, kde se posléze objevi vyhodnoceni. Reakce urcuje piivodce. Na souc¢asném trhu
jsou dva ptistroje. Jedna se o R.A.P.L.D. Systém a RAZOR EX Systém.

R.A.P.1.D Systém. (Ruggedized Advanced Pathogen Identification Device) je pfenosny
sytém bézici v realném case urCen k identifikaci biologickych agens. Zafizeni, které je
vyobrazeno na obrazku ¢islo 25 je schopno identifikovat patogeny v relativné kratké dobé po
aplikaci vzorku a vody, osobni pocita¢ vyhodnoti vzorek. Prace s detektorem nevyzaduje
znalost systému ani specialni vycvik.

Obrazek 15 - R.A.P.I1.D. Systém s pfipojenym pienosnym pocitacem [51 ]

RAZOR EX Systém. Systém detekuje a identifikuje biologické latky. Je kompaktni,
odleh¢eny, odolny proti poskozeni a nezavisly na externich zafizenich. Obrazek 26 tento
pfistroj vyobrazuje.

Obrazek 26 - zatizeni typu RAZOR EX [51].

Studijni materidl sestavil Mgr. Ing. Radomir Scurek, Ph.D. (2008) 35



3 Nastrazné vybusné systémy

Rozdé€leni néstraznych vybusnych systémi (NVS) lze ucinit také podle ucelu a cile
kjakému byl zkonstruovan coz ovliviiuje jeho konstrukci a zda pachatel piedpoklada
sebeobétovani. Ve druhém piipad¢ jsou ohrozeny zasahujici slozky v okamziku, kdy hrozi
pachateli odhaleni. Cilem, kterého chce uto¢nik dosdhnout mtze byt hrozba bez vzniku
vétsich Skod a ukazat, ze muzu a umim; zptsobit materialni $kodu; zranit; zabit.

Prvotni u¢inky nastrazného vybusného systému. Prvotnimi u¢inky NVS rozumime
piimé pusobeni vybuchu (tlakova vina, rdzova vina, seismickd vlna a vysoka teplota) na
predméty a osoby. Vybuch plisobi na okolni prostfedi rozpinanim zplodin vybusné piemény.
Jakmile detona¢ni vlna dostihne povrchu naloze, zadina rozlet siln¢ stlacenych plynnych
zplodin vybuchu. Pfi vybuchu na povrchu, expandujici plyny siln¢ stlacuji a soucasné
vytlacuji okolni vzduch, ktery se rozpind do okoli. Povrch objemu vybusnych zplodin je
obklopen vrstvou stlateného vzduchu. Vnéjsi hranice stlaCené vrstvy tvoii Celo vzdusné
razové viny. Tlakova a rdzova vlna plsobi na lidsky organismus i na pfedméty piiblizné
stejné. V piipad¢, kdy nastrazny vybusny systém obsahoval velké mnozstvi vybusné latky
(n€kolik desitek kg), je nutno brat v uvahu jesté seismickou vinu (oties ptidy), ktera miize
poskodit budovy. Tlakova vlna vybuchu ma dvé faze, které vyvolavaji dva rizné typy tlaki
na prekazky v jejich cesté, jsou to pozitivni (rozpinava) tlakova faze a negativni (saci) tlakova
faze. Cela tlakova vilna vlastné zpiisobuje dvoji tlakovy Gc¢inek na vSechny predméty stojici ji
Vv cesté. Negativni tlakova faze nema tak znacnou energii ani rychlost jako pozitivni faze, ale
trva asi 3x déle. Tento pomér ilustruje obrazek 27 s priabéhem tlakové viny.

tlak vrcholny tlak (vybuch nebo naraz)

trvani negativni tlakové faze

v

A

trvani pozitivni
tlakové faze

atmosféricky tlak

Obriazek 27 - pribehu tlakové viny
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Druhotné ucinky nastrazného vybusného systému. Vznikaji nasledné po tom, kdy
na predméty nebo osoby pusobil vlastni vybuch. Druhotné U€inky nastrazného vybusného
systému jsou:

l. stiepinovy ucinek vznikd ptsobenim tlakové viny vybuchu na obal néstrazného
vybusného systému a na predméty v okoli vybuchu. Dochazi k rozd€leni obalu a
dalsich pfedmétu na drobné dily (stfepiny - fragmenty), které jsou tlakovou vinou
urychleny a pfi narazu na lidsky organismus jsou schopny zranit, ptipadné i zabit.

1. zvukovy efekt jsou fyzikalni projevy doprovazejici pribéh vybuchu, pii nichz se
castice vzduchu pohybuji znacnou rychlosti, vyvolavaji i charakteristick¢ zvukové
efekty ve form¢ tfesku. Ty jsou nebezpetné pro zivé organizmy predevSim
z fyziologického hlediska. Pokud se jednd o vyraznéjsi, vybuch mutze dojit ke
znacnému poskozeni sluchovych organti, ptfipadné i k dalSim porucham na zdravi,
predevsim Cloveka

I1l.  pad uvolnénych predméti pisobenim tlakové piipadné seismické viny vybuchu
nastrazného vybusného systému na predméty v okoli vybuchu. Vzhledem k tomu, Ze
tlakova vlna se $ifi vSemi sméry, je schopna shodit pfedméty nedostatecné upevnéné,
nachazejici se ve vySce. Tyto predméty potom volnym padem ziskaji znacnou energii
a ptfi dopadu na c¢lovéka mohou zranit, ptipadné 1 zabit. Zvlasté¢ nebezpecné jsou
predméty ve tvaru desky napft. sklenéné tabule z obkladu fasad, nemusi padat svisle
dolii, ale mohou plachtit a misto dopadu potom neni pod mistem ptavodniho upevnéni
predmétu.

IV.  poskozeni vedeni nebo zasobnikii — elektrického proudu, vody, pary, plynu, topného
oleje, nafty, benzinu, barev, fedidel atd. vznik4 ptisobenim tepla tlakové a seismické
viny vybuchu na tato vedeni a zasobniky. Tyto objekty mohou byt poskozeny nejen
kdyz jsou umistény pobliz mista vybuchu, ale mohou byt poskozeny i v piipad¢, ze
jsou umistény pod zemi, kdy na né piisobi zejména seismickd vlna. Proto v piipadé
vétsiho vybuchu musi byt provedena kontrola vSech vedeni a zasobnikli ulozenych
pod zemi, aby nasledné nevznikly rozsahlé skody, zejména ekologické.

V. poZzar vznikd pusobenim tepla uvolnéného pii vybuchu na lehce zapalné latky.
V piipadé vzniku poZéaru jsou Skody na majetku podstatné vyS$si nez v piipadé, kdy
dojde jenom k vybuchu.

VI.  panika vznika ptisobenim vybuchu na psychiku &lovéka. Clovék pod vlivem paniky

neni schopen rozumného mysleni a veSkerou jeho ¢innost ovlada pud sebezachovy. V
takovém piipad€ jedna bez ohledu na ostatni. Pfi panice miiZze dojit ke zranéni,
pfipadn€ usmrceni osob naptiklad uSlapanim.

3.1 Nastrazny vybusny systém

Nastrazny systém je systém funkcnich prvkd, ktery je schopen za urcitych, predem
stanovenych podminek ohrozit bezpecnost osob nebo majetku. Jedna se zpravidla o systémy
mechanické, vybusné, zapalné, s latkami otravnymi, radioaktivnimi apod., nebo jejich
kombinaci. Nastrazny vybusny systém (NVS) je tvofen pfevazné vybusnym predmétem,
vybusnou nebo zapalnou latkou, byva ukryt v obalu nebo mé takovou vné¢jsi formu, kterd
skryva pravy ucel predmétu. Z tohoto pohledu miizeme fict, ze NVS se skladd z téchto
obal vybusného systému. Mezi destrukéni prostiedky mj. fadime i prostiedky vybusSné,
hotlavé a toxické. Pouziti vybusSnych prostiedkii je nejcastéjSim zplsobem destrukéniho
utoku, snad pravé pro vysokou ni¢ivou ucinnost exploze. Dal§im divodem je okolnost, Ze
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vybuchem se zpravidla zni¢i vétSina stop, které by mohly vést k pachateli. V naSich
podminkach se miizeme setkat jak s vojenskymi, tak primyslovymi vybuSninami, ale i s
improvizované vyrobenymi vybusninami s velkou vybuSnou mohutnosti.

Podezielym predmétem rozumime predmét, u néhoz ucel, umisténi, pavod, majitel
nebo jiné okolnosti jeho vyskytu nejsou znamy, a jehoz vnéjsi forma a celkova situace na
daném misté¢ vzbuzuji odivodnénou obavu, Ze by se mohlo jednat o nastrazny vybusny
systém; o tom zda se jednd o podeziely piredmét rozhodne policista na zdkladé jemu
dostupnych poznatki a informaci, pfipadné na misté pfitomny pyrotechnik

Nastrazné vybusné systém se také mohou rozdé¢lit do kategorii na Taktické (IED),
které se pouzivaji proti osobam. Patii mezi né hiebikové bomby, miny, bomby ulozené
v drenazich, kabelovych piiklopech a Sachtach, dale na Strategické, které jsou pouzivany
s cilem ziskat pozornost medii. (letiSté, nakupni centra, letadla). Zndmé jsou také Predstirané
utoky pouzivané se k nabyti vérohodnosti hrozby utokem. Po etablovani své vérohodnosti
muze pachatel pokracovat v dal§im naruSovani, aniz cokoliv ni¢i, prostiednictvim umistovani
dobfte zhotovenych neskodnych napodobenin. Pomér neskodnych a ni¢ivych NVS zaméstnava
bezpecnostni orgdny od plnéni jinych ukoli. Zékladnimi ¢astmi nastraznych vybusnych
systémi jsou.

Inicia¢ni, spoustéci systém NVS

Soucasti iniciatniho systému jsou rizné mechanické systémy reagujici na tah, tlak,
otfesy, teplo, radiové signdly, na rtzné druhy casovacich mechanizml - budikem nebo
kuchynskou minutkou pocinaje a digitalnim casovym systémem konce, pocitaje v to i rizné
druhy primyslovych zapalnic a kombinace téchto systémii. K méné obvyklym patii tovarné
nebo podomdacku vyrobené systémy zalozené na chemické reakei urcitych latek a smési
rozrusujici zadrzovaci mechanismus spousté. Iniciacni systémy rozdélujeme na Casove, citlivé
na vné&jsi podnéty a kombinované.

Obal vybusného systému

Vybusny systém je vzdy uloZen do schranky, slouzici k jeho snadnému pfemistovani a
maskovani. BEéZné jsou pro tento el pouzivany kuftiky, taSky, krabice, elektrické spotiebice,
knihy, dopisy apod. Casto je vybusina ukladana do schranek vyrobenych z trubek pouZiva-
nych pro vodovodni nebo jiné rozvody.

Fyzikalni ¢asové inicia¢ni systémy
VyuZivaji Casové zavislou zménu fyzikélnich vlastnosti latek (zménu tvaru,
elektrického odporu, vodivosti apod.)

Mechanické casové systémy — zde se vyuZivaji prlimyslové vyrdbéné hodiny
kombinované s elektrickym iniciatorem, kdy jako spinac€ slozi upravené hodinové rucicky.

......

elektrické energie, vétSinou baterie. Z hlediska konstrukce jsou nastrahy s vyuzitim
elektrického roznétu slozené zpravidla z: (a) spinace elektrického obvodu, (b) elektrické
rozbusky nebo palniku, (c) naloze, (d) vodi¢u elektrického proudu, (e) zdroje elektrického
proudu. Schéma je na obréazku cislo 28.

b

......
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Spina¢ miizeme charakterizovat jako roznétny systém, ktery uvadi v ¢innost vybusné
zafizeni zatazenim smycky upravenych odizolovanych vodicl, nebo piisobenim tlaku
(rozevienim kolicku na pradlo — pasticky na mysi, nebo vytrzenim zévlacky a uvolnénim
stlacené pruziny), naklonénim - kluzné kontakty, rtutovy spinac, spinacem (relé¢) ovladanym
magnetem, na principu barometrického piistroje s mechanizmem pracujicim pii urcitém tlaku,
spinac¢em pracujicim na radiovém principu (vysila¢-pfijimac). Piiklad je na obrazku ¢islo 29.

drat

klinek oddéluje kontakty
na telistech kolitku

adaptér

3|
bhaterie

e
INT rozhuska

nalozka (TNT)

Obrazek 29 - Spinac jako roznétny systém

Jsou zndmy 1 jiné typy iniciacnich systémil, naptiklad systémy vyuzivajici rozpousténi
pevné latky, bobtnani pevné latky, biologicky inicia¢ni systém, chemicky inicia¢ni systém,
iniciacni systémy reagujici na manipulaci a zménu pohybu, iniciani systémy reagujici na
zménu vné¢jSiho prostiedi, iniciaéni systémy reagujici na pohyb osob, dalkové ovladané
iniciacni systémy.

Zpoid’ovaci systémy

Jsou vétSinou na principu zapalné Siliry, kapajici vody, hodinového strojku, elektrické
Casové spinace, elektronického spinafe pouzivajici ¢asova¢ monoliticky integrovany obvod,
chemické spinace. Mezi spinace fadime také specidlni roznétky reagujici na zvuk, svétlo,
teplo a magnetické pole a servo mechanizmy pouzivané v hrackach a modelech.

Obal nastrazného vybusSného systému

Nastrazny vybusny systém se vétSinou prepravuje nebo uschovava v nejriznéjsich
obalech. Ve vétsiné pfipadl to jsou roury a trubky (pomoci stfelnych prachli a jednoduchych
roznétek se mohou stat smrticimi zbranémi jak explozi, tak stfepinami), kuffiky, plastické
krabi¢ky na mydlo, krabicky od cigaret nebo doutnikd, sklenéné 1dhve, plechovky od konzerv,
elektrické ptistroje (zehlicky, opékace topinek, radioptijimace), koSe na ovoce, kontejnery s
magnety ke snadnému uchyceni, balicky, dopisy s hracim mechanizmem, plasté¢ naboji a
nabojnic, odpadkové kose (jako dalsi obal NVS), kamenné nadoby (nadoby na kvétiny).

Trubkova bomba (pipe bomb)

w s

Tento typ vybuSného zafizeni je v Sirokém méfitku pouzivan v fadé¢ zemi. Vyznacuje
se dostupnosti komponent, snadnou pfipravou a znacnou variabilitou pouziti. Zakladem
tohoto systému je vybuSna naloz umisténa v ocelové nebo litinové trubce, pficemz trubka ma
jeden konec zavafeny, druhy konec je vybaven Sroubovatelnym vi¢kem s otvorem pro piivod
roznétného impulsu. Rozméry trubky urcuji velikost vybusné néloze, typ pouzité¢ vybusniny
a tloust’ka stény trubky jsou vyznamné pro tc¢inek vybuchu.

Pti pouZiti brizantnich vybusnin jako je RDX, PETN nebo TNT a vhodné geometrii
vzniké pfi vybuchu velky pocet stfepin majicich zna¢nou energii a tedy znicujici ti€inek na
okoli, zejména osoby, dopravni prostiedky, vybaveni objektii a podobné. V pftipade, ze
vybusnou naloz tvofi vybusniny s nizsi brizanci nebo vybusniny, které nedetonuji, je ucinek
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stiepin na okoli niz$i, pfesto velmi nebezpecny.

U trubkové bomby mohou byt pouzity nejriznéjsi zplisoby iniciace podle typu pouzité
vybusniny, zdméri a moznosti osoby, ktera vybusné zatizeni ptipravuje. Skutecnosti je, ze v
trubkovych bombach, které jsou obvykle zbrani osob s mensi invenci a moznostmi je ¢asto
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pouzivan Cerny prach nebo drobnozrnny bezdymny prach, ktery je mozné ve vétSiné zemi
koupit v obchodech prodavajicich komponenty pro perkusni zbrané a reloading lovecké
munice.

Hrebikova bomba

Utinny fragmentaéni granat mize byt improvizované piipraven z bloku néloze TNT,
plastické trhaviny nebo jiné vybusniny. Na povrch ndloze vybuSniny se pfipevni lepici
paskou, lepidlem nebo jinym zplisobem jedna az dvé vrstvy hiebiki, které pokryvaji cely
pumového utoku. Hiebiky urychlené na vysokou rychlost maji obdobny tucinek jako
piredfragmentované stiepiny v ru¢nich granatech. Tento typ NZV byva cCasto pouzit pfi
sebevrazednych utocich v mistech s velkou koncentraci lidi.

Improvizovana usmérnéna naloz

Pro ptipravu tohoto typu ndloze se pouzivaji rizné zpisoby vytvoreni kuzelové dutiny
zajist'ujici usmeériujici acinek. Mlze byt naptiklad pouzita sklenénd lahev od vina s faleSnym
kuzelovym dnem, lahev od Coca Coly, konicka nalevka vlozena do valcové plechovky. Jako
vybusnd napli mize byt pouzita plasticka trhavina, tritol nebo jind tekuta vybusnina. Zptsob
roznétu muze byt rGzny, pro vlastni iniciaci je nezbytna rozbuSka. Kumulativni efekt
dosazeny tvarovanou ndloZzi vyrazné zvysuje schopnost prorazit nejriznéjsi struktury.

Sti‘epinova mina s usmérnénym ucinkem

Tento systém pfipomina svym tvarem trubkovou bombu. Kovova trubka je vybavena
zazehem, propelantni vybusninou (bezdymny nebo ¢erny prach) a na druhém konci trubky je
vrstva kamink® nebo kovového Srotu. Rovnéz tento konec trubky je utésnén. Systém pracuje
tak, Ze po iniciaci hnaci naplné je Srot vymrStén expanzni silou smérem orientace kovové
trubky, pficemz iniciace je vyvoldna mechanicky néstraznym systémem nebo dalkové,
elektricky.

Miniaturni stfepinova mina

Postup ptipravy néloze je takovy, Ze se napiiklad polovina délené krabicky na mydlo
se zaplni vhodnou vybuSninou. Do horni poloviny krabicky se zaliji do pryskyfice loZiskové
kulicky do jedné poloviny vySky krabi€ky a zbytek krabi¢ky se doplni vybuSninou. Obé
poloviny krabicky se spoji, iniciace se provede rozbuskou ve spodni ¢asti krabicky. Krabicka
se fixuje k povrchu pfedmétu, ktery je cilem utoku magnety nebo dvoustranou lepici paskou.
Potiebna vzdalenost na urychleni kulicek se vytvati odklonénim krabi¢ky o 45% od roviny
predmétu, na ktery je mina fixovana. Existuje verze této miny, kterd misto ocelovych kuli¢ek
obsahuje zapalné pyrotechnické smési nebo hlinik. Tato verze slouzi k utoklim na nadrze
obsahujici kapalnéd paliva, pfipadné spolecné s kanistrem benzinu nebo nafty jako zapalna
bomba.

Improvizované horizontalni miny

Existuji navrhy na pfipravu horizontdlnich min, u kterych vybu$na néaloz svym
vybusnym u¢inkem formuje kovovou vloZku na projektil s vysokou energii schopny prirazu
cilii na vzdalenost az 50 metrQ. Jesté€ na tuto vzdalenost je vybuchové zformovany projektil
schopen prorazit az 25 mm oceli. Nebezpecnost tohoto systému vyplyva ze schopnosti
zautocCit pres rizné prekazky na znac¢nou déalku. Technicky jde o vyuziti principti uplatnénych
v horizontalnich minach zavedenych v riznych armadach. V Ceské armadé je napiiklad
pouzivana mina s oznacenim HORIZONT. Improvizovand pfiprava téchto systémul je
pomérne narocnd, protoze ucinnost je velmi zavisld na presné geometrii jednotlivych
komponent néloZe a jejiho sestaveni.
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Dopisni naloz

Vybus$ny nastrazny systém umistény v listovni zésilce je miniaturizovand naloz
obsahujici 2—50 g vybusniny. V téchto nalozich se pouzivaji vybusniny citlivé k iniciaci, tedy
zejména NG, NC a PETN. NC je pouzivana ve form¢ papiru, PETN ve formé papiru

vvvvvvv

odvozen z mechanismu otvirani obalky.
Balikové naloZe

Naloze umisténé v postovnich zasilkdch mohou mit fadu provedeni uvedenych diive
a protoze jsou zaméieny na poSkozeni adresata je jejich iniciacni systém odvozen velmi Casto
od otvirani zésilky i kdyZ i jiné systémy iniciace jsou mozné.

Velké improvizované naloZe

Za velké naloze Ize povazovat ndloze vybusnin o hmotnosti 5-1000 kg, které jsou
vyuzivany témét vyluéné k teroristickym utoktim. Jako hlavni vybusné néloZze jsou casto
pouzivany jednoduché smési dusiénan amonny-nafta nebo topny olej, dusi¢nan amonny-cukr
nebo mouka. Komponenty téchto smési jsou snadno dostupné, jejich smichani jednoduché
a celkova naloz je vytvafena z bareli nebo pytli obsahujicich tyto vybusniny. Vzhledem
k tomu, ze uvedené smési jsou relativné malo citlivé k iniciaci, pouziva se k zesileni iniciace
po¢inovych ndlozek z rlznych brizantnich trhavin. Rovnéz mohou byt pouzity tovarné
pfipravované poc¢inové nalozky vyrabéné pro zesileni iniciace pfi trhacich pracich v lomech.

Jako vybu$na napln byly pouzity 1 smési RDX s cukrem nebo moukou deklarované
jako cukr nebo mouka, tedy neskodné latky. Podil téchto velkych nalozi na celkovém poctu
vybusnych zafizeni je relativné maly, jejich spolecenskd nebezpecnost je vSak mimotradné
vysoka, coz vyplyva z mohutného ni¢ivého ucinku a z velkych ztrat na lidskych Zivotech,
které pii vybuchu téchto nalozi vznikaji.

Velké naloze jsou proto vyuzivany k vytvareni strachu a nejistoty ve spolecnosti a jsou
v tomto sméru velmi u¢inné, protoZe jejich medialni publicita je mimotadna. Specificky
nebezpecné jsou utoky na vySkové budovy, pifi kterych byva znieno n€kolik spodnich
podlaZi, coZz znamend uzavieni unikovych cest pro osoby pifitomné v budové, vyfazeni
hasicich systému, piivodu elektfiny i klimatizace. V budové tak muize byt uvéznéno az
nékolik tisic lidi a jejich evakuace v pfipad¢ pozaru je velmi problematickd. Je znamo, Ze
tento fakt vyvolal po teroristickém ttoku velkou nalozi na World Trade Center v New Y orku
znalny stres a obavy u lidi pracujicich v obdobnych vyskovych budovéch.

Kombinace vybusnych a zapalnych bomb

Pachateli protipravnich ¢ind je pouZivana kombinace vybusnych a zapalnych bomb.
Obvykle vybusna naloZ slouZi k rychlému rozptyleni rychle hoflavych kapalin do velkého
prostoru ajejich zapaleni. Dojde pfitom k rychlé spotfebé vzduSného kysliku a vzniku
velkého mnozstvi jedovatych zplodin. Uginek téchto kombinovanych systémd v mistech s
velkou koncentraci osob je neobycejné ni¢ivy, spojeny s velkymi ztratami na Zivotech
amajetku. Rychle se Sifici pozar predstavuje nejnebezpecnéjsi dlsledek uvedenych
kombinovanych systému.

Z vyse uvedené¢ho piehledu nastraznych vybusnych zafizeni vyplyva, ze existuje
Siroké spektrum systému, které se odliSuji velikosti naloze, typem vybusSniny, zplsobem
roznétu a iniciace a ucelem pouziti. Mnohé improvizované vybusné systémy jsou ovlivnény
charakteristickymi vlastnostmi a dovednosti autora, takze kazdy typ vybusného systému
existuje v fad¢ variant.
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Dale je zfejmé, ze rozsah a typy vybuSnych zafizeni pouzivanych ke krimindlni
C¢innosti se musi nutn¢ odliSovat podle urovné bezpecnostnich opatieni, dostupnosti
vybusniny a dalSich komponent nutnych pro sestrojeni vybusného systému. Vyznamna je
rovnéz existence profesionalnich vyrobcii nastraznych vybusnych zafizeni, jejich moznosti
a odbornd schopnost. V soucasné dob¢ predstavuji hlavni nebezpeci NVS vyrabéna
specialisovanymi odborniky teroristickych organizaci. Jejich obvyklym produktem jsou
vybusna zafizeni iniciovand na dalku mobilem a néaloZe nesené na téle sebevrazednych
ﬁtoénikﬁ odpalovanai spinacem ﬁtoénikem, nebo na dalku mobilnim telefonem, piipadné

.....

Vybus$niny — priumyslové az amatérské

Vysoce hoflavé a vybusné smési az po pouziti lahvi propan-butanu nebo dalSich
plynnych a tekutych hoflavin. Vybusnou latkou miize byt trhavina — standardni vojenska,
pramyslova nebo podomacku vyrobena, traskavina - standardni nebo podomacku vyrobena,
stielivina (ncktery typ stielného prachu), vybusné plyny — propan butan, acetylén,
pyrotechnickd sloz, standardni, napf. vojenska, vefejné¢ prodavand, nebo podomécku
vyrobena.

VybuS$niny na bazi dusi¢énani (DAP)

Smés dusi¢nanu amonného a nafty. Ke své iniciaci potfebuje iniciaci pomoci dalSich
trhavin jako poc¢inové naloze (TNT. RDX, HMX, TE, pikraty, amonaly, amatoly apod.).

VybuS$niny na bazi chlore¢nani

Smés chlorecnanu draselného (KCLO03) a cukru s piimési praskového hliniku.
K iniciaci je dostacujici klasicka elektrickd rozbuska nebo rozbuska zdzehova (ve spojeni se
zapalnici).

VybuS$niny na bazi peroxidi

Jedna se o vybusinu zvanou HMTD — hexamethylentriperoxodiamin, jeji vyroba byla
uvefejnéna na strankach internetu a jejiz zptisob vyroby je kopirovan uji, Ze vyrobi ¢innou
vybuSinu. Slozeni hexamethylentetramin (urotropin, hexamin), peroxid vodiku 30%
a kyselina citronova.

Teroristé a extrémisté vyuzivaji ke svym Utokim mnohdy armadnim prostiedky
jednotlivych statl. Lze zde uvést zapalné rucni granaty zname jiz prvni svétové valky. Plnily
se fosforem nebo jeho roztokem v sirouhliku. Aby se zvysil zapalny ucinek, pridavaly se jeste
jiné zapalné latky, napiiklad benzin. Uéinek byl spise moralni nez ni¢ivy. Uginngjsi byly
termitové granaty. Ty nicily zivou silu v zdkopech a krytech, zapalovaly budovy, sklady
a zasoby, motory vozidel a bojovou techniku. Postrachem tankii od bylo pouziti zapalnych
lahvi. Jejich spoleénym znakem je jednoduchost, ale velkd ucinnost. Prvni zapalné lahve se
plnily benzinem. Kolem zatky mély choma¢ koudele, ktery se pfed odhozenim zépalné lahve
na cil zapalil. Tento primitivni zptsob zapalovani pozdé€ji nahradil chemicky zapalovac. Do
zatky uzavirajici ldhev byla zasunuta zkumavka s kyselinou sirovou. Lahev se naplnila
benzinem, naftou nebo obojim a ptidal se prasSkovy chlorecnan draselny. Kdyz se lahev po
dopadu na cil rozbila, kyselina sirovd, hoflavina a chlore¢nan se spolu smisily a smés
okamzit¢ vzplanula. Jindy byl chlore¢nan draselny v platéném sacku ovinut kolem ampule
s kyselinou sirovou. Aby se zmenSilo nebezpeci, ze se chemicky zapaloval rozbije pii
dopravé a hoflavina se zapali, ukladal se oddélené a teprve pfed pouzitim se piipevnil
kovovym nebo gumovym krouzkem na lahev naplnénou hoflavinou. V byvalé eskoslovenské
armadé byl v 50. letech zaveden jeden typ zapalné lahve, do které se tésné pied pouzitim
vkladal chemicky zapalovac. Ten sestaval ze zatavené sklenéné tyCinky, v niz byl oddélené
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ulozen chlore¢nan draselny spolu s kyselinou sirovou. Zapalova¢ se vkladal do hrdla lahve
a upevinoval specialni zatkou. Po dopadu na cil spolehlivé zapaloval hoflavou kapalinu.

V armédé se provadél pravidelny vycvik v pouzivani G¢inného prostredku, zapalné
lahve zvané Molotoviv koktejl. Zapalnymi lahvemi se vedl boj proti tanktim. Lahev vrzena
na tank se rozbila o pancif, hoflavina se vznitila a hotici pronikla dovnitf tanku, kde zapalila
munici nebo zasoby pohonnych hmot. Dym oslepoval osadku a ztéZoval ji orientaci v terénu.
I v dnesni dobé je pouziti zapalnych lahvi (Molotovovych koktejlit), béznou zalezitosti pii
ruznych pouli¢nich nepokojich, zvlasté pak pii srazce mladych demonstrantii s policii
V nejriznéjSich mistech svéta. Neni Zzadnou vyjimkou pouziti tohoto prostiedku
K teroristickym utoktim na vozidla. Obchody nebo vladni budovy a k teroristickym tGtokim.

V anglické armadé vysla jiz v roce 1942 ptirucka "Flame Warfare - No 53" (Valka
plameny), v je jiz 1. ¢asti, nazvané "Barrel Flame Traps" (Past pomoci sudii s hoflavinou),
jsou uvedeny zptsoby ukryti sudl v terénu, v terénni vin€ a za ptrekazkou. K jejich iniciaci je
pouzito n¢kolik zptsobti, které dostaly vystizné nazvy. Naptiklad hedgehopper (kobylka), pii
némz je sud naplnény 200 litry hotlaviny vymrstén pies piekazku trhavinou do vyse 10 az 20
metril a z ni se rozstiikne do okruhu 60 az 100 metri plamennaé past. K iniciaci se pouzivaly
nejriznéjsi zpusoby, od elektrického odpalu az po iniciaci pomoci puskového naboje.
Modernéjsim zptisobem odpalu je pouziti fosforového granatu a bleskovice. V rukou dnesnich
teroristi jsou hotlavé prostfedky nebezpecéné jako vybusiny. Zvlast€¢ diky vynalézavosti
a riznym zpusobim, k nimz se teroristé¢ uchyluji, tvoii hotlavé prostredky velmi nebezpecnou
zbran.

Improvizované zapalné prostredky

Mohou byt benzin, petrolej, rozpoustédla, lih, sirouhlik CS2, tfedidla laky, aceton,
vosk, manganistan draselny, glycerin, celofan, hypergolické smési, propan butan, tézZ FAE
systém, piliny. Tyto materialy mohou byt uchovavany v rtiznych plastickych krabickach,
které mohou byt opatfeny magnety a roznécovany pomoci pyrotechnickych slozi a riznych

.....

Hypergolicka smés

Je takova, ktera hoti nebo vybuchuje pfi styku s jinou latkou, aniz by se pouzila néjaka
roznétka. Hadry nasaklé motorovym olejem se rychle vzniti za pfitomnosti kyseliny sirové.
Obzvlasté rychld reakce nastane, kdyz se pfidd dusicnan draselny. Jinou smés lze vytvofit
S dusicnanem amonnym (chilsky ledek) rozpusténym ve vodé, do kterého rozcupujeme
novinovy papir. Vzniklou ka$i vysuSime a suchd smés pak prudce reaguje na kyselinu
sirovou.

Aerosolové vybusné smési

Oznacované FAE (fluent aerosole explosive), jsou podle charakteru svého pisobeni
srovnatelné s jadernymi prostfedky velmi malé mohutnosti. Princip zbranového systému na
bazi AVS spociva v rozptylu vhodného kapalného uhlovodiku - paliva - do vzduchu, pficemz
vznikne nehomogenni vybusnd smés, schopnd v urCitém casovém okamZiku detonovat.
Protoze se pii vybuchu vyuziva k oxidaci paliva vzdu$ného kysliku, je uvolnénéd energie
vztazend na hmotnost paliva vyssi nez u klasickych vybusin.

Detonace smési paliva se vzduchem produkuji obecné niz§i maximalni tlaky nez
klasické vybuSiny, vyznacuji se vSak vétSimi statickymi a dynamickymi impulsy, a proto
mohou témito ucinky plsobit na vétSich plochach. Dosahovany ekvivalent je minimalné
2,7krat vy$$i nez u stejného mnozstvi klasické vybuSniny. Vyhodou vlastnosti AVS je
schopnost pronikat do neutésnénych objektd, formovat se podle profilu terénu a zatékat za
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terénni piekazky. Zvlast vyhodné podminky pro rozvoj detonacniho procesu se vytvateji v
uzavienych objektech, ¢imz muze dojit k vaznému poskozeni jejich nosnych konstrukci

Dalsi latky pouZitelné k protipravnimu ¢inu na palubé letadla

Je mnoho kapalnych latek vyuzitelnych pii utoku na palubé letadla, napiiklad
triaceton-triperoxid,  chemicky  3,3,6,6,9,9-hexamethyl-1,2,4,5,7,8-hexaoxocyklononan,
CgH106. (bily krystalicky prasek). VSechny di-, tri- nebo cyklické peroxidy jsou velmi
nebezpecné a vysoce citlivé vybusniny. Napiiklad diperoxid acetonu (3,3,6,6-tetramethyl-
1,2,4,5-tetraoxacyklohexan, CsH1,04) ma teplotu tani 132°C a teplotu vybuchu 196°C. Tyto
latky jsou nerozpustné ve vodé¢, dobife se vSak rozpousteji v toluenu, benzenu, acetonu,
peroxidu a jinych organickych rozpoustédlech. Tyto slou¢eniny maji velkou explosivni silu,
jsou vsak malo stabilni a nebezpecné. Riziko je snizeno manipulaci s latkou v mokrém stavu
(nez peroxid vyschne). Pii uderu a zahfivani jsou silné vybusné, zvlast€ v uzavieném
prostoru. Pokud by se tato latka dostala na palubu letadla jako roztok, rozpusténa v silné
tékavém acetonu (napiiklad odlakova¢ na nehty) a byla rozlita po koberci ve vysce nékolika
kilometrti nad zemi, doslo by k reakci s detona¢ni rychlosti 3750 m/s (0,98 g/cm®), 5300
m/s(1,18 g/lcm®). Postagi citlivost k narazu: 0,14 kgm/cm? (fulminat Hg 0.18 kgm/cm?, azid
Pb 0.41 kgm/cm?). Existuji také jednodussi slougeniny, jejich "binarni" smési & roztoky, p¥i
jejichz vyschnuti ¢i smiseni nastava exploze.

Jednodussim rozpoustédlem pro traskaviny je alkohol, naptiklad ,,vybusna slivovice*
rozlita po podlaze, do které rdzné nakroci jdouci letuska jako roznétka. Jako latka rozpustna
v alkoholu je znam jododusik, jedna se o ¢erno-zelena krystalickou latku kovového lesku. Je
to extrémné citliva tfaskavina, nebezpecnost je nizka diky relativné slabé vybusné sile.
Jododusik exploduje dotykem (Spejle nebo paratka), nékdy staci kolem projit a dojde k jeho
vybuchu (otfesy a akustické vlny). Obdobné na né¢j ucinkuje i silné slunecni svétlo, pfilis
hlasitda hudba nebo signdl z mobilniho telefonu. Obdobnou citlivost maji i ostatni dusité
trihalogenidy, napt. velmi citlivy kapalny chlorodusik (NCls, jez je jesté citlivéjsi, nez
amoniakat jodidu dusitého). Staci trocha jodu, lahvi¢ka 20-25% roztoku amoniaku. Amoniak
se po reakci voln€ odpatit, vysledek zvlh¢i ethanolem. Jeding tak se s nim d4 manipulovat.
Jako roznétku si lze ptedstavit osvézujici ubrousky vlhéené etanolem s néplni jododusiku.
Zatavené v origindlnim baleni a parfémované, vezené jako suvenyr a vzpominka z dovolené.
Nalozi muze byt lahev konaku. ZapecCeténd pravym kolkem. Smés 75% peroxidu vodiku
(80% koncentrace) a 25% ethanolu (95% koncentrace) ma detonacni rychlost 6480 m/s, coz je
piiblizné stejnd brizance, jako u vybuSniny TNT. Kombinace je viceslozkovou nélozi pro
improvizované pouZiti, které neni odhalitelné letiStnimi detektory.

Klasicky elektricky palnik se da vytvofit z odporového dratu Ni-Cr (k dostani téméf ve
vSech elektroprodejnach), namoceného ve smési Cerného prachu s nafedénym roztokem
nitrocelulosy nebo z miniaturni Zarovicky s odstranénym sklem, zalepené v papirové trubicce
a zakapané nitrolakem, nafedénym acetonem nebo nitrofedidlem s ¢ernym prachem. Kryté
jako propisovacka, nebo kondensator fotoaparatu s bleskem. MontaZ je mozna Sroubovackem
je v manikure.

Trhaci Zelatina ve slozeni 92% glyceroltrinitratu (NG) /8% CP2 je nejucinnéjsi
priamyslovou trhavinou (detonacni rychlost =7800 m/s), ale pro svou citlivost se jiz samotna
nepouziva. Lze ji maskovat jako gelova napli do propisovaci ndplnétusky.

Nitroisobutylglyceroltrinitrat, NIBT, siln¢ viskdzni kapalina o teploté tani -39°C,
vysoké hustoty 1,68 (a tim padem i excelentni detonacni rychlosti) jez se ve vojenské oblasti
pouziva. U¢innost je 205% TNT a detonaéni rychlost dosahuje az 9500 m/s. Pfipravuje se
kondenzaci  nitromethanu s  formaldehydem a naslednou nitraci  vzniklého
nitroisobutylglycerinu. Nebo nitrometriol, trimethylolethantrinitrat, TMEN je jedna z
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nejstabilngjsich kapalnych vybusnin. Samotny ma ucinnost 140% TNT. Pfipravit 1ze snadno
nitraci pentaglycerinu bezvodou nitracni smési. To vSe jsou kapaliny, jejichz detekce na
letisti, je obtizna, ne-li nemozna. Maskovat je Ize napiiklad jako olej na opalovani.

Pentaerythritoltetranitrat je bila jemné krystalicka latka o teploté tani 141,3°C.
Obchodni znacka Pentrit. Lze zaménit s cukrem. PETN je brizantni vybusnina silou na Grovni
téchto diivodl se pouziva na vyrobu rozbusek, bleskovic, po€inovych télisek. Flegmatizovat
se da voskem. Ziskava se jednoduchou nitraci pentaerythritolu pomoci koncentrované HNOs3.
Maskovat mozné jako svicky v darkovém baleni, nebo kilo kostkového cukru, coz lze
V letadle bez probléma piepravovat. Jako roznétka explozivni svicky muze byt plasticky
dekor, tfebas ve tvaru kfize, z plastu ¢i kovu, naplnéného pikraminovou kyselinou. Jeji
rozpusténi, naplnéni do vylisku a nasledné odpateni je dostacujici pro vyrobu rozbusky. Pak
staci vmacknout do svicky a nabarvit. K odpalu sta¢i uder do ¢ehokoliv tvrdého.

Dalsi slou¢enina pouzitelna k protipravnimu jednani v letadle je 4,6-dinitro-2-
aminofenol, ktery ma teplotu tani 169°C a vytvari temn¢ ¢ervené krystalky slabé rozpustné ve
vodé, dobie v organickych rozpoustédlech. Pouzivd se jako primdrni napli rozbusek.
Pfipravuje se CasteCnou redukei kyseliny pikrové roztokem sulfidu. Jinak je pikraminova
kyselina dobra i pro uschovani v laku na vlasy. Kdo by se divil, Ze si nékdo na letiSti na
toaletach lakuje vlasy?

Dusi¢nan mocoviny neboli nitrat mocoviny je velmi snadno vyrobitelnou a také
brizantni trhavinou. Mocovina sama je hnojivo, které 1ze bézn¢ ziskat. Kyselinu dusi¢nou a
sirovou lze také zakoupit. Velmi Casto byva nitrat mocCoviny pouzit jako improvizovana
domaci vybusnina pro trhani zdiva. Zpisobuji to bezbarvé krystalky o teploté tani 158,6°C.
Explosivni sila dusi¢nanu je rovna 90% TNT. Ve spojeni nitratu mocoviny s dusi¢nanem
amonnym NH4NOj3 a naftou dostanete smés, ktera byla pouzita k atentatu v Oklahoma City
v USA. Vétsina prvotnich chemikalii je volné dostupna. Ty, které voln¢ dostupné nejsou, jsou
k dispozici v kazdé vybavenéjsi chemické laboratofi. Zabrusové aparatury vcetné michacich
aparatil se daji koupit za par set korun, chladici smési také.

4 Pyrotechnické prohlidky a technické prostredky zneskodnéni NVS

Preventivni prohlidka je provadéna na zdklad¢ operativné ziskanych informaci a jejim
ucelem je vyloucit uloZzeni NVS v zdjmovych prostorech. Vizualn€ jsou vyhledavany
podezielé predméty, nebo stopy po jejich ukryti. Podeziely predmét je kazdy predmét,
u kterého nezname plivod nebo majitele, je-li pfedmét uloZen na neobvyklém misté apod.
RovnéZz jsou provéfovany ipfedméty znamé, abychom zjistili, zda s nimi nebylo
manipulovano. Zjistujeme, zda stopy po stavebnich a jinych Upravach jsou zpiisobeny
vramci planovanych oprav nebo havarijnich situaci, zplsobenych napt. Zzivelnimi
pohromami, inavou materidlu atd., nebo se jedna o stopy po upravach, o kterych nikdo nevi.
Soucasti prohlidky objektl a jejich okoli jsou i1 prohlidky vozidel zaparkovanych v blizkosti
z4jmového objektu. V piipadé, Zze bylo upozornéno na nebezpeci mozného nasazeni
destruktivnich prostfedki musi nasledovat duslednd vizualni prohlidka. Nejzakladnéjsi
obecna pravidla pii prohlidkach jsou:

e prohlidkové akce zacina vzdy vné
e pokracuje smérem dovnitf
e uvnitf zac¢ina od nejnizsi trovné a pokracuje smérem nahoru

e zvukova kontrola poslechem
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e pomyslné rozdéleni kontrolované mistnosti;
e urceni vyskovych prohlidkovych sledt.

Podeziely je kazdy predmét, u kterého neni znam ptvod nebo majitel, nebo je-li
ulozen na neobvyklém misté. Pfedpokladem jeho nalezeni je preventivni vizudlni a akusticka
prohlidka. Vyhledavany jsou podezielé predméty, nebo stopy po jejich ukryti. Provéri se také
predméty znamé, pokud s nimi bylo manipulovano. Podezielé jsou stopy po stavebnich
upravach, které nejsou zpiisobeny v ramci pldnovanych oprav nebo havarijnich situaci.
Soucasti bezpecnostni prohlidky objektu je prohlidka vozidel v podzemich garazich a okolo
objektu.

Prohlidku doporucuji zahajovat vn¢ objektu. Prohlizime vSe co je na zemi. Snazime se
0 objasnéni stop po ryti, kopani, vyrypnutych a zpét zasazenych drntli, zajimame se, co je
v kupkach listi, odpadcich a jinych hromadkéch, prohlizime kefe, husté zatravnéné plochy,
popelnice a vSechny vné ulozené predméty. Prohlidkovy prostor by mél byt rozprostien do
vzdalenosti asi 8 az 15 metrii od budovy terminalu nebo k nékterym blizkym ohranicujicim
utvarim, napiiklad sousednim sténam, plotim, zidkdm apod. VSechny cerstvé znecisténé
prostory by mély byt prosondovany asi do hloubky 50 cm. Kontrolujeme okna, prichody,
prohlubné, stoky, jimky a husté zarostla mista.

Jakmile je prohlidka na zemi skoncena, vénujeme pozornost vSem vySe polozenym
pfedmétiim a Gtvarim. Pozorné prohlizime koruny stromt, okenni a jiné vy¢nélky, ventila¢ni
otvory, nasténky, vyvésky, protipozarni a unikové prostory apod. Je-1i z tinikovych prostori
ptistupna stfecha nebo jiné prostory, vénujeme pozornost prechodovym objektiim.

Po skonceni vnéjsi prohlidky se pfistoupi k prohlidce objektu zevnitf po jednotlivych
sektorech a vySkovych sledech od nejspodnéjSich prostor k podkrovi. Prohlizi se servisni
mistnosti, jejich vybaveni, telefonni a elektrické rozvodné skiin€, kotelny, pradelny
a uklidové komory v koridorech. Po prohlidce wvnégjSich prostor doporucuji detailné
prohlédnout jednotlivé mistnosti v objektu. Prohlidce mistnosti musi pfedchazet zvukova
kontrola a identifikace zvuki v pozadi. Neobvyklé zvuky se provéii a identifikuji. Kapajici
voda mize imitovat tikot hodin, obdobné¢ jako vrtulka vétraku nebo jiné rotujici predméty.

Prvni prohlidkovy sled v mistnosti zahrnuje vSechny predméty stojici na podlaze nebo
vestaveéné ve sténach do vysky sttedné vysokého nabytku (to je asi 0,6 az 1,2 m). Tato vyska
pokryvéa skoro vSechen nabytek od podlahy az k hornim plochdm. Prvni sled je nejdelsi
a zahrnuje prohlidku rohoZek a koberct, kde je nebezpeci aktivace NVS naslapem.

Soucasti prohlidek je 1 demontaz kryth zasuvek, vypinacl, rozvodnych krabic,
ozdobnych mfiZi ventila¢nich otvord, ustfedniho topeni a jinych zakrytych dutin. Prohlizime
vnittky rozhlasovych a televiznich pfijimacd, poptipadé nékterych dalSich elektrickych
spotiebicu. Pii nebezpec¢i nasazeni destruktivnich prostfedkll si pfedem zajiStujeme souhlas
majitele objektu uvnitt Satnikd, skiini a stoli, kam by mohl byt prostiedek ukryt. Po prohlidce
mistnosti v budové se hotovd mistnost oznaci, naptiklad umisténim barevné lepici pasky na
klice dvefi, k zamezeni opomenuti nebo dublovani kontroly. Né&kterad mista zasluhujici
zvlastni pozornost pii prohlidce objektl. Jednd se o odpadové a vodovodni systémy,
popelnice, odpadové nadoby, kontejnery, elektrické instalace, transformatory, elektrické
rozvodné skiing, telefonni Ustfedny apod., ventila¢ni Sachty a kanaly hal a sald, vytahové
systémy vicepodlaznich budov, hal a sali, stoupacky a ptistupné casti plynovych rozvodda,
dilny, sklady a mistnosti s technickym zatizenim.

Druhy vyskovy sled zahrnuje vySku od hornich ¢asti ndbytku ke stropu. Zde se jedna o
prohlidku obrazii, svétel, nasténnych skiin€k, elektrorozvodnych krabic, popfipadé vyse
polozenych sitovych pifepinacii, zasuvek apod. Pokud jsou stropni svitidla delsi, kontroluji se

Studijni materidl sestavil Mgr. Ing. Radomir Scurek, Ph.D. (2008) 46



jejich spodni dily. Do tfetiho sledu se zahrnuji stropy, Zlaby nebo pfevisy nepiimého
osvétleni, stropni svitidla apod. Tato prohlidka byva obtizna pro Spatnou ptistupnost. Soucasti
prohlidek je i demontdz krytd zasuvek, vypinacl, rozvodnych krabic, ozdobnych mftizi
ventilacnich otvori, ustfedniho topeni a jinych zakrytych dutin, Satnikl a stoli. Po prohlidce
se mistnost oznaci barevnou lepici paskou na klice. Pii nalezeni nebezpecného predmétu
rozhodne o zpusobu jeho likvidace velitel zasahu z fad 1ZS.

4.1 Pomiucky k bezpecnostni prohlidce objektu

Mezi pomucky k provéfeni podezielych pfedméti patii prostiedky pro kontrolu
nepiistupnych prostor. Jsou to endoskopy, zrcadla s osvétlenim, svételné kabely, stetoskopy,

Obrazek 30 - Endoskop, kontrolni zrcadlo

Prostfedek pro zesileni zvuku (stetoskop) vyuzivany pro detekci mechanickych
impulsi k identifikaci napf. ¢asovacich zatizeni ukrytych v obalech (obrazek ¢.31)

Obrazek 31 - Elektronicky stetoskop

Stetoskopy je moZno délit podle toho, zda pfi jejich pouZiti musi dojit ke kontaktu
s podezielym predmétem nebo je mozné pravidelné se opakujici zvuky sejmout bez tohoto
kontaktu. U bezkontaktni sondy pracujici na principu ultrazvuku jsou problémy s identifikaci
zvuku mechanického casovaciho strojku (zabaleného napt. v papirové krabici), jelikoz
ultrazvuk nepronikd pevnym obalem. Pokud bezkontaktni sondy vyuZivaji k identifikaci
zvuku mikrovlny, lze snadnéji identifikovat pravidelné se opakujici zvuk, nebot’ mikroviny
podstatné 1épe pronikaji pevnou latkou.

.....

.....

.....

systému. V nékterych pfipadech vSak miiZze dojit k tomu, Ze vstupni ¢ast pfijimace po zahlceni
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signalem rusicky vyda povel ke spusténi iniciacniho systému a dojde k vybuchu. Pii spusténi
je nutno dodrzovat bezpe¢ny odstup. Rusicka je znazornéna na obr. ¢. 32.

Obriazek 32 - Rusicka inicia¢niho systému NVS

K bezpecnostni prohlidce podezielych predméti se vyuzivaji také mobilni
pyrotechnické RTG pfistroje. Snimky mohou byt zobrazovany na fotomaterial napt. RTG
Polaroid, na zobrazovaci zafizeni s TV okruhem nebo zobrazeni snimku po pfeneseni do
notebooku, kdy je mozné také se snimkem pracovat pro kvalitn€j§i vyhodnoceni a
identifikaci. Toto umoziuje napt. RTG FOX RAY (obr.¢.33)

Obrazek 33 - Sestava RTG FOX RAYa snimky podezielého predmétu

Vyuzivany jsou signalizatory ioniza¢niho zareni, které¢ jsou schopny identifikovat
zdravi $kodlivé ionizujici zafeni v daném prostoru, napt. dozimetr PTF — 02 a Testima R1
(obr.c.34)

Obrazek 34 - Detektory ionizujiciho zarent
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Ve vybavé pyrotechnické sluzby jsou také detektory kovil, které se pouzivaji pii
vyhledavani kovovych soucasti NVS a prostiedky pro detekci vybusnin, schopné zaznamenat
V plynné atmosfére svého okoli vyskyt vybuSnych plyntl, jejich smési, piipadné i1 jejich
koncentraci. Pyrotechnicka sluzba vyuziva k detekci vybusSnin specidlné vycvi¢ené sluzebni
psy pro vyhledavani vybusnin.

4.2 Prostredky pro destrukci NVS a predmétu

Jsou zatizeni a pomucky, které pyrotechnik vyuziva k odstupnému nasilnému narusenti
celistvosti obalu pifipadné celého nastrazného vybusného systému, bez ohledu na jednotlivé
konstrukéni ¢asti. Pti destrukcei neni vylouceno, Ze dojde k explozi nebo zahoteni nastrazného
vybusného systému.

Rozd€leni destrukénich zatizeni (rozstielovaci) — destrukeni zafizeni, rozstielovace
slouzi k zneskodnéni podezielého predmétu nebo nastrazného vybusného systému v piipadé
Casové tisn€¢ nebo v ptipadé, kdy pyrotechnik na zaklad¢ identifikace zjistil, ze nastrazny
vybusny systém nelze bezpecné rozebrat. Bez ohledu na zvoleny typ pouziti destrukénich
zafizeni nevylucuje vybuch nastrazného vybusného systému, i kdyz je pravdépodobnost o
néco niz§i nez pii neopatrné manipulaci. Vzhledem k pfedchozimu musi byt zachovany
pfislusné bezpecnostni vzdalenosti i pii pouziti destrukénich zafizeni. Zakladni rozdéleni
rozstielovacii s vodni stfelou je urceno tim, v jaké vzdalenosti od nastrazného vybusného
systému je nutno rozstfelovace s vodni stielou umistit, aby bylo dosazeno dostate¢ného efektu
v cili. Jakdkoliv 1 sebedokonalejsi technika neni nic platnd, pokud nebude dokonale ovladédna.

e brokovnice; U¢inna dilka stielby je do péti metr, vhodné jeji pouZiti zejména
v kombinaci s robotem.

e tlouk - stfela urCena k probiti pevného materialu (kovu). Tato stiela pouze probije obal
NVS. Typické pouziti je v piipadé, ze NVS je umistén ve vozidle nebo za pevnou
prekazkou.

e vybusiny; k naruSeni obalu néstrazného vybuSného systému se pouziva zejména plasticka
vybusina, vybusSina ve tvaru folie, tenka tahld naloz, bleskovice, nebo tahld kumulativni
naloz.

e kapalinové pyrotechnické prostiedky: jde o uzavienou nadobu vétsinou z plastu
S vydutym dnem z vybuSiny, naplnénd kapalinou (vodou). Pfi explozi vybusiny dojde k
vymeteni kapaliny smérem proti nastraznému vybuSnému systému, naslednému naruSeni
obalu a celého nastrazného

e kapalinové rozstfelovace s vodni stielou - Vodni stiela nejpouzivangsi stela pro
rozstielovace, pouzivand pii znesSkodiiovani NVS v béznych obalech (krabice, kufiik,
taska atd.).

Rozdéleni rozstielovacu z hlediska vzdalenosti od NVS

Z bezprostfedni blizkosti (do 10-ti cm); Rozstfelovace s vodni stielou umisténé
V bezprostiedni blizkosti podezielého pfedmétu maji velky Uc€inek v cili a v pfevazné vétSing
dochézi k umrtveni nebo destrukci nastrazného vybusného systému, aniz by doslo k vybuchu
trhaviny. Rozstelovace, které musi byt umistény ve vzdélenosti vétsi (od cca 3 m) maji v
soucasné dobé problém s rozptylenim vodniho paprsku za piekézkou. Vodni paprsek se
vétSinou minimalné rozptyli a tak se miZze stat, Ze nastrazny vybusny systém zlistane plné
funkéni. Pyrotechnici potiebuji, aby se vodni paprsek po priichodu piekédzkou nebo o dalsi
ptekazku (tfeba 1 vlnitou lepenku) rozptylil a rozrusil obsah podezielého pfedmétu nebo
nastrazného vybusného systému. Dalsi problém, ktery musi konstruktéfi této skupiny
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rozsttelovaci fesit je pfesné zamifeni na urenou Cast podezielého piredmétu, vétSinou se
pouziva jeden nebo dva laserové zamétovace. Vodni rozstielovace jsou na obrazcich 35 a 36.

Obrazek 35 — Druhy vodnich rozstielovac.

Vodni paprsek s vysokou kinetickou energii je schopen zlikvidovat NVS tak rychle,
ze roznétny systém NZS neni schopen pfivést vybusnou naloz k detonaci. Tento systém,
nazyvany rovnéz vodni délo, je vhodny pro destrukci mensich objektt jako jsou kuftiky nebo
mensi zavazadla, podminkou Gspésného zasahu je spravné zasazeni NVS. Pozitivni vysledek
je vysoce pravdépodobny, nikoli absolutng jisty, takze bezpecnostni opatieni musi pocitat
s vybuchem jako s nepravdépodobnou, nicméné vyjimecné moznou alternativou.

Obrazek 36 - Vodni rozstfelova¢ na podvozku robota

Zneskodnéni NVS kovovym penetratorem urychlovanym balistickym zpisobem
(prachovou naloZi) na vysokou rychlost. Tento postup je vhodny naptiklad pii likvidaci NVS
umisténého v automobilu, kdy otvirani kufru, nebo dveti predstavuje velké riziko. Penetrator
se zaméfi ze stojanu do mista, kde bylo NVS zji§tén, napiiklad pfenosnym rentgenem.
Balisticky urychleny penetrator prorazi dvefe nebo viko kufru u auta a destruuje NZS. Pii
likvidaci penetratorem miZe dojit k vybuchu vybusné naloZe. Tento efekt neni primarni cil.

Likvidace NVS priloZnou nalozi. NVS miize byt znicen pfiloznou nélozi a to na
misté nalezu nebo na jiném, vhodnéjSim misté v piipadé, Ze je mozné provést bezpecnou
piepravu NVS z mista nalezu. Pro takovou pifepravu je mozné vyuzit vhodnou vybuchovou
komoru. Podobné¢ jako pii likvidaci penetratorem je cilem ptilozné ndloze destrukce NVS bez
vybuchu vybusné naloze. Z hlediska bezpe¢nostnich opatfeni je nutno pocitat s moznosti, ze
pfiloZna ndloZ nastartuje roznétné zatizeni NVS, nebo ptivede k detonaci vybusnou naloz.

4.3 Prostredky pro do¢asné ulozeni nebo prepravu NVS

Ugelem tdchto prostfedkd je utlumit nebo usmérnit rozlet stiepin a tlakovou vinu
nezddouciho vybuchu docasné ulozeného nebo piepravovaného nastrazného vybuSného
systému a tak umoznit prepravu nezneskodnéného néstrazného vybusného systému z mista
nalezu na misto zneSkodnéni. Délime je do dvou kategorii podle principu:

S utlumenim jevl doprovazejicich vybuch, vétSinou se jednd o komoru
kontejnerového, valcového nebo kulového tvaru z kovu o velké pevnosti, umisténé na privésu.
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V piipad¢ vybuchu nastrazného vybusného systému kovovy obal vybuchové komory zachyti
ni¢ivé ucinky vybuchu a ptetlak je postupné ptes ventily upoustén do okolni atmosféry.

Se smérovanim jevii doprovazejicich vybuch do bezpeéného prostoru. VétSinou se
jedna o otevienou nadobu nebo svislou trubku, ktera svym tvarem usmérnuje ni¢ivé ucinky
vybuchu do volného prostoru (nahoru).

Tyto komory piedstavuji kontejnery odolévajici pfipadnému vybuchu NVS a jsou
konstruovany pro rizné hmotnosti vybusné naloze. Pro malé naloze ptipadajici v tivahu u
listovych zasilek jsou k dispozici kontejnery majici vzhled malého kuftiku, které odolaji
vybuchu 100 g vybusSniny, pro vétsi, balikové zasilky jsou zkonstruovany vétsi odolné
kontejnery, mald a stfedni zavazadla mohou byt vlozeny do mobilni vybuchové komory
odolavajici vybuchu 5 kg vybusniny. Obréazek ¢.37 takovy kontejner znazoriuje.

Obrazek 37 — Kontejner pro ptepravu NVS

Vyhodou vybuchovych komor je izolace NVS v obalu, ktery odold vybuchu vybusné
naloze, rizikova faze je vkladani predmétu obsahujici NVS do obalu. Specialni pyrotechnické
jednotky provadéji tuto operaci pomoci manipulatoru, piipadne¢ dalkové ovladaného
pojizdného robota umoznujicitho provést tuto operaci z bezpecné vzdalenosti. Podminkou
bezpecné prace je ruseni radiového provozu v blizkém okoli NZS vhodnou rusickou.

4.4 Vodni bariery

Jsou obecné povazovany za Géinny prostiedek K potlaceni u¢inkt vybuchu. Principem
jejich pusobeni je spotfebovani energie vybuchu k urychleni zna¢né hmoty vody umisténé
Vv bariéfe obklopujici NVS. Vodni bariéra je rovnéz schopna efektivné rozruSovat tlakovou
vinu vznikajici pti vybuchu a rovnéz vyznamné snizit kinetickou energii kovovych fragmentt.

Technické vyuziti tohoto principu je uplatnéno napiiklad v uzaviené bariefe majici
tvar stanu s dvéma sténami, pti¢emz prostor mezi sténami je vyplnén vodou. Voda se nacerpa
do téchto prostor po instalaci prazdného stanu nad NVS. Takova absorpéni bariera byla
vyvinuta i pro NVS obsahujici 10 kg vybusniny. Nevyhoda tohoto systému je pomérné dlouha
doba, kterd je potfebna k naplnéni meziprostor vodou.

Na tomto principu byly vyvinuty i malé pfenosné absobcni kontejnery uréené pro
vybusné naloze do 1 kg. Tyto lehké pfenosné kontejnery s hmotnosti umoziujici manipulaci
dvéma osobami maji valcovy tvar, vn€js$i primeér valcové ¢asti 750 mm, vySku vnitini Casti
300 mm a celkovou hmotnost 57 kg. Uvedeny systém dovede velmi efektivné potlacit ucinky
vybuchu lkg TNT. Tloustka vrstvy vody umoziujici mitigacni efekt je pouze 330 mm.
Kontejner mize byt vybaven protistfepinovym sitem, které zvySuje ochranny ucinek proti
fragmentim.
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Uvadi se, ze ochranny kontejner umoziuje snizit efekt vybuchové (tlakové) viny 20
krat a stiepinovy ucinek 200 krat. Tyto efekty piedstavuji plochy, které jsou postizeny
ni¢ivym ucinkem tlakové viny a rozletu stiepin nebo jinych kovovych elementt.

Pro potlaceni ucink vybuchu jsou pouzivany rovnéz té€zké pény, které maji vysoky
ucinek na rozruSovani rdzové viny a sniZzovani jeji energie. Komeréné dostupny systém
pracuje tak, Ze stan situovany nad NVS se naplni pénou a systém se nasledné destruuje
ptiloznou nélozi. Vzhledem k tomu, ze péna je méné GCinnad ve vztahu k stfepindm, stény
stanu jsou zhotoveny z vicevrstvé odolné tkaniny a protistiepinovy efekt mize byt zvysen
rovnéz aplikaci pyrotechnickych ptikryvek na vnéjsi povrch stanu.

4.5 Ochranné kontejnery s usmérnénim uc¢inka vybuchu

Pro ochranu pied vybuchem menSich vybusnych nalozi byly vyvinuty valcové
kontejnery majici odolnou valcovou sténu a otevienou vrchni ¢ast. Pfi vybuchu NVS se
vybuchova (tlakova) vlna i stiepiny mohou Sifit pouze vertikalng, takze ni¢ivy ucinek na okoli
kontejneru je vyznamné potlacen. Takové kontejnery se pouzivaji na piiklad jako odpadové
koSe, které umoziuji zvysit bezpecnost jejich okoli v pfipadé, ze pachatel do nich vlozi
a odpali NVS.

Obdobny princip je vyuzivan ve valcovych ochrannych kontejnerech, které se umisti
nad NVS a na NVS je vloZzen hmotny uzavér tvofeny odolnym obalem naplnénym tekutinou.
Pii vybuchu NVS je podstatnd ¢ast energie spotfebovana na urychleni hmotného uzéavéru,
ktery vyleti z kontejneru. Hmotny uzavér je rovnéz schopen zachytit nebo zpomalit kovové
fragmenty a v podstat¢ eliminovat jejich uc¢innost.

4.6 Bariéry snizujici u€¢inek vybuchu

Vzhledem k tomu, ze pfi vySe uvedenych zplsobech likvidace NVS nelze zcela
vyloucit vybuch, jsou pro snizeni uCinkli vybuchu vyuzivany specidlni prostfedky, které
castecné, nebo zcela potlaci u€inek vybuchu spocivajici v piisobeni tlakové viny a rozletu
zplodin a hmotnych ¢asti NVS na blizké a vzdalené okoli. Tyto prosttedky, pokud jsou
nasazeny dostate¢né rychle, mohou snizit riziko Skod zpisobenych vybuchem jiz v pribéhu
evakuace okoli NVS a v ¢asovém obdobi nutném pro nasazeni prostiedkl likvidace, nebo
isolace NVS. Pro dany tcel se pouZzivaji zejména nasledujici prostiedky.

Pyrotechnicka prikryvka. Tento prostfedek se pouzivad k utlumeni tlakové viny
arozletu hmotnych ¢asti NVS do okoli. Podstatny tcinek je dosahovan zejména u mensich
vybusnych néloz majicich hmotnost 0,5 — 2 kg vybuSniny. Vyznamny je ucinek
pyrotechnickych pfikryvek na NVS se stfepinovym ucinkem, u kterych kovové fragmenty
nebo kovové cCastice umisténé na povrchu vybusné naloze (kuli€ky, matky, hiebiky) jsou
urychleny na vysokou rychlost a pfedstavuji hlavni ni¢ivy ucinek stfepinové bomby. Pro
dosazeni potfebného efektu pii zachyceni stiepin jsou pyrotechnické piikryvky vyrabény
z velmi odolnych materialt, jako jsou kevlarové textilie a textilie vyuzivajici karbonova
vlakna. Pfikryvky jsou vyrdbény v lehkém a té€Zkém provedeni, pro zvySeni ochranného
ucinku je mozné pouzit n€kolik vrstev. Zakladni verze je na obrazku ¢. 38
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Obrazek 38 — Pyrotechnicka ptikryvka

Ochranny odév poskytuje nejkvalitngjsi ochranu zasahujiciho. U téchto ochrannych
prostfedkli je pouzita proporciondlni balisticka ochrana. Nejvice jsou chranény ty c¢asti
balistické ochrany maji ochranné prvky chrénici trup a hlavu. Mensi ochranu poskytuje pro
koncetiny. Vyrobci na tento kompromis ptistupuji vzhledem k nutnosti zachovat hmotnost
ochranného odévu, aby co nejméné omezili pohyblivost zasahujiciho pyrotechnika. Ochranny
pyrotechnicky odév by mél svoji konstrukci mimo ochrany pied stfepinami snizit i ptisobeni
tepla a ptsobeni tlakové viny na lidsky organismus. U nékterych ochrannych obleki specilni
prvky chrani i patef uzivatele pro piipad, ze jej vybuch odhodi. Tato ¢ast ochranného odévu je
konstruovana tak, ze minimalné omezuje pohyblivost uzivatele.(Obrazek 39)

Obrazek 39 — Pyrotechnicky odév
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Ochranny S$tit slouzi k ochran¢ pyrotechnika pied stfepinami a Castecné tlakovou
vlnou. Jeho pouziti je vhodné napiiklad pro druhého pyrotechnika v ptipad€, Ze musi
zaujmout stanovisté v zon¢ ohrozené vybuchem. Ve vyjimecnych piipadech jej lze vyuzit v
kombinaci s ty¢i pro odstupnou manipulaci. Ptiklady jsou na obrazku ¢. 40

Obrazek 40 — Ochranny §tit

Ochranna vesta s prilbou se stala v podstat¢ nouzovym ochrannym prostiedkem,
Ostatni jevy, které provazeji vybuch jsou utlumeny minimalné. Nechrani koncetiny. Je to
ochranny prostredek, ktery lze pouzit napiiklad pro druhého pyrotechnika, pokud musi
zaujmout stanovisté dal od podezielého predmétu, ale pfesto by mohl byt ohrozen leticimi
stiepinami. Ptiklad je na obrazku ¢. 41

Obrazek 41 — Ochranna vesta s piilbou

4.7 Prostredky pro manipulaci

Jsou to zafizeni a pomicky, které umoziuji manipulaci s podezielym predmétem a
nastraznym vybusnym systémem z bezpecné vzdalenosti. Tyto prostiedky znacéné zvySuji
bezpecnost pyrotechnika, protoze zranujici ucinky vybuchu podstatné klesaji se vzdalenosti
od epicentra vybuchu. Do této skupiny fadime soupravu lan a pfipravki, improvizované
prostiedky, pyrotechnické roboty a manipulacni tyc.
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Pyrotechnicky robot

Jedna se o samohybny (kolovy nebo pasovy) dalkové ovladany prostiedek, pouzivany
k manipulaci ptipadné rozebrani (rozstieleni) ndstrazného vybusného systému. Soucasti
tohoto zafizeni je televizni okruh umoznujici pribézné sledovani prace robota, zejména jeho
pracovnich ¢asti. Dalsi televizni kamera umoznuje sledovat cestu ptfed nebo i za robotem.
Pyrotechnickym robotem jsou vybavena pyrotechnicka pracoviste, jejichZz zaméstnanci prosli
specidlnim vycvikem na zneSkodnovani néstraznych vybuSnych systémi. Ptiklad
pyrotechnického robota je na obrazku cCislo 42.

Obrazek 42 — Pyrotechnicky robot

Ty¢ pro odstupnou manipulaci

Meéla by mit délku kolem tii metrti, protoze zranujici ucinky vybuchu podstatné klesaji
se vzdalenosti od epicentra vybuchu a proto lze pomérné bezpeéné a bez namahy manipulovat
s predméty do vahy cca 3 kg. Kombinace ty¢e pro odstupnou manipulaci s tézkym ochrannym
oblekem by méla podle vyrobce zajistit pii vybuchu naloze 3 kg TNT ve vzdalenosti cca 3
metry preziti pyrotechnika, bez trvalych nésledkti na zdravi. Ptiklad prace s ty¢i na obrazku
Cislo 43.

Obrazek 43 — Ty¢ pro odstupnou manipulaci
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Souprava pripravki a pomiicek

Jde o soupravu riznych kladek, Gchytd a lan, ktera umoznuje odstupné uchopeni
a odstupnou manipulaci s podezielym predmétem v piipade€, kdy nelze pouzit ty¢. Priklad je
na obrazku 44.

Obrazek 44 — Souprava piipravkl a pomtlicek
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(64) CSN 73 0818, PBS — Obsazeni objektti osobami, ¢ervenec 1997.
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nebezpecnymi chemickymi latkami a chemickymi piipravky, ve znéni doplitkt a zmén.

(75) Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
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(76) Zakon &. 153/1994 Sb., o zpravodajskych sluzbach CR, ve znéni doplitkii a zmén.
(77) Zéakon ¢.439/2006 Sb., o civilnim letectvi, ve znéni dopliikd a zmén.
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(81) Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim, ve znéni zmén a doplik.

(82) Zakon ¢. 133/1985 Sb., o pozarni ochran€, ve znéni zmén a doplikki. Zéakon
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