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1 Biometrie a zakladni pojmy

Biometrie (biometric) je védni obor zabyvajici se studii a zkoumanim zivych
organismu (bio-), pfedevsim ¢lovéka, a méfenim (-metric) jeho biologickych (anatomickych
a fyziologickych) vlastnosti a také jeho chovanim, tzn. behavioralnich charakteristik. Pojem
biometrika je odvozeny z feckych slov "bios" a "metron". Prvni znamend "zivot", druhé pak
"méfit, méteni". Kdybychom se chtéli drzet doslovného piekladu, znéla by biometrie jako
"méfeni zivého". V preneseném vyznamu jde ovSem o méfeni a rozpoznavani urcitych
charakteristik clovéka. Biometrika se vénuje studiu metod vedoucich k rozpoznavani ¢loveka
na zaklad¢ jeho unikatnich proporci nebo vlastnosti. V zahrani¢ni je pojem biometric piimo
vykladan jako proces automatizované metody rozpoznavani jedince zalozeny na méfitelnosti
biologickych a behavioralnich vlastnosti (dle NSTC — Nation Science and Technology
Council — Narodni rada pro védu a technologii USA, Vyboru pro vnitrostatni a narodni

bezpecnost).

Rozpoznavani lidi pomoci biologickych charakteristik je metoda vyuzivana historicky,
lidé se rozpoznavaji pomoci vzhledu tvaie nebo jsou znamy otisky dlani v jeskynich jako
jakysi podpis autora (nékteré znich jsou az 30000 let staré). S rozvojem pocitacovych
technologii na konci 60. let se zafalo i1 biometrické rozpozndvani cloveka stavat

automatizovanym.

V problematice biometrie je nutné spravné rozumét zakladnim pojmim, jelikoZ maji

puvod v anglickém jazyce a do CeStiny byvaji obCas nespravné piekladany.

Recognition (rozpoznavani) je druhovy termin, ktery nutné nemusi znamenat identifikaci ani

verifikaci. Jedna se o rozpoznavani ¢lovéka pouZitim vhodné télesné vlastnosti.

Verification (ovéfeni nebo verifikace) oznacuje proces, pii kterém se biometricky systém
pokousi potvrdit totoznost jedince, ktery se s ni prokazuje, srovnanim sejmutého vzorku s jiz
diive zapsanym (tzv. Sablonou neboli template). Jedna se o tzv. princip one-t0-One.
Identification identifikace je proces, kdy se biometrické systém pokousi urcit totoznost
neznamého jedince. Biometricka informace je sejmuta a porovnavana se vSemi ulozenymi

vzorky (Sablonami). Princip je znam jako one-to-many.
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Authentication (autentifikace, autentizace nebo legalizace) je pojem, ktery lze sloucit
S terminem rozpoznavani. OvSem na konci procesu v tomto piipad¢ ziska uzivatel urcity

status, napf. opravnény/neopravneény atd.
Aplikace 1ze uplatnit naptiklad:

. Dochazka, komercni organizace vSeho druhu (vyrobni, obchodni, instituce, atd.)
s hodinovou 1 ukolovou mzdou

. Pristupové systémy, fyzicka kontrola vstupl: rezimova pracovisté, vypocetni centra,
atomové elektrarny (75% atomovych elektraren v USA pouziva HandKey), vyvojové
laboratofe, komunika¢ni centra, vojenské objekty, kritickd mista v nemocnicich,
kancelare vedoucich pracovniki, atp.

. Osobni identifikace, stravovaci systémy, identifikace majitele karty, elektronicky

podpis

1.1 Metody autentizace

Vsechny systémy pracujici s automatizovanym pfistupem jsou zavislé predevSim
na principu, kterym je pfistup zabezpecen. V zaklad¢ existuji tfi mechanismy pojeti, pouziti

hesla, pfedmétu nebo biometrického prvku.

1.1.1 Autentizace heslem

Pouziti hesla jako prostfedku pro piistup do systému je stale nejpouzivanéjSim
principem zabezpeceni. Velky podil na tom ma i jeho globalni pouZiti v osobnich pocitacich,
pocitaCovych siti, emailovych uctech, u SIM karet mobilnich telefonti a u platebnich karet.
Bezpecnost je v tomto piipad€ zajisténa tim, Ze si omezeny pocet uzivateli (nejlépe jeden)
pamatuje urcitou posloupnost znakt, kterou mu umozni piistup do chranéné oblasti. Vyhody
hesel jsou snadny zplsob realizace a nizka cena pofizeni. Velka fada nevyhod ovSem pouziti
hesel omezuje na systémy s nizkym stupném zabezpeCeni. Mezi nejvétsi nevyhody patii
moznost dekoddovani specidlnimi programy, zapomenuti nebo vysledovani neopravnénou.
Bezpecnost 1ze v omezené mife zvysit pouzivanim vhodnych zasad, jako je sloZeni z malych

i velkych pismen nebo specidlnich znaki, dostate¢na délka, neobvyklost slova nebo fraze
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a nesouvislost s osobou vlastnika. Zaroven musi byt ménéno v pravidelnych intervalech,

nesmi byt nikde poznamenavano a musi byt distribuovano zabezpeCenym zptisobem.

1.1.2 Autentizace predmétem

Bezpetnost tohoto principu je zaruéena vlastnictvim specialniho pfedmétu — tokenu,
ktery je pro ptistup do systému vyzadovan. Token je jedine¢ny pfedmét, co mozna nejhiie
kopirovatelny, vybaveny informaci nutnou pro autentiza¢ni protokol, ¢imz se ovefi identita
uzivatele. Vyhodou a zarovenn nevyhodou tokenu je jeho ptenositelnost, proto by m¢l byt
token vzdy pouzivan jen v kombinaci sheslem anebo jako nositel biometrického vzorku

uzivatele. V praxi pouzivanymi tokeny jsou:

— tokeny pouze s paméti (magnetické, elektronické nebo optické karty) jako obdoba
mechanického klice

— tokeny s heslem — vyzaduji zadani hesla zaroven s pouzitim, napt. platebni karty

— logické tokeny — dokazi zpracovavat jednoduché podnéty, napt. vydej kli¢/cyklickou
sekvenci klict

— inteligentni token — mohou mit vlastni vstupni zafizeni pro komunikaci s uzivatelem,

mohou umét Sifrovat a generovat ndhodna cisla

1.1.3 Biometricka autentizace

Biometrika vyuziva jedinecnych télesnych znaki pro identifikaci osoby. Vyhodou
tohoto typu autentizace je, Ze neni nutné pamatovat si nékolika mistné kombinace hesel ¢i
neustale s sebou nosit snadno zcizitelny token, napt. piihlaSovaci kartu. Biometricka
autentizace je rychlou a pohodlnou a velice pfesnou metodou, kterd je navic levnym feSenim,
vzhledem ke svym neexistujicim pozdé¢jSim nakladlm. Jeji hlavni vyhodou je skutecnost, Ze
biometrické charakteristické znaky zlistavaji béhem zivota neménné a nelze je ukrast ¢i

Zzapomenout.

Podstatou vSech biometrickych systému je automatizované snimani biometrickych
charakteristik a jejich nasledné porovnavani s udaji pfedem sejmutymi. Cilem v oblasti
bezpecnosti je vytvofeni komplexnich systémili zaloZenych na kombinaci méfeni vice

charakteristik. Tim se bezpecnost téchto systémi mnohonasobné zvysi. Soucasné biometrické
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systémy pracuji s riznymi charakteristickymi znaky ¢lovéka, jako jsou otisk prstu, geometrie
tvare, duhovka oka, sitnice oka, geometrie ruky, geometrie prsti, struktura zil na zapésti, tvar
ucha, slozky lidského hlasu, lidsky pach, DNA, dynamika podpisu a dynamika psani

na klavesnici a dalsi. Vycet a popis nékterych je popsan dale v tomto textu.

Vyhody biometrické autentizace jsou predevsim:

vysoky stupeii spolehlivosti: osvéd¢ené technologie Ize jen obtizné oklamat

— nulové provozni naklady: zadna rezie spojena s procesem autentizace

— rychlost

— prakti¢nost: neni co ztracet ani prenaset

— ziejmost: vysledek je jednoznacny a okamzity

— efektivnost: ptimé datové propojeni s databazi a pocitaci

— cena: pfizniva ve vztahu k bezpe¢nosti a v poméru cena/vykon, neexistujici dodate¢né

naklady
Porovnani autentizaé¢nich metod

Hesla Ize pouzit pouze pro nejnizsi stupné zabezpeceni. Lze se jich relativné snadno
zmocnit a jsou prenositelné. Tokeny lze pouzit pro vyssi stupné zabezpeceni. Lze se jich
snadno zmocnit a jsou prenositelné. Kombinace tokenu a hesla 1ze pouZit pro pomérné vysoky
stupen zabezpeceni. Kombinace je zna¢né odolna pii odcizeni nebo ztraté tokenu, avSak opét
muze selhat lidsky c¢initel a mize dojit k vyzrazeni hesla a zaptjcéeni tokenu. Jsou
prenositelné. Biometrické znaky ¢loveka 1ze pouzit pro nejvyssi stupen zabezpeceni. Nelze je

ztratit ani pfedat, jsou nepfenositelné.

Souhrnné 1ze konstatovat, Ze kazdy typ zabezpeceni je moZno podrobit Gtokiim. Tyto
hrozby lze sniZit pouZitim jednotlivych autentiza¢nich metod ve vzajemnych kombinacich.
Pouziti biometrické specifické vlastnosti cloveéka v automatickych systémech fizeni a kontroly
vstupt vSak predstavuje v soucasnosti nezastupitelny prostiedek pro dosazena nejvyssiho

stupné zabezpeceni objektu.
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2 Elektronické biometrické rozpoznavaci systémy

Vyuziti elektronickych biometrickych rozpoznavacich systému v praxi ma Siroké
uplatnéni, at’ uz se jednd o soukromou nebo forenzni sféru. Ve forenzni (soudni,
kriminalistické a vysetiovaci) sféfe je svétoveé nejznaméjsi a nejvice pouzivany systém AFIS
(Automated Fingerprint Identification Systém - Automaticky systém pro identifikaci dle
otisku prstu), vyvinuty vladou USA ve spolupraci s FBI (Federal Bureau of Investigation -
Nérodni ufad pro vySetiovani) a NSTC. Tento systém je instalovan iV Ceské republice
V Praze pod nazvem AFIS200, ktery byl dodan spolec¢nosti De Lat Rue Printrac, v cené pies
100 miliond K¢. Podobné systémy pracujici na jinych principech nez je otisk prstu lze najit
v mnoha statech svéta. Velky rozmach nastava s automatickou identifikaci dle DNA
a systémil pracujicich na prubézném vyhodnocovani geometrie tvare osob v davu (pouzitelny
na nadrazich, letistich, ru$nych namésti atd.) Velky vliv na jejich implementaci v kazdém
stait¢ méa 1 postoj odpovédnych osob. Dale je nutno poznamenat rozvoj biometrické

identifikace u cestovnich past a pii bankovnich penéznich transakei.

Jak je ovSem zfejmé zceny pofizeni takovychto systémi, je zcela nepfijatelné
uvazovat o jejich implementaci v komeréni sféfe. K dosazeni redukce ceny je nutné
ptehodnotit princip systému. Hlavni rozdil u soukromého systému je piedevsim v mnohem
mensi databazi jak biometrickych vzorkt tak i samotnych osob. TaktéZz neni napt. u otiskd
prsti nutné ukladat otisky vSech deseti prstil, jak to mu byva v kriminalistické sféfe, ale pouze
jen jednoho. Proto si systém vysta¢i z mnohem mensi kapacitou paméti a hlavné opera¢nim

vykonem, ktery jde ruku v ruce s cenou celého systému.
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2.1 Biometrické systémy Fizeni a kontroly vstupu

Systémy kontroly a fizeni vstupti v bezpecnostnich aplikacich (ACS — Access Control
Systems) hlidaji vstup do chranénych prostor a vstup do téchto prostor umoziuji pouze
uzivateli, ktery se prokazuje n¢jakou metodou autentizace. ACS systémy spadaji pod normu
CSN EN 50133. Verifikace zna¢i ovéfovaci proces v systému ACS, ktery vzdy vyzaduje
prihlaSeni uZivatele do systému, kde je poté provedeno porovnani neskenovaného zaznamu se
zaznamem v databazi. Je dulezité omezit po¢et moznych ptihlasovacich pokust, nez bude
uzivatel systémem definitivné odmitnut jako nepovoland osoba. Pro dany pocet
ptihlasovacich pokusti je nutné vzit v ivahu Giroveii zabezpedeni systému. Cim mensi pocet
pokusti je zvolen, tim s vétsi pravdépodobnosti vyvolame nékolik falesnych poplacha kvili
neprovedené identifikaci opravnéného uzivatele. Na druhou stranu je ale nutné zvolit takovy
pocet pokustl, aby neopravnény uzivatel nemél Cas ziskat dostatek informaci o systému, které

by mu pozd¢ji pomohly systém prolomit.

U vysoce zabezpeCenych systémi by mély byt vysledky verifikace pro pozdéjsi
zpracovani ukladany. Nabizi se tfi moznosti: pfimo do zafizeni (do hlavni jednotky snimace)

nebo do vzdaleného pocitace nebo pifimo do tokenu pokud je pouzit. Ukladani pfimo
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do snimace je nevyhodné vzhledem k omezené paméti jednotky a ke snadnéjSimu ptistupu
K uloZenym datim pro narusitele. Pfi plné paméti by star$i zaznamy byly pfepsany novéjsimi.
Pti ukladani do vzdalené¢ho pocitae neni proces omezen velikosti paméti, ale existuje urcité
nebezpedi pruniku do systému zvnéjsku, Cili je nutné tuto komunikaci i samotnou databazi

dale zabezpecit. Tieti zptisob, ukladani dat do tokenu, je nevyhodny z hlediska nutnosti

vvvvvv

2.2 Princip biometrickych systému fizeni a kontroly vstupt

Ptedpokladem pro provedeni biometrické autentifikace je sejmuti a zapis biometrické
vlastnosti osoby, kterd je dale uloZena jako osobni referen¢ni Sablona bud’ decentralizované
na ¢ip ID karty nebo pocitace, nebo centralné do datové paméti systému nebo aplikace. Je
nutné provadet snimani a zapis opatrné, jelikoz kvalita potfizeného obrazu mé zasadni vliv na
proces autentifikace. Je ziejmé, Ze proces snimani musi byt provadén v divéryhodném

prostiedi. Vétsina biometrickych systému pracuje s nasledujicim postupem:

e Potizeni datového souboru (obraz, zvuk, atd.), ktery obsahuje biometrickou vlastnost,
ktera z néj jde vyextrahovat pouzitim vhodného snimace (senzoru).

e Provéfeni kvality dat: pokud jejich kvalita nevyhovuje, jsou okamzité¢ odmitnuta nebo je
uzivateli poskytnuta vhodna rada pro zvySeni kvality sejmuté biometrické vlastnosti (napf.
upozornéni na smér snimani, polohu ¢asti téla atd.)

e Vyextrahovani pozadované biometrické veli¢iny z datového souboru a vytvoreni Sablony
vzorku

e Zapis: uloZeni Sablony jako referencni Sablony do archivu referen¢nich Sablon systému ¢i
aplikace (dle definovani mista ukladani)

e Ovéfovani: porovnani aktualni (vyZadované) Sablony s referencni Sablonou wuzitim
algoritmu pro urceni shody a vygenerovani hodnoty (skore), kterd je rozhodnéd pro
determinovani stupn¢ shody

e Vysledek ovétovani: pokud skore shody piekroci pfeddefinovanou hranici, tak je ptistup

umoznén, v opacném piipadé je Zadost odmitnuta.
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Biometrické informace pouZivané pro identifikaci

Kritéria pro vybér biologické nebo behaviordlni vlastnosti ¢lovéka urené pro jeho
dalsi identifikaci jsou determinovana co nejsirSim a nejefektivnéjSim zpsobem uziti. Takto

vhodna vlastnost ¢lovéka musi spliovat:

e jedinecnost: vlastnost musi byt co mozna nejvic vyjimecnd, tzn. ze se shodna vlastnost
nesmi objevit u dvou lidi zaroven
e univerzalnost: vlastnost musi byt méfitelnd u co mozna nejveétsi mnoziny lidi
e trvalost: vlastnost se nesmi ménit v ¢ase
e mgéfitelnost: vlastnosti musi byt métitelné shodnymi technickymi zatfizenimi
e uzivatelska pfijatelnost: vlastnost musi byt snadno a pohodIn¢ métitelna
Nejlépe prozkoumané a nejvice rozsitené biometrické vlastnosti pouzivané pro

identifika¢ni ti¢ely jsou uvedeny nize spolu se struénym popisem toho, co se méfi:

otisk prstu (struktura papilarnich linii a jejich detail()

e dynamika podpisu (rozdily v tlaku a rychlosti psani)

e geometrie tvaie (vzdalenosti specifickych ¢asti — oci, nos, usta...)
e duhovka oka (obrazovy vzorec duhovky)

e sitnice oka (struktura zil na o¢nim pozadi)

e geometrie ruky (rozméry dlané a prstii)

e struktura Zil na zapésti (struktura zil)

e tvar ucha (rozméry viditelné ¢asti ucha)

e hlas (ton a zabarveni hlasu)

e DNA (fetézec deoxyribonukleové kyseliny)

e pach (chemické slozeni)

e psani na klavesnici (rytmus udert do klavesnice PC)

Zpusoby, kterymi biometrické vlastnosti cloveéka vznikaji, jsou v zéklad¢ tfi:

o skrze geneticky vyvoj: uplatituje se vliv dédi¢nosti (DNA) — genotypické

e skrze ndhodné varianty vzniku v Casném stadiu vyvoje embrya — randotypické

e skrze ueni a vychovu: chovani jedince — behavioralni
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Je dokazano, ze vSechny tfi faktory prispivaji k vyvoji biometrické vlastnosti, ackoliv
kazdy v jiné mife. Obrazek ¢. 2 je popisuje relativni vliv vyvojovych vlastnosti na jednotlivé
biometrické znaky a pfehledné hodnoti relativni dillezitost jednotlivych faktord (1 znamena

zanedbatelny vliv, 3 vyznamny vliv).

W genotypic
B randotypic
@ behavioral

Obrazek €. 2: Vliv vyvojovych vlastnosti na jednotlivé biometrické znaky a jejich porovnani

Na obrazku ¢. 3 jsou v tabulce ptehledné popsany vyhody a nevyhody jednotlivych
biometrickych znaki.

000 (3)

0000000 (7) | 0000 (4)

0000000 (7)

000 (3) 0000 (4) 00000 (5) 0000 (4)

0000 (4) 0000000 (7) 00000 (5)

00000000 (8) [00000000 (8)

00000000 (8)

000000 (6) 00000000 (8) | 00000 (5) 0000000 (7)

000000 (6) 00000 (5) 000000 (6) 00000 (5)
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0000000 (7) |000 (3) 0000000 (7) |o0000 (4)

000000 (6) 000000 (6) 000000 (6) 00000 (5)

00000 (5) 0000 (4) 0000000 (7) 00000 (5)

0000 (4) 00 (3) 000 (3) 00 (2)

0000000 (7)

00 (2) 0000000 (7) |[?

0000 (4)

00000 (5) 00 (2) 00000000 (8) (o (1)

zelena = nejlepsi; Cervend = nejhorsi
Obrazek €. 3: Porovnani jednotlivych biometrickych vlastnosti

Jak jiz bylo zminéno jednim z nejdulezitéjsi pozadavkl na biometrickou vlastnost je
jeji stalost v Case, aby nemohlo dojit k jeji kompromitaci se starnutim clovéka. Dtivodt pro¢
se vlastnost mize zménit je nékolik. Vliv rlstu zivé tkdné, opotiebeni, biologické starnuti,
Spina a necistoty, zranéni a nasledné hojici procesy a nespecifikované vlivy. Biometrické
vlastnosti, které¢ jsou nejméné ovlivnéné témito moznostmi a jsou nejvice uptednostiiovany.
Stupen stalosti v Case je znazornéna v nasledujicim grafu ¢. 1 (10 znamend nejvyssi stalost

Vv ¢ase, 0 nejnizsi).

=
o

ORrNWHAUOON®O©

Graf 1: Stalost biometrické vlastnosti v ¢ase
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Z pomérn¢ Siroké Skaly moznosti vyuziti jedinecné vlastnosti ¢lovéka je nutné se
praxi umét spravné rozhodnout, ktery princip zvolit. Ke srovnani jednotlivych principa
srovnavani jsou stanovena urcita kritéria. Je zfejmé, Ze bude preferovana takova biometricka
vlastnost, kterd bude pro uzivatele i spravce komfortni, navic bude dostatecné piesna,
dostupné pro co identifikovani co moznéd nejvétsiho okruhu lidi a zaroven bude i cenové
piijatelna.

Je tézké definovat optimalni biometrickou metodu. V poméru cena a piesnost vychazi
nejlépe otisk prstu. Duhovka oka ma vysoké hodnoceni ve vSech kategoriich v ptipadé€, ze
cena nehraje roli, vychazi duhovka oka nejlépe. DNA ztraci body v komfortu snimani a také

V piesnosti, protoze jednovaje¢na dvojcata maji shodnou DNA.

2.3 Méreni vykonnosti biometrickych systém

Efektivnost biometrickych rozpoznavacich systémil lze méfit mnoha statistickymi
koeficienty. Charakteristickymi vykonnostnimi mirami jsou koeficient nespravného piijeti,
koeficient nespravného odmitnuti, koeficient vyrovnané chyby, doba zapisu etalonu a doba
ovéieni. Takovych koeficientl existuje ovSem celd fada v zavislosti na hloubce zkouméni

problému.
False Acceptance Rate (FAR)

Koeficient FAR udava pravdépodobnost toho, Ze neopravnénd osoba je pfijata jako
opravnéna. JelikoZ nespravné pfijeti miiZze Casto vést ke vzniku Skody, FAR je pfedevSim
koeficient udavajici miru bezpecnosti. Oznacuje se jako chyba II. druhu. Jde o piijeti,
pripusténi neregistrované osoby do systému, a tato osoba nema za normalnich podminek
opravnény pfistup do systému. Jde o chybu velmi zavaZznou; kritickou z bezpecnostniho

I marketingové hlediska.

N
FAR = —4.100 [9%]
Vrra

NEga - pocet chybnych pfijeti
Njia - pocet vSech pokusti neopravnénych osob o identifikaci
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False Rejection Rate (FRR)

Koeficient FRR udava pravdépodobnost toho, Ze opravnény uzivatel je systémem
odmitnuty. FRR je pfedevsim koeficient udavajici komfort, protoze nespravné odmitnuti je
pro uzivatele neptijemné. Oznacuje se jako chyba I. druhu. Jde o odmitnuti, nerozpoznani
osoby, ktera je v systému registrovana a ma do néj za normalnich podminek opravnény
ptistup. Jde o chybu, ktera nema z bezpecnostniho hlediska velky vyznam. Ale jde
0 marketingové nevyhodnou chybu, protoze nuti opravnéného uzivatele k opakovani pokusu

0 pfistup a to ma za nasledek jeho nespokojenost.

N
FER = —FE . 100 [%]
NEra

Ner — pocet chybnych odmitnuti
Neza - podet viech pokusii opravnénych osob o identifikaci

Chyby FFR a FAR jsou kromé& castého vyjadifeni v procentech vyjadiovany
i pomérem. Napt. FAR 0,001% odpovida poméru 1: 100 000. V tomto piipadé to znamena, Ze

jeden ze sto tisic neopravnénych pokusit miize byt piipustén do systému.
Failure to Enroll Rate (FTE nebo FER)

Udava pomér osob, u kterych selhal proces sejmuti vlastnosti. Jedna se o pohyblivou
veli¢inu, kterd ma vztah nejen k osobé, ale 1 ke konkrétni biometrické vlastnosti, ktera se
snima. Lze poté urcit 1 tzn. osobni FER (Personadl FER) udéavajici vztah konkrétni osoby
ajejich biometrickych vlastnosti k procesu sniméni. V piipad€, Ze byla uZivateli spravné
sejmuta biometrickd vlastnost, avSak syst¢tm ho chybné odmitl i po mnoha
identifikac¢nich/verifikacnich pokusech, mluvime o tzv. Koeficientu selhani ptistupu FTA

(Failure To Acquire).

Abychom ziskali spolehlivé statistické tidaje, je nutno provést velké mnozstvi pokust
o sejmuti biometrické vlastnosti. Pravdépodobnost netspéchu sejmuti vlastnosti konkrétni

osoby se vypocte podle vzorce .
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pococnelspesnyd pokusgi o zapisu 1 osoby (nebolvlastnosti) n

FER(n) =
L celkovy pocet pokusi o zapis u 1 osoby (nebol vlastnosti) n

(1.1)

Cim vice pokusti provedeme, tim lepsi hodnoty nam vychéazeji. Celkové FER pro

N tcastniku (uzivateld) je definovan jako pramér z FER(n) podle vzorce.
1 N
FER:N-ZFER(n) (1.2)
n=1

Cim vice uZivatell se bude zapo¢itavat, tim piesnéjsi hodnoty nam budou vychazet.
False Identification Rate (FIR)

Koeficient FIR udava pravdépodobnost, ze pfi procesu identifikace je biometricka
veli¢ina (vlastnost) nespravné piifazena k nékterému referencnimu vzorku. Piesna definice
zavisi na principu, kterym se pfifazuje pofizeny vzorek k referenénimu, jelikoz se Casto stava,
Ze po srovnavacim procesu vyhovuje vice nez jeden referencni vzorek, tzn. ptekracuje

rozhodovaci prah.
False Match rate (FMR)

Koeficient FIR udava pomér neopravnénych osob, které jsou nespravné rozpoznany
jako akreditované béhem srovnavaciho procesu. Porovname-li ho z koeficientem FAR 1isi se
vV tom, ze na rozdil od FAR se do FMR nezapoc¢itdvd odmitnuti z dlivodu Spatné kvality
snimaného obrazu. Znamena to tedy, Ze koeficienty FAR a FRR jsou vice zavislé na zptsobu
pouzivani biometrického zafizeni, tzn. nespravné rozpoznané biometrick¢ vlastnosti tyto

koeficienty zhorSuji.
False Non-Match Rate (FNMR)

Koeficient FNMR udavd pomér toho, Ze opravnéné osoby jsou nespravné
nerozpoznany béhem srovndvaciho procesu. V porovnani s FRR se liS$i vtom, ze se

nezapocitava odmitnuti z divodu Spatné kvality snimaného obrazu.

Dtlezitym pojmem pii méfeni efektivnosti (vykonnosti) biometrickych systém je tzv.

ktizovy koeficient, udavajici, sjakou pravdépodobnosti pii jakém nastaveni hranice
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rozhodovéni nastane jev FAR a FFR soucasné (tzn. FAR=FFR). Ktizovy koeficient EER
(Equal error rate) je dulezitym ukazatelem pfi nastavovani citlivosti systému, udava idealni
rozlozeni chyb FAR a FRR. Je-li FAR koeficientem bezpecnosti a FRR koeficientem
komfortu, je ziejmé, ze ve chvili kdy jsou v rovnovaze je v rovnovaze i celkové nastaveni
systému. Z diagramu je také patrné, ze posouvani hranice jednim ¢i druhym smérem lze
systém bud’ Cinit vice bezpecnym, nebo vice uzivatelsky piijemnéjSim. Nasledujici diagram
(viz Graf 2) pruniku pravdépodobnostnich distribu¢nich funkci FAR — FRR nazorné ukazuje
jak se v zavislosti na nastavené hranici rozhodovani projevi celkova pravdépodobnost, ze

mohou nastat obé chyby stejné¢ pravdépodobné.

FAR - FRR Diagram linearni stupnice

08 3
0.7 \
0.6 \
0.5

0.4 \ =
03 \ =
0.2 \
0.1 \\"

pravdépodobnost

Rozhodovaci hranice

Graf 2: Distribu¢ni pravdépodobnostni funkce FAR — FRR

ZvySovani bezpecnosti biometrickych systému

Divodem zvySovani bezpecnosti biometrickych systémd, je ptes jedineénost biometrickych
znaki to, ze realné biometrické aplikace pracuji s ur€itou chybovosti a to ve vSech aplikacich
nevyhovuje. Déle je zaznamenano, Ze pachatelé trestnych ¢ind kromé klasické piistupovych

systému (karta, PIN...), za¢inaji napadat i biometrické aplikace.

Objevuji se pokusy o zmény otisk prstti, odlivani otiskl prstii do silikonu, plastické operace
(zmény v obliceji), coZ je nebezpetné pro bezpecnostni aplikace typu forenzni identifikace,
tak 1 pro pfistupové systémy.

Jednim z moznych zplsobt jak bezpecnost zvysit je aplikace ezoterické identifikace, protoze

vvvvvv
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Druhym z moznych zpasobt jak zvysit bezpecnost biometrickych aplikaci je tzv. Multiple
Biometric, tedy vicenasobna biometrie. Jde o kombinaci vice biometrickych znakl v jednom
systému (nejméné dvou). NejCastéji pouzivanou kombinaci je identifikace podle otiskii prsti,
geometrie obli¢eje (2D, 3D), geometrie o¢ni duhovky nebo sitnice a identifikace podle hlasu.
Lze ocekavat, ze v brzké dobé ptibudou i kombinace jinych znakd. Pro obcany se stane
nejznamejsi Multiple biometrii pfi pouziti e-cestovnich pasti s biometrickymi tdaji. Protoze
se Evropskd unie zavazala, ze od roku 2009 bude, krom¢ dnes pouzivané identifikace

obliCeje, pouzivan k identifikaci i otisk prstu.

U vicendsobné biometrie je pak vysledna pravdépodobnost pfijeti neopravnéné osoby rovna

soucinu jednotlivych (dil¢ich) pravdépodobnosti.
FAR, = FAR,FAR, - FARy

FARCc - vysledna pravdépodobnost pfijeti neopravnéné osoby

FAR (¢idlo) - dil¢i pravdépodobnosti piijeti neopravnéné osoby (zaleZi na poétu pouzitych
metod)

U vicenasobné biometrie je pak vysledna pravdépodobnost odmitnuti opravnéného uzivatele
rovna souctu jednotlivych (dil¢ich) pravdépodobnosti.

FRR, = FRR, + FRR; + -+ FRRy,

FRRCc - vysledna pravdépodobnost odmitnuti opravnéného uZivatele
FAR (¢idlo) - dil¢i pravdépodobnosti odmitnuti opravnéného uzivatele (zalezi na poctu
pouzitych metod)
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Pouziti v soukromé praxi

V soukromé sféfe naleznou automatické biometrické systémy pro rozpoznavani

uplatnéni mnoha oblastech:

Ochrana pocitaci a dat Zajisténi komfortu
— pfistupy k uzivatelskym actim a — nahrada prikaza
soubortim — stravovaci systémy, kasina
— pftistupy do servert a siti — uzivatelské nastaveni (PC,
— aplikac¢ni software automobily atd.) bezhotovostni
— komer¢ni vyuziti internetu platebni transakce

Pristupové systémy

— zajisténi zabezpeceni vstupu do objektu nebo chranénych prostor (obytné objekty, sklady,
elektrarny, letiste, vypocetni stiediska, trezory)

Dochazkové systémy

— statni 1 soukromé instituce

3 Jednotlivé biometrické technologie
V bezpecnostni praxi je vyuzivdno mnoho metod k individualni identifikaci osob.

Vycet a popis nejznaméjSich a nejcastéji vyuzivanych metod je uveden nize.

3.1.1 Geometrie ruky

Systémy rozpoznavajici geometrii ruky jsou nestarSim implementovanym biometricky
principem. Vyvinul a nechal si jej patentovat David Sidlauskas v roce 1985 a hned v pfistim
roce byli jiz systémy rozpoznavajici geometrii ruky komercné dostupné. V roce 1996 byly
tyto systémy pouzity pro identifikaci na Olympijskych hrach v Atlanté, kde zajiStovaly

bezpecnost vstupu do olympijské vesnice. Jelikoz ale neni geometrie ruky pfili§ unikétni
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biometrickou vlastnosti, je jeji aplikace V bezpecnostni sféfe omezena pravé stupném

bezpecnosti, kterého chceme dosahnout.

Zatizeni pro rozeznavani geometrie ruky vyuzivaji jednoduchého principu meéieni
a 3 dimensiondlniho snimani délky, Sitky, tloustky a povrchu ruky konkrétniho cloveka

umisténé na podlozce s péti polohovymi koliky (viz Obrazek 4) pomoci CCD kamery.

Obrazek 4: Ruka se zrcadly snimana CCD kamerou a ptiklad méfeni vzdalenosti

Na obrazu ruky lze najit pies 31 000 polohovych bodl a provést 90 riznych méteni
vzdélenosti. Vybrané méfené informace se ukladaji do 9 bitového souboru, coz &ini tyto
systémy velice vyhodné z hlediska nizkého pozadavku na pamét systému. Biometrické
systémy zalozené na verifikaci geometrie ruky jsou pouzivany v riznorodych aplikacich

dochazkovych systémi a ptistupovych systémech, kde jsou pomérné velmi rozsitené.

V USA je systém normalizovan ANSI INCITS 396-2005. Celosvétoveé pouzitelni
norma ISO/IEC CD 19794-10 - Part 10 Geometrie ruky, je stale ve stadiu navrhu a nebyla
jestd schvalena. FRR: <0.1%; FAR: 0.1%, Cas verifikace: 1 az 2 sekundy; Mira spolehlivosti:

stfedni

3.1.2 Geometrie tvare

Verifikace obliceje je dnes nejvice zkoumanou metodou, nebot problematika
identifikace osob dle tvaii je velmi obsahld. Rozpoznavani je zaloZeno na srovnavani obrazu
sejmutého kamerou s obrazem, ktery je ulozen v centrdlni databazi. K jednoznacné
identifikaci slouzi vétSinou tvar obliceje a poloha opticky vyznamnych mist na tvafi, jako jsou
0o€1, nos, usta ¢i oboc¢i. Obraz v pocitaci mize byt nékdy ulozen jako matice jasovych trovni,
Castéji je vSak diskriminovan néjakou funkci, ktera sniZzuje redundanci dat. Neuchovava se
tedy pfesnd poloha o¢i, nosu a rti, ale uklada se jen vzdalenost o¢i, vzdalenost rtii od nosu,

uhel mezi Spickou nosu a jednim okem, atd.
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V soucasné dob¢ je znamo nékolik technik rozpoznavani tvaii. K tém vyznamnéj$im a
nejvice pouzivanym patii metoda méteni geometrickych vlastnosti a metoda porovnavani
Sablon. VSeobecn¢ se véii, ze po zdokonaleni systému rozpoznavani obliceje, by mohli
odpadnout mnohé, méné efektivni systémy (napi. dochazkovy systém do zaméstnani). Je vSak
pravdou, ze béhem vyzkuml se velmi Casto Spatn€ specifikovaly pozadavky, coz vedlo
k nizké funk¢nosti a efektivité systému. Jsou vSak znamy i ptipady, kdy byly pozadavky na
systém tak premrs$téné, ze bylo obtizné, respektive naprosto nemozné takovy systém
realizovat. Proto je nutné si uvédomit jak vysoké naroky je nutné klast na dany identifikaéni
systém. Je obrovsky rozdil v realizaci systému, ktery porovnavd dva statické obrazy

a systému, ktery ovéiuje totoznosti jednotlivce nachazejiciho se ve skupiné lidi.

Atraktivnost rozpoznavani obli¢ejli je z hlediska praktického uZivani pochopitelnd,
ovSem je nezbytné byt realisticky ohledné vyhlidek této technologie. Doposud neméli
obli¢ejové rozpoznavaci systémy v praktickych aplikacich velky uspéch. Existuji dva odlisné
pfistupy k rozpoznavani geometrie tvafe: geometricky (zaloZeny na rysech tvafe)
a fotometricky (zaloZeny na vzhledu obrazu tvaie). Tii nejlépe prozkoumané a studované
algoritmy rozpoznavani tvare jsou: Analyza hlavnich ¢asti (PCA - Principal Components
Analysis), Linearni diskrimina¢ni analyza (LDA - Linear Discriminant Analysis), Elasticky

srovnavaci diagram (EBGM - Elastic bunch graph matching).

PCA vyuzivad vektori tvafe odvozenych s kovarianéni matice pravdépodobnostni
distribu¢ni funkce k vytvoteni Sablony vhodné pro srovnavani. Kazda tvar 1ze rozdélit na tzv.

eigenfaces (vzory tvaii - matice jasovych arovni) a poté jde opét slozit (viz. Obrazeks). Kazda

eigenface je reprezentovana pouze Cislem, takze se namisto obrazku uklada pouze Cislo.

Obrazek 5: Standardni eigenfaces pouzivané pro rozloZeni obrazu
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LDA je metoda, kdy se tfidi pofizené obrazy tvaii do skupin. Cilem je maximalizovat
rozdily mezi jednotlivymi skupinami a minimalizovat rozdily v kazdé skupiné, kazdy blok

snimku reprezentuje jednu tfidu (viz Obrazek®).

Obrazek 6: Priklad $esti tfid uzitim LDA

EBGM byla vyvinuta, jelikoz pfedeslé metody nemohou uvazovat nelinearni
charakteristiky jako je osvétleni okoli, pozice hlavy anebo vyraz tvaie (ismév, zamraceni).
Na obliceji se definuji uzlové body, které se poté propoji a tim definuji linie tvafe v prostoru,
vznikne tim soutfadnicova sit’ obliceje (viz. Obrdzek7). Samotné rozpoznavani pak probihd
tak, ze systém pomoci filtru uzlovych boda reaguje na jednotlivé snimané tvare a mize je pak
porovnavat a vyhodnocovat. Problémem je ptesnost lokalizace orientacnich bodii na tvafi,
feSenim mtize byt kombinace s PCA nebo LDA metodou. FRR: <1%; FAR: 0,1%, Cas

verifikace: 3 sekundy, Mira spolehlivost: stfedni

Obrazek 7: Sit’ vytvoiena elastickym mapovanim a obraz zpracovany pocitacem
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Identifikace osob dle geometrie tvafe je dnes velice modernim a expandujicim
principem. Dochazi k jejimu nasazovani na letiStich, nddrazich, ruSnych ulicich a naméstich

a vSeobecn¢ na mistech, kde by se mohli pohybovat pohfesované a hledané osoby apod.

Obrazek 8: PocitaCové zpracovani bioemetrickych dat obliceje

Nepresnosti detekce tvare

Systémy, které jsou schopny pozndvat tvaie, omezuji rozsah mozného spravného
vybéru na tfetinu vSech moznych kandidati pozitivni identifikace. Jestlize je tvaf osoby
vyfotografovdna venku, a to z uhlu 45 stupiili, typicky automatizovany systém selhava
v osmdesati procentech piipadd,”. Vliv ma také promeénlivost osvétleni, zplsobovana
odlisnosti obleceni, vede k tomu, ze ve 40 procent ptipadi nedokaze systém danou osobu
identifikovat na zéklad¢ ulozené fotografie. Tato technologie muze byt napomocna pfi
prohledavani databazi fotografii osob, ale fotografie museji obsahovat zabér celé tvare a musi
byt k dispozici dostatecné mnoZzstvi manudlnich pracovnikl, ktefi budou schopni spojit

fotografii hledaného jedince s fotografii v databazi.

3.1.3 Duhovka oka

Automatické biometrické systémy pro rozpoznavani duhovky lidského oka jsou
relativné nové vyvinuté. Prvni patent je datovan k roku 1994 a vyvinul ho americky Utad pro
jadernou bezpecnost vcele s Dr. Johnem Daugman. Duhovka je sval uvnitt oka, ktery reguluje
velikost Cocky (tedy zaostieni oka) na zakladé intenzity svétla dopadajiciho na oko. Duhovka
je barevna cast oka, jejiz zabarveni odpovidd mnoZstvi meletoninového pigmentu uvnitt
svaloviny. Ackoliv je zabarveni i struktura duhovky geneticky zavisld, jeji vzorkovani neni.
Duhovka se vyviji béhem prenatilniho ristu plodu a jeji vzorkovéani je ndhodné, tudiz
jedinecné pro kazdého Cloveka 1 dvojcata, dokonce 1 jeden ¢lovék mé kazdou duhovku jinou,

coz ¢ini tyto systémy nejpiesnej$imi ze vSech.
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Obrazek 9: Duhovka, jeji popis a snimac biometrickych dat o¢ni duhovky

Snimani duhovky vyzaduje velice kvalitni digitalni kameru a infracervené osvétleni
oka. B€hem snimani se duhovka mapuje do fazorovych diagramt, které obsahuji informaci o
orientaci, Cetnosti a pozici specifickych plosek. Tyto informace pak slouzi k vytvofeni

duhovkové mapy (viz Obrazek 10) a Sablony pro identifikaci.

Obrazek 10: Lokalizovani duhovky a jeji piktografické znazornéni
Pti verifikaCnim procesu se porovnava zadatelova mapa duhovky s tou referencni
pomoci testu statistické nezavislosti. Pokud je pouze méné nez jedna tietina dat odlisna, test
statistické nezavislosti selhal, coz znamena, Ze vzorky jsou ze stejné duhovky. FRR:

0,00066%; FAR: 0,00078%, Cas verifikace: 2 sekundy, Mira spolehlivosti: vysoka

3.1.4 Sitnice oka

Pro rozpoznavani osoby dle jeji sitnice oka se pouziva obraz struktury cév na pozadi lidského
oka v okoli slepé skvrny. Sitnice je svétlo-citlivy povrch na zadni strané oka a je slozena
z velkého mnozstvi nervovych bunék. Pro ziskani obrazu se pouZziva zdroj svétla s nizkou
intenzitou zateni a opto-elektricky systém (dnes se jiz pouziva pouze jedna infracervena LED
dioda, coz snizuje riziko nebezpecného ozareni oka oproti pouzivani systému né€kolika LED
diod). Neskenovany obraz je poté pieveden do podoby 40 bitového ¢isla. Verifikace sitnice je
velice presnou metodou identifikace. Jeji pouzivani vyzaduje od uzivatele, aby se dival do
pfesné vymezeného prostoru, coz miize byt pro nékteré osoby nepiijemné a nékdy az

nemozné, pokud pouzivaji bryle. Ztéchto divodi nemd tato metoda rozsifenou oblast
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pouzivani a jeji pouZziti se shrnuje na oblasti vilbec nejvyssiho stupné zabezpeceni. FRR:

0,4%; FAR: 0,001%, Cas verifikace: 1,5 az 4 sekundy, Mira spolehlivosti: vysoka.

Obrazek 11: Lokalizovani sitnice a znazornéni charakteristickych parametri

3.1.5 Verifikace podle zptisobu pohybu o¢i

Na Slezské université v Gliwicich v Polsku byl vyvinut biometricky snima¢ pohybu
o¢i pfi pozorovani cilii na obrazovce pocitace. Pfi této metodé jsou nutné bryle, které na
principu infracerveného svétla snimaji pohyby o€i a ty srovnavaji se zdznamy ulozenymi
Vv databazi. Upravené bryle pro tuto potfebu jsou na obrazku 12. Tento zpiisob zatim neni vSak

vyuzivan komercné.

Obrazek 12: Bryle ke sledovani pohybu oc¢i

3.1.6 Verifikace pomoci povrchové topografie rohovky

Princip metody je zaloZen na tom, Ze infracervené svétlo malého vykonu (vydavané
diodou LED) zaméiené na stfed c¢ocky osvétluje oko. Svétlo se odrazi od rohovky a podle
jeho intenzity oko reaguje. Tato reakce je u kazdého jedince v zavislosti na Case a rozsiteni
coCky oka jina. Tato reakce je kamerou sniméana a srovndna s udaji v databazi. Na obrazku je

znazornéno zafizeni k uvedené povrchové topografii rohovky.

Pupil

Corneal Retlection

Corneal Map

Obrazek 13: Princip verifikace pfi povrchové topografii rohovky
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3.1.7 Struktura zil na zapésti

Jedna se o jednu znejnovéjSich metod rozpozndvani jedince (prvni komercné
dostupné systémy jsou datovany az k roku 2000). Tato technologie se vyznacuje obtiznosti
falSovani (sit' cév je obtizné napodobit, jelikoz je uvnitf ruky a neni tedy viditelnd pro
napodobeni, navic n¢které principy pfimo vyzaduji, aby byla ruka ziva, tedy aby v ni tekla
tepla krev). Technologie spoc¢iva ve snimani hibetu ruky specidlni kamerou v infracerveném
svétle. Tak lze ziskat Cernobily obraz stromové struktury zil, které tvofi zietelny vzorec.
Struktura krevniho fecisté se navic v dospélém veku pfili§ neméni, je velice vyrazna a jeji
jedine¢nost i mezi jednovaje¢nymi dvojéaty prokazaly nékteré védecké studie. Vyhodou je
také bezkontaktni princip (uzivatel se nemusi dotykat povrchu snimace, coz zvySuje hygienu a
pravdépodobnost spravného pfijmuti uzivatele). Pro uplatnéni této technologie existuje
mnoho ruznych pouziti (napf. v Japonsku jsou systémy rozmistény na univerzitach,
nemocnicich a pokladnich automatech). Aplikace musi mit zajisténu ID verifikaci, vysokou
fyzickou bezpecénost kontroly pfistupl, vysokou bezpecnost datovych siti a kontrolu pfistupu
do pokladnich systémi. Dalsi nespornou vyhodou je moznost verifikace i identifikace (Ize
pouzit pro systémy 1:1, kdy se pouziva ID karet nebo jinych tokenti, anebo systému 1:N, kdy
je potizeny vzorek porovnavan s celou databazi Sablon). Sniméni probiha tak, ze zdroj (pole
LED diody) prosviti ruku a na zakladé rtzné absorpce (odrazu) zareni krevnich cév a
ostatnich tkani se vytvoii obraz (viz Obrazek 14) pomoci snimaci CCD kamery (charge-
coupled device - zatizeni s nabojovou vazbou). Obraz je dale digitalizovan a zpracovavan za
cilem vyextrahovani sit¢ cév. Ukladaji se diilezité vlastnosti jako: body a uhly vétveni cév a

tloustka cév.
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Obrazek 14: Obraz svételné prostupnosti ruky a princip snimani
Pouzitim zobrazeni ve spektru blizkému infracervenému svétlu (IR zatreni) se zvyrazni
kontrast mezi cévnim fecistém hibetu ruky a okolni kizi. Toto je znazornéno na obrazku 9.
Odkysliceny hemoglobin v Zilach pohlcuje svétlo o vinové délce ptiblizné 7,6x10* mm, coz
je hodnota blizka infracervenému svétlu. Hloubka absorpce IR zéfeni Zivou tkéani je pfiblizné

3 mm, tzn. ze termalni IR zafeni pronika do hibetu ruky jen povrchové a v nasnimaném
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obrazu je pak nejvice rozeznatelné pravé celé cévni fecisté. Diky tomu jsou Zily na IR snimku

vytazeny tmavou (¢ernou) barvou, jak je patrné i z obrazku 15.

,

Obrazek 15: IR zobrazeni hibetu ruky

Jakmile je sejmut potiebny obraz hibetu ruky, nastupuje dalsi faze rozpoznani zil ruky,
ktera se muze skladat ze 4 krokii. Jde o segmentaci obrazu, tj. rozd€leni na ¢asti (hand region
segmentation), vyhlazeni a redukce Sumu (difussion smoothing), prahovani (local tresholding)

a postprocessing.
Segmentace obrazu

Utelem tohoto primarniho kroku je rozdélit nasnimany obraz na &ast ruky, tj.
pozadované ¢asti, a pozadi obrazu. Na obrazku 16 je ¢ast ruky zobrazena bile a pozadi ¢erné.

Posledni ¢ast obrazu napravo je vystup tohoto kroku, tj. obraz s vycentrovanou ¢asti ruky.

Obrazek 16:Segmentace ruky od pozadi obrazu

Vyhlazeni a redukce Sumu

Pro redukci Sumu a vyhlazeni obrazu se pouziva napft. filtr Gaussovské rozmazani
(nezachovava hrany) nebo nelinearni rozptyleni (zachovavd hrany). Tento krok slouzi

k vyhlazeni obrazu cévniho fecCisté a k potlaceni ptipadného vlivu tvaru hibetu ruky.
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Obrazek 17: Vyhlazeni obrazu hibetu ruky
Lokalni prahovani

Ukolem tohoto kroku je oddélit vzor Zilni struktury od zbytku obrazu. Metody pro toto
oddéleni Ize rozdelit do 4 skupin: segmentace prahovanim, segmentace pomoci hran,
segmentace pomoci oblasti a segmentace porovnanim. Vypocetné nenaro¢na a rychla je prvni
z uvedenych metod. Pouziva se technika lokalniho prahovéni, tj. vypocet primérné hodnoty

z okolnich pixeld a pouziti této primérné hodnoty jako hodnoty prahu.

Obrazek 18: lokalni prahovani obrazu hibetu ruky

Postprocessing

Poslednim krokem je postprocessing, kde se jiZz po findlnich upravach na obrazku
vyskytuje pouze struktura zil hibetu ruky ve stavu, ktery lze jiz oznacit jako Sablonu. Na
obrazku 19 je zobrazena (v pravé Casti obrazku) vyslednd Sablona, ktera se pti verifikaci

porovnava s ulozenou Sablonou uzivatele.
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Obrazek 19: postprocessing hibetu ruky

Technologie Zil dlané ruky

Princip rozpoznani vzorce krevniho fecisté v dlani ruky je velmi podobny technologii
zil hibetu ruky. V tomto ptipadé se ale samoziejmé detekuji zily dlané ruky. Pouziva se k
tomu bezdotykovy snimacé, ke kterému se ruka piilozi, viz obrazek 20. Snimac je schopen

zachytit obraz dlan€ bez ohledu na pozici a pohyb dlan¢.

"

‘

Obrazek 20: snimac dlané

Nejdiive se zachyti snimek dlané infradervenym paprskem, jak je vidét na obrazku
21. Sit’ tmavSich Car (zvyraznénd krev obsahujici odkysliceny hemoglobin) zde pfedstavuje

vzorec zil dlané.

Obrazek 21: IR snimek dlané
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Z tohoto obrazu systém extrahuje vzorec zil dlané do nového obrazu, viz obrazek 22.
Takovyto obraz se nasledné¢ dle potfeby transformuje a porovna s ulozenou Sablonou

Z registrace uzivatele.

Obrazek 22: extrahované zily dlané

3.1.8 Verifikace podle tvaru ¢lanku prstu a pésti

K individuélni identifikaci se vyuzivaji biometricka méteni ¢lankd prstli na seviené
dlani ve vné&jsi casti. Podle potfeb na pfesnost se vyuziva az 35 parametru, resp. méfeni
seviené dlan¢ na digitalni fotografii ulozené v paméti pocitae s parametry sejmutymi
napiiklad pii vstupu do chranéného objektu u snimace. Na obrazku 23 jsou uvedeny ptiklady

moznych méfeni.

Obrazek 23: Biometrické parametry seviené dlan¢ k verifikaci totoznosti.

Studijni text sestavil Mgr. Ing. Radomir S¢urek, Ph.D. Stranka 30



3.1.9 Verifikace podle vrasnéni ¢lanku prsta

Firma Toshiba jiz v roce 1998 piedvedla identifikacni systém zalozeny na meéfeni
vrasnéni na prstech a rozmisténi kloubti prstu. Vyuziva se elektrostatické kapacitni reaktance

méieni vrasek za dvéma klouby na prstu ruky u osob. Zakladni princip je na obrazku 24.
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Obrazek 24: Snima¢ vrasnéni ¢lanki prstu

3.1.10 Behaviometrika

Specialni podkapitolou biometriky je "behaviometrika", pti niz dochazi ke sledovani
vlastnosti (nikoliv fyzickych parametril) ¢lovéka. Typickym piikladem mize byt tieba styl
psani na klavesnici — ¢etnost uderd, jejich rytmika — toto je pro kazdého ¢lovéka jedineéné.
Na stejném principu pracuje oveéfovani pomoci hlasu nebo pomoci monitorovani pohybt
mysi. Rozhodné¢ jsou to zajimavé systémy, protoze umoziuji prubéznou kontrolu — nestaci, ze
opravnény uzivatel provedl autorizaci, nebot’ systém nésledné pozna, kdy v priibéhu prace
usedd ke klavesnici jind osoba. V podstaté zde neexistuje moznost napodobeni, protoZe

nuance jsou tak drobné, ze se je clovek nemuize naucit.

Jinak behaviometrika obsahuje tieba studium stylu chiize, gest, typickych znakd.
Muzete tak identifikovat osobu i na velkou vzdalenost (do budoucna se uvazuje tieba
I 0 pomoci druZic z ob&zné drahy). Problémem u nékterych z téchto faktord je skute¢nost, Ze

se v ¢ase méni.
3.1.11 Psani na klavesnici

Tato technologie je obdobou dynamického podpisu, pticemz sleduje dynamiku thozii
na klavesnici, kterd se u rlznych lidi 1i8i. Sleduje se doba, po kterou jsou klavesy drzeny,
stejné jako prodleva mezi jednotlivymi stisky klaves. Vytvoteni ,,otisku® psani na klavesnici
trva trochu déle nez sejmuti otisku prstu do databaze, ale pfesto jde o neinvazivni a dobfe
pfijimanou metodu identifikace. Moznosti nasazeni této metody jsou zcela zjevné. Vyborné se

hodi pro ochranu nezadoucich pfistupt k osobnim pocitacim 1 ke vzdalenym informa¢nim
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systémtim pracujicich v rezimu on-line. Nasazeni této technologie ma ovSem 1 nékolik proti.
Tim hlavim je pomérné velka pravdépodobnost ,,zaménitelnosti charakteristik psani na
klavesnici u vice uzivatelll. Dynamika psani se navic s ¢asem muize ménit. Jde o zajimavou
metodu sekundarni autentizace ptistupli, protoze rozpoznavani miize bézet na pozadi a pfi

zjisténi odchylky od ulozeného vzorku mtze naptiklad vyvolat Zadost o dalsi identifikaci.
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Obrazek 25: Dynamika psani na klavesnici a diagram, ktery ji zachycuje

3.1.12 Dynamika podpisu

Tato metoda je datovana k roku 1977 a vyuziva jedine¢nosti kombinace anatomickych
a behaviordlnich vlastnosti Clov€ka, které se projevi, kdyZ se podepisuje. Zatizeni
na dynamicky podpis se ¢asto mylné zaménuji s pojmy jako je elektronicky podpis (Sifrovany
kli¢) nebo se zafizenimi na sniméani podpisu jako obrazu. Z ru¢niho podpisu lze tak
elektronicky zjistit tah, tvar a tlak pfi psani, coz lze pouzit pro verifikaci osoby. Jednotlivé
druhy zafizeni se li§i dle vyrobce zpisobem uZiti a jeho vyznamem, ale maji shodnou
vlastnost pouZiti technologii citlivych na dotek, tedy PDA zaznamnikd nebo digitalizacnich
tabuli. VétSina téchto zafizeni vyuZiva dynamickych vlastnosti podpisu, ackoliv existuji
I kombinace se statickymi a geometrickymi vlastnostmi podpisu. Zakladnimi dynamickymi
vlastnostmi jsou rychlost, akcelerace, ¢asovani, tlak a smér tahu, které jsou zaznamenéavany
V trojrozmérném soufadnicovém systému (viz Obrazek 26). Osy ,x° a ,y‘ slouzi k urceni
rychlosti a sméru tahu, soufadnice, z” urcuje tlak na podlozku. Na rozdil od statického obrazu
podpisu, ktery mize byt nauCen a napodobovén, je nemozné se dynamiku podpisu pouze
Z obrazku naucit. Vyhodou je i snadné integrovani zatizeni do jiz existujicich systémi (staci
PDA a vhodny SW). Naopak nevyhodou je, ze tyto systémy jsou schopné zvladat pouze

verifikacni principy.
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Obrazek 26: Princip dynamického podpisu; uzivatel, méteni a SW srovnani

3.1.13 Dynamika chuze

Stejn€ jako otisk prstu nebo duhovka oka je i1 pohyb clovéka jedine€ny a svym
zpiisobem neménny v relativné Sirokém &asovém obdobi neménny. Ceské kriminalistice
ajejimu vyzkumu patii predni misto ve svété ve vyvoji identifikace Clovéka podle stylu
chtize, tedy ,,pohybu po dvou nohach* ,nebo bipedalni lokomoce. Velky podil na rozvoji této

metody ma i rozmach zdznamové a snimaci techniky.

Stejné jako pfti identifikaci podle ru¢niho pisma je rozliSovacim znakem jedinct rizny
dynamicky stereotyp, u pisma se jedna o stereotyp ruky a chiize celého pohybu téla. Tato
metoda ma obrovsky vyznam pfi identifikovani pachateli loupeZznych piepadeni, jimZ je zcela
zbytecné jakakoliv maskovani nebo pievleky. Dal§i vyznam tato metoda nabyva pfi
souCasném prudkém rozvoji nasazovani prumyslovych kamer na nejriiznéj$i rusna mista
(letiSté, ndmésti, nadrazi, multifunkéni komplexy atd.). Jeji uplatnéni je tedy pouze

ve forenzni sféfe, kde vSak dosud stale neexistuje databaze srovnavacich material.

Celd metoda pracuje na zdkladé porovnavani kiivek drah, které opisuji urcité body
na lidském téle, tedy hlavné jeho t&zisté. Jelikoz je kazdy Clovek jedineény svym pohybovym
svalové kosternim systémem a svym dynamickym stereotypem, jsou i kiivky uvaZovanych
bodi unikatni a vhodné pro srovnavani a 1:1 identifikaci. Zptsob vytvafeni téchto kiivek je

na obrazku 27.
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draha tézisté trupu

ODPOROVA FAZE SVIHOVA FAZE

Obrazek 27: Postup vytvaieni drahy tézisté trupu “pii bipedalni lokomoci

3.1.14 Otisk prstu

Identifikace na zékladé¢ otisku prstu je jednou znejznaméjSich a nejvice
publikovanych biometrickych metod. Otisk prstu se pouziva pro identifikaci uz celé stoleti,
a to hlavné pro svou vlastnost jedine¢nosti a stalosti v ¢ase. Navic se musela tato identifikace
s rozvojem pocitaCové techniky stat plné automatizovanou, aby si zajistila misto v dne$ni
dobé&. Identifikace otisku prstu je s oblibou pouzivana piedev§im pro relativni jednoduchost
ziskani srovnavaciho vzorku, pro vysoké procento pouzitelné populace (nelze identifikovat
pouze jedince, ktefi pfisli o ob& ruce i nohy, coz je méalo pravdépodobné), dale pro Cetnost
zdrojui ze kterych lze ziskat vzorek (10 prstl) a také protoze jde jiz o zavedenou metodu
s velkou databézi u policie a s uplatnénim v pravni sféfe a imigracni problematice.

Pouzivani otisku prstu (pfesnéji obrazct papilarnich linii na vnéjsi strané prstl rukou,
nohou a dlani) jako metody pro identifikaci se zacala pouzivat uz na konci 19. stoleti, kdy Sir
Francis Galton nalezl a definoval nékteré charakteristické body na prstu, které mohou slouzit
k identifikaci ¢lovéka. Tyto ,,Galtonovi body“ polozily zaklad védnimu zkoumani otisku

prstu, ktery byl rozvijen po celé stoleti.
Metody zachyceni otisku prstu

Otisk ziskany pomoci inkoustu a papiru

Klasicka metoda (rolled finger). Tato metoda se pouziva pouze ve forenzni sféfe,

policii pfi vySetfovani. PouZiva se inkoustu a papiru. Prst se po papife roluje, aby se ziskal
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otisk celého prstu (prakticky od nehtu po nehet) s co mozna nejvice pouzitelnymi markantami

a aby se tim zvysila i rychlost rozpoznani otisku.

Statické sniméni

Jedna se o nejbéznéjsi pouzivanou metodu snimani otisku prstu. Uzivatel pfitiskne
svij prst na senzor bez jakéhokoliv pohybovani s nim. (existuji desitky raznych fyzikéalnich
principtt snimani, které jsou vysvétleny dale). Vyhodou této metody je nesporné jednoduché
ovladani (staci pouze pftilozit prst). Na druhou stranu je zde fada nevyhod: pfehnanou silou
tlaceni prstu miize uzivatel rozlomit snimaci cocku (obzvlast’ je-li doba snimani delsi, uzivatel
znervozni a pritlaci vice), pfilozeni prstu a jeho soucasné pootoceni vede k deformaci
pokozky a celého otisku, senzor se lehce zaspini (nehygieni¢nost) a na senzoru mizou zustat

latentni otisky.

Snimani Sablonovanim

Uzivatel ptejizdi prstem po senzoru, ktery snima a opétovné sklada obraz pomoci pasii
(viz Obrazek 28). Pouziva-li se kiemikovy snimaé, pohybuje se i cena v oblasti kiemikovych
soucastek. Redukovat cenu lze pravé vyuzitim Sablonovaného snimani, tim ze snimac¢ bude
mit tvar izkého pruhu. Celkova cena pro potizeni otisku prstu je poté vyrazné nizsi. Vyhody
Sablonovaného snimani jsou: snima¢ zlstava stale Cisty, jelikoz kazdy sejmuty pruh vycisti
senzor; na snimaci nezUstavaji skryté (latentni) staré otisky; uZivatel nemd pocit
,zanechan¢ho* otisku prstu a snimani je rychlé. Nevyhodou je, Ze obsluha takového zaiizeni

neni intuitivni a uzivatel se musi naucit urcity postup.

Obrazek 28: Postup zachyceni obrazu otisku prstu Sablonovanim
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Pouzivané algoritmy u snimaci otisku prstu — srovnavaci metody.

Vétsina algoritmi vyuzivad existence markant, specifickych boda jako je zakonceni
linie, rozvétveni linie, bod (ostrov), jezero, vybézek (osten) nebo zkiiZeni, coZ jsou detaily
ttech hlavnich vzort (seskupeni papilarnich linii). Jedna se o smycky, viry a oblouky (loop,

whorl, arch) viz obrazek 29.

Arch Loop
OBLOUK SMYCKA

Prillady mimdcii

il
Al
III'III

Obrazek 29: Ukazka hlavnich seskupeni papilarnich linii

Nékteré algoritmy ukladaji pro pozdéjsi srovnavani pouze pozice (s=[x;y]) a smér

(ahel ©) markant, coz vede k redukci dat nutnych pro zapis (viz Obrazek 30a).

Jiné algoritmy namisto vzdalenosti znaku vypocitané z pozice, scitaji pocet

vyvysenych ryh mezi dvémi konkrétnimi body, zpravidla markantami (viz Obrazek 30D).

=={ Uhel markanty
&

£ Zakondéeni linie

=y { Zakonceni linie !

Obrazek 30: a) Piiklady vzorkovani markant b) Ptiklad s¢itajiciho algoritmu
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Casto pouzivany algoritmus vytvareni tzv.markantografu pracuje na vytvoreni obrazce
spojnicemi mezi nalezenymi markantami. Postup je nasledovny: obraz originalu otisku prstu
je podroben filtru orientace markant, ndsledné pocitacové binarizaci dat, zeslabeni linii,

nalezeni markant a vytvofeni markantografu (viz Obrazek 31).

a) b)

d) e)

S
e——— o —

o e RN
e N

7z,
|
i

(R

IO N
%ﬁé§§§§§§¥§

Obrazek 31: a) originalni otisk b) filtr orientace markant c) binarizace d) zeslabeni

e) nalezeni markant f) markantograf

Pro jiny srovnavaci algoritmus je zakladni vzhled ryh. Samotny otisk prstu je rozdélen
do malych sektorti, z nichz se vyextrahuji a ulozi: smér ryh, jejich vzajemny odstup a faze
(viz. Chyba! Nenalezen zdroj odkazu.32). Velmi Casto pouzivaji algoritmy, které jsou

kombinaci nékolika metod.

Vzorkovaci bunka

VN

S Vzorkovaci

bhunka

Obrazek 32: Vzorkovaci bunky a zjistovani sklonu linie ©, odstupt linii A a odstupt od
okraje buiiky 6
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U komerc¢niho pouziti je prah citlivosti (hranice po¢tu shodnych markant) volitelna dle
bezpeénostniho pozadavku. Ve forenzni sféfe je nutno splnit podminku daného statu (v CR se
jedna o minimalni pocet 10 shodnych markant, v USA 8, v Rusku 7, v EU 10-17). FRR:
<1,0%; FAR: 0,0001% - 0,00001% dle pouzité technologie snimace, Cas verifikace: 02-1

sekunda, Mira spolehlivosti: vysoka.
Urceni pravdépodobnosti, Ze dva ruzné otisky prsti budou shodné:

Podle vlastnich vyzkumt spole¢nosti IBM/Pankanti je pravdépodobnost odhadovana
na 6-10°. Existuje oviem velké mnoZstvi zptisobi vypoéti pro odhad pravdépodobnosti.

V nasledujici tabulce M, R definuji snimanou oblast a N pocet markant.

[ Author | P(Fingerprint Configuration) | N=36.R=24.M=72 | N=12.R=8.M=72 |

¥ I -

Galton {1892) L= Lo (1) i 1.45 x 10— 1 9.54 x 10-7
Pearson (1930 i % iy ¥ (o) 1.00 » 10-11 £.65 x 10-17
Henry (1900} {ilj\ k= 1.32 % 10—23 379 5 10-9
Balthazard (1911} ($)° 2,12 % 1022 5.96 x 10—2
Bose (1917) (1) 212 x 1022 5.96 x 10—%
Wentwarth & Wilder (1918) (&) 6.87 x 1092 4.10 x 10— 2!
Cummins & Midlo (1943) % (=) 2,22 x 10—%2 1.32 x 10—22

N P

Gupta (1968) = %15 % (1) 1.00 x 10-3% 1.00 x 10— 1
5 N 7 a

Roxburgh (1933} s * (ot ) - 215 dansc -
Trauring (1963) {0.1944) 247 x 10— 28 2.01 x 10— 7
Osterburg et al. (1980) (0.766)7 —V(0.234)" 1.33 x 10— =7 3.05 x 10~ 1°
Stoney (1985 = x 0.6 x (0.5 x 10~H)¥ 1 1.2 x 10— 3.5 10=2°

Snimace otiska prstu

Existuji desitky metod snimani otisku prstu vyuzivajic nejriznéjsi fyzikalni principy.
Védci se neustdle snazi o nalézani novych a novych metod, a avSak ty nejjednodussi a

nejsnadnéjsi jsou jiZ objeveny a pouZzivany. Jednd se predevsim o:

1. Optické senzory — Kfemikové Cipy a kapacitni snima¢

— Na zéklad¢ odrazu (reflexni) — Kapacitni snima¢ a TFT
— Reflexni se skladanim obrazu

— Bezdotykovy odraz

— Transmisni

2. Elektro-optické snimace

3. Kapacitni snimace
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— TFT optické

4. Tlakové snimace

— Vodiva membrana na silikonu

— Vodiva membrana na TFT

— Dotekové mikro-elektro-mechanické spinace
Radiové snimace

Teplotni senzory

Ultrazvukové snimace

Fotonové krystaly

© o N o O

Snimace povrchové impedance

Onptické senzory na zaklad€ odrazu (reflexni)

Optické senzory patii mezi nejstarsi technologii snimani otisku prstu. Hlavni princip
spociva v pridrzeni prstu nad sklenénou podsvétlenou vrstvou, svétlo se odrazi od prstu
a prochazi do CCD snimace, ktery zachycuje vizualni obraz otisku (viz. Obrazek 33).
Nevyhoda tohoto typu je, Ze je pomérné nachylny k chybam a tim k opakovanému snimani
(8pinavy prst nebo skenovaci ploska vede ke $patnému obrazu, z ¢ehoz vyplyvaji vys$si naroky

na tdrzbu).

SoveShS o Lo
- Coéky I & P

CcCCD SnlmaCIN\t S sty Ry

- kamera

Obrazek 33: Princip snimani reflexnimi optickymi senzory

Optické senzory na zakladé odrazu (reflexni) se skladanim obrazu

Princip je stejny jako u pfedchoziho snimace, ale vysledny obraz neni sniman staticky
ale Sablonovanim. PouZivaji se reflexni rolovaci senzory, kdy je jedno-dimenzionalni snimaci
zafizeni spolu se zdrojem svétla a optickymi ¢ockami umisténo v prihledné rolovaci tubé,

po které prst klouze.
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Optické bezkontaktni snimace

TST (Touchless Technology — bezkontaktni technologie) nepotiebuje opticky hranol
pro pifimé snimani obrazu prstu. Svételné¢ paprsky vysilané z LED diod se odrazeji pod

raznymi thly od papilarnich linii prstu do optické Cocky. Signal zpracovava CMOS ¢ip.

Transmisni optické snimace

Princip (viz Obrazek 34) je zalozen na snimani svételnych paprskd prochazejicich
prstem ruky, ktery je z vrchni Casti prosvécovan vSesmérovym zdrojem svétla (vétSinou
klasickd infraCervend LED dioda). Obraz otisku prstu je poté zpracovan stejné¢ jako
u predchozich principa systémem cocek a snimacim zatizenim. Dle druhu vyrobce se jedna
bud’ o standardni CCD - Charged Coupled Device kameru (spole¢nost Mitsubishi), CMOS -
Complementary Metal Oxid Semiconductor kameru (spole¢nosti NEC, Delsy) anebo

i S vyuzitim polymerického organického fotodetektoru vyvinutym spole¢nosti Nanoldent.

Prst Vystupni obraz
y . 7 ; =
Vyzafované .. Cocka
svétlo "\.\
LED & N
\ - \ i =
J =
'l | S
1..\ o

Otisk prstu Pevné snimaci zafizeni

Obrazek 34: Princip transmisnich snimaci otisku prstu

TFT optické snimace

U tohoto typu snimacli dochazi k nahrazeni klasického snimaciho zafizeni, tedy

urcitého typu kamery (CMOS nebo CCD), TFT displejem (TFT - Thin Film Transistor).

Elektro-optické snimade

Princip sniméni je zaloZen na faktu, Ze nckteré polymerni materidly jsou schopné
emitovat svételné zafeni, pokud se nabudi vhodnym napé&tim. Pokud takovyto materidl ptimo
propojime se snimacim zatizenim (CMOS kamerou) lze ziskat obraz otisku prstu tim, ze
polymerni materidl emituje svétlo jen v mistech, kde se ho pfilozeny prst dotyka, tzn. ve
stycnych bodech papilarnich linii. Zafizeni tohoto typu vyrabi naptiklad spole¢nost Ethentica

a korejska spolecnost TesTech.
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Kapacitni snimace otisku prstu

Jedna se o nejrozsitenéjsi princip (viz Obrazek 35) snimani otiska, ktery je zaloZzen na
méfteni kapacity mezi kGizi prstu a aktivnimi pixely. Velikost méteného elektrického pole se
meéni mezi ryhami a prohlubnémi struktury papildrnich linii jako pfi¢ina zmény dielektrika
mezi jednou deskou kondenzatoru (pixelem) a druhou deskou kondenzatoru (prstem).
Dielektrikem je tedy bud’ vzduchova vrstva (prohluben-pixel) nebo pokozka (ryha-pixel).
Citliva snimaci plocha je tvofena deseti tisici kondenzatory strukturovanych do sit€. Senzory
vyuzivajici kapacitni princip jdou zdaleka nejpfesnéjSimi typy, jejich vyhodou mize byt
i velmi maly rozmér senzoru (zpravidla kolem 4 cmz). Snimacim zafizenim muze byt u této
metody opét bud CMOS kamera (Fujitsu, Hitachi, Symwave), TFT displej (Mitsubishi, Alps

Electric) nebo progresivni metoda silikonovych ¢ipti (NTT Laboratories, Shigematsu).

Ryha Funkini schéma kapacitniho snimatte

Prst

Prohlubefi
,"‘ 7 P — | -~ V, l_a} L:‘ | Ixﬁ}_ COUNTER
4 - ! e e cc | ~" v 00 SFF
Ochranna - ' Soustava kondenzatord E |
vistva Pfijimany signal Cs | Sy
Kiemikova vistva i ref

Obrazek 35: Kapacitni princip snimani otisku prstu

Radiové snimace otisku prstu - Aktivni kapacitni snimace

Princip je zaloZzen na méfeni sily radiového signalu, ktery je vysilan do prstu
vysilacem nizkého RF (Radio frequency) signdlu a sniman matici miniaturnich antén, které
tvoii sty¢nou plochu z prstem. Sila signalu se méni v zavislosti odporu ¢i vodivosti spojeni,
tedy na vzdalenosti mezi kiizi a anténni soustavou tvofenou pixely, znamend to tedy, Ze
radiovy signal bude jiny v misté, kde se prst pfimo dotyk4 senzoru (ryhy papilarnich linii)

a v mist¢ kde se ho nedotyka (prohlubné papilarnich linii).

Tlakové snimace otisku prstu

Piezoelektrické materialy, které jsou schopny snimat zménu tlaku existuji jiz dlouho,
ale problémem byla jejich citlivosti pro detaily papilarnich linii. Jednim z feSenim je umistit

vodivostni membranu (tvofenou matici piezoelektrickych tlakovych senzori) na CMOS
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kameru se silikonovym cCipem (spole¢nost Opsis). Jind metoda umisti membranu na TFT
podlozku (spole¢nost Sanyo, Fidellica, Alps Electric). Jedna z nejmodernéjSich metod
vyuziva maticového systému mikro mechanickych spinaci o velikosti pouhych 50um, které

tvofi sit’ spinaci v mistech, kde se prst dotyka svymi prohlubnémi papilarnich linii.

Teplotni snimadce otisku prstu

Tepelné snimani pracuje na principu méfeni nepatrnych rozdila teploty mezi pokozkou
prstu a vzduchu, ktery vypliiuje prostor mezi jejimi papilarnimi liniemi. Nemé&ii se absolutni
velikost teploty, ale pravé rozdil mezi tepelnou energii pokozky pifedané senzoru v momentg,
kdy se dotkne jeho snimaci Casti. Ta je vyrobena z kiemikového Cipu pokrytého pyro-
elektrickym materidlem, neboli materidlem, ktery je citlivy na zmény teploty. Na kiemiku je
nanesen v podobé ptiléhajicich pixeld. Teplotni diference se diky pyro-elektrickému materidlu
ptevede na elektricky néaboj, ktery je poté, diky samotnym vlastnostem této latky, zesilen
a predan na spodni kiemikovy Cip (ktery je také uspotadan do pixelt). Ten pak pievede

hodnoty elektrickych signalti na samotny obraz v nékolika stupnich Sedi.

Ultrazvukové senzory

Ultrazvukové senzory narozdil od optickych, které méfi odrazené svétlo, mefi
odrazenou zvukovou vinu. Technologie funguje na podobnych principech jako sonar. Jejich
vyhodou je, ze ultrazvuk snadno pronikne i necistotami, které by znehodnotili obraz

zachyceny pomoci optického snimace.
Pozadavky na senzory

Vyhovujici celkové rozméry - Tento pozadavek je snadno splnitelny u systémi

uréenych pro pristup do mistnosti, budov atd. Pro pfistup do pocitacii, notebookii apod. je jiz

potfeba miniaturizace zasadni.

Dostatec¢né velkd snimaci plocha — Dostatecnd snimaci plocha je nutnd pro zaznam

dostatecného poctu identifikacnich znakli (markant), nebo plochy obrazu. Existuje mala

skupina lidi, ktera ma extrémné malo markant nebo ma ¢ast markant vyhlazenych praci.

Dostatecné rozliSeni — Pozadavek na rozliSeni je dan piedev§im pouzitym algoritmem

na rozpoznani, pozadavky na spolehlivost a nastavenim chyb prvniho a druhého druhu pro
systém. Kvalitni obraz by nemél mit zkresleni, m¢l by mit dostate¢ny kontrast a obsahovat

pokud mozno co nejsirsi Skalu rozsahu Sedé barvy.
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Opakovatelnost dosazené kvality obrazu otisku prstu - Pro dosaZzeni dobrych vysledki

pfi autentizaci z hlediska hodnot chyby prvniho a druhého druhu je dilezitd opakovatelnost
kvality obrazu otisku. Posun obrazu otisku vzhledem k etalonu a jeho natoc¢eni musi byt pii

pokusu o autentizaci minimalni.

Dostatecnd ochrana vi¢i napodobenindm — Snima¢ sdm o sob& nezabezpecuje

dostatecnou ochranu vi¢i napodobeninam. Jedna se o slabé misto celého systému. Nekteré
testy s napodobeninami vykazuji dokonce lepsi pomér FAR a FRR nez plivodni lidské

biometrie. ReSenim je dodatecnd ochrana pomoci kamer nebo fyzické pfitomnosti ostrahy.

NI v

Uzivatelska piivétivost — Uzivatelska ptivétivost je zdkladnim pozadavkem ve sméru

k uzivateli systému a ergonomii snimace.

Odolnost vii¢i mechanickému poSkozeni — VétSina snimaclt je konstruovéna pro

ptipojeni k pocitaci, notebooku, atd., a neprosla zkouskami na odolnost vii¢i mechanickému

poskozeni ani zkouskami ve ztizenych klimatickych podminkéch, coz je chyba.

Spolehlivost snimact otiskli prstu — Spolehlivost je zjiStovana piedevSim testy

na chybu prvniho a druhého druhu. Rada vyrobcii udava oviem hodnoty, které nejsou

dosazitelné ani teoreticky.

Zivotnost snimact — Jedna se o konstrukéni prvky snimacii, u nichz je z podstaty

omezena zivotnost. Jsou to pfedevSim materidly, které chrani snimaci plochu viic¢i poskozeni.

Cena snimace je velmi variabilni v zavislosti na tfad¢ faktor. Pfesto je z vySe
uvadéného rozboru ziejmé, Ze ziejmé nejdrazsi budou kvalitni optoelektronické snimace. Pti
realizaci konkrétniho navrhu zabezpeceni pomoci ACS je nutno zvazit vSechny aspekty a
vytvotit vhodny kompromis s pozadavky zadavatele projektu. Sife v souasnosti nabizeného
sortimentu dava vSak projektantim bezpeCnostnich opatfeni dostatecné velky prostor pro

naplnéni téchto cila.

3.1.15 Akusticka charakteristika hlasu

Porovnavani vzorka hlasu pouzivaji kriminalisté jiz desitky let. V civilni praxi se ale
tato technologie zaCind prosazovat az nyni. Pro ovéfeni identity subjektu slouZi pfedem
uloZzené vzorky hlasu — namluvené klicové véty. Vyhoda ovétfeni identity pomoci hlasu
spociva nejen ve specifiku lidského hlasu, ale také ve flexibilité klicovych vét. Sebelepsi

imitator bez znalosti klicové véty nemize o8alit identifikacni systém.
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Identifikace pomoci hlasu, tedy rozpoznani hlasu mezi jinymi v realném prostiedi je
verifikace identity pomoci digitalnich otiskl hlasu je nizka cena, pomérné vysoka spolehlivost
a naprosta neinvazivnost technologie 1 Siroké moznosti nasazeni od telefonniho bankovnictvi

po vzdaleny pfistup k informacnim systémim.
3.1.16 Verifikace a identifikace podle pachu

Pachovych stop pouziva policie jako neptfimého ditkazu jiz desitky let, v civilni branzi
se ale tato technika stale jevi jako okrajova. A to i pfes zfejmost faktu, ze lidsky pach muze

byt pti dostatecné presném méfeni pomérne spolehlivym identifikacnim voditkem.

Lidsky pach se sklada ptiblizné ze tficeti chemickych sloucenin, jejichz intenzita ¢i
absence vytvafi jedine¢ny profil u kazdého c¢lovéka. Kriminalistickd praxe misto senzorii
pouziva s vysokou spolehlivosti psy. V oblasti civilniho nasazeni je ale potieba porovnavat
a spravné identifikovat vice nez jednu pachovou konzervu zaroven a pro to zatim neexistuji
dostatecné presné senzory. DalSim problémem jsou zmény ve skladbé pachovych stop pii
emociondlnich ¢i hormonélnich vykyvech. V soucasnosti provadi vyzkum mozZnosti analyzy
pachu nékolik spole¢nosti a univerzitnich vyzkumnych programi, redlné nasazeni v praxi je

v$ak zatim otazkou budoucnosti.
3.1.17 Verifikace podle DNA

DNA je jako identifika¢ni prvek pouZivano opét v policejni praxi, a to od druhé
poloviny osmdesatych let. Struktura DNA je odlisné u vSech lidi s vyjimkou jednovaje¢nych
dvojcat a s v€kem se neméni. Piesnost zkouméani DNA je diivodem pro stale Sirsi vyuZiti této
technologie i piesto, ze ziskavani otiskii DNA piedstavuje pomérmné naro¢nou a zdlouhavou
proceduru, kterd zahrnuje ptiblizn€ pét kroki. Béhem nichz je ze vzorku tkané vypreparovana
nejprve celd spirdla DNA, ktera je nasledné Stépena enzymem EcoR1 a posléze jsou

fragmenty DNA prosévany, az se ziska fetézec vyuZitelné velikosti.

Ziskané fragmenty jsou pifeneseny na nylonovou membranu a po pridani
radioaktivnich nebo obarvenych genovych sond je ziskan rentgenovy snimek — otisk DNA.
Tento otisk pfipomind ¢arovy kod, a proto je snadné jej pievést do elektronické podoby.
Takto ziskana informace slouzi k feSeni celé fady otazek od ptiznani otcovstvi az po
identifikaci tél. Mnohé armady ¢i zachranaiské sbory proto buduji databaze DNA svych
zamé&stnancl. Pro kontrolu pfistupu v redlném case vSak zatim tato technologie neni

pouzitelna.
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3.1.18 Biometrie usniho boltce

Identifikace ¢loveka vyuzivajici biometrii usniho boltce je zalozena na individualnim
tvaru a morfometrické stavb& uSniho botce kazdého jedince. Obecné existuji 3 metody

biometrické identifikace podle usniho boltce:

1. Podle morfometrickych vztahli — geometrii usniho boltce, v 2D nebo 3D formé

2. Podle otisku struktur usniho boltce (podobné jako u otiskii prsti) — tato metoda
ale pro praxi neni pfili§ "komfortni", jeji vyuziti je ve forenzni oblasti

3. Podle termogramu uSniho boltce — termografického snimku, mapujiciho

rozlozeni télesné teploty na usnim boltci

Pouzitelnou metodou pro komercni vyuziti, tak aby byla komfortni pro uzivatele, je
identifikace podle morfometrickych vztahi — geometrie usniho boltce. V tomto piipadé je
uzivateli usni boltec nasniméan specidlnim optickym snimacim zatizenim, ze vzdalenosti cca
0,5 - I m. Data zanesend na snimku (morfometrické vztahy — rozmeéry, tvary, polozeni
vyznamnych bodu, kiivky apod.) jsou pak vyhodnocena a v zavislosti na pouzitém typu

algoritmu porovnana s piisluSnou databazi.

Plicgue

inferior
Canal

fntertraguiano
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Obrazek 36: Biometrické méfeni parametrti usniho boltce
3.1.19 Verifikace odrazem zvuku v usnim kanalku

Jde 0 novou metodu, dosud malo vyuzivanou v praxi. Pii verifikaci se osoba pfilozi
ucho k reproduktoru. Zvuk se odrazi od stény zvukovodu a jeho Cast se vraci odrazem usni
stény zpét. Intenzita pohlceni zvuku v usnim kanalku je u jednotlivet individualni a podle této

intenzity Ize individualné identifikovat osobu a ovéfit jeji totoznost. Schéma je na obrazku 37.

Obrazek 37: Odraz zvuku ve zvukovodu, jako prostiedek individualni identifikace

3.1.20 Verifikace osob podle tvaru a pohybu rtt

Pohyb a vyraz obliceje 1ze vyuzit v biometrické identifikaci rovnéz na detekci pohybu
rtl. Rty jsou pomoci PC na obli¢eji zvyraznény a je sledovana jejich dynamika pii hovoru.
Tato se pravideln¢ opakuje a tento pohyb lze vyuzit k individualni identifikaci osoby.

Zakladni princip verifikace osob podle pohybu rtl je na obrazku 38.
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Obrazek 38: Algoritmus snimani charakteristického pohybu rt

3.1.21 Identifikace podle podélného ryhovani nehtt

Na prvni pohled se zd4, Ze ryhovani nehtl je pomérné viditelnym znakem. Metoda
neidentifikuje pfimo toto ryhovani, ale strukturu, ktera se nachazi pod nim, tedy nehtové
luzko. K identifikaci bylo vyuzito keratinu v prostoru mezi nehtem a nehtovym lizkem.
Keratin je pfirodni polymer, ktery méni orientaci dopadajiciho svétla. Pokud pouzijeme zdroj
polarizovaného svétla pod ur¢itym thlem a ozafime jim nehet, miZeme zachytit a analyzovat
fazové zmény paprsku po odrazu z nehtu na piijimaci. Po zpracovani signalu ziskame

Ciselnou sekvenci ¢arového kodu, ktery 1ze rychle porovnat s databazi. (viz Obrazek 39)

edrazeny

vyslany
paprsek

paprsek

nehet nehtové iizko

Obrazek 39: Identifikace podle podélného ryhovani nehtt
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3.1.22 Identifikace pomoci spektroskopie kiize

Neékdy je také tato metoda zvana Lumidigm Reads Skin Physiology. Lidska kiize se
sklada z né€kolika vrstev, kazda z vrstev ma odliSnou tloustku a tato tloustka se u kazdého
cloveéka jedine¢né meni, je jedinené zvinéna a vyznacuje se dalSimi charakteristickymi rysy.
Kolagenové a pruzna vlakna se u kazdého cloveka lisi, i kapilarni lizka jsou odlisnd ve své
hustoté a rozmisténi, dale se 1isi velikost a hustota bunék uvnitt pletovych vrstev. Vyzkumu

této identifikac¢ni metody je v posledni dob¢ vénovana velka pozornost.

Princip metody spociva v tom, Ze vybrana Cast pokozky je ozarena svétlem o vice
vlnovych délkach (od viditelného az k blizkému infracervenému svétlu). Kazda vinova délka
svétla se ldme a odrazi v jiné vrstvé pokozky a od jinych struktur kize. Odraz je zachycen

ptfijimacem slozenym z fotodiod a ptedan k dalsi zpracovani a analyzovani. (viz Obrazek 40)

PDs
5 Total

LEDs
32 Total

Obrazek 40: Princip skin spektroskopu se senzorem zn. Lumidigm

3.1.23 Identifikace uzivatele strelné zbrané podle dynamiky

uchopeni a stisku

Dalsi moznosti vyuziti biometrie je pii zabranéni stfelby neopravnénym uzivatelem
zbrané. Jedna se o US patent z roku 2005 z New Jersey institutu technologie, ktery popisuje
biometrické parametry vyvolané rozpozndnim dynamického uchopeni stfelné zbrané.
Uzivatelé uchopi pevné paZzbu zbrané obsahujici tlakové snimace a tlakovy profil uZivatele.
Snimac¢e zaznamenaji tlak a jeho rozlozeni v Casové zavislosti a srovna ulozeny zaznam
Vv pocitaci se seznamem opravnénych osob. Pokud se opravnénd osoba v seznamu
nevyskytuje, bude mechanismus stfelné¢ zbrané zablokovdn a nebude mozné zbran pouzit.

Zatizeni bude miniaturizovano a vlozeno pazby zbran€. (viz Obrazek 41)
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Obrazek 41: Biodynamicky identifikator uchopeni a stisku stielné zbran¢
3.1.24 Bioelektrické pole

Bioelektricka pole jsou vlastné biologicka hesla umoziujici piimou identifikaci
jedinct pomoci neviditelného bioelektrického vInéni kazdé jednotlivé osoby, které je
jedine¢ny pro kazdého jednotlivce stejné jako DNA. Tato pole Ize zaznamenat detektorem
(naptiklad zn. BIOFINDER II), ktery zjisti bioelektrické pole konkrétni osoby a pfi jejim
dal§im prichodu prostorem identifikuje jeji totoZznost. Nevyhodou je, Ze osoba musi jit sama,
protoZze snima¢ nedokaze rozlisit jednotliva bioelektrické pole vice osob, které maji tato pole

spole¢na. Na obrazku 42 je znazornén princip bioelektrické identifikace.

unknown person : captured unknown biofield
) signal compared wath
J coptohed biofield database
:ISHBL e
\.] \ = [J TDENTITY
’ —p MATCH
hioelectric field i computer Joe Smith

RINKINNFR 1Y

Obrazek 42: princip detekce bioelektrického pole
3.1.25 Biodynamicky podpis osoby

Biometrickd metoda vyvinutad v roce 2005 firmou Idesia, kterd dodala na trh snimac
biodynamického podpisu osoby pod znackou BDS500 (viz Obrazku 43) vychazi z principu
elektrokardiogramu. Tento biosignal, podle kterého lze individualné identifikovat osobu je
sejmut pfi dotyku dvou prstl ruky na malé vodivé kovové kontakty. Osobou projde nepatrny
elektricky vyboj, podle kterého lze osobu identifikovat. Bio — Dynamic Signature (BDS) je

pro kazdého jednotlivce jedinecné a ptesny k zjiSténi totoZnosti.
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Obrazek 43: snimac¢ biodynamického podpisu osoby
3.1.26 Verifikace podle biometrickych vlastnosti zubu

Zatim malo vyuZivand v praxi je metoda identifikace osob podle biometrickych vlastnosti
zubl. Vyuzivana je zatim pfedevsim pro identifikaci t€] nezndmych osob a v kriminalistické
technice. Existuje nékolik metod zjisténi totoznosti podle zubi, vzdy je vSak nutné sroznat

zji$téné Udaje se zdznamy. Jeden z piikladi biometrické identifikace zubu je na obrazku 44.

Obrazek 44: Postup biometrické identifikace zubt

3.1.27 Identifikace osoby podle plantogramu

V kriminalistice je vSeobecné znamo, ze stopy bosé nohy (plantogramy) zajisténé na misté
trestného Cinu jsou pro kazdého clovéka individudlni, specifické a je mozné je vyuzit v
identifika¢nim zkoumani a individudlni identifikaci osob. Za ,,plantogram* je tedy oznacovan
otisk bosého chodidla zatizeného vlastni vahou téla. Plantogramy odrazeji vnitini stavbu
chodidla, jako jsou razné zdhyby kize, jizvy nebo pii velmi kvalitnim otisku 1 kresbu
papilarnich linii. V Iékatskych védach je frekventovan pojem podogram, v kriminalistickém

zkoumandi je ale relevantnéjsi zkoumani plantogramu bosé nohy.

Jak ukazuji vyzkumy, je identifikace osoby mozna nejen ze stopy plosné na rovné tuhé

podlozce, ale i ze stopy v obuvi, z protlacené stélky obuvi. Shrnutim studia ziskanych
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materidli a vlastnich experimenti na velkém mnozstvi plantogrami muzeme vysledky

shrnout do téchto zavéru:

1. Na rozsahlych vyzkumech se provéfil a dosud potvrdil jeden z dilezitych predpoklada
individualni identifikace osoby, a to ten, Ze neexistuji dva jedinci, kteti by méli tvarove

stejny plantogram bosé nohy.

2. Plantogram kazdé osoby vykazuje nékolik pevné definovatelnych identifikacnich faktort,
které jsou ryze individualni pro dané chodidlo a s dobou a zatézi se podstatné neméni.

Jsou vytvéreny v individualnim vyvoji kazdého ¢lovéka.

3. Nejveétsi individualni odchylky byly experimentalné nalezeny v zasad¢ ve dvou zdénach
plantogramu, a to na metatarzalni hranici plantogramu a v geometrii a individualnim

rozlozeni prsti nohy.

4. Identifikaci osoby podle plantogramu je mozné provést komplexnim posouzenim vsech
individudlnich geometrickych odchylek v pfedni Casti plantogramu — metatarzalni hranice
a geometrie prsti nohy. Pro vlastni identifika¢ni zkoumani je dtlezita zejména piedni cast

plantogramu a piedevsim rozlozeni prstl a pfedni metatarzalni hranice plantogramu.

5. Plantogramy zajisténé z peSinky lokomoce jedné osoby nevykazuji navzijem vyznamné
rozdily v rozmé&rech identifikacnich faktord. Z toho plyne, ze k identifika¢nimu zkoumani

lze vzit jakykoliv Citelny a uplny plantogram.

6. Jak vyplyva z dostatecného mnozstvi experimentli a méfeni, je dostatecné a redlné
uvazovat na kazdém plantogramu 19 identifika¢nich parametri. Spolehlivost zjiSténi

identifikace osoby se zvySuje pii zajiSténi obou plantogrami, a tedy uvazovani 38

parametru.

1. Délka chodidla, sitka ptedni ¢asti DE, $iika paty AB |- 3 rozméry
2. Vzdalenosti PPy, ..., PPg - 5 rozméru
3. Vzdalenosti CCy, ..., CCs - 5 rozméru
4. Vzdalenosti CMy, CM,, CM; - 3 rozméry
5. Vzdalenosti PM;, PM,, PM; - 3 rozméry

Obrazek 45: Parametry plantogramu
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4 Pouziti biometrie v praxi

Jednoznaénym trendem soucasné doby je navrat biometriky do praxe. Biometrie ma
jednoznacné pied sebou velkou budoucnost, protoze neexistuje jind metoda takto blizce
spojena s identifikaci konkrétni osoby. Némecko v roce 2004 vydalo na biometriku 12

miliont eur, v roce 2009 uz to ma byt 377 miliont eur.

Nejveétsim svétovym advokatem biometriky jsou dnes Spojené staty. Od roku 2005
chtély zavést biometrické pasy, ale prozatim od tohoto kroku musely ustoupit. Dlivodem se
staly mezinarodni nejasnosti ohledné¢ toho, jakd data maji byt shromazd’'ovana a v jaké
podobé. Samoziejme, ze kazdy stat haji na daném poli své zajmy a bez konsenzu alespon

podstatné vétsiny se projekt t€zko podati realizovat.

I turisté a bézni obané v USA se tak diky biometrice setkavaji s tim, co dfive bylo
vyhrazeno pouze podezielym a krimindlnikiim. Spojené staty navic uz dnes vydavaji pro
kazdého legalniho zahrani¢niho pracovnika identifikaéni kartu, kterd by v budoucnu méla
obsahovat biometrické prvky. Toto rozsifeni bude snadnéj$i nez v piipadé pasu, protoze

nevyzaduje zadny mezinarodni souhlas, jde jen o vnitini véc USA.

Od roku 2004 byly kazdopadné¢ odebrany otisky prsti a fotografie 23 milioni
zahrani¢nich néavs§tévnikll na 115 americkych mezindrodnich letiStich. Roc¢ni ndklady na

veskerou americkou biometriku pfitom dosahuji zdvratnych osmi miliard dolara.

Ministerstvo obrany USA pouziva pro vSechny vojenské osoby a kontraktory
identifika¢ni kartu CAS (Common Access Card), kterda obsahuje biometricka data
i digitalizované fotografie drziteld, navic pak jako ochranny prvek proti padélani hologramy.

Dosud bylo téchto karet vystaveno ptes deset miliont kust.

Ve Spojenych statech je také flotila jednoho sta nédkladnich vozidel slouzicich
k dopravé nebezpeénych materialti (biologické, chemické, radioaktivni...), pficemz pfistup do
nich je mozny pouze ptes biometrické systémy. Navic jsou jejich fidi¢i (podruzny produkt
biometriky) sledovéani, zda nejsou stresovani apod. Pro zajimavost: dal$i systémy sleduji

dodrzovani trasy téchto vozidel, planované i neplanované zastavky apod.

Biometrika si ale naSla cestu i do komerc¢ni sféry. Tieba hotel Ceasars Palace v Las
Vegas ji pouziva pro pfistup hostli do pokoji. A jak Disney Land (Kalifornie), tak Walt
Disney World (Florida) pouzivaji biometriku - k tomu, aby osoby se zakoupenym

nepfenosnym listkem ho nemohly ptedat déle.
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Z USA pojdme do Némecka. V kvétnu 2005 schvalila horni komora parlamentu
vydavani ePassu, ktery obsahuje biometrickou technologii. ePass se vydava od listopadu
2005, od biezna 2007 bude obsahovat také biometrické prvky — otisky prsti (jeden z kazdé
ruky). Stejn¢ tak musi mit vSichni navstévnici zemé s dobou pobytu delsi nez tfi mésice
biometrickou identifikacni kartu. A na olympijskych hrach v roce 2004 v Athénach byl

ptistup vSem hostiim do Némeckého domu umoznén jen na zékladé biometrické identifikace.

Biometricky nesmirné rozvinutym stitem je Izrael. Hranice s pdsmem Gazy denné
piekraCuje za praci devadesat tisic Palestinct, ktefi maji specialni identifikacni dokumenty
vydané izraelskou armadou. Obsahuji biometrické udaje otiskii prstii, dale tvare a siluety
ruky. Kromé¢ toho je na nich nejen vytisténd fotografie, ale v digitalizované podobé je
umisténa i na ¢ipu.

Letist¢ Bena Guriona v Tel Avivu ma pro Casté cestujici coby sou€dst programu
"frequent flyer" kartu rychlého odbaveni, ktera obsahuje informace o siluet¢ ruky a otisky

vSech prstl. Pristup do uzavienych prostor diky ni trva jen deset sekund.

V Irdku se vydava identifikac¢ni karta s biometrickymi prvky, ktera je imunni vuci
falSovani. Pfi vytvofeni Sablony je tato odesldna i do centralni databdze — takze pokud je karta
ztracena, data se daji z této databaze ovéfit. Databaze obsahuje i dalsi doplitkové informace,
zvlasté pak osobni historii doty¢né 0soby — napi. zda uz nékdy méla konflikt s vojenskymi ¢i
policejnimi jednotkami.

V Japonsku zase doslo k zavedeni bankomatl pracujicich na principu biometrické

identifikace dlané&. Podle zkuSebniho provozu dochazi jen v 0,01 procentech k odmitnuti

opravnéného uzivatele a jen v 0,00008 procentech k akceptaci neopravnéné osoby.
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Obrazek 45: Ptiklady pouziti biometrie

5 Jak obejit biometrické systémy

Vyzkumnik Cutomu Macumoto z Jokohamské nérodni univerzity prokézal, jak o$alit
biometrické systémy. Udajné byl nasledujicimi postupy usp&$ny v osmdesati procentech
pfipadi. Do zahraté plastické hmoty udélal otisk prstu. Do takto vytvorené formy pak nalil
zelatinu, kterou nechal vychladnout. Ziskal tak umély prst, ktery nasledné mohl Uspésné
pouzit. Dalsi piipad je, kdy staci ziskat otisk, tfeba na sklenici. Ten se posype
kriminalistickym aluminiovym praskem a otiskne na pruhlednou folii. Félie se piilozi na
fotocitlivou PCB desku pro vyrobu tisténych obvodi. Desku osvitite a vyvolate, ¢imz ziskate
plasticky otisk prstu. Zatimco notebook se ukazal jako velmi spolehlivy, dvefe se oteviely po

pouhém pfiloZeni na papife vytiSténého otisku prstu.
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5.1 Sledovany biometricky atribut zahrnuje nasledujici viastnosti:
e Univerzélnost — kazda osoba by tuto charakteristiku m¢la mit.
e Unikatnost — kazda osoba by méla mit tuto charakteristiku jinou (tento rozdil piitom
musi byt méftitelny).
e Stalost — charakteristika by méla byt odolna proti zménam v Case (starnuti).

e Ziskatelnost — tato vlastnost vypovida o tom, jak snadno lze ptislusnou charakteristiku

ziskat pro méfeni.
e Piesnost — s jakou pfesnosti a rychlosti 1ze charakteristiku zméftit.

e Pfijatelnost — stupen pfijeti technologie do kazdodenniho zivota. Otisk prstu plsobi

méné kontroverzné nez ticba DNA.

e Odolnost — hodnota vypovidajici o tom, jak snadné je pfislusny systém obalamutit.
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Seznam zkratek

ACS Access Control Systems - Systémy fizeni a kontroly vstupt

AFIS Automated Fingerprint Identification System - Automaticky systém
identifikace dle otisku prstu

ANSI American National Standards Institute - Americky narodni standardiza¢ni Gstav

CCD Charged Coupled Device - Zatizeni s nabojovou vazbou

CCTV Closed Circuit TV - Uzavfeny televizni okruh

CMOS Complementary Metal Oxide Semiconductor - Polovodi¢ s vrstvou kysli¢niku
kfemiku

DIN Deutsches Institut fiir Normung - Némecky normalizaéni tstav

DNA Deoxyribonucleonicacid - Deoxyribonukleova kyselina

EBGM Elastic bunch graph matching - Elasticky srovnavaci diagram

FAR False Acceptance Rate - Koeficient nespravného piijeti

FIR False Identification Rate - Koeficient nespravné identifikace

FMR False Match Rate - Koeficient nespravného rozpoznani

FNMR False None-Match Rate - Koeficient nespravné nerozpoznani

FRR False Rejection Rate - Koeficient nespravného odmitnuti

FTA Failure To Acquire - Koeficient selhani piistupu

FTA Fault Tree Analysis - Analyza stromem poruch

IEC International Electrotechnical Commision - Mezinarodni komise pro

elektrotechniku

INCITS International Committee for Information Technology Standards - Mezinarodni
komise pro standardizaci informacnich technologii

ISO International Organization for Standardization - Mezinarodni organizace pro
standardizaci

OASIS Organization for the Advancement of Structured Information Standards -
Organizace pro rozvoj strukturovanych informacnich standarda

PIR Pasive Infrared - Pasivni infracervené ¢idlo

TFT Thin Film Transistor - Tenkovrstvy tranzistor
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