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Ochrana objektu letiste je zajistovana vhodnou kombinaci
bezpecnostnich opatreni, ktera je mozno rozdélit na fyzickou
ostrahu, rezimova opatreni a technicke bezpecnostni systemy
(system kontroly vstupu, poplachovy zabezpecovaci a tisnovy
system, elektricka pozarni signalizace).

Tato opatreni zajistuji bezpecnost jednak preventivnim
pUsobenim, ale i represivné v pripadé potreby reakce na
konkretni cin.

Pozadavkem na tato opatreni je ale kromé zajisténi vysoke
bezpecnostni Urovneé take co nejmensi mira omezeni cestujicich
z dUvodu potreby rychlosti a plynulosti Cinnosti na letistich.
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Fyzicka ostraha objektu letisté je vykonavana jak policejnim
organem, tak pracovniky soukromych bezpecnostnich sluzeb.

Vsechny tyto osoby by meély byt dukladné proskoleny a
seznameny se standardnimi postupy reseni mimoradnych
udalosti na letisti. Cast bezpelnostniho personalu by méla svou
cinnost vykonavat bez uniformy.

Dulezita je nepretrzita kontrola kritickych prostor letisté (SRA —
Security Restricted Area) a objektu definovanych analyzou rizik
(pristupoveé body, koridory, odpadkove kose, atd.), ktere

by mély byt provérovany bezpecnostnimi pracovniky

v pravidelnych casovych intervalech.



Ochrana perimetru letiste je pro zajisténi bezpecneho provozu
klicova, protoze brani nepovolanym osobam v pristupu do
arealu letisté (tedy pristupu k letadlom).

Rizikove prostory letiste:
koridory s velkym pohybem osob,
prostory, které nejsou monitorovany kamerovym systémem,
pristavaci a vzletovy prostor letadel,

kriticka infrastruktura letisté (elektricka energie, klimatizace, IT
infrastruktura, skladovani paliva, atd.),

snadno pristupna mista v okoli letisté v blizkosti pristavajicich a
odlétajicich letadel.



Rizikove faktory:

utoky na leteckou dopravu v minulosti,

pritomnost extremistickych skupin s cilem Utoku na leteckou
dopravy,

neprizniva politicka, ekonomicka, ¢i nabozenska situace v zemi,
konani mezinarodni politické udalosti v zemi.
Stavebni clenéni letiste:
verejny prostor letisté,
neverejny prostor letisté,
vyhrazené bezpecnostni prostory (SRA),
kritické casti vyhrazenych bezpecnostnich prostor’ (CSRA).



Kontrola vstupu:

Vstup do neverejného prostoru letisté se omezi s cilem zabranit
vstupu neopravnénych osob a vjezdu vozidel bez povoleni k vjezdu
do tohoto prostoru.

Vstup do vyhrazenych bezpecnostnich prostor je kontrolovan s cilem
zajistit, aby do téchto prostorU nevstoupily zadné neopravnéne
osoby a nevjela zadna vozidla bez povoleni k vjezdu.

Osobam a vozidlim mUze byt udélen pfistup do neverejneho
prostoru letisté a do vyhrazenych bezpecnostnich prostort pouze
tehdy, pokud splnuji pozadované bezpecnostni podminky.

Osoby, véetné clenU posadky letadla, musi pred vydanim
identifikacniho prUkazu ¢lena posadky letadla nebo letistniho
identifikacniho prUkazu opravnujicich k pristupu bez doprovodu do
vyhrazenych bezpecnostnich prostor( Uspésné absolvovat ovéreni
spolehlivosti.



Detekcni kontrola osob jinych nez cestujicich a detekcni
kontrola vnasenych predmétu:

Osoby jiné nez cestujici se spolu s vnasenymi predméty pri vstupu do
vyhrazenych bezpecnostnich prostor podrobuji nepretrzite
namatkové detekni kontrole s cilem zabranit vneseni zakazanych
predmétu do téchto prostord.

Vsechny osoby jiné nez cestujici se spolu s vnasenymi predmeéty pfri
vstupu do kritickych casti vyhrazenych bezpecnostnich prostor

podrobuiji detekcni kontrole s cilem zabranit vneseni zakazanych
predmétl do téchto Casti.
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Dozor, hlidky a jiné fyzicke kontroly:

Na letistich a pripadné ve verejné pristupnych prilehlych
prostorech se provadi dozor, hlidky a jine fyzicke kontroly

s cilem zjistit podezrelé chovani osob, nalezt slabiny, ktere by
mohly byt vyuzity ke spachani protipravniho cinu, a osoby od
pachani téchto ¢in0 odradit. -
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Detekéni prohlidka osob je zapocdata pruchozim detektorem
kovu, kterda je doplnéna namatkovou fyzickou prohlidkou
nejméné u 10% z celkového poctu kontrolovanych osob. Tyto
fyzické prohlidky jsou provadény u vsech osob, u nichz kontrola

vyvola poplasny signal







Narizeni Evropského parlamentu a Rady (ES) €. 300/2008 ze
dne 11. brezna 2008 o spolecnych pravidlech v oblasti ochrany
civilniho letectvi pred protipravnimi Ciny a o zruseni narizeni
(ES) ¢€. 2320/2002.

Narizeni se sklada z dvaceti 4 ¢lankU a pfilohy.

V prvni ¢asti udava dUvody standardizace bezpecnostnich pravidel

v ramci Evropskeé unie, cile tohoto narizeni a oblast pUsobnosti. Dale
jsou uvedena bezpecénostni opatfeni. Clanky 10 aZ 14 popisuiji
pozadavek na zpracovani bezpecnostnich program0 pro ochranu
civilniho letectvi pred protipravnimi Ciny, které musi byt vypracovany.
Priloha specifikuje pozadavky na zajisténi bezpecnosti civilni letecke
prepravy.



Narizeni komise (EU) €. 185/2010 ze dne 4. brezna 2010,
kterym se stanovi provadéci opatreni ke spolecnym zakladnim
normam letecké bezpecnosti.

Narizeni se sklada ze 4 clankU a 12 doplnkad.
Jednotlivé doplnky rozpracovavaji specifikaci pozadavku na
zajisténi bezpecnosti civilni letecke prepravy uvedenych
v priloze Narizeni Evropskeho parlamentu a Rady (ES) C.
300/2008.




Umluva o mezinarodnim civilnim letectvi

Umluva o mezinarodnim civilnim letectvi (tzv. Chicagska umluva) byla
sjednana v Chicagu v roce 1944. Prostrednictvim teto umluvy vznikla
Mezinarodni organizace pro civilni letectvi ICAO. Dokument obsahuje
devadesat sest clankd upravujicich procesy v ramci mezinarodniho
civilniho letectvi.

Umluva o potlaéeni protipravniho zmocnéni se letadel

Takzvana Haagska umluva byla podepsana v roce 1970 v Haagu.
Podle teto Umluvy kazda osoba, ktera na palube béehem letu
protipravné za pouziti nasili nebo hrozby nasilim nebo jakekoliv jiné
formy zastrasovani, se zmocni letadla nebo vykona nad nim kontrolu
nebo se pokusi o jakykoliv takovyto Cin nebo je spolupachatelem
osoby, ktera pacha nebo se pokusi spachat takovyto Cin, spacha
trestny Cin



Umluva o potla¢ovani protipravnich ¢in0 souvisejicich

s mezinarodnim civilnim letectvim (Montrealska umluva)
Umluva byla sjednana v roce 1971 v Montrealu a popisuje ¢iny, které
jsou spachany proti bezpecnosti civilniho letectvi, jako trestne Ciny:

nasilny Cin proti letadlu za letuy,

nasilny Cin proti letadlu za provozu nebo zpUsobeni Skody, ktera
neumoznuje vzlétnuti,

umisténi takového predmeétu na palubu letadla, ktery ho mize poskodit
nebo znicit,

poskozeni zarizeni letadla,

nepravdiva informace majici za nasledek ohrozeni bezpecnosti provozu.

Montrealska umluva byla dale doplnéna Protokolem o boji
s protipravnimi Ciny nasili na letistich slouzicich mezinarodnimu civilnimu
letectvi, ktery byl prijat v Montrealu v roce 1988



Letecky predpis L14 — Letiste

Predpis L14 upravuje pozadavky na fyzicke vlastnosti a
prekazkove plochy letist, popis vybaveni a poskytovanych
technickych sluzeb. Stanovi minimalni provozni parametry
letisté dle v souCasnosti provozovanych letadel, nebo letadel
planovanych provozovat. Opatreni pro provoz letadel s vyssimi
naroky nejsou timto predpisem stanovena a jejich posouzeni je
zalezitosti kazdeho letisté, pripadné prislusnych organu. Cilem
predpisu je zvysit Uroven ochrany na letisti. Predpis se
nezabyva usmérnovani Ci omezovani provozu letadel. Predpis
dale neresi postupy pro planovani letist, vliv na zivotni
prostredi, ekonomicke aspekty provozovani letisté a jine
netechnické souvislosti.



Letecky predpis L17 — Bezpecnost — Ochrana mezinarodniho
civilniho letectvi pred protipravnimi ciny

Letecky predpis L17 se zabyva problematikou ochrany civilniho
letectvi pred protipravnimi Ciny, kam nalezi bezpecnost
pasazeéry, posadky letadel, pozemniho leteckého personalu a
ostatni verejnosti a zaroven vytvorenim takovych podminek,
aby bylo mozne reagovat v pripadé narUstu bezpecnostni
hrozby. Pfedpis dale popisuje bezpecnostni opatreni, jejich
kontrolu a fizeni kvality. Opatreni jsou rozdelena do kapitol dle
dotcCenych subjektl. Zavérecna Cast se zabyva Cinnostmi

pri protipravnich Cinech, a to jak prevenci, tak i represi a
zpUsoby reportingu a vymeény informaci.



Zakon €. 49/1997 Sb., o civilnim letectvi a o zméne a doplneni
zakona C. 455/1991 Sb., o zivnostenskem podnikani, ve znéni
pozdéjsich predpisu

Zakon upravuje podminky ve véci civilniho letectvi (podminky
stavby a provozovani letisté, letecke stavby, podminky
vyuzivani leteckého prostoru a poskytovani leteckych sluzeb,
podminky provozovani leteckych Cinnosti, ochrana letectvi,
podminky uzivani sportovniho letajiciho zafizeni, vykon statni
spravy) a implementuje do ceskeho pravniho prostredi
pozadavky mezinarodnich umluv ve vztahu k civilnimu letectvi.
Zakon se v omezené mire vztahuje take na vojenske letectvi.



Zakon €. 101/2000 Sb., o0 ochrane osobnich Udaju a 0 zméné
nékterych zakonU, ve znéni pozdéjsich predpisu

Ucelem tohoto zakona je napInéni prava kazdého na ochranu
pred neopravneénym zasahovanim do soukromi. Upravuje prava
a povinnosti pri zpracovani osobnich Udaju a stanovi podminky,
za nichz se uskutecnuje predani osobnich UdajU do cizich statu.
V souvislosti s typovanim a profilaci osob je nutne tento zakon
aplikovat mimo jine pfi vyuziti kameroveho systemu se
zaznamovym zarizenim.



Vyhlaska ¢€. 410/2006 Sb., o ochrané civilniho letectvi pred
protipravnimi Ciny a o zmeéné vyhlasky Ministerstva dopravy
a spoju €. 108/1997 Sb., kterou se provadi zakon €. 49/1997
Sb., o civilnim letectvi a 0 zméné a doplnéni zakona c.
455/1991 Sb., o zivnostenskem podnikani ve znéni pozdejsich
predpisu.

Vyhlaska stanovi strukturu bezpecnostniho programu,
zpUsob provadéni bezpecnostnich kontrol, zpUsob ziskani a
ovéreni odborné zpUsobilosti a dalsi nalezitosti ve vztahu

k bezpecnosti civilniho letectvi.



Narodni bezpecnostni program ochrany civilniho letectvi
Ceské republiky pred protipravnimi éiny

Narodni bezpecnostni program ochrany civilniho letectvi
Ceské republiky pred protipravnimi ¢iny byl schvalen
Bezpecnostni radou statu usnesenim C. 15 ze dne 5. dubna
2008 a aktualizovan na zakladé vnitrostatnich pravnich
predpisuy, predpisU Evropskych spolecenstvi a mezinarodnich
pravnich predpisu. Dokument se zabyva bezpecnostnimi
programy letisté a leteckého dopravce a popisuje
bezpeclnostni opatreni a postupy v civilni letecké preprave.

V zavérecneé casti pojednava o mimoradnych udalostech a
krizovych situacich



Narodni program bezpecnostniho vycviku v civilnim letectvi
Ceské republiky

Narodni program bezpecnostniho vycviku v civilnim letectvi
Ceské republiky vychazi z Narodniho bezpecnostniho programu
ochrany civilniho letectvi Ceské republiky pfed protipravnimi
Ciny schvaleného Bezpecnostni radou statu usnesenim C. 15 ze
dne 15. dubna 2008 a je zpracovan v souladu s vnitrostatnimi
pravnimi predpisy, predpisy Evropskych spoleCenstvi a
mezinarodnimi pravnimi predpisy. Dokument popisuje
metodiku naboru pracovniku civilniho letectvi, povinnosti
subjektU a zakladni nalezitosti bezpecnostnich opatreni, zasady
bezpecnostniho vycviku a typy odborne bezpecnostni pripravy



Narodni program rizeni kvality bezpecnostnich opatreni
k ochrané civilniho letectvi Ceské republiky pfed
protipravnimi Ciny

Narodni program fizeni kvality bezpecnostnich opatreni
vychazi z Narodniho bezpecnostniho programu ochrany
civilniho letectvi Ceské republiky pfed protipravnimi ¢iny
schvaleneho Bezpecnostni radou statu usnesenim C. 15 ze dne
15. dubna 2008 a je zpracovan v souladu s vnitrostatnimi
pravnimi predpisy, predpisy Evropskych spoleCenstvi a
mezinarodnimi pravnimi predpisy. Dokument se zabyva
metodikou kontrolni ¢innosti, kvalifikaci a cinnostmi auditorg,
systémem fizeni kvality a vyhodnocovanim nedostatkl

a realizaci napravnych opatreni vcetné jejich hodnoceni






Profilace je preventivni metoda v oblasti bezpecnosti, ktera
umoznuje identifikovat nestandardni fyziologicke projevy a chovani u
posuzovanych osob a na zakladé analyzy téchto odchylek
identifikovat potencialni ohrozeni chranénych aktiv.

Uroven profilovani zavisi na kvalité informaci potfebnych pro
vytvoreni profilu.

Primarnim dovodem vytvareni profilu je selekce podezrelych osob z
pachani trestné Cinnosti. Profilovani vsak nezarucuje presnou
identifikaci pachatele.

Nastaveni parametrd pro profilaci se lisi dle oblasti aplikace. Ukolem
profilace a typovani podezrelych osob v prostredi civilniho letectvi je
minimalizovat pravdepodobnost teroristickeho uUtoku ci jineho
protipravniho Cinu v souvislosti s bezpecnosti civilniho letectvi na co

(" &
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Pred aplikaci profilace je potfeba znat profil bézneho
cestujiciho, aby bylo mozno hodnotit miru odchylek u
nestandardnich reakci. Pred realizaci profilace by se mély ucinit
nasleduijici kroky:

1. Analyza ohroZeni — definice let0 s nejvétsSim potencialnim
rizikem ze strany pachatelU (teroristU).

2. Znalost profilu standardniho cestujiciho — profil cestujiciho, ktery
definovanou linku standardné vyuziva k preprave.

3. Vizualni profil potencialnich pachateld — na zakladé zkusenosti,
odbornych publikaci a dat z historie vytvorit profil vzhledu a
chovani potencialniho pachatele (teroristy).



Znalost informaci o kazdém cestujicim — dle cestovni dokumentace
(rezervace, letenka, doklady, atd.) — ddlezZité informace o
cestujicim a charakteru jeho cesty.

Znalost postupu pri pohovoru (,,questioning™) — ziskani informaci o
cestujicim a jeho ceste, srovnani s udaji z cestovni dokumentace,
ovéreni pravdivosti udajl, ovéreni reakci na Umyslné aplikované




Pro urceni profilu standardniho cestujiciho je potreba znat
odpovedi na nasledujici otazky:

O jaky druh letu se jedna (obchodni, charterovy, atd.)?
Jaky druh cestujiciho standardné vyuziva tento let?
Jak je bézny cestujici tohoto letu oblecen?

Jak se bézné chova cestujici daneho letu?

Jaky je jeho bézny etnicky pUvod?

Jaka zavazadla standardné pouziva (typ, vzhled, pocet)?
Standardni trasa cesty cestujiciho tohoto letu?

Jaky je nejcastéji udavany ucel cesty daneho letu?

© N o~ WoNH
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PUvod oboru profilovani je prisuzovan americke FBI (Federal
Berau of Investigation).

Profilovani z pohledu kriminalistiky |ze charakterizovat jako
analyzu vzorcU chovani, charakteristik mista Cinu a vztahujicich

se trestnych Cinu.

Ve védeckem prostredi existuji dva rozdilne pristupy k profilaci
pachateld, a to jednak tzv. ,Skola FBI* v USA, ale i takzvana
,Skola investigativni psychologie" ve Velké Britanii.

Oba pristupy se v metodach profilace odlisuji



Profilovani v pojeti FBI (deduktivni metoda) je definovano jako
proces interpretace forenznich dukazu a dukladne studium

jednotliveho pachatele, za Ucelem presne rekonstrukce chovani
na miste cinu.

Tento proces silné zavisi na moznostech rozpoznani vzorcu
chovani hledanych pachatelu.

Zpusob profilovani vychazi z obecnych pravidel chovani
pachatele.

Profilovani v pojeti FBI rozdéluje pachatele trestnych cind
na organizovaneé a neorganizovane.

Poprve bylo toto rozdéleni uzito pro pachatele vrazd, pozdéji se
zacalo prenaset takeé na pachatele jinych typu trestnych CinU



Ve Velke Britanii se profilovanim pachateld zabyva obor
investigativni psychologie v Liverpoolu (Centre for Investigative
Psychology).

Cilem tohoto oboru je vytvareni teorii pro policejni vysetfovani,
ktere jsou zakotvovany do empirické a vedecke psychologie.

Tento zpUsob se nezaobira pouze vyzkumem trestnych cing,
ale take rozhodovanim policie behem vysetrovani a rizenim
informaci.

Metodika profilovani vychazi z empirickych vysledkd vyzkumU
daneho poctu pachatelU urcitého trestného Cinu. Ziskané Udaje
umoznuji vytvaret vzorce chovani pachateld urcitych druhU
trestnych cin0.



Pocatky profilovani pachatel trestnych ¢ind v Ceské republice
sahaji do 30. let 20. stoleti. Poprve bylo profilovani zmineno
v knize Kriminalni psychologie z roku 1930

Velky rozvoj nastal v 8o. letech, kdy se vysetrovatele a odbornici
na trestnou Cinnost zacali soustredit na dilci aspekty
kriminalniho chovani.V tomto obdobi se tak objevilo velké
mnozstvi publikaci s tematem profilovani.

Na pocatku go.let byly sepsany publikace Kriminalni agresor, Ci
Psychologicke profilovani: mytus a skutecnost, Velmi podrobny
popis profilovani pachatelt byl publikovan v knize Vybrané
kapitoly z kriminalisticke psychologie



Je dUlezité uvédomit si variace mezi pachateli trestnymi
ciny:

dlouhodobé pripravovany trestny Cin je odlisny od spontanniho,
motivy trestnych CinU jsou u rGznych pachatelU rUzne,

organizovana a neorganizovana trestna cinnost,

pachatele nejsou specializovani pouze na jeden typ trestne
cinnosti ==




kriminalni x nekriminalni chovani

TC spachan na 0sobé x na majetku

druh trestne Cinnosti (vloupani, atd.)

> 4

vzorec kriminalniho chovani

zpUsob pachani trestneho cCinu s jeho specifickymi znaky
(modus operandi)

¥

kriminalni podpis



Multidimenzionalni pristup vychazi ze dvou aspektU trestné
cinnosti:

aspekt specificnosti,
aspekt tematicky.

Aspekt specificnosti vychazi z vyse zminéneho postupu
definice pachatele.

Na pocatku jsou typicke spolecné znaky pro pachatele trestnych
CinU, na kanci pak specifické znaky pro daného pachatele
(kriminalni podpis).

Aspekt tematicky vychazi z jednotlivych kriminalnich podpisU

pachatelU trestnych cind.
Rkast



Propojenim téchto dvou aspektu a prenesenim do grafickeho
znazornéni ziskame takzvany radexovy model, ktery poprve
popsal v roce 1954 Louis Gutman

Radexovy model je mozno vyuzit pro analyzu
multidimenzionalniho skalovani (MDS)

Jedna se o statistickou metodou pro ziskani tématu
kriminalniho chovani, frekvence a vazby k dalsim trestnym
¢inum, nebo pro analyzu SSA (Smallest Space Analysis —
analyza nejmensiho prostoru)

Model vyjadruje vztahy mezi proménnymi vyjadrenim
v geometrickem prostoru



Téma 4

Téma1

Typické charakteristiky Téma 2
(tfida + druh TC)

Vzorec chovani

Modus operandi

Kriminalni podpis

Téma3



Udaje PNR (Passenger Name Record) — slouzi k obchodnim
ucelum. Jmeéno cestujiciho, objednavka, zaplaceni letenky,
narodnost, bydlisté, misto pobytu v cizi zemi, profese apod.

Udaje API (Advence Passenger Information) — Udaje
pozadované imigracnimi Urady nékterych statU. Stejné Udaje
jako PNR plus navac delka planovaneho pobytu, kontakty apod.
Udaje o cestujicim spravovany v globalnim distribu¢nim
systému0 GDS — v USA se pouziva SABRE, GALILEO/APOLLO, v
Evropé AMADEUS (napf. CSA)

Pri rezervaci letenky je vytvoren zaznam o cestujicim a postupné
jeho zmeény.
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Za ucelem boje proti nedovolenemu pristehovalectvi a
zdokonaleni hranicni kontroly 5
Na zakladé smérnice Rady EU C. 82/2004 (v CR uvedeno v z.c.

49/19975b.) | o . ,
Letecka spolecnost je povinna o kazdem cestujicim tyto udaje:

jméno a prijmeni,

datum narozeni,

Cislo a typ pouzitého cestovniho dokladuy,

statni prislusnost,

udaj o hranic¢nim prechodu na Uzemi clenského statu EU,
kodove cislo letu,

Cas odletu a priletu,

celkovy pocet osob prepravovany danym letem,

pocatecni misto nastupu na palubu letadla.
Udaje vyuzivany pro bezpeénostni Ucely, ale také k identifikaci
obéti leteckych nehod



Dvoustupnova kontrola:
provereni, zda se osoba nevyskytuje na seznamech NO FLY a
SELECTEE (seznamy osob podezrelych z terorizmu, ktere jsou
poskytovany leteckym spolecnostem bezp.slozkami USA).

V pfipadé pozitivniho nalezu jsou informovany bezp.urady a 0sobé je
zamitnuto letét, prip. je podrobena dikladnéjsi kontrole.

Provéreni tésne pred odletem - opét podle vyse uvedenych
seznamu na zakladé API udaju.

V pfipadé pozitivniho nalezu informovano Stredisko pro informace o
teroristech — to vyda doporuceni, zda osobu zatknout, vpustit/nevpustit
do letadla, prip. zadrzet. Let mdzZe byt navic odklonén nebo vrdcen zpet.



Systém CAPPS (Computer Assisted Passenger Pre-screening

System ( pocitacovy system predbézneho hodnoceni cestujicich)

Integrovany bezpecnostni system, ktery je napojen na odbavovaci,
bezpecnostni a vyhledavaci systemy

V provozu od 1997 v USA pod vedenim FBI

Pokud byl néktery z cestujicich vybran jako potencionalni bezpecnostni
hrozba, byla jeho zavazadla podrobena dikladnéjsi kontrole, ale cestujici
sam zadnou podrobnéjsi prohlidkou neprochazel — zasadni slabina
systemu

11. zari 2001 spravné identifikoval vétsinu atentatnik( jako potencionalni
hrozbu, ale protoze jejich zavazadla prosla kontrolou bez problémd, byli
vSichni vpusténi na palubu letadel

V roce 2003 predlozen novy system CAPPS II




CAPPSIII
je postaven na analyzovani dat na zakladé krizovych dotazU.

Data z PNR porovnavany s dalSimi udaji ulozenymi ve statnich a
komercnich databazich.

Oveéruje se totoznost, kriminalni aktivity, mozné vazby na teroristy
Systém provede, na zakladé vstupnich dat, vypocet "skore rizika" a to
uvede pomoci barevneé skaly na palubni vstupenku:

zelena (bez ohrozeni) predstavuje zadnou dalsi bezpecnostni kontrolu
zluta (nezname nebo mozne ohrozeni) znamena dalsi screening

Cervena (vysoke riziko) neumozni drziteli palubni vstupenky nastoupit
na palubu letadla a bude zadrzen a predan prislusnym organom.

V soucasné dobé prechazi systém CAPPS Il do programu Secure Flight (ve vyvoiji)
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GSDA dale obsahuje nasledujici databaze:

PTP (Passenger Travel Profile) — profil cestujiciho, ktery
obsahuje informace 0 jeho letech, destinacich,
prislusnosti k vérnostnimu programu dopravce jeho
aktualnich rezervacich, vizech, cestovatelskych navycich
(trida ve ktere neJradeJ| cestUJe zda vyuziva zapsana
zavazadla, zda se nekdy nedostavil k odletu apod.).

DPES (Database of Potentially Endangered Subjects)
— Databaze potencialné ohroZenych subjektd jako
letiste, aerolinie a osoby. Jde o samostatnou databazi
obsahujl'ci bezpecnostneé relevantni informace o
moznych hrozbach.




DPEA (Database of People Excluded from Aviation) —

Databaze osob vyloucenych z letecke dopravy predstavuje
obdobu americkeho seznamu osob, ktere jsou vykazany

z letecke prepravy z dOvodu spoluprace s teroristickymi a
extremistickymi organizacemi, trestné stihané osoby, osoby,
ktere se dopustily nasili na palubé letadla, resp. v objektu
spadajicim pod specificky paragraf trestniho zakona apod.

DMDP (Database of Missing and Dangerous People) —
Databaze pohresovanych a nebezpecnych osob, ktera je
aktualizovana organizacemi INTERPOL a EUROPOL, tak aby
byla vCas identifikovana osoba na utéku, osoba ktera byla
unesena nebo je monitorovana policii pro nezakonnou Cinnost.



PASSENGERS AIRLINES ICAD AIRPORT /

LOCAL OPERATORS

Booking ... Passenger risk >Passenger¢ -------- >
o L3 IDV
; PNR + API
. PTP | DPEA |
Booking -----:
interface '}
DPES || DMDP
"2l PNR+API
NIS EuroPoL INTERPOL |ATA
Legenda:

{ PHR a API infarmace ve formatu AIRIME
—— |rformace od mezinasodnich bezpednostnich subjeldd
ey Komunikadni kandl mezi Global 8 Local Security Database for Aviation {GSDA - LSDA)
MIS - National Inteffigence Sendces (Narodni zpravodajské sludby)
1DV = Identity verficator






49

Na letistich a v letadlech se sleduji osoby
podrobnéji a duslednéji.

Zamerit se na podnety, ktere odhali pachatele
protipravnich cinU predtim, nez spachaji Utok.

Misto hledani spatnych veci - hledame ,,Spatne
lidi®.

Pozorny personal, podstata spravne profilace.
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Technickeé profilovani- provadi se pomoci

technologii.

Subjektivni profilovani — prostrednictvim lidskeho
rozhrani.

Pouzivani specifickych charakteristik, rasa, vek, vede k
zobecnovani osob, zda osoba mdize byt zapojena do nezakonnée
cinnosti.

Posuzovani chovani osob a analyza psychologickych
vlastnosti, s cilem predpovedet nebo posoudit jejich
schopnosti.



Subjektivni profilovani dalsi rozmeér detekce v
letecke doprave, kterou se pouziva k identifikaci
potencialnich pachately, nebo naruseni letu.

Profilovani provadéni béznym leteckym
personalem — pracovnici na prepazkach, agentiv
gatech, nakladaci, pracovnici v tridirné zavazadel a
letecky personal

Sleduje se absence normalnich, nebo pritomnosti
abnormalnich vlastnosti.
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Chovani zalozeno na nasich zivotnich zkusenostech,
zobrazeni charakteristik, oblecCeni, narodnosti,
chovani, s nimiz se mizeme osoby identifikovat.

Jak byste popsali nasledujici cestujici ?
Bezny obchodni cestujici letici na pracovni cestu.

Bezny turista vracejici se z Disneylandu.



Abnormalni neznamena neakceptovatelné, nebo spatné. Ani
neni spojeno zadnym zpusobem s pohlavim, rasou, barvou
pleti nebo etnickym pUivodem.

Znamena, netypicke pro danou situaci.

Vyskyt abnormalniho se zaméruje na to, co by
nemelo byt. Mnohokrat, je absence normalniho
doprovazeno pritomnosti abnormalniho.

Netypické mize byt zcela odlisné od mentalniho modelu
osoby, kterou pozorujeme.

53



Dulezitou soucasti profilace pachatelU je metoda vedeni
pohovoru (neboli ,Questioning™) s jiz vytipovanym subjektem.

Uspésnost metody zavisi pfedevsim na osobé, ktera pohovor
provadi.

Vzhledem k velke zavislosti pouze na lidskem faktoru nelze
vyloucit chyby teto metody.

Uspésnost metody zavisi na nékolika aspektech:

1. Spravnost urceni hrozby daného letu.

2. Znalost standardniho cestujiciho daneho letu a profilu teroristy.
Precizni provedeni kontroly cestovnich dokladd cestujiciho.
Pozorovani cestujiciho (chovani, vzhled), zavazadel, spolucestujicich.

oW

Spravna technika vedeni pohovoru
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Otazky by meély byt kladeny systematicky, dle nauceného
scenare (nikoli nahodile), aby bylo mozne co nejefektivnéji
rozlisit nestandardni reakce a mély by vychazet z informaci
ziskanych prvotnim pozorovanim a kontrolou cestovnich

dokladu.

Pro overeni pravdivosti odpovedi, je mozné otazky v jine fazi
rozhovoru znovu zopakovat a ziskane odpovedi porovnat.

Vyuzivaji se Ctyri zakladni typy otazek:

Kontrolni otazky
Neutralni otazky
Relevantni otazky
Symptomaticke otazky



Kontrolni otazky - jsou pokladany z dOvodu ovéreni vypovédi
metodou, kdy osobu privedeme cilené ke Izivé odpovedi,
abychom mohli porovnat reakci pfi pravdive a Izive vypovedi
(napriklad otazka: ,Lhal jste nekdy partnerovi?™).

Neutralni otazky - umoznuji navratit posuzovanou osobu do
neutralniho fyziologického stavu, pokud predtim reagovala na
jiny podnét.

Tento postup je aplikovan z dUvodu potreby zvyraznéni rozdild
mezi reakcemi na relevantni otazky.

Stejny typ otazky mUze vyvolavat u riznych osob rUzné reakce,
proto je zapotrebi ptat se systematicky.



Relevantni otazky - jsou cileny k jadru problemu a jejich
ukolem je vyvolat fyziologickou reakci doprovazenou
registrovatelnym projevem.

U posuzované osoby mohou navic vyvolat pocit podezreni
kontrolni osoby s moznosti zmareni planu. Prikladem muze
byt otazka: ,Jste terorista?"

Symptomaticke otazky - se uzivaji pro zjisteni neprirozenych
reakci posuzovaneé osoby.

Nasledna reakce se porovnava s reakci na relevantni otazku.
Prikladem otazky mUze byt: ,Je néco v neporadku?"



Porovnavaji se nejen reakce na otazky, ale rovnéz projevy
nonverbalni komunikace.

Nejdulezitéjsi jsou opticke a akusticke vjemy kontrolujici osoby,
proto musi posuzovanou osobu neustale sledovat a poslouchat
obsah a formu odpovédi.

Kontrolujici osoba musi byt pripravena na tendence
kontrolovaneho odbocovat od tematu, prehnané reagovat
(prilisna pratelskost nebo naopak neochota ke spolupraci),
zastirat umysly, prehanét, predstirat rozhorcenost,
bagatelizovat atd.

Existuje vyCet nonverbalnich a verbalnich projevu rozruseni
osob, ktere maiji pro kontrolujici osobu dUlezitou vypovidajici
hodnotu
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Co sledovat:

Hlava (oci, Usta, rty, tvare, vlasy, krk)

Ruce a paze

Nohy a chodidla

Ostatni télesné pohyby nebo naznaky, ceho si vsimat
Nervozni chovani

Dalsi potencialni abnormalni / nebezpecneé chovani, na
ktere se zamerit.



Neni schopen odpovédét

Vaha s odpovédi

Odpovi na otazku otazkou

Zopakuje otazku a pak vas pozada, abyste zopakovali otazku
Neustale vas zada o blizsi vysvetleni otazek
Trese se mu hlas

Kokta

Preryvany hlas

Mluvi vahave

Neodpovi na polozenou otazku
Pomlaskava

Hluboce vzdycha

Opakovane si odkaslava

Ziva (velmi dUlezity znak)

Skripe zubama



Zcervenani v obliceji
Zblednuti — vymluvnéjsi
Viditelne se trese

Vyhyba se pohledu z oci do oci
Teka pohledem z mista na misto
Prilisné mrkani

Rozsirené zornicky

Zavira oCi

Zakryva odi

Mne si nos, nebo se jej dotyka
Uhlazuje si nebo upravuje knirek
Popotahuje usni laldcky
Zakryva si usi

Popleskava si rukou o tvari
Upravuje a uhlazuje si vlasy
Zivani

*Olizuje a kouce si rty
«Zakryva si usta

Opakované nebo pfrilis ¢asto
polyka

*Pulzujici kréni tepna
‘Intenzivné se poti

‘Ruce neklidné

*Hraje si se Sperky

*Mne si ruce nebo prsty
Opakované se Skrabe
‘Popotahuje za odév nebo ¢ast
téela

*Sedi si na rukou nebo je jinak
ukryva

-ukazuje na néco jiného
‘Neustale si Cisti oblec¢eni
*Neudrzi paze v klidu
‘Podupava si

*‘Ruce v oblasti rozkroku
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OtocCné dvere uzaviou
osobu po dobu skenovani

C
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Technologicke profilovani - termokamery
identifikujici zvys“'.enou telesnou teplotu
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kazdy clovek vyzaruje v oblasti mm vin (lambda 3 mm),
vyzarovani tela je stinéno predmety na téle, prevodem
zareni na el. signal se da ziskat obraz, kde jsou zobrazeny
predmety, ktere stini vyzarovani, vyhodou je, ze system
detekuje i keramicke (nekovove) zbrane .




Spolecnost Fujitsu Laboratories vyvinula a v breznu roku 2013
publikovala technologii pro méreni srdecni frekvence osob
v realném case (Real-Time Pulse Monitor — RTPM).

System je zalozen na detekci zmén svetlosti obliceje
zpUsobenych protokem krve.

Méreni vyhodnocuje pohlcovani zeleneho svétla
hemoglobinem, ktery je soucasti krve. System snima
videosekvenci daneho subjektu a nasledné propocitava
prUmeérné hodnoty barevnych slozek (RGB —
Cervena/zelena/modra) v oblasti obliceje pro kazdy snimek
sekvence.



V dalsim kroku odstrani irelevantni data pro vypocet ze vsech tri
barevnych slozek a extrahuje krivku jasu zelene slozky. Tepova
frekvence se poté vypocte na zaklade amplitud probéhu krivky
jasu zelene slozky.

System dokaze automaticky rozpoznat data, ktera jsou
ovlivnéna pohyby obliceje Ci celeho téla (pohyby hlavou,
mluveni, chUze) a automaticky tato data eliminuje z vypocto.
Proces probiha zcela bezkontaktné s danou osobou. Kompletni
procedura trva priblizné 5 sekund.

Technologie je zajimava predevsim svou jednoduchosti, jelikoz
pro snimani obrazu lze vyuzit standardni digitalni kamery

Lze vyuzit pro vyhledavani osob s podezrelym chovanim, ale i
jedincU ve spatném zdravotnim stavu






WeCU Technologies je Izraelska spolecnost, zabyvajici se
vyzkumem a vyvojem technologii pro ,,cteni mysli* pro ucely
detekce potencialnich terorist0 na letistich.

System WeCU vznikl z ddvodu obnoveni teroristickych utoku
v Izraeli v roce 2002.

Metoda je zalozena na hodnoceni reakci osob na specificke
obrazove vjemy ve spojeni s potencialni hrozbou.

System dokaze snimat fyziologicke signaly lidskeho téla, jako
teplotu téla, srdecni frekvenci a rychlé oCni pohyby a
vyhodnocovat jejich zméeny na zakladé vnéjsich podnétu.

Detekce je Casove nenarocna, postacuje priblizne dvacet az tficet
sekund, a pro dotcenou osobu je tento proces nezpozorovatelny.



Technologie zahrnuje promitnuti infracerveneho
podprahového obrazového vjemu, ktery by rozpoznal pouze

terorista (symbol teroristickeé organizace, obrazek vybusniny,
atd.).

Cely princip fungovani je zalozen na faktu, ze lidé vzdy reaguji
na jim dobrfe znamy obrazovy vjem, pokud ho spatri na
neobvyklem miste. Napriklad pokud clovek necekané spatri
obraz své matky na obrazovce, jeho tvar a télo na tuto
skutecnost zareaguiji.

Pro Ucely detekce teroristU jsou reakce lidi vyhodnocovany

bezpecnostnim personalem, ale take skrytymi kamerami a

senzory, které jsou schopny detekovat mirny narust télesné
teploty, srdecni frekvence a pohyby oci.



Databaze promitanych obrazku je velmi rozsahla a rozmanita

Je potreba zvolit rzna mista, kde probiha promitani obrazky,
aby bylo mozneé v co nejvyssi mire eliminovat pripravenost
teroristU na pritomnost tohoto systému.

Dokonce trenovani teroriste dle prozatimniho vyzkumu
spolecnosti nedokazali ovladat sva teéla do té miry, aby zmeny
jejich fyziologickych parametru systém nedokazal detekovat

Metoda fungovani je zalozena na principu propojeni
detekcnich elektrickych senzorU se znalostmi ziskanymi

z behavioralnich studi.



Cestujici je kontrolovan béhem rutinnich cinnosti na letisti,
jako je napriklad Check-in u automatickeho letistniho kiosku.

Cestujicimu je promitnut temer neviditelnemu stimul, ktery
ihned spousti fyziologicke reakce tech osob, které skryvaji
svUj umysl.

Senzory umisténe v tomto kiosku snimaji reakce dotycne
osoby a upozornuji bezpecnostni personal.

System takeé dokaze odlisit pouze vystresovanou osobu



1.

Princip fungovani systému WeCU:

Systém senzoru je zalozen na méreni srdecni frekvence,
telesne teploty a frekvence dychani cestujiciho.

Systém vystavuje osobu nenapadnym podnétim. Jako priklad
Ize uvest situaci, kdy je u check-in kiosku uzivatel vyzvan
,Zadejte jmeno" ale kratce se objevi prikaz ,Zadejte skutecne
jmeno" (,Enter name" -> ,Enter real name"). Vétsina
cestujicich by na tento podnét neméla reagovat s vyjimkou
tech, kteri skryvaji svou pravou identitu.



3.

Senzor meri pohyby oci a zaznamena jakékoli zrychleni
pohybu nebo mrkani v reakci na podnéty.

Infracervena kamera méri teplotu cev, shromazduje udaje o
teploté a srdecni frekvenci. Tato data pak porovnava
s referencni hodnotou.

Systém upozornuje bezpecnostni personal prostrednictvim
blikajicich svétel. Zelena barva signalizuje normalni stav,
cervena oznacuje zareagovani na podnéty, oranzova
nejednoznacné vyhodnoceni reakcl.






Technologicky systéem pro detekci potencialné podezrelych
osob z terorismu, ktery byl vyvinut ministerstvem vnitra
Spojenych statU.

Umoznuje na dalku detekovat stav mysli cloveka a jeho
pripadny ,Spatny" umysl prostrednictvim senzor0.

System snima télesnou teplotu, srdecni frekvenci, frekvenci
dychani, télesny pach a nonverbalni projevy (mimika obliceje,
pohyby téla).

Vyuziva se velké mnozstvi snimaci pro detekci a analyzu

lidské mimiky s naslednym vyhodnocenim potencialu
pachani trestné cinnosti.



Systém mUze obsahovat také senzory pro analyzu pohybu
osoby, ocni skener a senzor feromonu. Cela procedura trva
maximalné v radu jednotek minut.

Pri vyvoji byl kladen dUraz takeé na rozeznani vystresovaného
jedince od osoby s Umyslem pachani trestneho Cinu.

Skenovana osoba neni schopna rozeznat proces snimani.

V pripade vyhodnoceni poplachu je tato informace predana
bezpecnostnimu personalu, ktery rozhodne, zdali bude
osoba podrobena dalsimu posouzeni (napriklad metoda
dotazovani).
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Modernim prostredkem pro zajisténi bezpecnosti s omezenim
vlivu lidskeho faktoru a Usporou nakladU na provoz je vyuziti
inteligentni videoanalyzy kameroveho zaberu.

IP kamery disponuji digitalnim obrazovym vystupem, ktery je
mozne prostrednictvim analytickeho software zpracovavat a
vyhodnocovat.

Pote je obsluze systemu nebo PCO poskytnuta informace
o prekroceni prahove hodnoty a ta ma moznost provest dalsi
opatreni.

Sofistikovanéjsi systemy dovoluji automatizaci reakce na
vyvolany poplach napfiklad spusténim mechanickych
zabrannych prostredkdy, elektrické pozarni signalizace atd.



Pro potreby zajisténi ochrany civilniho letectvi pred
protipravnimi Ciny lze vyuzit nasledujici funkce

videoanalyzy:

zonovani monitorovaneho prostoru,
vzdaleny monitoring predmétg,
pocitani osob,

heat mapping.
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Zonovanim monitorovaneho prostoru se rozumi SW (dale

jen softwarove) rozdeleni obrazu kamerove jednotky na
oblasti.

Jakmile dojde ke vstupu osoby do strezene zony, kamerovy
system vyvola poplach a dale je postupovano dle nastavenych
opatreni (upozornéni na lokalni dispecink nebo PCO s online

prenosem obrazu, upozornéni na mobilni telefon vybrane
osoby, atd.).

Pro realizaci popsane funkcionality je zapotrebi zvolit
vhodnou kombinaci hardware a software



Vzdaleny monitoring predmétu Ize vyuzit ve dvou rovinach.

Prvni moznosti je strezeni vybraného predmeétu umisténeho
v obrazu kamerove jednotky s aplikovanou videoanalyzou.

Jakmile dojde k odstranéni nebo premisteni predmétu ze
zaberu, kamerovy system tuto zmenu detekuje a vyhlasi
poplachovy stav.

Druhou moznosti z pohledu zajisténi bezpecnosti letiste daleko
zajimaveéjsi je detekce ponechaného predmetu v prostoru
monitorovaném kamerovym systéemem.

Systém umoznuje rozpoznat zmeénu obrazu vzhledem
k pOvodnim parametrim a zaroven eliminovat dynamicke vlivy
(prOochod osob se zavazadly).



Tuto vlastnost Ize vyuzit napriklad pro detekci umisténa
nastrazného vybusneho systemu (NVS) do monitorovaného

prostoru s naslednym informovanim bezpecnostniho
personalu.

Priklad analyzy

odlozeného predmeétu L

- j ) -
g,__..._____,._...




Pocitani osob (neboli people counting) |ze zajistit aplikaci
usecky (Usecek) do zorneho pole kamerove jednotky

Pokud dojde k jejimu prekroceni (v nastaveném smeru, mozno
i obéma smery), je tato informace zaznamenana.

Problem nastava pfri aplikaci na vétsi skupinu osob, kdy system
neni schopen stoprocentné rozeznat veskere pohybuijici
se objekty.

Pocitani osob |ze vyuzit pro sledovani prostort s omezenym
pohybem, nebo pro zjisténi poctu osob v danem useku

v pripadé evakuace, kdy je mozno porovnat pocet osob, ktere
vstoupily do objektu s poctem osob, ktere ho opustily,

a vyhodnotit rozdil.



80 —

40—

30—

20—

10 -

In 3637 3741

| Out 3944 3958 380

5/4 6/4
874 493
901 536

&/4 9/4 Average '
818 1162 1150
966 1329 1672

Day chart

Q000

4000 —

3000 —

2000 —

1000 —

Week chart




Tato funkce byla pUvodné vyvinuta pro marketingove ucely.

Prostrednictvim propojeni IP kamer a analytického software
umoznuje graficke znazornéni pohybu osob po monitorovane
scené a graficke odliseni prostor sceny dle hustoty pohybu.

V oblasti bezpecnosti lze uplatnit pfi profilovani osob, v pripadé
analyzy nestandardniho pohybu jedince po monitorované scene,
vcetné analyzy trajektorie pohybu.




Jedna se o jednu z modernich technickych metod pro
zajisteni bezpecnosti

Metodu technologie analyzy hlasu vyviji napriklad izraelska
spolecnost Nemesysco, ktera se zabyva vyzkumem a
vyvojem technologii pro analyzu hlasu, za ucelem odhalovani
emoci, predchazeni podvodim, zvladani stresu a jine.

Nezaobira se analyzou obsahu reci, ale prvkU a abnormalit
toku lidske reci, které jsou charakteristické pro rizné situace,

proto neni zavisla na jazyku, kterym posuzovana osoba
hovori.



Technologie funguje na principu prednastavenéeho setu
vokalnich parametr0 definovanych vyzkumem v korelaci

s klicovymi lidskymi emocemi v rGznych kombinacich, aby byla
schopna odhalit podvodne umysly v béznych situacich.

Mnoho z posuzovanych parametru je pritom ve svéte fonetiky

novych a zamérenych na prozatim neobjasnéne vlastnosti
lidskeho hlasu.

Analyza mUze byt provedena v realném case na uskutecnéném
hovoru nebo telefonatu, ale také na nahraném vokalnim
materialu. Technologie neni detektorem Izi.

Pouzivanou analyzou je takzvana LVA (Layered Voice Analysis),
neboli vrstvena analyza hlasu.



Uzivana je napriklad pfi bezpecnostnich kontrolach, kontrolach
vstupu, sbéru informaci nebo zakonnem odposlouchavani.

Technologie je schopna zachytit emocni krivky v lidskem hlasu,
cimz |ze analyzovat dusevni stav a emocni rozpolozeni
posuzovane osoby.

Detekované jevy jsou matematicky vyhodnocovany a prirazeny
emocnim stavum.

Z téchto informaci je mozno ziskat nahled na myslenkoveé
pochody pachatele, priciny jeho trapeni, nadseni, nejistoty

v projevu, témata pritahujici jeho pozornost, citliva temata, atd.
Analyza je v soucasnosti zavadena na letistich, v bankach,
pojistovnach, atd.



Identifikované jevy:

rUzné typy stresu,
nadseni,

zamysleni,

zmatenost,

kognitivni (myslenkove,
rozZuMOoVeE) procesy,
emocionalni reakce,
atd.

SPECIFICKE VLASTNOSTI
LIDSKEHO HLASU



Jak probiha analyza hlasu

zvukova data
v analogovém
formatu

10110
100181
1191010
21901

—_—
DIGI

Nejprve se zvuk prevede do digitainiho formatu.
V pfipadé nahravek jsou data ji pfimo digitalizovana.
Ze signalu se odstrani Sum, pokud je o teba.

ZVUKOVA KARTA

Pomoci akustického modelu program rozbije slova
na jednotiivé hidsky nebo stabiky. Program véak musf
nejprve poznat, jakym jazykem fetnik hovorf.

Jazykovy model porovndva fonémy s pfipravenym
slovnikem. U specializovanych slovnikil upravuje slova
podle umistani ve véts, tedy provadi kontextovou analyzu.
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jako povel, napfikad wsioven! =otenfi zobrazi
whbrany dokument
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BEMOSA (zkratka anglickeho Behaviour Modelling for
Security in Airports) neboli Behavioralni modelovani pro
bezpecnost na letistich

Jedna se o celoevropsky vyzkumny projekt zaméreny na
zvyseni bezpecnosti na letistich.

BEMOSA vyviji behavioralni SW model, jehoz cilem je
popsat, jak lidé realizuji rozhodnuti v bezpecnostnich
otazkach za standardnich podminek nebo pri krizovych
situacich.

Hlavnim cilem projektu je zvyseni bezpecnosti na letistich a
optimalizace nakladu.



Systém Ffizeni bezpecnostnich pracovnikd (neboli Guard
management system) umoznuje efektivné a dynamicky reagovat
na poplachove stavy systemuU technickeé ochrany v pripadé
potreby zasahu bezpecnostniho personalu letiste.

Monitoruje polohu a stav jednotlivych bezpecnostnich
pracovnik( a pripadé vzniku mimoradné udalosti, umoznuje
dispecerovi zvolit bezpecnostniho pracovnika, ktery je nejblize
mistu poplachu a ma moznost zasahnout.

Systém je zalozen na principu prenosnych zafrizeni

s integrovanym mobilnim telefonem, GPS, tisnovym tlacitkem,
fotoaparatem, atd. (napriklad v provedeni PDA), kterymi
bezpecnostni pracovnici disponuji. Toto zafizeni umoznuje
prijem poplachového stavu ze systemu profilace v dane lokaci



Aby bylo moznée exaktné merit miru reakce cloveka na vnéjsi
podnéty, |ze vyuzit takzvane fyziologicke funkce a jejich
biosignaly.

Tyto signaly jsou proménné v case dle miry pusobeni vnéjsiho
podnétu a citlivosti daneho jednice na dany podnét.

RUzni lidé reaguji na stejny podnét rozdilnym zpUsobem.

MRS [Selecta
| : therapy
] axclies Brovncumedior




Biosignaly je mozno rozdélit na typy podle puvodu
Ci vzniku:

elektricke,

impedancni,
magneticke,
akusticke,
chemicke,
mechanicke,
opticke,
tepelne,
radiologicke,

ultrazvukove.
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Elektricke biosignaly generuji nervove a svalové bunky jako
vysledek elektrochemickych procesu.

Pri pusobeni stimulu presahujici prahovou hodnotu bunky
je generovan akcni potencial (tok iontU), ktery lze zméfit
napriklad mikroelektrodami.

Potencial je predavan okolnimi bunkami a umoznuje vytvarit
elektricke pole v tkani, které je méritelne na povrchu téla.
Impedancni biosignaly |ze merit aplikacemi elektrickeho

proudu o nizkych hodnotach prouds (mikro az miliampery)
do lidskeho tela.



Z vypocitaného odporu Ize poté urcit nervovou a endokrinni
aktivitu, objem krve, nebo skladbu tkani.

Magneticke biosignaly jsou generovany organy, jako
napriklad mozek Ci srdce a vypovidaji o aktivite techto tkani.

Presne méreni generovanych magnetickych poli je vsak
v soucasnosti velmi obtizné vzhledem k nizkym hodnotam ve
srovnani s geomagnetickym polem Zeme.

Akusticke biosignaly jsou generovany napriklad pritokem
krve srdecnimi chlopnémi a cévami, pritokem vzduchu
dychacimi cestami, zazivacim ustrojim nebo klouby.

Méreni téchto signalu probiha prostrednictvim mikrofonU a
vypovida o funkci zkoumanych organu.



Chemicke biosignaly jsou reprezentovany stanovenim
koncentraciiontU v bunkach prostrednictvim specialnich
elektrod, stanovenim parcialnich tlak0 plynd a mérenim
hodnoty pH. Ziskané hodnoty vypovidaji o stavu zkoumane
tkané

Mechanicke biosignaly jsou odvozeny z mechanickeho pohybu
nebo prutoku. Prostrednictvim mechanickych mikrosnimkau Ize
zmeérit napriklad tlak krve.

Optickymi biosignaly se rozumi zména optickych vlastnosti
organismu. Napriklad okysliceni krve |ze merit na zakladé
intenzity odrazeneho svétla (dle vinovych deélek) od tkané nebo
uzivani abiotickych tekutin (barvici tekutiny) pri ziskavani
informaci o plodu.



Tepelneé biosignaly vypovidaji o stavu fyzikalnich a
biochemickych procesu v organismu a jejich rozlozeni po téle je
rOzné. Méreni je mozno provadét kontaktnim zpUsobem
klasickymi teploméry nebo bezkontaktné napfriklad

termokamerou.




Radiologicke biosignaly Ize vyuzit pro ziskani informaci o
vnitrnich anatomickych strukturach. Vznikaji reakci
ionizujiciho zareni s bunkami organismu.

Ultrazvukove biosignaly vznikaji interakci ultrazvuku

s bunkami (tkanémi) a umoznuji ziskani informaci o velikosti
objektu a charakteru pohybu. Méreni probiha
piezoelektrickymi senzory.




Telesna teplota vyjadfuje rovnovahu mezi vyrabenym teplem

organismem a jejim vydejem a ztratami.

Ovlivnuji ji nasledujici faktory:

vek,

denni doba,

télesna aktivita,
hormony,

psychicky stav (stres),
vlivy okolniho
prostredi (podnéty).
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Z pohledu typovani a profilace potencialnich pachatelU hraje
dulezitou roli zména télesne teploty v reakci na uméle vytvoreny
podnét, kterym je osoba testovana.

Jelikoz v prostredi letisté neni mozne zjistovat télesnou teplotu
konvencnimi metodami (klasicky rtutovy teplomér — kontaktni
metoda méereni), je potfeba aplikovat bezkontaktni metody
mereni.

K tomuto Ucelu Ize vyuzit napriklad infracervenou kameru,
pripadne infracerveny bezkontaktni teplomer, ktery dokaze
zmerit télesnou teplotu v Case jednotek sekund (pri vzdalenosti
v jednotkach centimetro).

Bezkontaktni teploméry Ize rozdélit na tepelné pyroelektricke a
kvantove polovodicove.



Srdecni frekvence (neboli tepova frekvence) vyjadruje pocet
srdeCnich pulzu za jednotku cas (2 minutu). U zdravého
dospéleho cloveka se tato hodnota pohybuje v intervalu

od 70 do 80 pulzi za minutu.

Srdecni frekvenci ovlivnuji nasledujici faktory:
vek,
pohlavi,
télesna teplota,
kondice,
pritomnost krvaceni,
stres (psychicky stav),

podnéty z okolniho prostredi.



Z bezpecnostniho hlediska jsou dUlezité zmény vyvolané
reakci na podnéty z vnéjsiho prostredi a pritomnost stresu,
ktere reflektuji nestandardni stav osoby — zvysena srdecni
frekvence.

Bezkontaktni méreni srdecni frekvence umoznuje napriklad
metoda balistografie, kterou lze aplikovat i pfes odév, nebo
méreni prostrednictvim infracervené kamery.

Dalsi moznou metodou méereni je snimani intenzity pohlcovani
zeleného svétla hemoglobinem v krvi.

K méreni Ize take vyuzit princip snimani elektrickeho
potencialu vygenerovaneho elektrickou aktivitou srdecni
tkane.



Frekvence dychani vyjadfuje pocet nadechU a vydechU za
jednotku casu (2 minutu). U zdraveho dospéleho cloveka se

hodnota pohybuje v rozmezi mezi 14 az 20 nadechy a vydechy
za minutu.

Frekvenci dychani ovlivnuji tyto faktory:

vek,

pohyb,

stres (psychicky stav),
podnéty z okolniho
prostredi,

nadmorska vyska,
zivotni styl.
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Z bezpecnostniho hlediska pri typovani a profilovani osob
hraje roli pfedevsim zména frekvence dychani vyvolana
vnéjsimi podnéty nebo z divodu stresovych faktoru (psychicky
stav) jedince.

Stejné jako v pripade srdecni frekvence a télesné teploty

Ize vyuzit mereni zmén frekvence dychani v reakci na vnejsi
podnéty, pripadné vyuzit namérenych nestandardnich hodnot
z dOvodu psychického stavu jedince.

Bezkontaktni méreni frekvence dechu umoznuje napriklad
metoda bioradiolokace, ktera vyuziva odrazu radiovych vin
v relaci s pohyby lidskeho téla pri dychani.



AVA

z rectiny ,bios" = zivot a ,,metron" = merit

Obor zabyvajici se studii automaticke identifikace
osob na zaklade jejich fyzickych vlastnosti nebo
jejich chovani

Jednoznacna identifikace osob na zaklade
jedinecnych fyziologickych znaku



Automaticke vyhodnoceni neménnych
fyziologickych a behavioralnich lidskych
charakteristik
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Rozpoznavani lidi pomoci biologickych charakteristik je
metoda vyuzivana historicky.

Lide se rozpoznavaji pomoci vzhledu tvare nebo jsou znamy
otisky dlani v jeskynich jako jakysi podpis autora (nekteré

z nich jsou az 30 ooo let stare).

S rozvojem pocitacovych technologii na konci 60. let se
zacalo i biometricke rozpoznavani cloveéka stavat
automatizovanym T




Recognition (rozpoznavani) je druhovy termin, ktery nutné

nemusi znamenat identifikaci ani verifikaci. Jedna se o
rozpoznavani clovéka pouzitim vhodné télesné vlastnosti.

Verification (overeni nebo verifikace) oznacuje proces, pri
kterem se biometricky system pokousi potvrdit totoznost
jedince, ktery se s ni prokazuje, srovnanim sejmuteho vzorku
s jiz drive zapsanym (tzv. sablonou neboli template). Jedna se
o0 tzv. princip one-to-one.

Identification (identifikace) je proces, kdy se biometricke
system pokousi urcit totoznost neznameho jedince.
Biometricka informace je sejmuta a porovnavana se vsemi
ulozenymi vzorky (Sablonami). Princip je znam jako one-to-
many.




Authentication (autentifikace, autentizace nebo legalizace)

je pojem, ktery lze sloucit s terminem rozpoznavani. Ovsem na
konci procesu v tomto pripadeé ziska uzivatel urcity status, napr.
opravnény/neopravnény atd.

Aplikace Ize uplatnit napriklad:

Dochazka, komercni organizace vseho druhu (vyrobni, obchodni,
instituce, atd.) s hodinovou i Ukolovou mzdou

Pristupové systémy, fyzicka kontrola vstupU: rezimova pracoviste,
vypocetni centra, atomove elektrarny (75% atomovych elektraren v
USA pouziva HandKey), vyvojove laboratore, komunikacni centra,
vojenské objekty, kriticka mista v nemocnicich, kancelare vedoucich
pracovnik{, atp.

Osobni identifikace, stravovaci systemy, identifikace majitele karty,
elektronicky podpis



Zpusoby, kterymi biometricke vlastnosti clovéka

vznikayji, jsou v zaklade tri:

Znaky ziskané geneticky DNA (genotypické),
Znaky ziskane ve vyvoji embrya (randotypické),

Znaky chovani ziskané ucenim, (behavioralni)

Biometricky udaj je citlivym osobnim udajem

Zakon €. 101/2000 Sb., 0 ochrané osobnich Udaji ve znéni
pozdeéjsich zmen (fyziologicka, psychicka, kulturni,
ekonomicka, nebo socialni identita).
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proces jednoznacného oveérovani subjektu

AUTENTIZACNI METODY St

passtt

sV V7

autentizace heslem - |ze pouzit pro nejnizsi stupen

zabezpeceni, je mozne se jich relativné snadno zmocnit, jsou
prenositelna

autentizace predmétem —tzv. token, vyssi stupen
zabezpeceni, Ize se jich snadno zmocnit, prenositelne
biometrika — nejvyssi stupen zabezpeceni, nelze ztratit,
neprenositelnée

vsechny typy zabezpeceni mohou byt podrobeny utokum,
hrozba mdze byt zmensena pouzitim jednotlivych
metod ve vzajemne kombinaci



Pouziti hesla jako prostredku pro pristup do systéemu je stale
nejpouzivanéjsim principem zabezpeceni.

Velky podil natom ma i jeho globalni pouziti v osobnich
pocitacich, pocitacovych siti, emailovych uctech, u SIM karet
mobilnich telefond a u platebnich karet.

Bezpecnost je vtomto pripadé zajisténa tim, ze si omezeny
pocet uzivatelU (nejlépe jeden) pamatuje urcitou posloupnost
znaku, kterou mu umozni pristup do chranéné oblasti.

i .
PoZadovana autentizace |—J_£§'-

0 Server pozaduje vase ufivatelské jméno a heslo s komentarern: "Login”

Jméno ufivatele:

Heslo:

OK | | Zeusit |




Vyhody hesel jsou snadny zpUsob realizace a nizka cena
porizeni. Velka rada nevyhod ovsem pouziti hesel omezuje na
systémy s nizkym stupném zabezpeceni. Mezi nejvéetsi
nevyhody patri moznost dekodovani specialnimi programy,
zapomenuti nebo vysledovani neopravnénou osobou.

Bezpecnost Ize v omezené mire zvysit pouzivanim vhodnych
zasad, jako je slozeni z malych i velkych pismen nebo
specialnich znaku, dostatecna delka, neobvyklost slova nebo
fraze a nesouvislost s osobou vlastnika. Zaroven musi byt
meéneno v pravidelnych intervalech, nesmi byt nikde
poznamenavano a musi byt distribuovano zabezpecenym
zpUsobem.



Bezpecnost tohoto principu je zaruCena vlastnictvim
specialniho predmetu — tokenu, ktery je pro pristup do
systému vyzadovan.

Token je jedineCny predmét, co mozna nejhire
kopirovatelny, vybaveny informaci nutnou pro autentizacni
protokol, Cimz se oveéri identita uzivatele. Vyhodou a zaroven
nevyhodou tokenu je jeho prenositelnost, proto by mél byt
token vzdy pouzivan jen v kombinaci s heslem anebo jako
nositel biometrickeho vzorku uzivatele.




V praxi pouzivanymi tokeny jsou:

tokeny pouze s pameéti (magneticke, elektronickeé nebo
opticke karty) jako obdoba mechanického klice

tokeny s heslem — vyzaduji zadani hesla zaroven s pouzitim,
napr. platebni karty

logickeé tokeny — dokazi zpracovavat jednoduché podnéty,
napr. vydej kli¢/cyklickou sekvenci klicU

inteligentni token — mohou mit vlastni vstupni zarizeni pro
komunikaci s uzivatelem, mohou umeét sifrovat a generovat
nahodna Cisla
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vysoky stupen spolehlivosti (osvedcene technologie Ize jen
obtizné oklamat)

nuloveé provozni naklady (zadna rezie spojena s procesem
autentizace)

rychlost, prakticnost (neni co ztracet ani prenaset)
zrejmost (vysledek je jednoznacny a okamzity)
efektivnost (prime datove propojeni s databazi a pocitaci)

cena (prizniva ve vztahu k bezpecnosti a v pomeéru
cena/vykon, neexistujici dodatecne naklady)



Faze zarazeni uzivatele do systemu - enrollment

sejmuti potrebnych charakteristik a vytvoreni
referencniho profilu (vzorku)

zpracovani méreni, vytvoreni sablony (template)

ulozeni sablony do identifikacni databaze ve vazbé na
urcity identifikator



Faze overeni totoznosti - identification

aktualni snimani danych charakteristik
zpracovani vysledkd

vyhledani sablony v databazi podle ID prirazenemu danemu
uzivateli a jeji porovnani s aktualnim mérenim

zaznamenani vysledku a nasledna verifikace nebo odmitnuti
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Efektivnost biometrickych rozpoznavacich systému Ize mérit
mnoha statistickymi koeficienty.

Charakteristickymi vykonnostnimi mirami jsou:
koeficient nespravného prijeti
koeficient nespravného odmitnuti
koeficient vyrovnane chyby
doba zapisu etalonu
doba ovéreni.

Takovych koeficientU existuje ovsem cela rada v zavislosti na
hloubce zkoumani problemu.



Efektivnost biometrickych systemuU Ize meéfit statistickymi
koeficienty. Charakteristickymi vykonnostnimi mirami jsou :

Koeficient nespravneho prijeti, False Acceptance Rate (FAR).
Koeficient udava index miry bezpecnosti toho, ze
neopravnena osoba je prijata jako opravnena.

FAR= (N_,/N, ,) X 100 [%]
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Koeficient nespravneho odmitnuti, False Rejection Rate (FRR).

Koeficient udava index miry toho, ze opravnény uzivatel je
systemem odmitnut.

FRR= (N_/N_,,) X 100 [%]

Chyby FRR a FAR jsou vyjadreny v procentech, nebo pomérem.
Napr. FAR 0,001% odpovida pomeéru 1: 100 000. V tomto
pripadeé to znamena, ze jeden ze sto tisic neopravnénych
pokusd muUze byt pripustén do systému.



Udava pomer osob, u kterych selhal proces sejmuti vlastnosti.

Jedna se o pohyblivou velicinu, ktera ma vztah nejen k osobe,
ale i ke konkrétni biometrické vlastnosti, ktera se snima.

Lze pote urcit i tzn. osobni FER (Personal FER) udavajici vztah
konkretni osoby a jejich biometrickych vlastnosti k procesu
snimani.

V pripade, ze byla uzivateli spravne sejmuta biometricka
vlastnost, avsak systém ho chybne odmitl i po mnoha

identifikacnich/verifikacnich pokusech, mluvime o tzv.
Koeficientu selhani pristupu, Failure To Acquire (FTA).




Abychom ziskali spolehlive statisticke Udaje, je nutno provest
velké mnozstvi pokusu o sejmuti biometricke vlastnosti.
Pravdépodobnost neuspéchu sejmuti vlastnosti konkretni
osoby se vypocte podle vzorce:

pococneuspesnych pokusii o zdpis u 1 osoby (nebo 1 viastnosti) n

FER(n) =
celkovy pocet pokusti o zapis u 1 osoby (nebo 1 viastnosti) n
Cim vice pokusU provedeme, tim lepsi hodnoty ndm vychazeji.
Celkové FER pro N uUcastnikU (uzivatelU) je definovan jako
prUmeér z FER(n) podle vzorce: W
FER = - Y FER(n)
n=1

Cim vice uzivatelU se bude zapoditavat, tim presnéjsi hodnoty
nam budou vychazet.



Koeficient FIR udava pravdéepodobnost, ze pri procesu

identifikace je biometricka velicina (vlastnost) nespravnée
prirazena k nekterému referencnimu vzorku.

Koeficient FMR udava pomér neopravnénych osob, které
Jsou nespravne rozpoznany jako akreditovanée behem
srovnavaciho procesu.

Koeficient FNMR udava pomér toho, ze opravnéné osoby
jsou nespravne nerozpoznany behem srovnavaciho
procesu.V porovnanis FRR se lisi vtom, ze se nezapocitava
odmitnuti z dOvodu spatné kvality snimaného obrazu.




Biometricka FAR FRR Doba sejmuti a ovéreni
charakteristika
Otisk prstu 0,0001-0,00001 % <1,0% 0,2-1s
Geometrie ruky 0.1% 0,1% 1-2s
Geometrie tvare 0,1% <1,0% 3s
Obraz sitnice 0,001 % 0,4% 1,5-4s
Obraz duvovky 0.000 78 % 0,000 66 % 2s
Charakteristika hlasu Neuvadi se Neuvadi se 1,5s
FAR - FRR Diagram linearni stupnice FAR
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Ddvodem zvysovani bezpecnosti biometrickych systémg, je
pres jedinecnost biometrickych znaku to, ze realne
biometricke aplikace pracuji s urCitou chybovosti a to ve vsech
aplikacich nevyhovuje.

Dale je zaznamenano, ze pachatele trestnych Cind kromé
klasicke pristupovych systému (karta, PIN...), zacinaji napadat
i biometrické aplikace.

Objevuji se pokusy o zmény otisk0 prstd, odlivani otisk( prstd
do silikonu, plastické operace (zmény v obliceji), coz je
nebezpecne pro bezpecnostni aplikace typu forenzni
identifikace, tak i pro pristupove systemy.



Jednim z moznych zpUsobU jak bezpecnost zvysit je aplikace
ezotericke identifikace, protoze skryté znaky je mnohem
obtiznéjsi zmeénit, dokonce v nékterych pripadech i nemozné
zmenit.

Druhym z moznych zpusobu jak zvysit bezpecnost
biometrickych aplikaci je tzv. Multiple Biometric, tedy
vicenasobna biometrie. Jde o kombinaci vice biometrickych
znakU v jednom systému (nejmeéné dvou).

Nejcastéji pouzivanou kombinaci je identifikace podle otiskU
prstU, geometrie obliceje (2D, 3D), geometrie ocni duhovky
nebo sitnice a identifikace podle hlasu. Lze oCekavat, ze v
brzke dobé pribudou i kombinace jinych znakau.



V bezpecnostni praxi je vyuzivano mnoho metod
k individualni identifikaci osob
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Systémy kontroly a fizeni vstupU v bezpecnostnich aplikacich
(ACS — Access Control Systems) hlidaji vstup do chranénych
prostor a vstup do téchto prostor umoznuji pouze uzivateli,
ktery se prokazuje néjakou metodou autentizace. ACS systemy
spadaji pod normu CSN EN 50133.

Verifikace znaci ovérovaci proces v systemu ACS, ktery vzdy
vyzaduje prihlaseni uzivatele do systemu, kde je pote
provedeno porovnani neskenovaného zaznamu se zaznamem v
databazi.

Je dulezite omezit pocet moznych prihlasovacich pokusu,
nez bude uzivatel systémem definitivhé odmitnut jako
nepovolana osoba. Pro dany pocet prihlasovacich pokusu je
nutneé vzit v Uvahu Uroven zabezpeceni systemu.



Cim mensi polet pokusU je zvolen, tim s vétsi pravdépodobnosti
vyvolame nékolik falesnych poplacht kvUli neprovedeneé
identifikaci opravnéného uzivatele.

Na druhou stranu, je ale nutné zvolit takovy pocet pokusU, aby
neopravnény uzivatel nemél Cas ziskat dostatek informaci o
systemu, ktere by mu pozdéji pomohly system prolomit.
U vysoce zabezpecenych systémuU by mély byt vysledky
verifikace pro pozdéjsi zpracovani ukladany.
Nabizi se tfi moznosti ukladani:

primo do zarizeni (do hlavni jednotky snimace)

do vzdaleného pocitace

primo do tokenu pokud je pouzit.



Ukladani pfimo do snimace je nevyhodne vzhledem k
omezenée pameéti jednotky a ke snadnéjsimu pristupu
k ulozenym datOm pro narusitele.

Pri plne pameti by starsi zaznamy byly prepsany novéjsimi.

Pri ukladani do vzdaleného pocitace neni proces omezen
velikosti paméti, ale existuje urcité nebezpeci priniku do
systemu zvnéjskuy, Cili je nutné tuto komunikacii samotnou
databazi dale zabezpedit.

Treti zpUsob, ukladani dat do tokenu, je nevyhodny z
hlediska nutnosti slozitéjsi elektroniky a rozhrani pro token,
tedy z hlediska ceny reseni a stupné zabezpeceni.



Predpokladem pro provedeni biometricke autentifikace je
sejmuti a zapis biometricke vlastnosti osoby, ktera je dale
ulozena jako osobni referencni sablona bud decentralizované
na Cip ID karty nebo pocitace, nebo centralné do datove
pameéti systéemu nebo aplikace.

Je nutne provadeéet snimani a zapis opatrng, jelikoz kvalita
porizeneho obrazu ma zasadni vliv na proces autentifikace. Je
zrejme, ze proces snimani musi byt provaden

v duvéryhodném prostredi.



1.

Vétsina biometrickych systém0 pracuje s nasledujicim
postupem:

Porizeni datoveho souboru (obraz, zvuk, atd.), ktery
obsahuje biometrickou vlastnost, ktera z nej jde vyextrahovat
pouzitim vhodného snimace (senzoru).

Provéreni kvality dat: pokud jejich kvalita nevyhovuije, jsou
okamzité odmitnuta nebo je uzivateli poskytnuta vhodna
rada pro zvyseni kvality sejmute biometricke vlastnosti (napr.
upozornéni na smer snimani, polohu casti téla atd.)



Vyextrahovani pozadovanée biometricke veliciny z datoveho
souboru a vytvoreni sablony vzorku

Zapis: ulozeni sablony jako referencni sablony do archivu
referencnich sablon systéemu ci aplikace (dle definovani
mista ukladani)

Overovani: porovnani aktualni (vyzadovane) sablony

s referencni sablonou uzitim algoritmu pro urcCeni shody a
vygenerovani hodnoty (skore), ktera je rozhodna pro
determinovani stupné shody Vysledek ovérovani: pokud
skore shody prekroci preddefinovanou hranici, tak je pristup
umoznén, v opacném pripadé je zadost odmitnuta.



Kriteria pro vybér biologicke nebo behavioralni vlastnosti
cloveka urcene pro jeho dalsi identifikaci jsou determinovana co
nejsirsim a nejefektivnéjsim zpUsobem uziti.

Takto vhodna vlastnost cloveka musi splnovat:

jedinecnost: vlastnost musi byt co mozna nejvic vyjimecna, tzn. ze
se shodna vlastnost nesmi objevit u dvou lidi zaroven

univerzalnost: vlastnost musi byt méritelna u co mozna nejvetsi
mnoziny lidi

trvalost: vlastnost se nesmi ménit v case

meéritelnost: vlastnosti musi byt méritelne shodnymi technickymi
zarizenimi

uzivatelska prijatelnost: vlastnost musi byt snadno a pohodine
meritelna



Nejlepe prozkoumane a nejvice rozsirené biometricke
vlastnosti pouzivane pro identifikacni UCely jsou uvedeny nize

v v/

spolu se struCnym popisem toho, co se méri:

otisk prstu (struktura papilarnich linii a jejich detaild) dynamika
podpisu (rozdily v tlaku a rychlosti psani)

geometrie tvare (vzdalenosti specifickych casti — oci, nos, Usta...)
duhovka oka (obrazovy vzorec duhovky)

sitnice oka (struktura zil na ocnim pozadi)

geometrie ruky (rozméry dlané a prstU)

struktura zil na zapésti (struktura zil)

tvar ucha (rozmeéry viditelné casti ucha)

hlas (ton a zabarveni hlasu)



DNA (retézec deoxyribonukleové kyseliny)”

pach (chemicke slozeni)
psani na klavesnici (rytmus Uders do klavesnice PC)

ZpUsoby, kterymi biometrické vlastnosti cloveka vznikaji, jsou
v zaklade tri:
skrze geneticky vyvoj: uplatnuje se vliv dédicnosti (DNA) —
genotypicke

skrze nahodné varianty vzniku v casném stadiu vyvoje embrya
—randotypicke

skrze uceni a vychovu: chovani jedince — behavioralni
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Biometricka vlastnost Index Index Index Index
komfortu presnost dostupnosti ceny
Otisk prsta 7 7 4 3
Dynamika podpisu 3 4 5 4
Geometrie tvare 9 4 7 5
Vzorek duhovky 8 9 3 8
Sitnice oka 6 8 5 7
Geometrie ruky 6 5 6 5
Geometrie prstu 7 3 7 4
Struktura zil zapésti 6 6 6 5
Tvar ucha 5 4 7 5
Hlas, akusticka krivka 4 3 3 2
DNA 1 7 9 9
Pach, struktura ? 2 7 ?
Dynamika psani na klavesnici 4 1 2 1
Srovnani: heslo 5 2 8 1

V pomeéru cena a presnost vychazi nejlépe otisk prstu.
Duhovka oka ma vysoke hodnoceni v pripade, ze cena nehraje roli.
DNA ztraci v komfortu snimani, je zdlouhava (jednovajecna dvojcata ji

maji shodnou).
Multiple Biometric

Otisk prstu + dalsi metody

147



Vzory utvard tvorenych papilarnimi liniemi
Papilarni linie — plasticke ryhy, ktere vystupuji napovrch pokozky.
Jejich vyska je 0,1-0,4mm a sirka cca 0,2-0,7mm. Dohromady
vytvari r0zné tvary - délime na smycky, viry a oblouky.
Markanty - charakteristické znaky nepravidelnosti papilarnich
linii, které vytvareji obraz (V Ceské republice — 10 stejné
umisténych a orientovanych markantu, aby byly povazovany za
shodné)
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Otisk ziskany pomoci inkoustu a papiru
Staticke snimani

Snimani sablonovanim
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Klasicka metoda (rolled finger)
Pouziva se pouze ve forenzni sfére, policii pri vysetrovani

Prst se po papire roluje, aby se ziskal otisk celého prstu
(prakticky od nehtu po nehet) s co mozna nejvice pouzitelnymi
markantami a aby se tim zvysila i rychlost rozpoznani otisku

PODUSKA PRO OTISK PRSTU




Nejbeznéjsi pouzivana metoda snimani otisku prstu

Uzivatel pritiskne svUj prst na senzor bez jakéhokoliv
pohybovani s nim

Vyhodou: jednoduché ovladani (staci pouze prilozit prst)

Nevyhodou: prehnanou silou tlaceni prstu muze uzivatel
rozlomit snimaci cocku, senzor se lehce zaspini
(nehygienicnost) a na senzoru mUzou zUstat latentni otisky




Uzivatel prejizdi prstem po senzoru, ktery snima a opetovne
sklada obraz pomoci pasu

Vyhodou: snimac zUstava stale Cisty, jelikoz kazdy sejmuty
pruh vycisti senzor; na snimaci nezustavaji skryte (latentni)
stare otisky; uzivatel nema pocit zanechaneho otisku prstu a
snimani je rychlée

Nevyhodou: obsluha takoveho zafizeni neni intuitivni a uzivatel
se musi naucit urcity postu S :
Y POSTEP =\

AN
B/ N\
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Kontaktni

Optoelektricke

Transmisni optické snimace
Elektroluminiscencni senzory
Kapacitni senzory

Teplotni senzory

Tlakové senzory

Bezkontaktni
Opticke senzory

Ultrazvukove senzory



Osvetluji prilozeny prst laserovym svétlem

Dochazi ke zkoumani rozptylu nebo odrazu svétla v mistech,
kde se papilarni linie prilozeneho prstu stykaji se snimaci
plochou

Svétlo, ktere dopadne na papilarni linii, je odrazeno zpét,
naopak svetlo dopadajici do ryhy prstu se neodrazi

snimany prst ‘ E )

opticky hranol
_

opticky filtr

objektiv

zilrog svétla \Ti' "\‘]7 “&"’
——F

snimaci prvek




Meri kapacitni odpor v plose dotyku prstu se snimaci
podlozkou

Prilozeny prst funguje jako jedna deska kondenzatoru a
podlozka zastava druhou

Papilarni linie jsou k podlozce vice prilehlé nez mezery mezi
nimi, takze maji vyssi kapacitni odpor

Rozdily téchto hodnot se zachyti a podle nich se vytvori
obraz otisku prstu

Maji mensi rozmery nez optické snimace
Dokazi si ve vetsi mire uspesnée poradit s mirné zaspinénym
prstem



Obraz otiskU je ziskan z aktivnich pixeld v digitalni formé

Pro ziskani obrazu staci prilozit prst na citlivou plochu, ktera je
osazena velkym mnozstvim mikroelektrod

Aktiur}i pixel
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Jsou vybaveny miniaturnim, velmi citlivym pyrodetektorem
(Cipem), ktery snima rozdil teplot mezi papilarnimi liniemi,
ktere se dotykaji Cipu a prostoru mezi liniemi, ktere se Cipu
nedotykaji

Nizka kvalita ziskanych obrazu (Cini problemy algoritmUm
rozpoznanina principu rozpoznavani podle identifikacnich
znakU (markant)

| Vybran| pra Pyrodetlektor (Eip) na
Monta mantaini desce

iﬂlﬂlv.‘l plocha




snimaci plocha je polymer skladajici se z nékolika vrstev
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rozhodujici vrstvou z hlediska funkce snimace je svetloemitujici
vrstva, ktera pri tlaku prstu emituje svétlo v mistech, kde na ni

tlaci papilarni linie po dotyku prstu
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Snimany prst

Zdroje svétla

Ty Objektiv

/Jfff/ \
=3 Snimacioreek

Opticke bezkontaktni snimace a ukazka kvality
vystupniho obrazu



Patentovana technologie - vlastnikem spolecnost Ultrascan

Cteci zafizeni vysila zvukové viny

Nasledné méreni odporu kUze a ziskani vzoru papilarnich linii na
snimanem prstu
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Cteci ultrazvukové zafizeni firmy Ultrascan a ukazka kvality

ziskaneho obrazu



Nejstarsim implementovanym biometricky principem

Jeji aplikace v bezpecnostni sfére je omezena stupném
bezpecnosti, ktereho chceme dosahnout

Meéné presna, nez predchozi metoda

Pouze veriﬁ kace Time & Attendance Terminal




Zarizeni pro rozeznavani geometrie ruky vyuzivaji
jednoducheho principu méreni a 3 dimensionalniho (3 D)
snimani delky, sirky, tloustky a povrchu ruky (dlané)
konkretniho clovéka umisténé na podlozce s péti polohovymi
koliky pomoci CCD kamery




Na obrazu ruky lIze najit pres 31 tis. polohovych bodu a

provést go rUznych méreni vzdalenosti

Vybrane meérene informace se ukladaji do g bitoveho souboruy,
coz Cini tyto systemy velice vyhodné z hlediska nizkého
pozadavku na pamet systemu

Tyto systémy jsou pouzivany v rUznorodych aplikacich
dochazkovych systému a pristupovych systémech, kde jsou
pomeérné velmirozsirene.



I

Sit cév uvnitr ruky neni bez prosviceni viditelna a snimani
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vyzaduje, aby byla ruka ziva, tekla v ni tepla krev, obtizne
napodobeni
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Srovnavani obrazu sejmuteho kamerou s obrazem, ktery
je ulozen v centralni databazi

K jednoznacné identifikaci slouzi vetsinou tvar obliceje a
poloha opticky vyznamnych mist na tvari (oci, nos,
Usta,obodi)

Obraz v pocitaci mUze byt nekdy ulozen jako matice jasovych
urovni, casteji je vsak diskriminovan néjakou funkci, ktera
snizuje redundanci dat

Neuchovava se tedy presna poloha oci, nosu a rtu, ale uklada
se jen vzdalenost oci, vzdalenost rtu od nosu, uhel mezi
spickou nosu a jednim okem, atd.



Existuji dva odlisné pristupy k rozpoznavani

geometrie tvare:

geometricky (zalozeny na rysech tvare)

fotometricky (zalozeny na vzhledu obrazu tvare).

Po zdokonaleni systemu rozpoznavani obliceje, by mohli
odpadnout mnohe, meéneé efektivni systemy (napf.
dochazkovy systéem do zaméstnani).

Je obrovsky rozdil v realizaci systémd, ktery porovnava dva
staticke obrazy a systemu, ktery ovéruje totoznosti
Jednotlivce nachazejiciho se ve skupiné lidi



Tri nejlepe prozkoumané a studovaneé algoritmy

rozpoznavani tvare jsou:

Analyza hlavnich casti (PCA - Principal Components
Analysis)

Linearni diskriminacni analyza (LDA - Linear Discriminant
Analysis)

Elasticky srovnavaci diagram (EBGM - Elastic bunch graph
matching)



Vyuziva vektoru tvare odvozenych s kovariancni matice

pravdépodobnostni distribucni funkce k vytvoreni sablony
vhodneé pro srovnavani

Kazda tvar Ize rozdélit na tzv. eigenfaces (vzory tvari - matice
jasovych urovni) a pote jde opét slozit

Kazda eigenface je reprezentovana pouze cislem, takze
namisto obrazku uklada pouze cislo




Metoda, kdy se tfidi porizené obrazy tvari do skupin

Cilem je maximalizovat rozdily mezi jednotlivymi skupinami
a minimalizovat rozdily v kazdé skupiné, kazdy blok snimks

reprezentuje jednu tridu




Byla vyvinuta, jelikoz predesle metody nemohou uvazovat
nelinearni charakteristiky jako je osvétleni okoli, pozice hlavy
anebo vyraz tvare (Usmév, zamraceni)

Na obliceji se definuji uzlove body, ktere se poté propoji a
tim definuji linie tvare v prostoru, vznikne tim souradnicova
sit obliceje

Samotneé rozpoznavani pak probiha tak, ze system pomoci filtru
uzlovych bodu reaguje na jednotlivé snimané tvare a muze je
pak porovnavat a vyhod nocovat




Dochazi k jejimu nasazovani na letistich, nadrazich, rusnych
ulicich a nameéstich a vseobecné na mistech, kde by se mohli
pohybovat pohresované a hledane osoby apod.




jestlize je tvar osoby vyfotografovana venku, a to z Uhlu 45°,
typicky automatizovany systém selhava v 8o % pripadus

vliv ma promenlivost osvétleni, odlisnosti obleceni (system
ve 40% pripadU nedokaze danou osobu identifikovat na
zakladé ulozene fotografie)

k prohledavani databazi fotografii osob, ale fotografie
museji obsahovat zabér cele tvare a musi byt k dispozici
dostatecné mnozstvi manualnich pracovniku, kteri budou
schopni spojit fotografii hledaného jedince s fotografii v
databazi



Krypty

Radialni ryhy

FPigmentove
okraje

Pupilarni
oblast

Rasova oblast

Limecek




Relativné nove vyvinute (prvni patent roku 1994)

Duhovka je sval uvnitf oka, ktery requluje velikost Ccocky (tedy
zaostreni oka) na zaklade intenzity svétla dopadajiciho na oko.

Duhovka je barevna cast oka, jejiz zabarveni odpovida
mnozstvi meletoninoveho pigmentu uvnitf svaloviny

Duhovka se vyviji béhem prenatalniho ristu plodu a jeji
vzorkovani je nahodné, tudiz jedinecné pro kazdého cloveka
i dvojCata, dokonce i jeden clovék ma kazdou duhovku jinou,
coz Cini tyto systéemy nejpresnéjsimi ze vsech

O‘&\.



Snimani duhovky vyzaduje kvalitni digitalni kameru a
infraCervené osvétleni oka

Béhem snimani se duhovka mapuje do fazorovych
diagramu, které obsahuji informaci o orientaci, Cetnosti a
pozici specifickych plosek (tzv. kruhy, ryhy, skvrny, korony a
dalsi)

Tyto informace pak slouzi k vytvoreni duhovkové mapy a

sablony pro identifikaci
S R

g o
L S T - i :“'-1?_
el b

e
. L'l

| llqii ?LI . u‘!llili_,! I L] t'.lll_l
P
T

:I. ﬂ 11'1' L']h i] |_ - 'I -'|' 1“‘| 1 ._ i |




Carmera Casing Bezel

Auxiliary Wideo Iris Imaging Suxiliary Wideo \
CamerasLens Focal Point ~ Foeus -‘:'-dJ'-'St""fEn’_C_ ST

T Auxiliary VYideno
oo Access Door

Power &
Indicator £

| [ L o
Iris Irnaging

Hluminatian I/ Connection Carnera Pedestal







Pro rozpoznavani osoby se pouziva obraz struktury cév na
pozadi lidského oka v okoli slepé skvrny

Sitnice je svetlo-citlivy povrch na zadni strane oka a je
slozena z velkého mnozstvi nervovych bunék

Pro ziskani obrazu se pouziva zdroj svétla s nizkou intenzitou
zareni a opto-elektricky system (infracervena LED dioda)

Neskenovany obraz je pote preveden do podoby 40 bitoveho
Cisla




Jeji pouzivani vyzaduje od uzivatele, aby se dival do presnée
vymezeneho prostoru, coz miUze byt pro néktere osoby
neprijemné a nekdy az nemoznée

Jeji pouziti se shrnuje na oblasti nejvyssiho stupne

zabezpeceni
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Spojivka -

Rohovka
Nitroocni tekutina
Duhovka

Cocka

Zdavésny apardt
Rasnaté télisko

Ora serrata -

Slacha dolniho
primeho svalu

Slacha horniho
pfimého svalu

Skléra, bélima
— Cévnatka
Sitnice
Misto nejostrejsiho

vidéni, Zluta
skvina

Zrakovy nerv

Sklivec



skzny film
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je prUhledna kopulovité zakrivena vrstva pokryvajici pfedni cast oka

je naprosto Cira a ma leskly povrch. Prihlednost rohovky a jeji optické
vlastnosti umoznuji svétlu dosahnout sitnice a vyvolat zrakovy vjem.
Zakladnim ukolem rohovky je prostup a lom svétla. Z vnitrni strany je
rohovka omyvana komorovou tekutinou. Z vnéjsi strany je pres slzny film
vystavena primemu kontaktu s vnéjsim okolim.

Rohovkou neprochazeji zadne krevni cévy proto je vyzivovana

castecné vymeéskem slzneho aparatu a Castecné komorovou vodou z predni
ocni komory.

obsahuje mnoho nervovych zakonceni a tak je extremné citliva na dotyk,
chemicke nebo tepelné podrazdéni. Tato podrazdeéni spousteji rohovkovy
reflex, ktery uzavira vicko a zvysuje pritok slz.

PrOmér rohovky dospélého Clovéka je 11,5 mm. Uprostred je rohovka o, 5-
0,6 mm silna, u okraje pak 0,6-0,8 mm



Princip metody je zalozen na tom, ze infracervené svétlo
maleho vykonu (vydavane diodou LED) zameérene na stred
cocky osvetluje oko.

Svétlo se odrazi od rohovky a podle jeho intenzity oko
reaguje.

Tato reakce je u kazdeho jedince v zavislosti na Case a
rozsireni cocky oka jina.

Reakce je kamerou snimana a srovnana s udaji v databazi.




Rohovkova topografie je proces mapovani povrchu rohovky za Ucelem ziskani

podrobného popisu tvaru a lomivé sily rohovky v celém prOméru.

Nedilnou soucasti dnesnich topografu je pocitac, ktery namérena data zpracovava.
Diky tomuto propojeni topografy nabizeji fradu grafickych presentaci usnadnuijici
interpretaci a vyuziti ziskanych dat.

Rohovkova topografie predstavuje pokrocilejsi metodu méreni poloméru kfivosti
rohovky ve srovnani s predeslymi. Na trhu najdeme Sirokou skalu pristroji. Podle
principu jsou déleny na pristroje zaloZzené na Placidové kotoudi, rasterstereografii
nebo
systému slit-imaging.

Dostupné topografy vyhodnocuji od 8000 do 10 ooo datovych bodd
z celého primeéru rohovky



Placido-kotouc se sklada ze souboru osvetlenych
soustrednych kruznic ve stredu s pozorovacim
otvorem.

Projekci Placidova kotouce na rohovku dochazi k
odrazu casti svetelneho svazku od rohovky. Tyto
paprsky jsou zachyceny kamerou a tvar rohovky je
rekonstruovan pomoci polohy a deformaci kruznic
Placidova kotouce.

Paprsky odrazene od rohovky nesmi byt zaménény
s paprsky odrazenymi od jineho povrchu napr.
nitroocni Cocky



Data zjisténa rohovkovou topografii jsou bézné znazoriiovana dvourozmérnymi
mapami. Treti rozmér je vyjadifen barevnym schematem, kdy bodim se stejnymi
hodnotami odpovida stejna barva. VétSinou teple odstiny odpovidaji mistiim

strmé;jsim.
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V pripadé systemu slit-imaging
promita na rohovku z rdznych U

Dristroj souvisle
nl0. Svétlo se tak

odrazi nejen od rohovky, ale i oc
Timto zpUsobem proméreni pre
jsou ziskany informace o predni

duhovky a Cocky.
dniho segmentu oka
a zadni plose

rohovky, duhovce, komorovém Uhlu, predni plose

cocky



je nepostradatelna pro refrakcni chirurgii
poskytuje informace pro predoperacni
screening, planovani operace, vyhodnoceni
vysledkU operace

ori diagnostice astigmatismu, keratokonu,
<orekci afakie

ori aplikacii kontaktnich Cocek

verifikacia osob pri vstupe do chranenych
objektov a pod.




Na Slezské université v Gliwicich v Polsku byl vyvinut
biometricky snimac pohybu oci pri pozorovani cil0 na
obrazovce pocitace

Pri teto metodé jsou nutne bryle, ktereé na principu
infracerveného svetla snimaji pohyby oci a ty srovnavaji se
zaznamy ulozenymi v databazi

Tento zpUsob zatim neni vsak vyuzivan komercné




Kindividualni identifikaci se vyuzivaji biometricka mereni
clankd prstU na sevrené dlani ve vnéjsi casti

Podle potreb na presnost se vyuziva az 35 parametry, resp.
meéreni seviene dlané na digitalni fotografii ulozené v pameti
pocitacCe s parametry sejmutymi napriklad pri vstupu do
chraneéného objektu u snimace




Porovnavani vzorks hlasu pouzivaji kriminalisté jiz desitky let

V civilni praxi se ale tato technologie zacina prosazovat az
nyni

Pro ovéreniidentity subjektu slouzi predem ulozené vzorky
hlasu — namluvene klicove vety

Uzivatel je vyzvan, aby vyslovil predem urcenou véetu

Sebelepsi imitator bez znalosti klicove véty nemuUze osalit
identifikacni system

Tvar a rezonance ustni dutiny, jazyka a zubu



- Mluvci 1

L Mluvéi 2

Mluvci 2




Identifikace pomoci hlasu, tedy rozpoznani hlasu mezi jinymi
v realném prostredi je mnohem narocnejsi a v soucasnosti
neexistuje dostatecne presny system

Hlavni vyhodou verifikace identity pomoci digitalnich otiskd
hlasu je nizka cena, pomeérne vysoka spolehlivost a
naprosta neinvazivnost technologie i siroke moznosti
nasazeni od telefonniho bankovnictvi po vzdaleny pristup k
informacnim systémuom



Datovana k roku 1977

Vyuziva jedinecnosti kombinace anatomickych a
behavioralnich vlastnosti clovéka, ktere se projevi, kdyz se
podepisuje

Zarizeni na dynamicky podpis se casto mylné zamenuji s pojmy
jako je elektronicky podpis (sifrovany kliC) nebo se zarizenimi na
snimani podpisu jako obrazu

Z rucniho podpisu Ize elektronicky zjistit tah, tvar a tlak pfi
psani, coz Ize pouzit pro verifikaci osoby
- |




Vetsina zarizeni vyuziva dynamickych vlastnosti podpisu,
ackoliv existuji i kombinace se statickymi a geometrickymi
vlastnostmi podpisu

Zakladnimi dynamickymi vlastnostmi jsou rychlost,
akcelerace, casovani, tlak a smer tahu, ktere jsou
zaznamenavany v trojrozmernem souradnicovem systemu
Problemy s uzivateli, jejichz styl podpisu se pokazde vyrazne
lisi
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Obdobou dynamického podpisu

Sleduje dynamiku uhozu na klavesnici, ktera se u rOznych lidi

lisi

Sleduje se doba, po kterou jsou klavesy drzeny, stejné jako
prodleva mezi jednotlivymi stisky klaves

Vytvoreni ,otisku" psani na klavesnici trva trochu dele nez
sejmuti otisku prstu do databaze, ale presto jde o neinvazivni a
dobre prijimanou metodu |dent|f|kace
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Urceny pro ochranu nezadoucich pristupu k osobnim
pocitacim i ke vzdalenym informacnim systémim
pracujicich v rezimu on-line

Nevyhodou je pomérne velka pravdepodobnost
~zamenitelnosti® charakteristik psani na klavesnici u vice
uzivatelu

Dynamika psani se navic s Casem muize ménit

Jde o zajimavou metodu sekundarni autentizace pristupg,
protoze rozpoznavani muUze bézet na pozadi a pri zjisténi
odchylky od ulozeného vzorku muze napriklad vyvolat zadost
o dalsi identifikaci



Pohyb clovéka je jedinecny a svym zpusobem neménny
v relativne sirokem casovem obdobi nemeénny

Ceské kriminalistice a jejimu vyzkumu patfi pfedni misto ve
svété ve vyvoji identifikace clovéka podle stylu chize, tedy
,,Pohybu po dvou nohach" ,nebo bipedalni lokomoce

Velky podil na rozvoji této metody ma i rozmach zaznamove a
] ] . Iraha téziste tr
snimadci techruky (HHIEIISIEII[Il]lIE

ODPOROVA FAZE SVIHOVA FAZE \




Dynamicky stereotyp celeho pohybu tela

Jeji uplatnéni je tedy pouze ve forenzni sfere, kde vsak dosud
stale neexistuje databaze srovnavacich materialu

Cela metoda pracuje na zaklade porovnavani krivek drah,
ktere opisuji urcité body na lidskem tele, tedy hlavné jeho

V ViV

teziste

Jelikoz je kazdy clovék jedinecny svym pohybovym svalove
kosternim systemem a svym dynamickym stereotypem, jsou i
kfivky uvazovanych bodi unikatni a vhodné pro srovnavani a
1:1 identifikaci



Pachovych stop pouziva policie jako neprimého dUkazu jiz
desitky let, v civilni branzi se ale tato technika stale jevi jako
okrajova

Lidsky pach muUze byt pri dostateCné presném meéreni
pomeérné spolehlivym identifikacnim voditkem

Lidsky pach se sklada priblizne ze triceti chemickych
sloucenin, jejichz intenzita ci absence vytvari jedinecny
profil u kazdeho cloveka

Kriminalisticka praxe misto senzorl pouziva s vysokou
spolehlivosti psy



Problémem jsou zmeny ve skladbé pachovych stop pri
emocionalnich ¢i hormonalnich vykyvech

Moznost vyuziti spektrografie




Pohyb a vyraz obliCeje lze vyuzit v biometrické identifikaci

rovnéz na detekci pohybu rtu

Rty jsou pomoci PC na obliceji zvyraznény a je sledovana jejich

dynamika pri hovoru

Tato se pravidelné opakuje
k individualni identifikaci osoby

aNIRN
S

a tento pohyb lze wvyuzit

11




Biometrie ucha

(boltec a zvukovy kanalek)
Morfometrické vztahy v geometrii
usniho boltce. Rozlozeni teploty na

usnim boltci

Spektroskopie kuze |
Vrstvy maji odlisnou tloustku. Vinova delka svétla se
lame a odrazi v jine vrstve pokozky

Krevnifecisté dlane  “ 2



Vrasneéni clanku prstu a kloubu prstu

Elektrostaticke kapacitni reaktance

meéreni vrasek za kloubyprstu . . 4
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Podélne ryhovani nehtu

K identifikaci je vyuzito keratinu - " PT1 e
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DNA odlisna, vyjimka jednovajecnych
dvojcat.Zdlouhava procedura
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Prakticke vyuziti




Technicke prostredky ochrany verejnych objektu
a verejného poradku

Nesmrtici zbrane




zajisteéni verejneho poradku mezi obyvatelstvem je jednim
z predpokladl rozvoje jakékoliv spoleCnosti

tyto prostredky pouzivaji statni bezpecnostni organizace
(PCR, vojenska policie)

patfi mezi opatreni, ktera bezpecnostni slozky vyuzivaji

k eliminaci negativnich jevl a v mezich zakona udrzuji
verejny poradek ! '




Déeli se na:

Zasahove prostredky — slouzi k otupeni agresivity u
protispolecenskeho davu (obrnéne transportéry, vodni
dela, slzotvorne granaty, stity, prilby ochranne vesty atd.)

Dokumentacni prostredky — zaznamova zarizeni,
kamery, magnetofony

Informacni prostredky — dohledova primyslova televize,
zavedeni linky bezpecnostniho informacniho systému 112



Tyto prostredky Ize rozdelit na:

utocne - obrnéne transportéry, vodni dela, slzotvorné
prostredky

ochranne - pletivove nebo mrizove zatarasy, nakladni
vozidla

4




Vyuzitelnost:

jako dopravni prostredek na misto zasahu
poskytuji ochranu osadce
k vytlacovani davu

nosic jiné techniky (vrhace slzotvornych granatu)




Vytlacuje se jejich prostrednictvim agresivni dav z
verejnych prostranstvi a to pomalou jizdou proti davu, kdy
vytlacovani sleduji bezpecnostni slozky

Casto kombinovany s vodnimi dély




Skupina specialnich nebo specialné upravenych vozidel pro
vedeni zakroku resp. pro jeho podporu proudem vody

Proud vody aplikovany k obnoveni verejneho poradku je
ucinnym prostredkem




Tyto prostredky Ize rozdélit na:

aktivni - pryzove obusky, kapesni rozstrikovace
slzotvornych latek, sluzebni pouta, jednorazova plastikova
pouta, sluzebni zbran

ochranne - ochranna prilba, ochranny stit, ochranne bryle,
ochranna maska, ochranny charakter stejnokroje

€ QO ot




Jsou jednim ze zakladnich technickych prostredkd

VSechny druhy a velikosti obusku, vcetné obusku s pricnou
rukojeti (tonfa - pricna rukojet, tvrzeny plast)

Slouzi zejména k prekonani odporu

Je nutné omezit Udery na svalnata mista tela, kde se
nenachazeji dulezité organy (zada, hyzde, stehna, paze)

Prodluzuje UcCinny dosah policisty pri zasahu p—

[ION |




Protikonfliktni policejni tymy, urcene k vyjednavani s
utocniky jsou vybaveny kovovymi teleskopickymi obusky

Jsou noseny slozené skryte ve vnitrni kapse kombineézy, aby
policista vzbuzoval dojem, ze neni ozbrojen

Pouzit pouze pri Utoku na policistu




Jsou nezastupitelnym prostredkem faktickeho zajisténi
osob (napr. pouta RALK)

Ke spoutani eskortované osoby, ktera ohrozuje svoji
bezpecnost, jiné osoby, policisty, poskozuje cizi majetek

Ke spoutani rukou vpredu nebo za zady, pripadné k
vzajemnemu pripoutani dvou Ci vice osob

Ze vsech pout se da uvolnit a mohou byt pak pou2|taJako
zbran proti policistovi .. —




Maji malou hmotnost a Ize je lepe nosit v odévu
Nestavaji se zbrani, jako klasicke pouta

Vyprostéeni z téchto pout neni pri dozoru nad osobou tak
snadne, jak se mnohdy uvadi

Jejich hlavni nevyhodou je ten fakt, ze je pfi kladenii maléeho
odporu nemUze nasadit jednotlivec

Pouta jsou pouze na jedno pouziti, snimaji se rozfiznutim







PIni ulohu ochrany hlavy

Hlavni pozadavky jsou mechanicka odolnost, schopnost
kompenzace energie narazu a nizka hmotnost

Oblicejovy ochranny stit by mél byt barevne tonovan tak, aby
nebylo vidét do tvare policisty

Nejedna se pouze o psychologicky moment, ale o vyrazny prvek
zabezpeceni ochrany policisty
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Ma podobnou roli jako ochranna prilba
Jsou na néj kladeny i podobne pozadavky jako na pfilby
Nema zabezpecit vzdy pouze ochranu jednoho policisty

Slouzi i ke kryti ostatnich policisto, pripadné k vytvoreni
chranéného koridoru pro odsun ranénych, a to nejen policistU

| POLICE




Kladna role ve zvyseni ochrany policisto

Odev by nemeél skytat moznost uchopeni za jeho
soucasti ani za popruhy

Vyztuzeni exponovanych casti a odolnost proti
vodé by méla byt jednim z hlavnich predpoklady

Za nevhodné pro zasah v poradkove jednotce je
mozne povazovat i noseni sluzebni zbrane vné

odevu na opasku
| =




Oba prostredky jsou urceny k ochrane pred vlivem
chemickych prostredku

Ochranné protichemicke bryle chrani pouze zrak (ostatni
organy nejsou na pUsobeni slzotvornych prostredkd tak citlive,
mira podrazdéni je snesitelna)

Ochranna maska chrani nejen zrak, ale i dychaci organy a
citlivou pokozku obliceje 4




Skupina prostredky, resp. nesmrticich a nenicivych zbrani,
urcenych vylucné k zneschopneni a odpuzeni osob s velmi
nizkou pravdepodobnosti jejich trvaleho poskozeni, nebo k
vyrazeni techniky

Vyvijeny se zamérem minimalizovat ztraty na zdravi,
majetku, okolniho prostredi pri zachovani ucCinnosti

Jejich pouzivani musi byt vzdy uvazene




Vyuziti:

vyradit z ¢cinnosti vybranou skupinu lidi
vyradit z Cinnosti vybrané druhy vojenske techniky

pro boj proti teroristim a UnoscUm bez ohrozeni rukojmich a
nezucastnénych osob

k zasahum proti povstalcim a ozbrojenym bandam v
mistech s vysokou koncentraci obyvatelstva

sV VvV

pri potlacovani nepokoju




Rozdeleni do podle technologii a fyzikalnich vlastnosti
prostredku:

Elektromagnetické — usmérnéna energie (paprsek)

v ultrafialove, viditelne a IR Casti spektra, elektromagneticka
energie jako milimetrove viny, mikroviny, radiovy
kmitocet...

Chemickeé — organicke a anorganicke slouceniny, ktere
reaguji s jinymi sloucCeninami a latkami

Akustickeé — zvukova energie se slysitelnymi i neslysitelnymi
kmitocCty (zpUsobuijici bolest hlavy)

Opticke — svetelne zablesky (svetelne, laserove zbrane)




Mechanickeé a kinetické — sokova munice s malou energii

vyuzivajici své hmotnosti a zrychleni k zasazeni cile (pryzove
strely) nebo jako zasahova rozbuska, ktera vytvari pred
davem akusticky detonacni a opticky efekt, ale nema zadné
strely

Doplnkove — technologie umoznujici skladovani, dopravu a
uziti (nosice) nenicivych prostredkad.

Biologické — mikroorganismy a hmyz, ktere poskozuji rizné
prvky elektronickych - izolaci, desky plosnych spojU, tésnici a
umelohmotne materialy, kovy a slitiny i pryz, konzervacni
pripravky a tepelné izolace




Jednoucelove prostFed

Maji porazeci a bolestivy Ucinek

Vystreluji dle typu a poctu hlavni pocet gumovych micks o
prOmeéru 35 mm, které se pro zmirnéni bolesti pri dopadu na
utocCnika rozpadnou na dve poloviny

Efektni zasahy techto zbranijsou do 15 m




Univerzalni grana’tomet

Na primou a neprimou strelbu do davu

Pouzivaji se:
kourove,
slzne,
barvici svételné,
zvukove naboijnice.

Nejcastéji naboj (cca 200 ks gumovych kulicek), ktere se po
vystreleni odrazeji od zemé a takto pUsobi kinetickymi Udery
na osoby
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Zasahova VYbuEka P-1'

Prostredek aktivni ochrany, omezuje moznost aktivniho
odporu

Plast vybusky je kovovy, po jejim iniciovani dochazi po 3 sek. k
vytrzeni zatky treciho roznécovace

Z pouzdra vyleti 14 létavic s raketovymi motorky, které
nevypocitatelnée letaji po prostoru, odrazeji se od stén,
predmétl a vydavaji oslnujici zablesky

Po vyhoreni motorkU létavice exploduji }"/
Vybuchy jsou pro sluch na hranici bolestivosti "ﬂa{?m.,..,ﬂ;ﬂ'
Lz

--------



Vystrelovaci sité 1/2

k polapeni agresivnich lidi, zvirat a zamezeni jejich Uteku
pouziva se sitova puska (hlavné ve vézenske sluzbé)

puska ma ctyri hlavne, do kterych se vlozi prachova napln a
na ni se nasadi naboje z peénoveho plastu, ke kterym jsou
privazany konce sité ulozené ve vaku strelce

po odpaleni jsou pénova zavazi vystrelena a tahnou za sebou
sit, ktera omota osobu na Utéku

, EEL

sila sité neni prilis velika a nezpUsobuje zranéni|




VystFeIovaci site 2/2
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Rychle tuhnouci pen

Pouzivaji se pri potlacovani davovych nepokoju

Na dav se dopravi vétsi mnozstvi roztoku tvoriciho bohatou
penu, ktera rychle tuhne a znemozni pohyb osob i vozidel

Po zpacifikovani je dav postupné vysvobozovan pomoci dalsi
chemicke latky po jednotlivci

Vysledkem je volné odtekajici, zdravi a prirodé nezavadna
kapalina, ktera steCe do kanalizace

Synteticka péna se strika z prenosného rozprasovace az na
vzdalenost 10 metru




Vodni déla 1/2

Pouzivaji se vozidla k tomuto ucelu urcena
Pri mene agresivnim davu postaci osoby kropit

Automobilova strikacka se pouziva take k vytlaceni,
rozptyleni a zastaveni davu (zataras ulice)

V policejni praxi se vyuziva:

primy proud vody na nohy prvni rady davu do vzdalenosti
5O M




Vodn

Do vody se mUze pfidavat barvivo k oznaceni agresivnich osob
a slzotvorne prostredky

Pro zvyseni Ucinku na agresivni dav se muze proud vody
elektrifikovat

Zasah takto elektrizovanym proudem vody se slznym plynem

je k rozptyleni davu nejucinnéjsi
Zpacifikovane vytrzniky je pak mozne zadrzet diky barevnemu
oznaceni i v pozdejsi dobe

Proudnice se ovlada z kabiny ridice pomoci joysticku




Pouzivaji se slzotvorné prostredky CN, CS, OC a jejich smési

Ucinek je zavisly na dusevnim stavu nepfatelskych osob a
jejich hladiné adrenalinu

Slouzi k otupeni agresivity mensiho davu, popripade
jednotlivce.

Nejcasteéji kapesni aerosolove rozstrikovace:

CN —chloracetofenon

CS — 2 chlorbeniliden malonnitril
CR —dibenz(a)oxazepin

OC - oleum capsicum, pepper




CN (chloracetofenon) — zpusobuje slzeni, skrabani v nose,
teceni z nosu, paleni v hrdle a nezadrzitelny kasel

CS (2 chlorbeniliden malonnitril ) — zpUsobuje stejné, ale
zavaznéjsi ucinky jako predchozi, protoze je silngjsi

CR - (dibenz(a) oxazepin)

OC - (oleum capsicum, pepper ) — kajensky pepf, na rozdil od
predchozich se nevyparuje a pUsobi tak déle

Obsluze se doporucuje pouzivat ochranné bryle, masku,
nepouzivat proti vétru

Prostredky s chemickym ucinkem se aplikuji take jako
narkotizacni strely, aerosol, kour, péna, prasek, atd.



Kapeshi aerosolove rozstrikovace

KASR slouzi k aplikaci aktivni aerosolove naplné ve formé
uzkeho a dlouhého paprsku do pozadovaného smeru

Aerosolova napln je vystrikana z pohotovostniho tlakoveho
zasobniku, ktery se jednoduchymi ukony do rozstrikovace
vklada a po vyprazdnéni vymeénuje
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Rucni granat slzotvorny RGSL - 8

Vyuzivan k vytvoreni slzotvorneé clony, resp. zamoreni
prostoru (chloracetofenon)

Télo (plast) granatu tvori tenkosténna hlinikova nadobka

V dUsledku tlaku plynU je prorazena kryci félie vyfukovych
otvoru, ze kterych proudi intenzivné znacné mnozstvi
slzotvorneho plynu a télo granatu ma pomeérné vysokou
teplotu (pres 200° C)

Granat je aktivni jiz na draze letu
(ztizeno jeho odhozeni)




Nesmrtici prostredky s elektrickym ucinkem Ize
rozdélit na:

Dotekove paralyzeéry
Elektricke stity
Elektrické opasky
Mobilni zatarasy

Tasery




Dotekovy paralyzer

Vyboj 5o az 200 kV, napajeny béznou gV baterii

Silny elektricky vyboj okamzite zneskodni Utocnika jiz pri
letmém dotyku s jeho télem (15 pulsU /s)

Ucinkuje pres silnou vrstvu odévu (i koZzeného)

Pouziti a UCinky paralyzeru:

0,5 s kratky uder - svalova krec a Ulek
1 aZ 2 s stfedni uder - pad k zemi, duSevni otfes

3 az 5 s plny dder - pad Utocnika, ztrata orientace a sok na
neékolik minut



Elektrické Stity

= Slouzi k potirani agresivniho davu

= Povrch stitu je pokryt kovovymi pasky tak, aby mel
zasahujici organ mezi nimi vyhled

= Kazda paska po sobé jdouci je jineho elektrického
potencialu

= Pri kontaktu télem se osoba dotyka vice paskU na r B
Stitu "

= Spoust se nachazi v drzadle stitu



Elektrické opask

Pouzivaji se k transportu zadrzenych osob

Jedna se o opasek, ktery si sama transportovana osoba
nemuze sundat

MuUze pachatele paralyzovat elektrickym vybojem pfi jeho
utéku, nebo jen jeho svevolnym vzdalenim se od
prostredku

Elektrody byvaji dve, na kazde Casti zad jedna



Tasery 1B_

Jde o male rucni paralyzery

Po stisknuti spouste je vystrelena dvojice elektrod s hroty a
zpetnymi hacky, ktere za sebou tahnou tenkeé izolovane
vodicCe (dratky)

Jednim dratkem postupuje proud, ktery prochazi telem a
vychazi druhym dratkem zpét do pistole

Sipky maji tupé rozsifeni branici hlubsimu vniknuti do téla
utocnika, ale jsou schopny proniknout i silnéjsim odévem a
zachytit se v kUzi ¢i odévu



Tasery 2L3

V okamziku kontaktu (priblizeni) hrotU elektrod k télu dojde k
elektrickému vyboji a zasazena osoba je vystavena
paralyzujicim ucinkUm vysokonapétovych pulzU (do téla vsak
nejde 5o 0ooo V), které jsou privedeny ze zbrané pomoci
izolovanych vodicu

Vysilani elektrickych pulsu Ize opakovat pouhym stisknutim
spouste

K provedeni dalsiho vystrelu je treba odstranit zbytek pouzdra
naboje a vlozit naboj novy -

Mifi se vzdy do hrudniku a do zad

Dostrel je cca5—30m






Jedna se o rucni svitilny se zableskovou funkci a munici
pyrotechnickeho principu (granaty)

Vlivem vyrazného zablesku svétla dochazi ke stazeni zornic
zasazené osoby a ta timto docasné ztraci schopnost vidéni
(5-10 min.)

V kombinaci se silnym zvukovym efektem je tato osoba
dezorientovana




Jedna se o zbrang, ktere vedle svetelneho vyuzivaji take
zvukovy efekt

Zvuk vyborneé pronika do budov

Pri intenzité okolo 100 dB - pUsobi na usi a nervovy systém,
zpUsobuje pocity nevolnosti a narusuje rovnovahu pachatelU

Pri 130 az 150 dB - prekracuje hranici bolestivosti a narusuje
se dychani a zazivani, vznikaji stavy typicke pro epilepsii



1 4 1 4

Dnes se vyvijeji presné sméroveé paprskovité pusobici
akusticke nesmrtici zbrane

V praxi se uzivaiji:

rucni akustické granaty - docasne ohlusi a sokuji agresivni
osobu a odvadéji jeji pozornost

kapesni sirény - spolehaji na to, ze zvukem odradi utocnika,
jelikoz tim na sebe upozorni okoli

generatory ultrazvuku - proti Utocicim psum s dosahem cca

5 m ‘_*' “
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NOVINKY V OBLASTI
NESMRTICICH
PROSTREDEKU



Vyvinuta v USA armadé pod nazvem LRAD (Long Range Audio
Device) o hmotnosti cca 20 kg

Prostrednictvim sveho 84 cm diskoviteho vysilace umi
nasmeérovat vinu ostreho 150 dB silného pronikaveho zvuku

Koncentruje zvukove viny na zvoleny cil a pak na néj vysle zvuk
0 30 dB nad prahem bolesti (150 dB)

ZpUsobi zvraceni, nevolnost, nepritele ochromuje, dezorientuje
a lze jim simulovat palbu ze strelnych zbrani a jine zvuky

Ve vzdalenosti mensi nez 300 m zpUsobi trvalé
ohluchnuti

Za ustim zbrané dosahuje hluk jen 60 dB




Armada vyviji jeste sofistikovanejsi infrazvukove zbrané
Ty vysilaji zvukove viny na extremne nizke frekvenci

Puska tak vyvola silny tlak na vnitrni organy, ktery zpusobi
mimo jiné nedobrovolneé vyprazdneéni strev




K regulaci davu v systemu nazvanem Aktive Denial
Technology (technologie aktivniho odmitnuti)

Pouziva vysilac vytvarejici energii na frekvenci 95 GHz

Soucasti je anténa, ktera zacili neviditelné viny na konkretni
osoby

Tyto viny proniknou cca 0,4 mm pod kizi a zpUsobuji
nesnesitelneé paleni, ktere prestava, kdyz osoba utece z
prostoru chranéného timto pristrojem '

6 ks nasazeno v Iraku (vysledek neznamy)




Proti davu jsou vyvinuty tzv. psychotronicka zbran

Sifi neviditelné elektromagnetické paprsky ovliviujici
naladu, chovani a télesne procesy zasazenych osob

Vysilaji v roznych vinovych deélkach velmi dlouhych vin ULF
v kombinaci, kdy jedny viny jsou nositeli vin druhych,
napriklad radiovych

Viny na 2 - 3 dny otupuji mysleni osob, pusobi depresi,
zmatenost, srdecCni arytmie, pocit strachu, bolesti hlavy atd.

Diskutuje se nezpuUsobuji sebevrazedne akce velryb



Po vhozeni do okna inkriminovaneé budovy (vazi goo gramu),
umozni policistOm rozhled o 360 stupnich

Obraz je prenasen bezdratove do okruhu 300 m diky ctyfrem
kameram

Kamery jsou obaleny hmotou, jez tlumi narazy

Pri nalezeni miniaturni kamery a pokusu o jeji zniceni tento
prostredek vypusti slzny plyn -
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