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1. Vymezeni bezpecnostni politiky podniku a fizeni bezpecnosti
organizace. Struktura ochrany podniku; metody posuzovani
bezpecnosti objektu. Segmenty fyzické ochrany podniku.

Zakladni pilire:

y , Struktura Posouzeni
Bezpecnostni v :
olitika ochrany bezpecnosti
P podniku objektu
Anotace:

Pfednaska seznamuje posluchade se zakladnimi pojmy tykajici se bezpecnostni politiky
podniku, s bezpe¢nostnim management a samotnym fizenim bezpecnosti v podniku.

Cil prednasky:

Student by mél po absolvovani pfedndsky byt schopen: rozélenit fyzickou ochranu podniku
a jednotlivé segmenty charakterizovat, vytvorit bezpecnostni politiku v obecném formatu,
provést posouzeni bezpecnosti objektu za vyuziti kvantitativnich a kvalitativnich metod.

Literatura:

FRYSAR, M. a kolektiv: Bezpe&nost pro manazery, podnikatele a politiky, nakladatelstvi Public
History ve spolupraci s Ceskou asociaci bezpeénostnich manazerd, Praha, 2006

UHLAR, J.: Technicka ochrana objektd 1.-3. dil, Policejni akademie CR, Praha 2005

BRABEC, F., LATAL, 1., MUSIL, R., PILNY, I., URBAN, M., VEJLUPEK, T.: Bezpe&nost pro firmu,
Urad, obcana, nakladatelstvi Public History, Praha, 2001
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Bezpecnostni politika

Souhrn organizacnich a fidicich opatfeni, norem standardl a pravidel, jejichz smyslem je
ohodnotit informace o podnikatelskych aktivitdch a ostatni souvisejici fakta. Jedna se
o ohroZeni podniku, stanoveni rizik a navrhy na ochranu podniku v rdmci technologickych,
technickych, organizacnich a personalnich opatfenich s dirazem na dodrzovani pravnich
norem.

Je zde nutno odpovédét na tyto otazky:
e cO ma organizace v oblasti bezpecnosti Cinit, a z jakého divodu
e jakych cilCi v oblasti bezpeénosti chce dosahnout
e jak budou fizeny jednotlivé podnikové Cinnosti a jaka opatfeni musi byt provedena
k dosazeni pozadovanych cilG.

Safety vs Security
Safety — selhani clovéka Security — nebezpecny clovék
BOZP Ochrana osob
Pozéarni ochrana Ochrana majetku

Prevence zavaznych havdrii Ochrana informaci
Technologicka bezpecnost

Fyzicka ochrana (fyzicka bezpecnost)
Soubor opatreni k ochrané a rozvoji lidského systému.

Rozdéleni
e Fyzicka ostraha: provadéna vlastnimi silami, straznymi, SBS, ptipadné policii
e ReZimova ochrana: administrativné organizacni opatfeni, kterd sméruji k zajisténi
bezporuchového chodu celého systému
e Klasicka ochrana (MZS): zabranéni, ztizeni naruseni ochrany objektu
o Perimetricka ochrana
o Plastova ochrana
o Predmétova ochrana
o Poloha (lokalita) objektu, situacni ochrana (ochrana periférie)
e Technicka ochrana: poplachové a zabezpecovaci systémy (EZS), CCTV, systémy
kontroly vstupu

Schéma bezpecnosti nize nam fika, Ze optimalni bezpecnosti je dosazeno vyvazenim viech
slozek bezpecnosti.

Fyzicka ReZzimova
Ostraha ochrana
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Kolac bezpecnosti ukazuje propojeni fyzické ostrahy s technickou ochranou a rezimovou
ochranou, v pfipadé absence jedné slozky dochazi k dysfunkci celého systému.

Fyzicka Technicka
ostraha ochrana

ReZzimova
ochrana

Pyramida bezpecnosti popisuje strukturu a jednotlivé segmenty ochrany podniku.

Zb Ve

Fyzicka ostraha

Elektrické a elektronické
systémy

Mechanické zabranné systémy

Riziko: kombinace pravdépodobnosti vzniku negativniho jevu a jeho ndasledku
Nebezpeci: stav pfi kterém vznikd nebo mize vzniknout Ujma na chranénych zajmech

OhrozZeni: soubor maximalni dopad( v daném misté za specifikovany ¢asovy interval
s urcitou pravdépodobnosti

Identifikace rizika: proces zjistovani toho, co mlze ohrozit chranény zajem
Hodnoceni rizika: komplexni proces uréeni miry rizika a stanoveni opatieni

Posouzeni rizik
0. Rozdéleni systém{ na mensi celky
1. Identifikace rizika
2. Modelovani rizika
3. Analyza rizika
4. Opatieni (Alara)

Rozdéleni metod
Kvalitativni: expertni odhad, riziko vyjadreno v rozsahu napf. 1-10
Kvantitativni: matematicky vypocet rizika z frekvence vyskytu hrozby a jejiho dopadu
Semikvantitativni: doplniuji kvalitativni hodnoceni bodovymi hodnotami
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2. Posuzovani ochrany podniku 1z hledisek strukturalniho

a procesniho. Zénovani a metody kvantifikace selhani lidského
Cinitele v ostraze podniku a zbytkové riziko.

Zakladni pilire:

Strukturalni y , Spolehlivost
, Bezpecnostni ls
a procesni . L. lidského
. zonovani v .
rizika Cinitele
Anotace:

Prednaska seznamuje posluchace se zdkladnimi pojmy z oblasti posuzovani ochrany podniku
z hlediska strukturalniho a procesniho, se zénovanim a ¢lenénim casti objektl do jednotlivych
segment( a se zakladnimi metodami pro uréeni spolehlivosti lidského Cinitele pfi zajistovani
fyzické ostrahy.

Cil prednasky:

Student by mél po absolvovani byt schopen samostatné: definovat strukturdlni a procesni
rizika a znat rozdily mezi nimi, rozdélit stfedné velké objekty na jednotlivé zény a v téchto
zonadch umét nadefinovat rezimovd a administrativni opatieni, znat zakladni metody
pro kvantifikaci selhani lidského Cinitele a urcit miru mozného zbytkového rizika.

Literatura:

SCUREK,R., MARSALEK, D.: ReZimova a administrativni ochrana civilniho letisté. Akademické
nakladatelstvi CERM, s.r.o., Brno, 2014, 978-80-7204-882-3, védecka monografie

DHILLON, Balbir. Human Reliability and Error in Transportation Systems [online]. Springer
London, 2010 [cit. 2020-12-26]. ISBN 1849966516.
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Procesni riziko: lidsky faktor (zneuziti zbrané, upadnuti na schodech)

Strukturalni riziko: technické hledisko (prostfihani plotu, prelezeni plotu, vniknuti na
stfechu)

Modelovani rizika
e Ishikawlv diagram: identifikace mozZnych pf¥icin problém{
e Strom poruch FTA: zpétny rozbor uddlosti (lampa nesviti — selhani Zarovky)
e Strom uddlosti ETA: priibéh procesu od inicia¢ni udalosti — nasleduji dvé moznosti
pfizniva a nepfizniva

Metodiky a metody pro fizeni rizik
e FMEA (R=PxNxH)
e FMECA (Failure Mode, Effects and Critically Analysis)
e Checklist
e SWOT
e  WHATIF (co se stane kdyz)
e HAZOP (analyza nebezpecnosti a provozovatelnosti)
e HVA
e HVindex (hodnoceni dopadu havarie na Zivotni prostredi)
e CCA (analyza pficin a dopadt)
¢ RR (relative ranking)
e PHA (pfedbéZzna analyza ohroZeni)
e HRA (analyza lidské spolehlivosti)
e CARVER
e Analyza souvztaznosti
e Forenzni audit
e Bezpecnostni audit
e Bezpecnostni prohlidka
e Winterlingova krizova matice
e HAZID (Hazard Identification Study)

Software pro posuzovani rizik

e Aloha

o Effects
e Marplot
e TEREX

e Riskan

e NBC warning
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Kvantifikace selhani lidského cinitele u fyzické ostrahy

Lidsky faktor je nedilnym prvkem fyzické ochrany, jehoZz spolehlivost se mimo jiné opira
o skutecnost, ze ¢lovék je zapojen do procesu bezpecnosti a ¢asto je klicovym faktorem
celkové spolehlivosti. Lidskou chybou rozumime jednani nebo pokus o jednani, kdy dochazi
k prekro¢eni meznich hodnot parametri daného systému. Lidské chyby lze kategorizovat
nasledovné:

e Chyby, které jsou zpUsobeny chvilkovym vypadkem pozornosti - volba
nespravného postupu, kdy zamér byl spravny.

e Chyby vzniklé nedostate¢nymi instrukcemi nebo proskolenim - osoba nevi, jak m3
postupovat, pripadné si mysli, Ze vi, co ma délat, ale ucini chybny krok.

e Chyby zplsobené psychickeou nebo fyzické zdatnosti (dlisledek nevhodného
vybéru pracovnika pro zastavani konkrétni pozice ¢i ¢innosti).

e Chyby z nedostatku motivace nebo opatrného rozhodovani pfi sou¢asném
nedodrzovani smérnic - osoba Spatné vyhodnoti situaci a nasledné voli postup
reSeni, ktery je v rozporu se smérnici.

e Chyby manazer( vzniklé v disledku napfiklad nedostatecné zajisténého Skoleni
pracovniku, nevyuZiti zkuSenosti z predchozich nehod.

Mezi nejcastéji pouzivané metody kvantifikace selhdni lidského Ccinitele patfi napftiklad
metoda TESEO, metoda Shell, metoda ASEP, metoda HEART, metoda SLIM, metoda HCR
korelaci ¢i databdze kvantitativnich charakteristik lidskych zasahtt NUCLARR.

Metoda TESEO (Tecnica Empirica Stima Errori Operatori)

Je empirickou metodou pro odhad chyb operatort, ktera byla vytvorena v roce 1980 autory
G. C. Bello a C. Columbori. Tato screeningova metoda slouzi ke kvantitativnimu hodnoceni
pravdépodobnosti selhani lidského Cinitele. Patfi mezi nejjednodussi metody s nejmensimi
kapacitnimi a materidlnimi zdroji. Odhalit spolehlivost lidského cCinitele Ize pomoci aplikace
péti zakladnich faktor(i osobnosti. Mira pravdépodobnosti selhani operatora je vyjadiena jako
soucin vSech téchto péti faktort, oznacenych K1-K5.

e K1 =faktor typu Cinnosti (provadéna aktivita osoby), od ¢innosti jednoduchych ke
e K2 =faktor Casovy a stresovy - vlivem aktualnich podminek (normalni nebo mimoradné)
e K3 =faktor osobnich kvalit personalu - znalost, praxe a zkuSenost
K4 = faktor psychického stavu personalu
e K5 =faktor ergonomicky - vytvoreni pracovnich podminek

Pravdépodobnost lidské chyby samoziejmé zavisi na vSech shora uvedenych faktorech,
pricemzZ nejprve musi byt urceny hodnoty pravdépodobnosti selhani lidského faktoru dle
konkrétnich situaci. Pfi jednoduché rutinni ¢innosti, kratSimu trvani prechodné stresové
situace spolec¢né s dostatec¢né vyskolenymi pracovniky, ktefi maji dostate¢nou odbornost
a praxi v konkrétnich ¢innostech za predpokladu vynikajiciho mikroklimatu a koordinovanosti
s provozem, je riziko selhani lidského faktoru nizké a nehrozi pravdépodobnost vzniku havarie.
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Model SHELL
Tento model se v soucasnosti vyuziva napfiklad v civilnim letectvi. Pomoci této metody lze
znazornit model lidského Ccinitele dle dil¢ich faktor(, které jsou vysvétleny nasledovné:

S = software — postup

H = hardware - stroj, nastroj

E = environment - prostiedi, ve kterém dochazi k interakci S-H-L

L = liveware - ¢lovék, jedinec v centru zajmu

L = liveware - lidé, se kterymi je jedinec centra zajmu v néjakém vztahu

Pro lepsSi porozuméni je nize popsana charakteristika rozhrani, pfiemz centrem zajmu je L
uprostied, tedy jedinec:

e L-Hrozhrani - zohlediiuje vztah ¢lovéka a stroje
L - S rozhrani - ¢lovék ve vztahu k nefyzikalnim aspektim systému, napf. pouzivana
symbolika, vzhled manuadld, pocitacové programy

e L-Erozhrani - adaptace prostredi fyziologickym potfebam ¢lovéka (napf. snizovani
hluénosti v letectvi)
L - L rozhrani - jedna se o rozhrani mezi lidmi a fungovani tymu jako celku, proto je
kladen ddraz na tymovou spolupraci, viidcovstvi ¢i mezilidské vztahy obecné
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3. Kultura bezpecnosti ve fyzické ochrané, typologie firemni kultury,
aplikovana myslenkova mapa, grafické modelovani nebezpedi
a Paretuv princip represe a prevence v ochrané podniku.

Zakladni pilire:

Kultura Modelovani Represe
bezpecnosti rizika a prevence
Anotace:

Pfednaska seznamuje posluchace se zdakladnimi pojmy zoblasti firemni kultury
z bezpecnostniho pohledu, ukdzat mu pfiklad aplikace myslenkové mapy, modelovani
nebezpeci ve fyzické bezpecnosti a Paretova principu pro efektivni management rizik
a s represivnimi a preventivnimi opatfenimi v ochrané podniku.

Cil prednasky:

Student by mél po absolvovani predndsky byt schopen: definovat zakladni pojmy
bezpecnostni kultury, aplikovat myslenkovou mapu a nékolik zakladnich metod
pro modelovani nebezpeci s naslednou aplikaci Paretova principu, znat principy represivnich
a preventivnich opatfeni pfi ochrané podniku.

Literatura:

SCUREK,R., MARSALEK, D.: Technologie fyzické ochrany civilniho leti$té. Akademické
nakladatelstvi CERM, s.r.o., Brno, 2014, 978-80-7204-862-5, védecka monografie

BHUSHAM, N. I., KANWAL, R. Strategic Decision Making: Applying the Analytic Heirarchy
Process. Londyn: Springer — Verlag, 2004. 200 s. ISBN 1-8523375-6-7
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Kultura bezpecnosti ve fyzické ochrané

Kultura bezpecnosti je podstatnou soucdsti podnikové kultury. Je spojena s vyznamem
bezpecnosti na pracovistich. V navaznosti si musime uvédomit, Ze pracovnici vyuzivaji r(izné,
technologie jejichz sloZitost postupné roste. Nékdy jen nepatrna chyba mze zpUsobit zavazny
nasledek. Vramci pracovisté se dale mohou vyskytovat nadlimitni hodnoty
napf. hluku, prachu, které predstavuji pro jedince moznost vzniku zdravotnich potizi,
popf. onemocnéni. Rizikové aspekty se také tykaji interpersonalnich vztahl na pracovisti.
Nakonec to jsou tedy charakteristiky daného jedince, jeho schopnosti, dovednosti, které se
podileji na Urovni bezpecnosti prace.

Kultura bezpecnosti musi prostupovat vSechny Grovné organizace. Jde o to, do jaké miry
jednotlivci:

= citi svou osobni odpovédnost za bezpecnost,

* jednaji s ohledem na zachovavani, zvySovani a sdélovani starosti o bezpecénost,

= se snazi aktivné ucit, prizplsobovat se a upravovat své chovani s ohledem
na predchozi zkusenosti,

* jsou odménovdani s ohledem na vysSe uvedené aspekty.

Zakladnim predpokladem je zde jasné vymezeni, definovani toho, co je pro danou organizaci
z hlediska bezpecnosti prijatelné.

1. Mezinarodni komise pro atomovou energii definuje kulturu bezpecnosti jako souhrn
charakteristik a postojli u organizace i jednotlivct, které jako prevaZujici prioritu
davaji pozornost problematice bezpecnosti jadernych elektraren podle jejiho
vyznamu. Tato definice zdlraziuje tfi dulezité body:

=  Prvnim bodem je dulezZitost kultury bezpecnosti jako podnécovatele postoju.

» Druhym bodem je zapojeni celé organizace na mnoha uUrovnich i jejich jednotlivych
prislusnikd.

= Tretim je dlleZitost bezpecnosti jako prevazujici priority. Ackoli je tato definice Siroce
pfijimana, fika malo o vzdjemnych vztazich, které jsou organizaci vlastni.

1. Merrit a Helmreich definuji kulturu bezpecnosti jako skupinu jednotlivcd, vedenych
ve svém chovani svym spolecnym presvédcenim o dilezitosti bezpecnosti a svym
sdilenym pochopenim, Ze kazdy ¢len ochotné podpofi skupinové normy a ostatni
cleny v dosazeni konecného cile.

Jejich definice pfidava dalsi dva dulezité body: Ucast kazdého ¢lena a to, Ze se vsichni ucastni
ochotné na zdkladé spolecné viry v bezpecnost, spiSe nez na zakladé pouhého napliiovani
predpist a norem.

e Zhuravlyov povaZuje kulturu bezpecnosti za ,,mentalitu” nebo ,stav mysli“ organizace
nebo jednotlivce pfi ¢innosti v organizaci. Pfedstavuje kulturu bezpecnosti jako
sdileny vzorec chovani a jednani, ktery, jak véri, ovliviiuje veSkerou Cinnost a
interakce. Jeho definice popisuje vSudypfitomnost kultury bezpecénosti jako zpUsob,
kterym lidé mysli a pracuiji.

e Wert definuje kulturu bezpecnosti jako pracovni prostredi, kde etika bezpecnosti
prostupuje celou organizaci a chovani lidi se soustfeduje na prevenci tirazli pomoci
kritického sebehodnoceni, na proaktivni identifikaci managementu a technickych
problému a vhodného, véasného a tGcinného feseni problému jesté predtim, neZ se
stanou kritickymi. Tato definice obsahuje ,management” jako klicovy faktor pfi
prohlubovani kultury bezpeénosti
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a zdlraznuje dulezitost proaktivnich opatreni a trvalého zlepSovani.

e Gellertv koncept ,totdlni kultury bezpecnosti” popisuje kulturu bezpecénosti jako
aktivni péci kazdého jednotlivce o zdravi a bezpecnost druhych (Geller, 2000). Stejné
jako v TQM - Total Quality Management, soustifeduje se Geller ve své Totalni kultufe
bezpecnosti — Total Safety Culture na procesni management.

e British Health and Safety Commission (Britska komise pro BOZP) definuje kulturu
bezpecnosti jako ,produkt skupinovych i individudlnich hodnot, postoj(, zpusobilosti
a vzorcl chovani, které urcuji angazovanost, styl a odbornost programu organizace
v oblasti BOZP“. Tato definice je vyznamn3, protoZe zdlraziuje duleZitost
angaZzovanosti — kterd vznika z vzajemnych vztah(l a z odbornosti, jez vznika ze
Skoleni a odborné praxe, z provozni zkusenosti.

Kultura bezpecnosti je nedilnou soucasti celkové podnikové kultury, a tak do ni vstupuji
prakticky vSechny aspekty ostatnich sloZzek kultury a je jimi vyrazné a neopominutelné
formovana. Nelze proto uvaZovat o zlepSovani bezpecnostni kultury, aniz by zaroven
neprobihaly adekvatni zmény podnikové kultury vibec.

Kultura bezpecnosti se stava dominantni slozkou organizacni kultury podniku, coZ zejména
plati pro zvySené rizikové provozy. Jeji funkci je:
» redukce konfliktd uvnitf organizace, dostatecné silnd podnikova kultura podporuje
soudrznost, konzistentnost vnimani problémd,
» zabezpeceni kontinuity, usnadnéni koordinace a kontroly, shodné vnimani hodnot
a norem chovani zjistuje Zzadouci chovani a disciplinu,
» redukce nejistoty, vliv na pracovni mordlku a emociondini pohodu — soulad mezi
vnitfnimi normami pracovnika a organizacni kulturou,
= motivace, pocit smysluplnosti prace, dava pracovnikovi pocit, Ze je dlleZitou soucasti
podniku,
= konkurencni vyhoda — pokud je organizacni kultura silna.

Smyslem formovani kultury bezpecnosti je v kone¢ném vysledku dosahovani co nejvyssi
mozné spolehlivosti lidského cinitele Cili kvality pracovni sily zejména z hlediska
spolehlivostnich ukazateld.

Kultura bezpeénosti prace v organizacich se odrazi v mife pracovni Urazovosti a poskozeni
zdravi zaméstnancd na pracovistich. Castou pfi¢inou pracovnich urazil je selhdni lidského
¢initele, které je pravé Uzce spojeno se zavedenou kulturou bezpecénosti a ochrany zdravi.
Budeme-li v organizacich zlepSovat kulturu bezpeénosti prace, docilime tim proaktivniho
pfistupu v prevenci pracovnich Urazl a poskozeni zdravi.
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Myslenkova mapa

Je grafické usporddani klicovych slov, doplnéné obrazky vyznacujici vzajemné vztahy
a souvislosti. MuzZe byt vyuzivana napfiklad k uceni, planovani nebo reseni probléma.
Do stftedu mapy zakreslime klicovy objekt, jedna se o centrum nasi pozornosti — jadro
myslenkové mapy, téma, nad kterym se chceme zamyslet nebo ho resit. Prvni myslenku, ktera
nas napadne, zaznamename nad pravy horni okraj jadra a tuto myslenku rozvijime a heslovité
zaznamendvame v daném ramenu, az do vyéerpani této myslenky, pficemz jednotliva hesla
propojime linkou. DalSi mySlenku zaznamename opét u jadra, pod prvni jiz vyjadfenou
myslenku. Zac¢iname hlavnimi tématy, jez s hlavnim objektem pfimo souvisi, a z nich
pokracujeme dale vzdalenéjSimi motivy. Vétve maji sva klicova slova, popfipadé ilustrace.
Jednotlivé klicové pojmy jsou asociacnimi podnéty, které by ndm mély umoznit vybavit si
celkovou informaci. V koncepci myslenkovych map je jasné patrna metoda retézeni.
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Fault Tree Analysis - FTA

Analyza stromem poruch je postup zalozeny na systematickém zpétném rozboru uddlosti
za vyuZiti retézce pfricin, které mohou vést k vybrané vrcholové udalosti. Metoda FTA je
graficko-analytickd popfr. graficko statistickd metoda modelovani rizik. Nazorné zobrazeni
stromu poruch predstavuje rozvétveny graf s dohodnutou symbolikou a popisem. Hlavnim
cilem analyzy metodou stromu poruch je posoudit pravdépodobnost vrcholové udalosti
s vyuzitim analytickych nebo statistickych metod.

PROTIPRAVNI CINY

A

Vnéjsi riziko Vnitini riziko

A

Poskozeni letadla
pii vzletu a Po:‘.ktozer‘vl budovy Unos letadla
R lerminalu PRV
pristani Umisténi NVS Poskozeni
(VPD, letadio,

pohyb plochy) -

PouZité zkratky:

ledostaténa
bezpeénostni
kontrola

Letecké modely
s vybusninou

VPD - vzletova a pristavaci draha
NVS - nastrazné vybusny systém
MANPADS - ruchi raketoveé strely

Viezd vozidla

Event Tree Analysis - ETA

Analyza stromem udalosti je postup, ktery sleduje pribéh procesu od iniciacni udalosti pres
konstruovani udalosti vidy na zakladé dvou moznosti — pfiznivé a nepfiznivé. Metoda ETA je
graficko statistickd metoda modelovani rizika. Nazorné zobrazeni systémového stromu
udalosti pfedstavuje rozvétveny graf s dohodnutou symbolikou a popisem. Podle toho jak
pocet udalosti naruista, vysledny graf se postupné rozvétvuje jako vétve stromu.

| Initiating Event | Event 1 | Event 2 I Event 3 I Event 4 | Outcome |

Success (4s)
Success Qutcome A

Pa=( Pig) ( P1s) ( Pzs) ( P3g) ( Pas)

Success (3s)

Success (25) Failure (4f) Failure Outcome B
Ps=( Pie) ( P1) ( P2 ( P3:) ( Ps)
Success (4s)
Success (1s) ————— Success Outcome C
Pc=( Pig) ( P1s) ( Pas) ( Paf) ( Pas)
Failure (3f)
Initiating event (IE)
Failure (4f)
Failure Outcome D
p0=( PIE) ( Pls) ( p2s) ( pr) ( P4f)
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Paretlv princip

Paretlv princip, Paretovo pravidlo nebo tézZ pravidlo 80/20 bylo formulovano na zakladé
pozorovani italského ekonoma Vilfreda Pareta. Podle Pareta prameni 80 % dusledk( z 20 %
pricin. Napfiklad 80 % zisku pochazi jen z 20 % produktl. Paretovo pravidlo ve vztahu k fyzické
bezpecénosti vyuzivdame pfi aplikaci bezpeénostnich opatreni plynoucich z posouzeni rizik na 20
% nejzavaznéjsich rizik s ohledem na ekonomickou stranku realizace vybranych opatfeni.

200 f 28,1% = 100%
850 + Paretova analyza ms : g

800 + STRUKTURALNI hledlskoﬁr_ﬁ;‘;% + 90%
750 + r",i'_"‘f,g1 [ 1 809
700 + Lol

650 3 0o 1 70%
600 + ({rﬁi.m

550 + 44.1‘&"% )| 0%
500 + 7 5 ol

450 + b + 50%
400 +
350 +
300 +
250 +
200 +
150 +
100 -+
50 +

B

Mira rizika

1 40%

Kumulativni éetnost

1 30%

1 20%

T 10%

e s e 0%
2317 3 4 2 20112624 6 1527 1 7 12 8 9 1013 21 5 14 1925 16 22 18
Identifikované nebezpeci
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4. Kapacitni otazky zajisténi bezpecnosti v podniku. Staticka
a dynamicka kapacita pojitek, procesorii a rezervoart, kapacitni
spicky, ekonomické hledisko kapacitnich resSeni.

Zakladni pilire:

Kapacitni Pojitka, Ekonomické
otazky procesory hledisko
bezpelnosti a rezervoary ochrany
Anotace:

Prednaska seznamuje posluchace se zadkladnimi pojmy z oblasti kapacitnich otazek zajisténi
bezpecnosti v podniku, statickou a dynamickou kapacitou pojitek, procesort a rezervoaru
a ekonomickym hlediskem kapacitnich feseni.

Cil prednasky:

Student po absolvovani prednasky by mél byt schopen: vysvétlit rozdil mezi kapacitnimi
a projekénimi otazkami bezpecnosti, definovat rozdil mezi statickou a dynamickou kapacitou
a umét vhodné naplanovat kapacitni systém, tak aby dochazelo, k co nejmensi kumulaci osob
v mistech s nejvétsim rizikem vzniku protipravniho jednani a to s ohledem na ekonomickou
stranku pripadnych opatreni.

Literatura:

SCUREK,R., MARSALEK, D.: ReZimova a administrativni ochrana civilniho letisté. Akademické
nakladatelstvi CERM, s.r.o., Brno, 2014, 978-80-7204-882-3, védecka monografie

KAZDA, Antonin a Robert E. CAVES. Airport design and operation. Third edition. Bingley, UK:
Emerald, 2015. ISBN 1784418706id.
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Pojitka: mista, ktera umoznuji pohyb (pojizdné schody, chodniky, vytahy, schodisté.
Procesory: mista, kde jsou umistény kontrolni body napf. recepce.

Rezervoary: Cekarny, navstévni mistnosti a mista, kde se hromadi lidé.

Staticka kapacita

Statickd kapacita vyjadfuje pocet osob nachazejicich se v urcité c¢asti budovy (nebo celku)
v daném okamziku. Stanoveni hodnoty statické kapacity souvisi se znalosti celkového uzitného

prostoru a kvality poskytovanych sluzeb. Vztah ma tedy ndsledujici podobu

uZitny prostor (m2)

Staticka kapacita = . —
P standardni prostor /pocet osob

Vzhledem k tomu, Ze uzitny prostor je vétSinou neménny, statickaou kapacitu lze upravovat
pouze zménou standardniho prostoru.

Dynamicka kapacita

Udava mnoistvi osob prochazejicich prostorem/objektem v daném casovém okamziku, timto
¢asovym okamzikem je hodnota z4avisla na provadéni operaci. Dynamicka kapacita obsluznych
zafizeni uddva rychlost obslouzeni za jednotku ¢asu. Vypocet statické a dynamické kapacity
byva aplikovan na kritickd mista, pro néz je typickd casta kumulace vétSiho mnozstvi osob
na malém prostoru. Pomoci vypocth statické a dynamické kapacity je moino navrhnout
optimalni fedeni, vedouci ke sniZeni vyskytu rizika napadeni objektu. Cim vétsi je kapacita
budovy (objektu), tim je vyssi riziko pravdépodobného utoku. Vyssi koncentrace osob ohrozi
vice lidi, utoénik se mize skryt v davu s vyuZitim nepozornosti bezpecnostnich pracovnikd,
kterym tak snadno m{iZze uniknout.

Dynamicka kapacita = Individualni obsluzna rychlost * MnoZstvi obsluznych zatizeni

Vyznamny prvkem vyuzitelnym pfi pachani protipravnich ¢inl je z pohledu pachatele kapacita
subsystém( napf. u letiStenich termindld. Dle této kapacity lze vytipovat kritickd mista
s nejvyssi kumulaci osob. PFi posuzovani kapacity termindlu letisté pouZivame parametry
statické, dynamické a ustalené kapacity. U schodl, pas(, stanovist a prepazek dochazi ke
zpomaleni procesu pfi Spicce, a to zvySuje pravdépodobnost pachani protipravnich ¢in(,
protoZe obsluha nemd ¢as konat svou préci v dostateéné kvalité. Resit to Ize zvydenim poctu
obsluznych zafizeni, zaméstnancul ostrahy. Je potreba se vénovat také parkovistim, kde je na
malém prostoru velkd kumulace osob a automobily mohou pfispét pfi mozném pouziti NVS
k velkému vybuchu.

Cim vétsi je kapacita budovy (leti$té), tim vétsi je riziko teroristického Utoku. Vétsi pocet osob

zaujme vice média, ohrozi vice lidi, v€etné vyssi pravdépodobnosti skryti se v davu, nebo
vyuziti nepozornosti kontroly bezpecnostnich pracovnika.
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Ekonomické hledisko kapacitnich feseni

MuzZeme ho demonstrovat na prikladu civilniho letisté, které funguje jako obchodni
spolecnost, firma, ktera provozuje dlouhodobé svou ¢innost za Uéelem zisku. Prijmy letisté lze
rozdélit na pfijmy z leteckych a neleteckych Cinnosti. Vétsi aktivity letisté sebou pFinaseji také
zvysené naroky na jeho bezpecnost. Z dlvodu sezdénnosti letecké dopravy predstavuji
neletecké ¢innosti prostfedky k celoro¢nimu pokryti provozu letisté a podileji se rovnéz na
pokryti ndkladl na bezpecnostni opatfeni. Mnoha letisté na zakladé trzniho principu investuji
do bezpecnostnich opatfeni jen to, co ukladd zdkon a preventivni zajisténi bezpecnosti
nad rdmec zdkonem stanovené povinnosti neni pro né nutnosti.

Vybirdni poplatkd patfi k ziskim z leteckych cinnosti. Jednim z vybiranych poplatkd jsou
napfiklad pristavaci poplatky vypocitavané z maximalni vzletové hmotnosti letadla v tunach
nasobené stanovenou sazbou pro letisté v méné dané zemé, nebo parkovaci poplatky. Letisté
také vybiraji poplatky za kazdého odbaveného cestujiciho. Tento poplatek se rovna poctu
cestujicich dané letecké spolecnosti a €asovému Useku nasobeno stanovenou sazbou
pro letisté v méné dané zemé. Poplatky se vybiraji i za sluzby pfi odbaveni cestujicich,
zavazadel, poSty a nakladu. Technické odbaveni letadla je predmétem smlouvy o pozemni
obsluze, kdy hlavni podminky odbaveni a blizsi specifikovani sluzeb je upfesnéno ve smlouvé,
jez umoznuje kontrolu plnéni nasmlouvanych sluzeb.

Ptiplaci se jen za specifické sluzby, napf. pozarni asistence pfi plnéni paliva, pretah letadla,
nebo odmraZeni letadla vzimnim obdobi. KdalSim zdrojim pfijmQ letisté patfi prijmy
z neleteckych ¢innosti, jako napf.:
e pronajem budov, hangar(, skladd, ploch, opravarenskych prostor,
e pronajem telekomunikacnich sluzeb a informacniho servisu,
e provozovani parkovist a garazi,
e pronajem a puj¢ovani automobild,
e prondjem a provozovani ploch letisté pro maloobchodni ¢innosti,
e budovani supermarketl a fretézcl na letisti, provozovani bezcelnich obchodi
a restauraci, kadefrnictvi, jednacich salonkl a sluzeb,
e pfijmy z reklam,
e provoz cateringové spolecnosti,
e internetovych a multimedialnich kavaren, provoz heren a kasin,
o poplatky za provoz dopravy cestujicich z méstskych center na letisté taxi spole¢nostmi
nebo hromadnou dopravou.

Za posuzovani zamérl uzivatell a vydani pfipadného zadkazu realizace takového zaméru na
uzemi letisté odpovida letistni vybor pro bezpecénost.

Snaha o Uspory v letecké dopravé c¢asteéné ovliviuje také bezpecnost letecké dopravy.
Napfriklad letecky predpis L 17 Bezpeénost, Ochrana mezinarodniho civilniho letectvi pred
protipravnimi ¢iny, néktera bezpecnostni opatieni uklada a jina pouze doporucuje. S ohledem
na nezavaznost letisté tato doporuceni nenapliuji s odlivodnénim, Ze plni vSe, co zdkon
nafizuje, a doporuceni nejsou zavazna.
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5. Koncepce prevence a metodika ochrany podniku jako mékkého
cile, komparace s tzv. tvrdymi cili, Crowd safety management (fizeni
bezpecnosti davii) a aplikace na vybrané objekty (letisté, Skola).

Zakladni pilire:

Rizeni Ochrana letisté
Ochrana - ) v ,
N o bezpelnosti a Skolskych
mékkych cilu o v
davu zarizeni

Anotace:

Pfednaska seznamuje posluchace se zakladnimi pojmy z oblasti prevence a metodiky ochrany
podniku jako mékkého a tvrdého cile, fizeni bezpecnosti davill tzv. crowd safety management
a naslednou aplikaci na vybrané objekty.

Cil prednasky:

Student po absolvovani prednasky by mél byt schopen: vysvétlit rozdil mezi mékkymi
a tvrdymi cili a znat koncepci prevence a metodiky ochrany podniku, definovat zakladni
principy Fizeni bezpecnosti davi a umét ho ve zjednodusené podobé aplikovat na vybrané
objekty.

Literatura:

CSN 73 44 00 Prevence kriminality - Fizeni bezpe&nosti pfi planovani, realizaci a uzivani $kol
a Skolskych zafizeni

OTOOLE, William. Crowd Management: Risk, security and health (Events, Management and
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Utocnici stale ¢astéji zaméfuji své Utoky na nechrdnénd mista s vétsi koncentraci osob, bez
ohledu na to, zda se jedna o naboZensky nebo politicky symbolickd mista - tzv. ,mékké cile”.
Ackoli termin mékkych cil(l (soft targets) neni presné definovan, jedna se o mista s vysokou
koncentraci osob a nizkou urovni zabezpeceni proti ndsilnym utokim, kterd jsou pro tuto
charakteristiku vybérem cile ke spachani utokd, kuprikladu teroristickych. Oproti tomu tvrdé
cile (hard targets), jsou dobfe chranéné a strezené objekty utokd, jde napriklad o nékteré
statni objekty, vojenské objekty, objekty bezpecnostnich slozek, ale i nékteré dobfe chranéné
Ci stfezené nestatni ¢i komercni objekty).

Rozdéleni objektd na mékké a tvrdé cile vychazi z cili Gtocnika, zaméruje se
na pravdépodobnost Utoku. Pfinosem takového pfistupu je jisté skutecnost, Zze se zabyva
ochranou subjektd, které by z hlediska tradi¢niho pojeti nebyly do takovéto ochrany zahrnuty
- naptiklad komeréni objekty, soukromé osoby a jiné.

Do skupiny mékkych cil(i patfi mimo jiné napfiklad:
o Skolska zafizeni, véetné studentskych koleji, menz, knihoven a studoven,
e obchodni centra, trzisté a obchodni komplexy,
e kina, divadla, zabavni centra,
e shromdzdéni, privody, demonstrace,
e bary, kluby, diskotéky, restaurace a hotely,
e parky a ndmésti, turistické pamatky a zajimavosti, muzea, galerie,
e sportovni haly a stadidny a v nich konané sportovni akce,
e vlakova a autobusova ndadrazi, letistni terminaly,
e nemocnice, polikliniky a dalsi zdravotnicka zatizeni,
e verejna shromazdéni, privody, pouté,
e cirkevni pamatky a mista uréend k uctivani a dalsi.

Principy a faze zabezpeceni mékkych cilti

Pfi procesu vytvareni bezpecnostniho systému mékkého cile je potfeba si v prvni fazi si ujasnit
chranéné zajmy, tedy definovat, ¢eho si cenime, o co nechceme pfijit, co by nas poskodilo.
Primarné se jedna o Zivoty a zdravi osob pred nasilnymi Utoky, ale také o ochranu majetku,
informaci, hodnot ¢i dobrého jména.

Druhd faze procesu zahrnuje definovani mozného zdroje nebezpeci ¢i hrozeb vici chranénym
zajmam. Pri identifikaci je nutno se zaméfit na potencidlni zdroje ohroZeni za vyuziti analyzy
dosavadnich utok( obdobného charakteru. Je potieba zohlednit atraktivitu cile z pohledu
utocnika a redlné moznosti jeho zabezpeceni. Bezpecnostni diagnostika ohrozeni mékkého
cile vychazi mimo jiné z vyhodnoceni nasledujicich faktoru:

e Otevienost pro vefejnost - obecné plati, Ze ¢im je objekt otevienéjsi verejnosti bez
moznosti uzavrit perimetr a autorizovat vstupy, tim je atraktivita pro pfipadného
utocnika vyssi.

e Vlastni bezpecnostni personal - pritomnost bezpecnostnich pracovnikt z fad vlastniho
personalu ¢i poradatelské sluzby k plnéni bezpecnostnich Ukold opét atraktivitu cile
sniZuje.
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e Mnoizstvi a koncentrace osob - pro meékky cil je mnoZstvi a koncentrace osob
na urcCitém misté v urcitém case faktorem, ktery zdsadné ovliviiuje zaméreni
bezpeénostniho systému a proces pfipravy jednotlivych bezpecnostnich procedur.

e Pritomnost policie - pokud je v objektu trvale pfitomna policie, plUsobi jako vyrazny
odstrasujici prvek a opét se jeho atraktivita pro pfipadného utoénika snizuje, v tomto
pfipad se vak jiz nejedna o mékky cil. Casto je viak policie pfitomna pouze kratkodobé
k zajisténi verejného poradku pro kondani konkrétni akce bez dostatecnych zasahovych
dovednosti.

e Pritomnost médii - pro utocniky je medialni pfitomnost velmi pfitazliva, predevsim
v pfipadé kondni vyznamnych akci s televiznim pfenosem v realném case.

¢ Symboli¢nost - zejména pokud jde o objekt, ktery je pro teroristy ¢i jiné nasilné skupiny
symbolickym cilem (napf. Zidovskd, romskd symbolika), ohroZenost subjektu se
vyznamné zvySuje. To vyZaduje zohlednéni zplsob(l provedeni utok( specifickych
nasilnych skupin a prizpUsobit svou bezpecnostni strategii i extrémnim hrozbam.

e Organizacni struktura - pro meékky cil to znamena zpracovat bezpecnostni plan a Fidit
provadéni bezpecnostnich opatieni ohrozeného cile. Vice subjekt(, které jsou v jedné
ohroZzené lokalité (napf. obchodni centra), vyZaduje koordinaci ¢innosti smértujicich
k zapojeni vSech a stanoveni miry zodpovédnosti za bezpecnost daného prostoru,
spolecné se sdilenim pfipadnych nakladd.

e Zdroje a prostfedky na bezpecnost - moznosti mékkych cilQ pfijmout vhodna opatreni
limituje rozpocet na bezpecnost a urceni funkce bezpecnostniho manazera, tedy osobu
odpovédnou za bezpecnostni agendu organizace.

e Schopnost identifikace vlastnich rizikovych situaci - faktor zkouma, zda je subjekt
schopen vyhodnotit rizikové aktivity a situace, zda je pfitomen bezpecnostni manazer
nebo jiny pracovnik zodpovédny za bezpecnost a komunikaci s policii.

Komparace mékkych cilti s tvrdymi cily

Tvrdy cil (anglicky hard target) je objekt s vysokym stupném ochrany proti napadeni
a neopravnénému vniknuti. Jedna se o dobfe chranéné a stfezené objekty, jako jsou napriklad
dilezité statni objekty, vojenské objekty, objekty dalSich bezpecnostnich slozek, ale i nékteré
nestatni a komeréni objekty. Oproti tomu mékké cile jsou snadno dostupnd mista s nizkou
urovni zabezpeceni a idedlné velkou kumulaci osob.

Crowd Safety Management neboli fizeni bezpecnosti davi, jedna se o souhrny pojem, pod
kterym si mUZzeme predstavit opratreni a proaktivni kroky, které ¢inime, jako prevenci pred
potencialnimi problémy. Jednd se tedy o souhrn opatfeni, kterymi zamezime vzniku
negativnich jev( pfi formovani dava. DalSim pojmem, ktery se vztahuje k problematice fizeni
davll je Crowd Control neboli kontrola nad davem, kdyZ se zacnou projevovat negativni jevy
a je nutny zakrok policie popfipadé jinych bezpecnostnich slozek, aby se zabranilo dalSim
Skodam a nebezpedi.
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6. Sociologické a prognostické metody vyuzivané ve fyzické
bezpecnosti, kazuistika a statistika periferie podniku. Techniky
stanoveni priorit kritérii pri minimalizaci rizika fyzické bezpecnosti.

Zakladni pilire:

Sociologické

a prognostické Kazuistika Stanoveni
PIos a statistika priorit kriterii
metody
Anotace:

Pfednaska seznamuje posluchate se zakladnimi pojmy 1z oblasti sociologickych
a prognostickych metod vyuzivanych ve fyzické bezpecnosti, s kazuistikami a statistikou
periferie podniku, stechnikami stanoveni priorit kritérii pro minimalizaci rizik ve fyzické
bezpecénosti.

Cil prednasky:

Student po absolvovani pfednasky by mél byt schopen: rozlisit a definovat sociologické
a prognostické metody, obecné se orientovat v kazuistikach a statistice periferie podniku,
aplikovat elementdarni techniky pro stanoveni priorit kritérii pro minimalizaci rizik ve fyzické
bezpecénosti.
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Sociologické metody

Statistickd metoda: vychazi z predpokladu, Ze vSechno, co existuje, existuje v néjakém
mnozstvi. Tuto metodu volime pfi extenzivnich Setfenich velkych populaci. Pracujeme
svybranym vzorkem populace. Sociolog by mél garantovat, Ze zjisténé Uudaje jsou
reprezentativni, Ze je Ize na danou populaci zobecnit. Touto metodou mizeme sesbirat mnoho
dat od mnoha respondentli, bohuZel ale slozZité socidlni problémy musime zjednodusit
pro potfeby statistického zpracovani.

Monografickd metoda: uzivdme ji tam, kde mame zajem o hlubsi analyzu probléma urcitého
mensiho seskupeni (Skola, obec, sidlisté apod.) Jde o vyzkum jevu na jednom ¢i pouze nékolika
pripadech. Takovy pfipad je zkouman do hloubky a velmi podrobné. Pouzitim monografické
metody a uzitim pfislusnych technik jdeme sice do hloubky problému, ale nase zavéry pak
nemulzeme zobecnovat. Napf. poznatky o Zivoté jihomoravské vesnice nelze mechanicky
aplikovat na Zivot vesnice severoceskeé.

Experimentdlni_ metoda: jde o srovnavani dvou typl skupin (experimentdlni a kontrolni)
v uméle navozené situaci. Jedna skupina je vystavena vlivu néjaké proménné, druhd neni.
Rozdil ve vysledcich u obou skupin se poklada za vliv experimentalni proménné. Platny
experiment lIze provozovat jen vlaboratornich podminkach, proto se experiment
v sociologickych vyzkumem moc nepouZziva.

Historickd metoda: jde o zachyceni procesu vyvoje. Zkoumaji se pfric¢iny, podminky
a predpoklady, za kterych urcity jev vznikl, ménil se a vyvijel, sleduji se dalsi vyvojové tendence
(napf. vyvoj rodiny jako spolecenské instituce, vyvoj profesni struktury apod.)

Sociometrickd metoda (sociometrie): je vhodna pro studium malych skupin a vztahl mezi
jednotlivci. Skupiny charakterizujeme na zakladé zjisténi sympatii a antipatii mezi jejimi ¢leny
(podle ochoty ¢i neochoty kazdého jedince s ostatnimi konkrétnimi jedinci sdilet néjakou
uréitou ¢innost). Tato metoda umoznuje méreni a vyjadfovani kvality a kvantity lidskych
(interpersonalnich) vztahl. Sociometrie pouzivd mnoho technik, napf. sociometricky test
(vSichni ucastnici testu si voli své partnery pro urcité situace ¢i spolecné Cinnosti), test roli,
sociodrama apod. Rzné jsou i zplUsoby zaznamu vysledk(, ¢asto se pouziva tzv. sociogram
(kruhovy, terCovy, individualni) ¢i sociometrickd matice. Vypocitavaji se také tzv.
sociometrické indexy (indexy, které méfri status jednotlivych clen( i indexy celé skupiny —index
soudrznosti, index spojitosti, index skupinové integrace apod).

Sociologické techniky: fizeny rozhovor, pfimé pozorovani, metoda sbéru dat (analyza
dokumentu), dotaznik.
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Kazuistika

Kazuistika nebo téZ pripadova studie patfi mezi vyzkumné metody a zabyvd se popisem
jednotlivych pfipadl, napf. vznikem, prabéhem a vylééenim dusevni choroby apod. Stejné
jako jedince se muze kazuistika tykat i skupiny lidi ¢i instituce. SlouZi jako pomoc a srovnani
pro podobné situace. Jednd se o zplsob prace s jednotlivym ptipadem, kdy si pfehledné (podle
daného schématu) usporddame vsechna fakta, ktera jsou ndm o pfipadu znama, a nasledné je
analyzujeme. Diky metodé pripadovych studii Ize postihnout nékteré souvislosti, které nejsou
na prvni pohled zjevné, a tim ndm umoznuje pochopit cely pfipad do hloubky. Nasledné je pak
zvolen adekvatni ptistup k feseni celého pfipadu.

Prognostické metody v bezpec¢nostni praxi

Bezpecénostni futurologie — pfedmeét, ktery se zabyva budoucnosti vyvoje bezpecénostni situace
v regionech, oborech, odvétvich, objektech socidlnich skupin atd. zpravidla védeckym
zpusobem. NesnaZi se predvidat urcitou konkrétni budouci situaci, ale spiSe se snazi podle
dnesniho trendu (védecké analyzy) predvidat moznd vyvojova ohrozeni i pfilezitosti.

Pfedpovéd
o Védecky zaklad = prognodza
e Libovolny, nevédecky zaklad = jasnovidectvi, vésténi, rizna ndboZenska proroctvi,
pranostiky, Zivotni moudra

Progndza — védecky zdGvodnéné tvrzeni o dosud neznamych, avsak relativné moznych nebo
skutec¢nych faktech, Ize délit podle druhu zavéru prognostického usudku:

e podle predmétné oblasti — pfirodni, spolec¢enské

e podle ¢asového obdobi — kratkodobé, dlouhodobé

e podle Ucelu, ktery se jejich vytvarenim sleduje — strategické, perspektivni

Progndza x hypotéza — jestlize tvrzeni zaujimd v logickém uUsudku misto zavéru, jde
o progndzu. Jestlize je naopak tvrzeni soucasti Usudku a muize-li slouzit k odvozovani jinych
tvrzeni o jiz zminénych faktech, ovliviiuje- li tedy vysvétleni téchto (faktll), jde o hypotézu.

Intuice - ,policejni ¢ich” - schopnost bezpecnostniho pracovnika véas rozpoznat, vyhledat
a analyzovat urcity jev, udalost, skutek, které maji vliv na bezpecnostni situaci. Intuice hraje
vyraznou roli pfi odhalovani pachateld, hledani ztracenych predmétl, predvidani urcitych
udalosti, jev(.
e Talent, naddni — schopnost c¢lovéka chapana jako mozZnost, potencidl, vloha,
pro dosahovani mimoradnych vykon.

Indicie — pfiznak, ndznak, znamka budici podezieni, neprimy dikaz (otisk prstli na vrazedné
zbrani dokazuje jen to, Ze ona osoba méla nékdy zbran v ruce, nikoli vSak také to, Ze s ni vrazdu
spachala)
e kladné — umoziujici zjisténi urcité skutecnosti
e zaporné — vylucuje existenci urcité skutecnosti, z pravniho hlediska méné hodnotné,
ale i stejné spolehlivé.

Usudek — myslenkovy postup, jimz se dostavame od jistych predpokladd k uréitému zavéru.
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Bezpeclnostni progndzy

Ulel: poznavat, predem océekdvat, predpovédét bezpecnostni situaci v uréitém objektu,
okresu, kraji, atd.

Zaklad: wvyuZiti vlastnich nebo cizich chyb, predevsim chyb zlocineckého prostiedi,
informacnich technologii, statistik. Neexistuje jednotnad metodika (ve statnim ani soukromém
bezpecnostnim sektoru). Bezpecnostni progndza je slozitéjsi jesté v tom, Ze veskeré vstupni
podkladové materidly maji omezenou platnost a mohou byt i soucasti utajovanych skuteénosti
podle zdkona.

Faktor ¢asu

e Kratkodoba progndza — omezena na 1 rok, napr.: okamzité a efektivni opatfeni

e Stfednédobd progndéza — 3 — 5 let, napt.: pldnovaci dokument pro zavedeni
bezpecnostniho systému v urcéitém podniku

e Dlouhodoba prognéza —5 - 10 let, statni administrativa (Nato, Interpol, BIS, MV, MO),
napr.: zakladani podniku komercni bezpecnosti. Zakladem je analyza (systémova3,
operativni, operativné technicka). Analyza musi byt vSestranna (nesmi se tykat pouze
jedné stranky jevu, ale musi ho analyzovat po vSech jeho strankach)

Faktor prostoru
Tim presnéjsi ¢im je uZsi objekt progndzy (bezpecnostni situace v tovarné x bezpecnostni
situace v Evropé)

Metodologie progndzovani — zplisob formovani progndz (statisticka, analyticka, historicka)
e Empiricky postup - metody zaloZené na pozorovani, méreni
e Teoretické metody - zaloZzeny na ideovém zpracovani udaju
e Metody zaloZzené na modelovani a analogii - proces tvorby Uéelové zjednodusenych
zobrazeni objektivni reality (zpravodajské sluzby — model agenturniho aparatu,
krimindlni sluzba — model prepravy drog, v PKB — model fyzické ostrahy objektu)

Metoda progndzovani — zpUsob, jak dosdahnout teoretického ¢i praktického cile pfi
vypracovani prognozy

e Universalni metody (brainstorming, expertni panel, participativni metody, index stavu
budoucnosti)

e Strukturalni metody (systémova perspektiva, morfologickd analyza a strom
vyznamnosti, kormidlo budoucnosti, analyza kfizového Uucinku, textova analyza
technologické proziravosti, rozhodujici technologie)

e Procesudlni metody (analyza vlivi trend(, analyza megatrend(i, Delphiho metoda,
simulace a hry, scénare, modeling rozhodovani, védecko - technologické cestovni

mapy)

Universalni metody
e Brainstorming - Vznikla jako protest proti dlouhym a neplodnym poraddam zpravidla
ovlivnénych vedoucim pracovnikem. Nastroj zbaveni trémy, strachu z kritiky.
o Ucastnici fedeni nemusi byt jen odbornici v daném oboru, ale i lidé rdzné
kvalifikace, kterd je vnéjakém vztahu krteSenému problému (vyrobce,
spotrebitel, dopravce).
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o Pocet Ucastniku: 5-12, délka trvani: 3 hodiny
o Vyloudit zainteresované osoby na nékterém zplisobu feSeni, odstranéni
prekazek v mysleni, nazory zaznamenavany bez autorstvi
o Cil: stanovit ukol a vymyslet co nejvice zplsobl
Metoda SYNECTICS
Expertni panel - ,parta chlapa kolem stolu”, 10 - 20 lidi, ,,porota znalct”, 3-18 mésicl
vytvari feSeni problému. Pfinos v budoucnu: prlmysl komercéni bezpecnosti (PKB)
a policie, policie a vojsko -> ndrodni bezpecnostni strategie a koncepce (boj proti
drogam)
Participativni metody - metody sjednocovani nazor( v jednom oboru nebo v jedné
komunité lidi (Zefektivnéni a usnadnéni procesu politického rozhodovani)
o Vyzkumy vefejného minéni
SOFI — index stavu budoucnosti — zhorSovani nebo zlepSovani stavu budoucnosti
o Kritéria: pocet ovliviiovanych lidi, doba trvani vlivd, zda jsou zmény vratné i
nevratné

Strukturalni metody

Metoda perspektivy — feseni situaci s velkymi zménami (vrazda na vesnici jisté vzbudi
obrovsky poplach, strach a paniku, zatimco ve mésté pujde jen o ,,sdéleni v novinach”)
o Formulace potizi — hrozby a pfileZitosti, kterym organizace celi, budouci
vysledky (dUsledky), které nastanou, jestli nedojde ke zméné
o Planovani cild — kreativni mysleni, 2 omezeni (technické moznosti, operacni
proveditelnost) -> optimalni feseni -> planovani prostredk(i (kdo by se mél
podilet) planovani zdroja (vstupy zaméstnancu, prislusenstvi, vybaveni)
o Realizace a kontrola
Morfologickd analyza a strom vyznamnosti - definovany potfeby a cile -> okolnosti,
opatreni a technologie k jejich dosazeni
Kormidlo budoucnost — nazev udalosti se napiSe doprostfed, pfikresleni malych
paprskli = dopady, dlsledky. Dalsi sekunddarni dopady vytvareji druhy prstenec
kormidla, pokraduje se az do doby, dokud nejsou vyjasnény vSechny zobrazené dopady
a dusledky (kradez automobilu v supermarketu — pokracuje se az k vyfeseni problému
= zadrZeni pachatele)
Analyza kfizového ucinku — vypocet pravdépodobnosti vyskytu urcité udalosti
na zakladé znadmych pravdépodobnosti ostatnich uvaZovanych uddlosti a jejich
vzajemnych vztah(
Metody krizovych technologii — pro identifikaci nejvyznamnéjsich technologii
pouzitych v urcitém oboru v budoucnosti 10-15 let
o 1. krok - vybér expertl
o 2. krok - sestaveni pocatecniho seznamu technologii
o 3. krok - redukce seznamu (nebezpeci lobbingu)

Procesudlni metody

Sblizovani trend( v ¢asovém cyklu — zaklad: sledovany proces za stejnych podminek
se stejnymi vysledky jak v minulosti, tak v budoucnosti

Delphi metoda — dotaznikové Setfeni (dvé kola)

Analyza vlivQi sméru vyvoje — ocekdava urcity smér vyvoje udalosti, které mohou mit
vliv na celkovy vyvoj bezpecnostni situace, predpoklad, Ze sily, které pUlsobily
v minulosti, budou pUsobit nadale
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e Védecko —technologické automapy — planovani a zkoumani védecko technologického
vyvoje, mapy:
o Produktové — cesta k poZzadovanému produktu
o Noveé vznikajicich technologii — vznik a vyvoj technologii
o Problémové orientace

Techniky stanoveni priorit kritérii

Metoda parového srovnavani (Fullerova metoda)
Tato metoda byva nazyvana Fullerovou metodou proto, Ze pfi jeji aplikaci sestavujeme vahy
pomoci tzv. Fullerova trojuhelniku. Princip pdrového srovnavani je takovy, Ze vidy

vvvvvv

Srovnavame-li kazda dvé kritéria z celkového poctu k kritérii, vybirdame vSechny kombinace
dvou prvkl z k. Pro vétsi prehlednost pfi srovnavani sestavujeme tzv. Fuller(iv trojuhelnik.
Trojuhelnik ma vzdy k-1 dvojradkd. V prvnim fadku jsou vSechny kombinace pro porovnani
s prvnim kritériem, v druhém kombinace pro porovnani s druhym kritériem, kromé té, ktera
je v predchozim radku, v kazdém dalSim radku jsou kombinace pro porovnani s dalSim
kritériem, které nejsou v predchozich radcich. Kazdy fadek ma tedy o 1 ¢len méné, nez radek
predchozi.
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Kvantitativni pdrové srovnavdani (Saatyho metoda)

Tato metoda je obdobou metody parového porovnani s rozdilem, Ze je navic uréena také
hodnota dllezitosti jednotlivych kritérii, kterd se urcuje ptifazenim poctu bodl (viz tabulka
nize).

Pocet bodu Deskriptor
1 Kritéria jsou rovnocenna
3 Prvni kritérium je slabé preferovano pred druhym
5 Prvni kritérium je silné preferovano pred druhym
7 Prvni kritérium je velmi silné preferovano pred druhym
9 Prvni kritérium je absolutné preferovano pred druhym

1. Stanoveni Saatyho matice
a. §;; =1, prvky na hlavni diagonale jsou jednicky;
b. §;; €<0,9 >, kdyzije preferovano pred j, v opatném pfipadé se zapise

prevracena hodnota

1

C. S]l =—

Sij

2. Stanoveni geometrického priaméru i-tého radku

1
G = (ITi=1 Sij)m
3. Stanoveni normované vahy i-tého kritéria
Gi

V.=
t Z?:l Gi

Kritérium | K1 K2 K3 K4 | Geometricky | Normovana vaha
primér
K1 1 ‘ 5 1/3 | 1/5 0,76 0,14
K2 1/5 1 1/5 | 1/5 0,30 0,06
K3 3 5 1 1/3 1,50 0,27
K4 5 5 3 1 2,94 0,53
Soucet 5,5 1

Dalsi metody — bodovaci metoda a metoda poradi
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7. Metodologie védecké prace a feSeni odbornych problémut ve
fyzické bezpecnosti obecné. Pouziti jazykového vykladu v pravné
bezpecnostni interpretaci.

Zakladni pilire:

Metodologie Redeni Pravné
védecké odbornych bezpelnostni
prace problému interpretace
Anotace:

Pfednaska seznamuje posluchace se zdkladnimi pojmy z oblasti metodologie védecké prace
a feSeni odbornych predmétu ve fyzické bezpecnosti a pravné bezpecnostni interpretace.

Cil prednasky:

Student po absolvovani predndsky by mél byt schopen: samostatné aplikovat vybrané metody
védecké prace, resit odborné problémy a orientovat se v pravné bezpecnostni interpretaci.

Literatura:
Védecké metody ve spolecenskych védach (pro doktorandy)

SCUREK,R., MARSALEK, D.: Technologie fyzické ochrany civilniho leti$té. Akademické
nakladatelstvi CERM, s.r.o., Brno, 2014, 978-80-7204-862-5, védecka monografie
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Metody FesSeni odbornych problému a védecké prace obecné

Vybér metod je tvarci prace. Kazdému zpracovani odborné prace odpovidaji néjaké metody,
které jsou pouzitelné pro danou prdéci, jak ve fazi analytické (pfti ziskavani a zpracovani fakt),
tak ve fazi syntetické, hodnotici nebo shrnujici. Jedna se o metody obvykle zpracovavané
ve védeckeé praci.

Hypotéza

Specifikuje vyzkumny problém. Je moznou odpovédi na vyzkumnou otazku a je formulovana
na zakladé dosavadnich poznatk(l a teorii. Vyjadfuje vztahy, rozdily nebo nasledky mezi
proménnymi. Jedna se o tvrzeni, které je vyjadfeno oznamovaci vétou v pritomném ¢ase. Musi
byt falzifikovatelna (testovatelna), tzn. musi teoreticky existovat empiricky postup, ktery m(ize
mit vysledek v rozporu s hypotézou. Elementarni podminkou je moznost méreni proménnych
pouzitych v hypotéze. Hypotézy s mnoha proménnymi jsou cirkuldrni, odkazuji se na
koncepty, které véda neznd, obsahuji vagni a mnohovyznamové pojmy, jsou Spatné hypotézy.

Hlavnim ucelem hypotézy je testovani jeji pravdivosti, tj. konfrontace teorie z niZ pochazi
s empirickymi daty. Ma nezanedbatelnou roli v experimentu. Konkrétnost hypotézy spociva
v uvadéni predpokladaného vysledku.

Vlastnosti hypotéz: konkrétnost, smysluplnost (nepomahaji vyzkumu), odivodnénost (vyzkum
navazuje na jiné vyzkumy ¢i vlastni vyzkumy — mozny predpoklad vysledka).

Hlavni hypotéza — muze obsahovat nékolik vedlejsich

Nekonkrétni hypotézu — nelze ani potvrzovat ani odmitat

Nulovd hypotéza — oznaCovana HO — jedna se o hypotézu, kterou zaciname

Pfi rozhodovani o prijeti hypotézy rozhodujeme na zakladé indukce.

Potvrzend hypotéza — musi dosahnout argument alesponl 95% pravdépodobnosti vyskytu.
Vysledky se nedaji odhlasovavat.

3 stupné statistiky — ziskani udajt, zpracovani, vyhodnoceni (rozhodnuti o vyznamnosti)

Pozorovani je zakladem kazdé prace, ve které jsou urcité skutecnosti sledovany cilevédomé,
planovité a systematicky. Vysledkem jsou skutecnosti a vysvétleni. Pf. Porovnani pracovniho
dne, momentové pozorovani atd. Jednim z druhd pozorovani je méreni = urceni.

Teorie rozhodovdni se rozliSuji pfiCiny, vyZzadujici nejprve zajisténi a ndasledné problémy
u kterych je pfic¢ina znama, pokud neni je tfeba se ji zabyvat. Problémy s jedinym feSenim di
variantnim.

Promysleny zpusob objektivné spravny (postup, prostifedek) ¢i soustavu postupl umoznujici
nalezeni ¢i objasnéni védeckych poznatkl a zakonitosti umoznujici poznat dany objekt.
Metodologie — véda o metodach pouzivanych v jednotlivych védach.
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Srovnavani (komparace)
Zjisténi shodnosti i rozdilnosti stranek u dvou ¢i vice rlznych predmétd, jevh ¢i ukazd.
Srovndvat je mozné stejné ukazatele i ve statistickych souborech, lisicich se vécné (dle skupin)
prostorové (z hlediska umisténi) casové. V pripadé uziti ekonomickych, finanénich aj.
rozborech pouzivame predevsim tyto porovndvaci formy: Plan (norma, standard) — tvorba
daného planu (normy, standardu)
Srovnani vyvojové ¢asové rady
MozZnost uziti srovnani je Siroké — jak pfi ziskavani poznatku a fakt(, tak pfi zpracovani. Jedna
se o zakladni metodu hodnoceni. Srovnani pojetim problém, ndzorl a hypotéz

o Srovnani jako nastroj méreni — zjistovani a objektivizace moc/madlo,

dobré/nedobré
o Tempo rustu dané ukazatelem
o Relativni srovnani (poméru), bezrozmérné

Analogie

Hledani obdoby, opirda se o metodu srovndvani. Myslenkovy postup na zakladé shody
nékterych znakl usuzujeme shodu i dalSich pfedmétl ¢i jevl. Analogie poskytuje orientaci
v téchto jevech. Kazda analogie ma své hranice, vysledky se mohou vlivem diferencovanych
faktord vzajemné kompenzovat.

Analyza a syntéza

Myslenkové rozloZzeni zkoumaného predmétu, jevu nebo situace ¢i predmét( stavajicich se
pfedmeétem dalSiho zkoumani. Hlubsi poznani — lepsi a znalosti o jevu. Analyza predpoklada,
Ze v urcitém systému plati urcité zakonitosti. Cilem je systém — jednotlivé rozhodovaci prvky
a jejich vzajemné vazby, poznat a odhalit zakonitosti fungovani (chovani) systému. Analyza
a syntéza — nedilna soucdst jednoty, oba postupy se prolinaji a doplnuji. Pfesnéji by se mélo
jednat o analyticko-syntetické poznavaci postupy

Analyza - rozkladani: Nutné zkoumat zakladni vazby v jeho ekonomice, vytvarejici ucity
stupen a kvalitu na vybaveni prace technikou, ovlivnéni produktu plisobiciho na objem vyroby
a naklady. Dopracovavani se k zakladnim momentdm fungovani.

Syntéza - skladani: Myslenkové sjednoceni (spojeni) jednotlivych ¢asti v celek. Pfi syntéze
sledujeme vzajemné podstatné souvislosti mezi jednotlivymi slozkami jevu, a tim lépe
a hloubéji poznavame jev jako celek. Syntéza pomaha odhalovat vnitini zakonitosti fungovani
a vyvoje jevu.

Analyza — ziskavani a zpracovavani fakta
e Klasifikacni analyzy
e Vztahové — zkouma zavislost mezi jevy
e Kauzdlni — vyhledava a zkouma pficiny jevl, nezkouma systém, jen vnéjsi vliv Ciniteld
— uzivani rozkladu syntetického ukazatele, vyuziti pyramidové soustavy ukazatelQ
o Systémové — zkouma slozitéjsi systémy, probiha obvykle ve 3 etapdch (definovani,
analyza vlastnosti systému, navrh na zménu)
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Vyskyt analyz ve dvou formach — syntetickd (dle podobnosti, poznatky a fakta do 3 tfid
a dalSich logickych tfid — ziskani prehledného materialu) a analytickd klasifikace (vychazi
z urcitého celku, mnoZiny — syntetickou klasifikaci — rozloZeni prvkd na podmnoziny).

Abstrakce — oprosténi od jednotlivého (zvlastniho, konkrétniho). Myslenkové oddéleni
nepodstatnych vlastnosti jevu od podstatnych, na zakladé tohoto zjiSténi podstaty jevu.

Indukce — vyvozovani obecného zavéru na zadkladé poznatkl o jednotlivostech. Induktivni
usudky mohou dojit az k podstaté jevl, zakonitostem. Typickou indukci je statistické
zpracovani a zhodnoceni reprezentativnich soubor( udajd umoznujici formulaci obecnéjsich
zaveérd.

Dedukce — postup od obecného ke zvlastnimu. Zplsob mysleni — od obecnéjsich zavéra,

tvrzeni k méné obecnym.

Analyza - logicka metoda — poutziti pfi plnéni cil( prace, pfi zjiStovani sou¢asného stavu, pfi
selektovani potiebnych udaji z velkého souboru informaci potfebnych na vytyéeni charakter.
vlastnosti, pfi zkoumani vySettovacich spis(

Syntéza — pii vytvafeni manudlu procesu vysetfovani TC, pfi aplikaci metod sitové
analyzy procesu vySetfovani

Experiment — kvantitativni stranky urcité vlastnosti, za Ucelem zvoleni méficich jednotek. Je

provadéno pozorovani za kontrolovanych nebo fizenych podminek s cilem ovéreni pravdivosti
urcité hypotézy nebo teorie.
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8. Ekonomické hledisko ochrany podniku; synergicky, dysergicky
a domino efekt v bezpecnosti podniku, vliv pravnich predpisi na
bezpecnostni ekonomiku, péce radného hospodare a porusovani
pravidel pri spravé majetku podniku, identifikace aktiv a pravidlo
ALARP/ALARA v podniku.

Zakladni pilite:

Ekonomické

hledisko dSySneirgiéT(Ky; Pravidlo
ochrany YSErsicky ALARA/ALARP
. domino efekt
podniku
Anotace:

Pfednaska seznamuje posluchade se zdkladnimi pojmy jako je: synergicky, dysergicky
a domino efekt, vlivem pravnich predpisii na bezpecnostni ekonomiku a pravidlem
ALARP/ALARA pti stanovovani opatfeni pro ucely fyzické bezpecnosti podniku.

Cil prednasky:

Student po absolvovani prednasky by mél byt schopen definovat a na prikladu demonstrovat,
co je to synergicky, dysergicky a domino efekt s popisem moznych nasledkd na stabilitu fyzické
bezpecnosti v podniku, deskripce pravnich predpisd svlivem na bezpecnost podniku
a aplikovat pravidlo ALARP/ALARA, aby bylo zajisténo efektivni nakladani s finan¢nimi
prostiedky pro Ucely zajisténi stanovené bezpecnostni Urovné podniku.

Literatura:

SCUREK,R., MARSALEK, D.: Technologie fyzické ochrany civilniho letisté. Akademické
nakladatelstvi CERM, s.r.o., Brno, 2014, 978-80-7204-862-5, védecka monografie

SCUREK,R., MARSALEK, D.: ReZimovd a administrativni ochrana civilniho letisté. Akademické
nakladatelstvi CERM, s.r.o., Brno, 2014, 978-80-7204-882-3, védecka monografie
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Synergicky efekt

Vysledny ucinek soucasné plsobicich sloZek je vétsi nez souhrn Ucink( jednotlivych sloZek.
(Symbolicky: 1+1>2). Opacénym jevem se projevuje dysergicky efekt, kdy soucasnym
pusobenim vice sloZzek dochdzi k mensimu efektu nez by byla pouzita pouze jedna slozka.

Domino efekt

Je definovan v zdkoné ¢. 224/2015 Sh., o prevenci zavaznych havarii jako moznost zvyseni
pravdépodobnosti vzniku nebo nasledkl zavainé havarie v dusledku vzajemné blizkosti
zafizeni, objektl nebo skupiny objektl a umisténi nebezpecnych latek.

PRENOS NEBEZPECT - ROZVOJ NEHODY
Inic‘iai"ni Dalki
udalost

podminky
Pienos nebezpedi

DOMINO EFEKT: SYSTEM 3

SYSTEM 2

SYSTEM 1

INICIACNI
UDALOST

Péce fadného hospodare

Pojem péce radného hospodare Ize chapat tak, ze fadny hospodar Cini pravni ukony tykajici se
obchodni spole¢nosti odpovédné a svédomité a stejnym zpUsobem rovnéz pecuje o jeji
majetek, jako kdyby Slo o jeho vlastni majetek. Takovd péce tedy nepochybné zahrnuje péci
o majetek akciové spolecnosti nejen v tom smyslu, aby nevznikla skoda na majetku jeho
Ubytkem ¢&i znehodnocenim, ale také, aby byl majetek spole¢nosti zhodnocovan
a rozmnozovan v maximalni mozné mire, jakd je momentalné dosazitelnd. Problematiku péce
radného hospodare upravuje obcansky zakonik a zakon o obchodnich korporacich.
Ze zminénych zadkon lze vyvodit nékolik znak, kterymi se posuzuje péce fadného hospodare.
Prvni tfi se nachazi v ob¢anském zdkoniku a jsou jimi nezbytnd loajalita, potfebné znalosti
a peclivost. Ctvrty znak pak je uveden v zékonu o obchodnich korporacich a je jim jednani jiné
rozumné peclivé osoby.

e Loajalita: V kontextu péce radného hospodare se nejednd o loajalitu ve vztahu
k subjektu, ale ve vztahu k objektu, na némz je péce vykonavana. Jinak receno termin
péce radného hospodare stanovuje kvalitu péce ke svérené zalezitosti, ale nevyplyva
z ni kvalita jednani vici osobé, ktera osobu povinnou danym jednanim povéfila.

e Potiebné znalosti: Co se tyce potrebnych znalosti, je potfeba zde rozliSit mezi
odbornou péci a péci radného hospodare. Jednani s pééi radného hospodare
neznamenad, Ze povérena osoba musi byt schopna také odborné péce, ale musi byt
schopnd vyhodnotit, kdy je odborna péce potreba, tedy kdy je potfeba pro vykon
¢innosti zajistit kvalifikovanou osobu.
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Peclivost: vyZzaduje aktivni pfistup ke svérené zaleZitosti a rozumi se ji starostlivé
a odpovédné jednani.

Jind rozumné pecliva osoba: podle Mancelové (2015) se jinou rozumné peclivou
osobou v kontextu zdkona mysli jiz fddny hospodar. Zistava zde ale dostatek prostoru
pro rozdilny vyklad pfi soudnich jednanich.

Porusovani pravidel pfi spravé majetku upravuje trestni zakonik

Poruseni povinnosti pfi spravé ciziho majetku: Kdo porusi podle zakona mu ulozenou
nebo smluvné prevzatou povinnost opatrovat nebo spravovat cizi majetek, a tim
jinému zpusobi Skodu nikoli malou, bude potrestdn odnétim svobody az na dvé léta
nebo zakazem Cinnosti.

Poruseni povinnosti pfi spravé ciziho majetku z nedbalosti: Kdo z hrubé nedbalosti
porusi podle zakona mu uloZenou nebo smluvné prevzatou dulezitou povinnost pfi
opatrovani nebo spravé ciziho majetku, a tim jinému zpUsobi zna¢nou Skodu, bude
potrestan odnétim svobody aZz na Sest mésicli nebo zakazem ¢innosti.

Ekonomické hledisko ochrany podniku a pravidlo ALARA/ALARP
(z anglického As Low as Reasonable Achievable/As Low as Reasonable Possible)

Riziko je nutné sniZzovat aZ na takovou uroven, kdy se vydaje na sniZeni rizika stavaji
neumeérnymi. Uvadi se 10 % hodnoty aktiv Ize vyclenit na zajisténi bezpecnosti (v ojedinélych

pfipadech 15 %).

“A level of risk that is tolerable and cannot be
Level reduced further without the expenditure of costs that
of Risk are disproportionate to the benefit gained or where
the solution is impractical to implement”

Risk
Cost

$, Resources, Effort

v

Cost / Benefit ALARP
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9. Podvodné jednani v podniku; audity, penetracni test a testy
integrity v podniku, fenomén klientelismu, nepotismu, chranénectvi,
korupce a legalizace vynosi z trestné cinnosti a kazuistiky
korupcniho jednani, trestni odpovédnost, whistleblower.

Zakladni pilite:

Bezpecnostni Legalizace .
. . A . Korupcni
audity a vynosU z trestné ) .
., .. : jednani
penetracni testy cinnosti
Anotace:

Pfedndska seznamuje posluchace se zakladnimi pojmy z oblasti: podvodného jedndni,
penetracnich testll, zaméstndvani pfibuznych, korupce a legalizace vynos( z trestné Cinnosti,
kazuistik korup¢niho jednani.

Cil prednasky:

Student po absolvovani prednasky by mél byt schopen definovat a rozpoznat podvodné
jedndani v podniku, provést bezpecnostni audit, penetracni test a test integrity, protipravni
jedndani v oblasti legalizace vynosl z trestné Cinnosti a zndt trestni odpovédnost za tyto

¢iny a byt schopen nastavit systém pro anonymni hlaseni bezpecnostnich incident( v podniku.

Literatura:

BERES, Jan a Michaela KATOLICKA. Zdkon o nékterych opatrenich proti legalizaci vynost
Z trestné ¢innosti a financovdni terorismu [online]. Wolters Kluwer, 2017 [cit. 2020-12-26].

DUNLAP, E. Scott. Loss control auditing: a guide for conducting fire, safety, and security audits.
Boca Raton, FL: CRC Press, c2011. ISBN 9781439828861.
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Nejcastéjsi formy podvodného jednani
o KradeZz majetku spolecnosti
Stret zajmu
Nezakonné vyhody
Korupce a uplatkarstvi
Nepotismus
Nedovolené uzivani majetku spole¢nosti

OO O O O O

Penetracni testovani

Tento proces zahrnuje podrobnou analyzu systému se zaméfenim na pripadné bezpecnostni
nedostatky vychdazejici z chybného nastaveni systému nebo nedostatec¢nych funkénich
protiopatieni. Analyza je provadéna z pohledu potencialniho Uto¢nika a maze vést k odhaleni
vySe zminénych nedostatk(l. Vysledky ziskané béhem analyzy jsou prezentovany vlastnikovi
systému. Dlkladné testy by mély k vysledkiim prikladat také informace o realnych dlsledcich
jednotlivych nedostatkl jak na systém samotny, tak na jeho vlastnika a mély by také doporucit
mozna protiopatfeni pro zmirnéni rizika prolomeni systému.

Testy integrity

Jsou v psychologii prace uréeny k tomu, aby u zaméstnancli pomohly odhalit negativni aspekty
jejich behaviordlnich projevll — v ndvaznosti na kriminalitu, psychiatrickou Ié¢bu nebo
zneuzivani drog a navykovych latek. Zaméstnavatel si od detabuizace dané problematiky
slibuje prevenci v roviné potenciondlnich problému, zplsobenych na strané zaméstnanc,
které se ale zdsadné promitaji do jeho vlastnich ztrat. Dlvodem jejich uZiti je tedy zejména
ekonomické hledisko: spolecnosti chtéji uSetfit ekonomické ztraty na svoji strané v pfipadé,
kdy zvoli nevhodného kandidata s nizkou integritou. Co se tyka ndkladi na tzv. opétovny nabor
zaméstnancl (kdy je nutnost opakované obsadit stejnou pozici vhodnéjsim kandidatem), ty
jsou az pfilis vysoké a pro firmy kontraproduktivni.

Nepotismus
(z lat. nepos = synovec) oznacuje systém obsazovani funkci, v némz jsou preferovani pribuzni
proti ostatnim, neztidka lépe kvalifikovanym kandidatim.

Legalizace vynostl z trestné ¢innosti

Proces legalizace vynosu z trestné Cinnosti Ize rozdélit do tfi fazi.

1) Umisténi — v této fazi dochazi ke vstupu nelegdlné ziskanych prostredkd do financ¢niho
systému. Obvykle se tak déje rozdélenim velkych ¢astek na mensi, méné podezrelé, jez jsou
pak vloZeny pfimo na bankovni Ucet. Dalsi cestou maze byt ndkup rady nastroja financniho
trhu (Seky, penézni poukdzky), které se posléze shromazdi a ulozi na jiném misté. Jakmile se
penize dostanou na financni trh, nastava druha faze — rozvrstveni.

2) Rozvrstveni — predstavuje proces, v jehoZ ramci dochazi k celé radé prevodl a presun(
financ¢nich prostredkd. Cilem je vzdalit je co nejvice od jejich plvodu. Dochazi tak bud’
k opakovanému nakupu a prodeji investi¢nich nastrojd, nebo jen k jednoduché sérii prevodu
mezi nékolika ucty a riznymi bankami.
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3) Sjednoceni — predstavuje posledni fazi na cesté ke zlegalizovanym prostfedkiim. Financni
prostfedky se tak zpatky vraceji do legdlni sféry. Zpravidla jsou pak investovany do luxusnich
sidel a dalSich nemovitosti nebo podnikani.

Prani Spinavych penéz — zakryti nezakonného plivodu vynosu

Prani Spinavych penéz je ve svété pfijaty termin pro legalizaci vynos( z trestné cinnosti.
Nejedna se ale o zcela pfesné vyjadreni, jelikoz vynosem z trestné Cinnosti nemusi byt jen
penize, ale tfeba i cenné papiry, sménky nebo jakykoliv majetek ziskany trestnou ¢innosti. Jde
o aktivitu, jejimz smyslem je legalizovat financni prostfedky ziskané nezakonnym zplisobem,
tedy zisky z trestné Cinnosti, pfiCemz tato trestna ¢innost sama o sobé nemusi (ale také muze)
mit charakter ekonomické kriminality.

Prani penéz je vlastné posledni fazi zahlazeni stop nezakonného jedndni, které soucasné
umozni pouzit takto ziskané prostfedky v legalni ekonomice

a) Namaceni—shromdzdéni a rozmisténi financ¢nich prostredkd.

b) Namydleni — zastfeni plivodu (nakup CP, nemovitosti, drahych kov)

c) Zdimani— penize se vraci ve formé legalniho p¥ijmu majitele.

Trestni odpovédnost — Trestni zdkonik, ¢ast druha, Hlava X, Dil 7, Organizovana zloc¢inecka
skupina, § 361 U¢ast na organizované zlocinecké skupiné

(1) Kdo zaloZi organizovanou zloc¢ineckou skupinu, kdo se Cinnosti organizované zlocinecké
skupiny ucastni, nebo kdo organizovanou zloc¢ineckou skupinu podporuje, bude potrestan
odnétim svobody na dvé léta aZ deset let nebo propadnutim majetku.

(2) Odnétim svobody na tfi |éta az dvanact let nebo propadnutim majetku bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 1 ve vztahu k organizované zloc¢inecké skupiné
uréené nebo zamérené k pachani vlastizrady (§ 309), teroristického utoku (§ 311) nebo teroru
(§312).

(3) Odnétim svobody na pét az patnact let nebo propadnutim majetku bude pachatel
potrestan, je-li vedoucim Ccinitelem nebo predstavitelem organizované zloCinecké skupiny
uré¢ené nebo zamérené k pachani vlastizrady (§ 309), teroristického Utoku (§ 311) nebo teroru
(§312).

(4) Ustanoveni § 107 a 108 se na pachatele ¢inu uvedeného v odstavcich 1 az 3 neufziji.

Korupce

Je neformalni vztah dvou subjekt( jednajicich v rozporu s dobrymi mravy spocivajici v nabidce,
prislibu, realizovani vyhody v néci prospéch nebo akceptovani takového pozadavku za
vyzadanou, nabidnutou nebo slibenou odménu.

Obecné platna definice korupce, ktera vychazi z nize uvedenych atributll korupéniho jednani
platnych pro vSechny druhy korupce:

o vztah dvou subjekt(i — toho, kdo Uplatek nabizi a toho, kdo jej pfijima,

o jde o sménny vztah, pfinasejici obéma strandam vyhodu,

o souvislost s obstaravanim véci obecného nebo institucionalniho zajmu,
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o korumpovanym je subjekt disponujici uréitym postavenim, pravomoci,
o jde o jednani proti dobrym mravim.

Protipravnost korupce - Uplatkarstvi je v ¢eském pravnim fadu upravena ve dvou zakladnich
rovinach:

o trestné pravni jinak fe¢eno verejné pravni, kterou reprezentuje trestni zakonik,

o soukromopravni, kterou reprezentuje obchodni zakonik.

Uplatkafstvi

Je jednou z forem korupce, kterd ma na rozdil od vétsSiny ostatnich forem korupce i rdmec
protipravniho jednani, napliuje tedy znaky skutkové podstaty konkrétniho trestného cinu
Uplatkafstvi. Uplatkafstvi je uzsi vymezeni korupéniho jednani. Rozli$ujeme uplatkafstvi
aktivni a pasivni.

o Aktivni Uplatkarstvi charakterizuje chovani jedndni osoby, ktera uplatek nabizi, slibi
nebo poskytne. Jde tedy o aktivni jedndni osoby, kterd ocekava za nabidnuty,
pfislibeny nebo poskytnuty Uplatek néjakou konkrétni vyhodu od protistrany, ktera je
zpUsobila ocekavanou vyhodu zajistit nebo alespon pfislibit.

o Pasivni Uplatkafstvi vyjadfuje jednani osoby, kterd je objektem uplaceni to je osoby,
ktera pfijimd, Zdda nebo si da slibit Uplatek a jako protihodnotu poskytuje vyhodu,
obstarani véci obecného zajmu pro osobu, kterd poskytuje, nabizi nebo slibi Uplatek
nebo jinou vyhodu. V béZném slova smyslu Ize korupci oznacit za jednani, kterym se
na urcitou osobu pUsobi rznymi nenasilnymi prostfedky, aby osoba jednala bud proti
dobrym mraviim nebo proti svym urednim nebo mordlnim povinnostem.

Existuji faktory, které korupénimu chovani pfimo napomdhaji a jejichz existence
pfedznamenavd moznost fungovani korupéniho prostfedi. K témto korupénim faktorim
(kriminogennim faktorim) patti:

1. Vyse uplatku: Nabizenému uplatku se Spatné odoldva. Zakladni otazka je, zda existuje
hranice nabizeného uplatku, ktery je neodmitnutelny.

2. Normativni systém: Podstatné méné se bude dafit korupénimu prostredi tam, kde
pUsobi oficidlni systém norem, upravujicich ¢innost verejné ¢innych Grednikl, zejména
pak verejnych ciniteld. Soucasti tohoto systému musi byt i normy, které resi pripady
korupce.

3. Fungovani administrativy: Pfemira byrokracie, nejasnost fungovani mistni spravy,
statni spravy, konfliktnost plsobeni administrativy mezi sebou, neefektivnost
a zdlouhavost vyrizovani pozadavkd obéant je podhoubim korupce.

4. Systém kontroly: Nefungujici nebo dokonce zkorumpovany systém kontroly nevytvafri
dostate¢nou hrozbu pro ty, ktefi maji sklony k uplatku. Riziko odhaleni korupéniho
jednani je nizké a vyplaci se.

5. Korup¢ni tradice: Jsou zemé, kde korupce je povazovana za zcela normalni, bézny jev,
ba dokonce bez ni si bézné fungovani spolecnosti nedokdzou obyvatelé predstavit.
Korupce je tak povaZzovana za normalni, bézny zplsob chovani, je tolerovana a uplatek
se bézné ocekava. Byt zkorumpovany se ve spolecnosti zada.

6. Socidlni chaos: Nastupuje zpravidla v téch spole¢nostech, kde doslo k vyznamnym
spolecenskym zméndm. Ten se projevuje nejen v kazdodennim Zivoté, ale i v chodu
instituci, statni spravé a samosprave.
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7. Kvalita statni spravy: Ucinnym protikorupénim jevem je silnd, kvalifikovand, vykonna
a respektovana vykonna moc, kterd ma relativné dobfe financné ohodnocené
Uredniky.

8. Klientelismus: Jedna se o zvyk vyfizovat obfanské zdlezitosti zakulisni cestou. Mimo
poradi, mimo pracovni dobu, prostifednictvim znamych, na zakladé loajalnosti mezi
uredniky, vzajemné usluhy apod., to je silnym kriminogennim faktorem korupce.

9. Hodnotovy Zebricek: Jednd se o osobni prospéch, osobni statky, bohatstvi, touhu
rychle ziskat jméni apod.

10. Chudoba: Do jisté miry je protipélem kvalitni statni spravy, napriklad nizké platy
statnich urednikd, socialni nejistota, objektivné vysoké Zivotni ndklady vedou k bo¢nim
aktivitam kompenzovat chudobu.

11. Korup¢ni vzory: Zde sehrava dllezZitou roli obecné povédomi a Uzus, Ze Ufednici jsou
zkorumpovani, ¢im silnéjsi je takovy uzus, tim nachylnéjsi jsou ti, o kterych se hovofi,
k uplatku.

12. Vliv médii: Mira objektivity a informacni seriéznosti sdélovacich prostifedkd ma velky
vliv na verejné minéni a dokaze eliminovat nebo naopak rozpoutat korupéni jednani.

Zakladni strategie boje proti korupci zahrnuje tfi roviny:

1. Opatieni na mezinarodni Urovni

o zprUhlednéni podminek pfidélovani mezinarodnich dotaci a jejich sledovani

k cilovému uzivateli,

o spoluprace s Evropskou unii proti zpronevéram,

o umoZnéni nezavislého auditu zahrani¢nich partnera.
2. Opatieni na vnitrostatni urovni, zejména jde o vytvareni

o nezavislych audit(,

o kontrola financnich toka,

o stanoveni jasnych pravidel pro poskytovani dotaci,

o vychova politikd, funkcionard, urednikd, ob¢anl apod.
3. Opatfieni ke sniZzeni protikorupcnich rizik u mistni spravy

o dukladnéjsim vybérem arednika,

o vycvikem, vychovou a kontrolou zaméstnanc.

Whistleblower (v angli¢tiné doslova ten, kdo hvizdd na policejni pistalku) je ¢lovék, ktery
verejné vystoupi a upozorni na rlizna poruseni (zakonu, natizeni, pravidel) nebo jiné nekalé
praktiky jiného subjektu (osoby, firmy ¢i korporace, statniho orgénu).

Whistleblower muze byt jak naptiklad investigativni novinafr, detektiv vySetfujici
hospodarskou trestnou Cinnost, v nékolika vyjimecnych ptipadech ndhodny svédek, naopak
asi nejcastéji zaméstnanec problémové firmy. Podle jedné z definic je Whistleblowing
uvazené a dobrovolné poskytnuti informaci osobou, kterd ma privilegovany pfistup
k informacim a udajim o cinnosti organizace, ve které plisobi nebo dfive pUsobila. Toto
poskytnuti informace se tyka zadvazinych protipravnich jednani nebo jinych nekalosti, které
mohou ohrozit nebo poskodit verejny zdjem. Informace se tykaji skutecnosti faktickych nebo
predpokladanych. Oznameni je zaznamendano do vefejného zd&znamu mimo organizaci, kterd
je predmétem oznameni, a je podano takovému subjektu, ktery ma pravomoc oznamovanou
skute€nost vysetfit a napravit. Osobé, ktera upozorni na nekalé jednani, se anglicky fika
whistleblower.
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10. Metodologie konkurencniho zpravodajstvi v podniku, mystery
shopping, vetting, ochrana informaci a prostor zvlastniho
vyznamu podniku, personalni preemployment screening, nastrahy.

Zakladni pilire:

Ochrana prostor

Konkurencni vy s Preemployment
L zvlastniho :
zpravodajstvi . screening
vyznamu
Anotace:

Prednaska seznamuje posluchace se zakladnimi pojmy a definicemi z oblasti konkurenéniho
zpravodajstvi, mystery shoppingu, vettingu, ochrany informaci a informacni bezpecnosti
a bezpecénostnimi provérkami zaméstnanc(.

Cil prednasky:

Student po absolvovani prednasky by mél byt schopen definovat konkurenéni zpravodajstvi,
pojmy jako mystery shopping, vetting, preemployement screening a aplikovat vybrané
metody pro bezpecnostni provéfovani zaméstnancu, potencidlnich zaméstnanct, externich
spolec¢nosti a dalSich zainteresovanych stran s cilem minimalizovat vznik nezadoucich jevd,
které by mély pfimy nebo nepfimy dopad na fyzickou bezpecnost podniku.

Literatura:

TYSON, Kirk W. M. The complete guide to competitive intelligence. 5th ed. Lisle, lll.: Kirk Tyson
International, c2010. ISBN 978-0966321951.

COLAPRETE, Frank A. Pre-employment background investigations for public safety
professionals. Boca Raton, FL: CRC Press, c2012. ISBN 1439893853.
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Zpravodaijstvi predstavuje technologie (formy, metody a prostfedky) a schopnost vyhledani,
zpracovani a distribuce znalosti a poznani. Souhrn relevantnich informaci k pfedmétnému
problému predstavuje znalost. Souhrn znalosti v SirSich souvislostech pfedstavuje poznani.
Ukolem zpravodajstvi je zpracovat data a informace do podoby relevantnich informaci
ve vztahu k reSenému problému, tedy vytvofrit znalost. Znalost pak dat do souvislosti a vytvofit
pozndni a toto ve ,stravitelné” (pouzitelné) podobé predat uzivateli, ktery rozhoduje.

Nestatni zpravodajstvi
Realizace védomého a systematického uplatfiovani zasad prace s informacemi a proces jejich
pfemény ve znalost, a to mimo ramec statnich orgadna a instituci. Napomdha snizit nebo
odstranit neurcitost v chovani systému.

DETEKTIVNi ZPRAVODAISTVI
jako jedna z forem
SOUKROME DETEKTIVNI CINNOSTI

» KOMERENI ZPRAVODAISTVI
Na komeréni bazi - smluvné

KONKURENCNI o COMPETITIVE /
ZPRAVODAJSTVI ~ INTELLIGENCE
(v ekonomické oblasti)

ah;

- ZPRAVODAIJSKY SERVIS
{pro vlastni potfebu organizace, instituce, Uradu)

/

NESTATNI ZPRAVODAJSTVI

Subjekty nestatniho zpravodajstvi

0SVC zabyvajici se komerénim zpravodajstvim

Komeréné zpravodajské kancelare

Soukromé detektivni kancelare

Skryté subjekty komeréniho zpravodajstvi (zpravodajské soucasti PR agentur,
reklamnich agentur, komercni informacni kancelare)

Subjekty nestatniho zpravodajstvi tvofeného Utvary vlastni organizace

Objekty nestatniho zpravodajstvi

Konkrétni fyzické osoby, politici a Cinitelé apod.
Konkuren¢ni podnikatelské subjekty
Konkurenc¢ni politické strany, hnuti

Organizace, instituce obc¢anska sdruzeni
Ekonomicka sféra a situace

Spolecenska sféra a situace

Védecko-technicky vyzkum

Archivy, evidence, databaze
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Roviny nestatniho zpravodajstvi

1) Obranné

Jde o problematiku ochrany informaci, dat, komunikacnich a pocitatovych systémi
v organizaci. Sméruje k ochrané aktiv chranéného subjektu (lidé, penize, dobré jméno firmy,
hmotny a nehmotny majetek firmy). Obranné zpravodajstvi zajistuje persondlni bezpecnost,
informacni bezpecnost a ochranu pfed ofenzivnim a vlivovym zpravodajstvim konkurence.

2) Ofenzivni
Zajistuje informace potfebné pro rozhodovaci procesy.
eV procesu tfidéni a analyzy z téchto informaci vytfidit a zpracovat relevantni
informace
e v procesu syntézy relevantni informace zpracovat na znalost o zadaném feseném
problému
¢ znalost zpracovat do formy pfijatelné ¢i pozadované pro uzivatele
e v predepsaném Ci pozadovaném cCase predat znalost v poZzadované dobé uZivateli.

Externi komer¢ni zpravodajstvi: zakaznici, dodavatelé, konkurenti, experti — databaze,
média, internet, knihovny

Interni komercni zpravodajstvi: vlastni zaméstnanci - databdaze

Technické prostiedky zpravodajské cinnosti:
e bezpecnostni (osobni zbrané, obusky)
e optické (dalekohledy, noktovizory)
o foto-video-audio (fotoaparaty, videokamery, audio zaznamniky)
e vlivové = lobbing

Lobbing jde o prosazovani zajma (rozhodnuti) zpravodajskymi postupy. Lobovani je
definovano jako nastroj vlivné zajmové skupiny, kterd prostfednictvim svych zaméstnanca ci
k této Cinnosti specializovanych lobbist( vytvari staly natlak na zakonodarce, ministry, ¢leny
byrokracie a vykonné moci za ucelem ovlivnéni jejich rozhodnuti ve vlastni prospéch.

Postupy: metody verejné Ci cilené argumentace a vécného odborného presvédcovani, vécna
argumentace

e asertivni presvédcovaci a argumentacni metody

¢ demonstrativni metody (veletrhy, vystavy, reklama)

¢ metody cilené Ci verejné dezinformace
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Zpravodajska sociotechnika je psychologicko-pedagogicko — sociologickd metoda — postup
zpravodajskych pracovnikl, v nasem ptipadé nestatniho (komeréniho ¢i konkurenéniho
zpravodajstvi), pfi ziskavani informaci z primarnich zdroji (specidlnich zdrojii detektivni
a zpravodajské cinnosti) specidlnimi zpravodajskymi postupy. Je tfeba si fici, Ze soukromy
detektiv zabyvajici se nestatni ¢i komercni zpravodajskou Cinnosti — komercni zpravodajsky
pracovnik tim, Ze vyuziva sociotechnické metody, postupy a taktiky, ,,...vyuziva svou schopnost
manipulace lidmi takovym zptisobem, aby pomahali v dosahovani jeho vlastnich cild. Uspéch
ve velké mire zdlezi na jeho znalostech.

Sociotechnika ji z definice zahrnuje jisty druh interakce mezi lidmi. Uto¢nik bude na cesté
k cili velmi ¢asto vyuzivat mnoho komunikaénich metod a technologii. Pfi manipulaci obéti
vyuziva psychologické postupy. Zejména v prvé fadé posoudi osobu (obét) z hlediska jejich
osobnostnich rysl, zejména temperamentu. Mame-li poznat osobnost clovéka (obéti)
a manipulovat jim, je tfeba poznat jeho podstrukturu motivaéni sféry. Podle toho pak také voli
postupy a obsah motivace obéti s cilem ji ovlivnit. Motivaci k ovlivnéni maze byt kladna
motivace i motivace formou vyvolani stresu ¢i frustrace.

o Budovani Vyuziti Vyuziti
Prézkum vztahu a - )
- diveéry informace
daveéry

Mystery shopping je kvalitativni metoda vyzkumu trhu, kterd méri maloobchodni kvalitu
sluzeb nebo kdy se ziskdvaji informace o produktech a sluzbach vlastni ¢i konkurenéni firmy.
Mystery shopper je vyzkumnik, fiktivni nakupujici, ktery vystupuje jako normalni zdkaznik.
Jeho Ukolem je nakup vyrobku, kladeni otazek, registrace stiznosti nebo hrani urcité role.
Ziskava zpétnou vazbu o svych zkusenostech. Tato technika sbéru dat eliminuje Unik informaci,
na rozdil od jinych vyzkumnych technik (napf. dotazovdni, experiment). Zdznamy se zpétnou
vazbou vypliuje vyzkumnik do dotazniku nebo muzZe pofizovat audio a video nahravky.
Mystery shopping mUzZe byt pouzit v kazdém odvétvi. Nej¢astéji se posuzuji prodejny, kina,
hotely, restaurace, zdravotnicka zafizeni apod. V oblasti hotelovych sluzeb se pouziva i vyraz
mystery guest, napriklad pfi ovérovani klasifikace hotelu (,,hvézdi¢ky“) nékterou z hotelovych
asociaci.

Vetting je proces provadéni ovéreni spolehlivosti u nékoho predtim, nez mu nabidnete
zaméstnani, udéleni ceny nebo provéreni faktl pred jakymkoli rozhodnutim. Vetting mlzeme
doplnit pojmem preemployement screening, ktery je zaméren vyhradné na oblast nabirdni
novych zaméstnancu, oproti vettingu, kterym lze nazvat proces ovérovani faktu i v jinych
oblastech.
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11. Projekcni otazky zajisténi bezpecnosti, predsunuta stanovisté
ostrahy perimetru, labyrintové vstupy, ochrana pred domino
efektem u procesorl, pojitek a rezervoarti v podniku. Queue
management - systém spravy front a teorie fronty.

Zakladni pilite:

Projekeni Ochrana
, Y : Queue
otazky pred domino manasement
bezpeclnosti efektem 8
Anotace:

Pfedndska seznamuje posluchace se zakladnimi pojmy z oblasti projekénich otdzek
bezpecnosti, labyrintovymi vstupy, ochranou prfed domino efektem u procesord, pojitek
a rezervoar(l a fizenim a spravou front neboli tzv. queue management.

Cil prednasky:

Student po absolvovani prednasky by mél byt schopen deskripce projekéniho hlediska
bezpecnosti a popsani jeho zdkladnich ¢asti jako jsou napf.: predsunutd stanovisté,
labyrintové vstupy, horizontalni a vertikalni déleni objektl, typy pouZitych stavebné
konstrukénich materidlll a popsat systém sprdvy front a ve zjednodusené formé ho také
aplikovat ve vybraném objektu.

Literatura:

SCUREK,R., MARSALEK, D.: Rezimova a administrativni ochrana civilniho leti$té. Akademické
nakladatelstvi CERM, s.r.o., Brno, 2014, 978-80-7204-882-3, védeckd monografie

KAZDA, Antonin a Robert E. CAVES. Airport design and operation. Third edition. Bingley, UK:
Emerald, 2015. ISBN 1784418706id.
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Projekcni otazky zajisténi bezpecnosti

K pachani trestnych ¢ind lze zneuZit projekéni a kapacitni usporfadani budov (napft. letisté).
Jednda se napfriklad o umélé vyvolani nadmérné kumulace osob na jednom misté, coz ma
za nasledek paniku a zmatek, kterou Ize zneuzit bud k neopravnénému vniknuti, nebo realizaci
protipravniho jednani.

Samotna kumulace osob a majetku mize byt moznosti, jak spachat utok proti lidem napfiklad
teroristickou organizaci. Uto¢nici vyuZivaji velké kumulace osob na co nejmensim prostoru.
Struktura objektd musi vychazet z poctu osob, které se v nich pohybuji a dale musi byt
dimenzovana cast ploch, kde se osoby pohybuji (napf. tranzitni ¢ast haly letisté). Je potieba
zamezit pachdani protipravnich ¢ind a zabezpecit v pripadé letisté vstup a vystup lidi v hale.

Konstrukéné je to mozné horizontalné v jedné Urovni a ve vice urovnich — vertikalné. Projekéni
otazka bezpecnosti zacina jiz pfi samotném projektovani objektu (plynulost pohybu).
Bezpecnost budov a infrastruktury md predevsim charakter architektonického feseni
pfistupovych zon do jednotlivych ¢asti objektl. Jedna se o rozdéleni zén, kde maji pfistup
pouze zaméstnanci, proSkolené a autorizované osoby. Tyto zény musi byt zabezpeceny
vhodnymi bezpecnostnimi a stavenimi prvky.

Stavebné — bezpecnostni prvky jsou napfiklad:
e prepdzky
e dvere na kédy
e hlidané vjezdy
e zavory
e brany.

Zaméstnanclm jsou poté vystavovany identifikaéni karty podle Urovné pfistupu
do jednotlivych ¢asti objektu. U letisté se pouZiva rozdéleni budovy na verejny a neverejny
sektor, ktery se nazyva vyhrazeny bezpecnostni prostor (Security restrict area — SRA). Verejny
prostor a neverejny prostor musi byt oddélen technickymi zabranami, které jsou jasné
oznaceny, udrZovany v nélezitém stavu a jejich konstrukce a rozméry zajistuji dostatecny
stupen ochrany pred neopravnénym vniknutim do neverejného prostoru. Prichody v téchto
technickych zabrandach jsou stfezeny, zamceny nebo zajiStény systémem automatizované
kontroly vstupu v kombinaci s nepravidelnou kontrolou hlidkami.

Prioritou je zabezpeceni leteckych funkci souvisejicich se zabezpecenim odbavovaciho
procesu a zabezpeceni bezpecnosti proti protipravnim c¢inlm. Budova termindlu musi
predevsim zabezpedit bezkonfliktni pohyb proudid cestujicich pfi pfiletu a odletu a z dlivodu
zajisténi bezpecnosti tyto proudy oddélit. Oddéleni proudi prilétavajicich a odlétavajicich je
mozné konstrukéné v jedné Urovni — horizontalné, nebo ve vice Urovnich — vertikalné.

Bezpecénostnimu systému malych letist, vyhovuje jednolroviiovy systém. Pro velka letisté je
vhodné vertikalni oddéleni cestujicich ve dvou Urovnich s pouZitim nastupnich mostl a rukavu
pfi ndstupu do letadla. Ve svété jsou zaznamenadny i trojuroviiové terminaly, kdy je pouzit pro
dopravu zavazadel samostatné patro, pod urovni odbavovaci plochy. Z bezpeénostniho
hlediska plati, Ze ¢im vice proud( a Urovni, tim je vétsi riziko proniknuti neopravnénych osob
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na plochu a do letadla, nebo naopak do zemé a v pripadé téchto vice Urovni je nutné pocitat
se zvySenymi naklady na bezpecnostni opatreni.

Pfi projektovani odbavovacich hal je dlleZita co nejkratsi vzdalenost z odbavovaci plochy
na odletovou a pfiletovou drahu (RWY), dale umoznéni nezavislych pohybu letadel na sobé,
dostatecny pocet stojankd z hlediska Spickovych hodin a slotl a splnéni podminek rychlého
a plynulého ndstupu a vystupu. DuleZity je prostor pro naloZeni a vyloZeni zavazadel
a technické prostredky, Ci servis zajistujici odbaveni letadla véetné minimalizace negativniho
vlivu na Zivotni prostfedi a moznosti dalSiho rozsifeni drahy a odbavovacich ploch.

Rozvinuté usporadani letadel (nejjednodussi usporadani, nevyhodou je mala kapacita plochy
na otdceni a manipulaci s letadly).
‘) £l Q

SpE—— ¢

HHHHHY gogogooopooEg) G g

Usporadani letadel na letisti systémem ,oteviend plocha” (vylou¢en pohyb pésich
cestujicich, nutno vyuZziti autobusul, riziko ktizeni cest s vozidly zabezpecujici technické
odbaveni u vice letadel)
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Ostrovni uspofadani letadel na letisti (vyhodou je veliky prostor pro odbaveni, nevyhodou
komplikovany systém oddéleni pfrilétavajicich a odlétavajicich cestujicich ve spojovacich
tunelech)
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Systém spravy front

Systém sprdvy fronty predstavuje sadu nastroju a dil¢ich subsystémd, jez napomahaiji k fizeni
toku zdkaznik(l a cekaci doby. Systém sprdvy front zahrnuje také navysSovani pozitivnich
zkuSenosti a zpétné vazby ze strany zdkaznikd. S fizenim front je mozné se setkat v rfadé
pramyslovych odvétvi, naptiklad v maloobchodu, skolstvi, zdravotnictvi, telekomunikacich i
statni sprave.

Typy front
e Fyzické fronty
e Virtudlni fronty
e Mobilni fronty
e Strukturované fronty
o Nestrukturované fronty

Existuje fada technik vyuzivanych pro méfeni a spravu front pti poskytovani sluzby ¢i zbozi
zakaznikdm:

e Fyzické bariéry

e Prihlasovaci a ohlasovaci systémy sprdvy front

e Systémy automatického méreni front

Teorie front

Teorie front (anglicky: Queueing theory) oznacuje soubor znalosti o ofekavaném chovani
zakaznikd ve frontach na zakladé explicitné stanovenych predpokladd. Predpoklady jsou
obvykle stanovovany pomoci riznych matematickych modeld, diky kterym je mozné predvidat
délky jednotlivych front, pravdépodobnou dobu ¢ekani zakaznikd a jejich chovani ve fronté.
Za pfimy vystup teorie front je povazovano méreni ucinnosti nebo provozni charakteristiky
mérici vykon systému spravy front.

V pripadé, Ze systém poskytovatele sluzeb ¢i zbozi splfiuje podminky zakladnich model(
vyuzivanych v teorii front, lIze snadno vyuzit vzorcl, mezi které patti napriklad LittleGv zakon,
ke stanoveni predpokladl dlouhodobého jednani zakaznik( v systému front. Jestlize tyto
podminky nejsou zcela splnény, nemusi byt modely spravy front plné odpovidajici, tj. vysledky
matematickych vypoctd nemusi byt pro konkrétni systém poskytovatele sluzeb ¢i zbozi
presné. Vystupy teorie front lze i presto efektivné pouzit pro srovnani rdznych variant
pti optimalizaci v systému spravy front. Z téchto a dalSich divodu je teorie front poskytovateli
sluzeb ¢i zboZi povazovana za soucdast operacniho tizeni celého systému, protoze vysledky
procesu tvorby front a jejich Sifeni byvaji stézejni pro fadu obchodnich rozhodnuti
o prerozdéleni zdroju nutnych k poskytovani sluzeb ¢i zbozi.
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12. Systémy kontroly vstupu do podniku, identifikace, autorizace
a verifikace zaméstnancli a navstévnika podniku, RFID, biometrika
a biometrické technologie v bezpecnostni praxi podniku. Typovani,
dotazovani, pozorovani a profilovani potenciondlniho pachatele
v podniku.

Zakladni pilite:

Systémy pro Typovani a

RFID a L
kontrolu . : profilovani
biometrie
vstupu pachatele
Anotace:

Pfedndska seznamuje posluchace se zdkladnimi pojmy z oblasti systému pro kontrolu vstupu
do podniku, identifikace, autorizace a verifikace zaméstnanci a navstévnik( podnika,
radiofrekvencni identifikaci, biometrikou, typovdnim a profilovanim potencialniho pachatele.

Cil prednasky:

Student po absolvovani prednasky by mél byt schopen navrhnout funkéni a efektivni systém
kontroly vstupu do podniku za vyuziti modernich technologii, jako jsou napf.: biometrické
Ctecky, Ctecky Cipovych karet a za vyuZiti dotazovani, pozorovani vytipovat a vyprofilovat
potencialniho pachatele protipravniho jednani.

Literatura:

SCUREK,R., MARSALEK, D.: Technologie fyzické ochrany civilniho letisté. Akademické
nakladatelstvi CERM, s.r.o., Brno, 2014, 978-80-7204-862-5, védeckd monografie

JAIN, Anil K., Patrick FLYNN a Arun A. ROSS. Handbook of biometrics. New York: Springer,
¢c2008. ISBN 978-0-387-71040-2.
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Rozpoznavani je proces, pfi némz dochazi k rozpoznavani ¢lovéka na zakladé vhodné télesné
vlastnosti. Jednd se o druhotny termin, jenz nemusi znamenat nutné verifikaci nebo
identifikaci.

Verifikace (ovérovani) je proces, pfi némz dochazi k ovéreni identity osoby systémem, jemuz
je od zacatku predloZena ovérfovand identita. Pfi tomto procesu dochazi k porovnani
nasnimaného biometrického vzorku a referenéni Sablony. Verifikace je také nazyvdna
porovnani 1 : 1 (pfi verifikaci m{Ze dojit k porovnavani 1 ku nékolika, jestlize je k identité
ptirovnano vice $ablon).

Identifikace je nazyvan proces, pfi némz dojde k porovnani sejmutého biometrického vzorku
se vSemi referencnimi Sablonami v databazi. Identifikace se téZ oznacuje jako porovnani1: N
nebo 1 ku mnoha. Tento proces je ¢asové naro¢néjsi nez verifikace a je zavisly na velikosti
databaze.

Autentizace pfi tomto procesu dochdzi k potvrzeni hodnovérnosti identity dané osoby
a pridéleni statusu napt. ,opravnény” nebo ,neopravnény“, k némuz se poji predem
stanovena prdva. Autentizace muze probihat jak pfi identifikaci, tak verifikaci.

Autentizace mlze probihat na zdkladé tfi mechanism( k uréeni miry hodnovérnosti identity
vstupujiciho. Tyto mechanismy urcuji identitu tim:
e co Clovék zna: heslo (levné, snadno realizovatelné, malo spolehlivé),
e co Cloveék vlastni: token,
o pamétové — obsahuji identifikacni fetézec jednoznacné pfifazeny
konkrétni osobé (magnetické karty),
o udrzujici heslo — pro vyslani identifikacniho fetézce tokenem je
potfeba zadat jednoduché heslo,
o s logikou —token je schopen zpracovavat ptikazy a reagovat na né,
o inteligentni — mGzZe komunikovat s uzivatelem pres vlastni vstupni
zarizeni, mGzZe obsahovat ¢asovou zakladnu atd.
e acim ¢lovék je: biometrie.

Velkou vyhodou je, Ze ztrata tokenu je rychle zjistitelnd a mlze byt neprodlené zablokovan.
Muze obsahovat vice informaci a maze slouZzit k prokazani do vice systém(. Je obtizné ho
padélat, a tim se zvySuje bezpecnost. Nevyhodou je, Ze bezpecnost je zavisld na sloZitosti
tokenu a tudiz i na jeho cené, navic je token pfenositelny. Bez tokenu se nelze autentizovat
do systému, a jestlize je token poskozen nebo nefunkéni, Ize to jen velmi Spatné zjistit.

Pfi biometrické autentizaci dochazi k prokdzani hodnovérnosti opravnéné osoby, 7e skutecné
je tou opravnénou osobou, v ptipadé verifikace. Pri identifikaci je hledand osoba ztotoznéna
s identitou nebo neztotoznéna se zadnou identitou v prohledavané mnoziné identit. Zasadni
rozdil oproti predchozim zplsoblm autentizace spociva ve faktu, Ze nelze pfi autentizaci
jednoznacné odpovédét, zda predlozena biometricka vlastnost skutecné patti oné osobé. Vidy
tu bude néjakd nejistota, vyplyvajici z nemoznosti sejmout biometricky vzorek pokazdé
naprosto shodé (uzivatel neprovede snimani zcela shodné, dojde ke zkresleni signalu,
podminky snimdni budou jiné atd.).

060-0026/01 — Metodologie fyzické bezpecnosti podniku (MFBP) 51



Katedra bezpe&nostnich sluZeb, Fakulta bezpe&nostniho inZenyrstvi, VSB — TUO, 2021

Na zékladé miry hodnovérnosti autentizace norma CSN EN 50133-1 klasifikuje 4 tfidy, které
reprezentuji hodnovérnost, Ze se skutecné jednd o osobu pfijatou systémem. Pfi klasifikaci se
bere v potaz riziko prozrazeni oprdvnéni bez ztraty zachovani moznosti vlastni autentizace:
e Trida identifikace 0 — Zadna pfima identifikace — osoba se neprokazuje a je
vpusténa pouze na zakladé pozadavku (tlacitko, senzor),
e Trida identifikace 1 — informace ulozené v paméti (osobni identifikacni cisla,
Carové kddy, hesla), c) Trida identifikace 2 — identifikacni prvek nebo biometrie
(tokeny, fyzické klice, otisky prst(),
e Trida identifikace 3 —identifikacni prvek nebo biometrie spolu s informaci
uloZzenou v paméti (vicefaktorova autentizace).

Biometrii Ize chdpat jako: automatizované rozpoznavani lidskych jedincl na zakladé jejich
charakteristickych anatomickych a behavioralnich ryst. Rozhodnuti, zda dand vlastnost je
vhodna pro automatizované zpracovani zavisi na splnéni danych kritérii:

e Univerzalnost: kazdy ¢lovék by danou charakteristiku mél mit. Toto kritérium nelze
zarucit vzdy a u vSech. Mohou se najit ptipady, a vétSinou se najdou, kdy ¢lovéku neni
mozno sejmout biometricky charakteristicky rys, napf. pfijde o ruce nebo odi.

e Jedinecnost: vlastnost je unikatni pro kazdého ¢lovéka. Vlastnost ma vysokou miru
entropie a pravdépodobnost, Ze dvé osoby maji totoZznou vlastnost, je minimalni.

e Stabilita: vlastnost se Casem neméni a zUstava zachovana.

e Ziskatelnost: vlastnost je kvantitativné méfitelna.

e Vykonnost: zaruceni vhodnych pracovnich a pfirodnich podminek pro spravny chod
technologie a ziskani spolehlivych a pfesnych dat.

e Prijatelnost: ochota lidi akceptovat méreni biometrické vlastnosti.

e Odolnost: jak je vlastnost odolna proti falzifikaci.

Biometricky systém - automatizovany systém schopny zachytit biometricka senzorova data
uzivatele, extrahovat data charakteristik z téchto zpracovanych ziskanych dat, porovnat
zpracovana data charakteristik s daty obsazenymi v jedné nebo vice biometrickych Sablonach,
rozhodnout do jaké miry se shoduji a indikovat, zda bylo nebo nebylo dosazeno identifikace
nebo ovéreni identity.

Rozhodnuti o identifikaci, verifikaci nebo autentizaci zavisi na mire ztotoznéni biometrického
vzorku a Sablony, ktera je vyjadiena porovnanim skérem podobnosti s prahovou hodnotou
T.
Obé tyto hodnoty leZi v intervalu <0;100>. Pfi porovnani dochdzi ke dvéma vysledkiim:

a) jestlize s > T je osoba prijmuta,

b) jestlize s < T je osoba zamitnuta.

Na zakladé téchto porovnani mlze u systému dojit ke ¢tyfem stavim:
1. sprdvné pfijeti — opravnénou osobu pfijme jako opravnénou,
2. spravné odmitnuti — neopravnénou osobu zamitne jako neopravnénou,
3. chybné pfijeti — neopravnénou osobu ptijme jako opravnénou (chyba Il. typu),
4. chybné odmitnuti — opravnénou osobu zamitne jako neoprdvnénou (chybu I. typu).
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3. a 4. stavjsou negativni a nezadouci jevy, které slouzi k hodnoceni spolehlivosti a bezpecnosti
biometrickych systéma. Vyjadtuji se jako mira chybného pfijeti a mira chybného odmitnuti.
Miry jsou velmi dulezité k hodnoceni vykonnosti systému a spolu s koeficientem vyrovnané
chyby, dobou zapisu Sablony a dobou ovéreni slouzi jako ukazatelé pfi porovnavani
jednotlivych systéma.

A

Rozdéleni ztotoZnéni
oprivnéného ufivatele

Rozdéleni miry ztotoznéni
neoprivnénych uFivateli

Prah citlivosti porow néni

Frekvence visky i

20 30 0 p, 0 60 qp 0 p, 80 9 100

Vyisledek skére podobnosti — mira ztotoZnéni

Mira chybného pfijeti oznacovdna jako FAR (False Acceptance Rate) se stanovuje jako podil
zaznamenanych transakcich provedenych s nulovym usilim utocnika, které byly chybné
prijaty 3. Je to vyjadifeni pravdépodobnosti, Ze systém dojde k chybnému zavéru
a neoprdvnénou osobu pfijme jako opravnénou. FAR se stanovi:

N?'}l

FAR = N nebo FAR =

A VA

kde:

Ngs — pocet chybnych pfijeti.

Ny 4 — pocet pokusi neopravnénych osob o identitfikaci.
Niva — pocet pokusii neopravnénych osob o verifikaci.

Hodnota FAR je dllezZita z pohledu bezpecnosti, protoze znadi, s jakou pravdépodobnosti miize
dojit k bezpecnostnimu incidentu bez vynaloZeni prostredkl Gtocnikem.

Mira chybného zamitnuti oznacovana jako FRR (False Rejection Rate) se stanovuje jako podil
zaznamenanych oprdavnénych transakci, které byly chybné zamitnuty. Vyjadiuje
pravdépodobnost, Ze opravnénou osobu systém zamitne jako neopravnénou. Stanovuje se
nasledovné podle:

FRR = Ny nebo FRR = Nem

EiA EVA

kde:

N — pocet chybnych pfijeti.

NEia — pocet pokusii neopravnénych osob o identifikaci.
NEeva — pocet pokusi neopravnénych osob o verifikaci.
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FRR nema tak velky vliv na bezpecnostni hledisko jako FAR, ale je uZivatelsky nezadouci.
Dochazi ke ztraté duvéry v biometricky systém uZivateli, ktefi jsou donuceni podrobit se
opétovnému snimani biometrické vlastnosti.

Mira selhani snimani je oznacovdana jako FTA (Failure To Acquire) jednad se o podil verifikacnich
Ci identifikacnich pokusd, u kterych systém selZe pri snimdni Ci lokalizaci vzorku s dostatecnou
kvalitou 5. Tato hodnota zahrnuje pokusy, pfi nichz nedoslo k autentizaci opravnéné osoby
z dlvodu, jestlize nemuze byt sejmuta nebo docasné predloZzena biometricka vlastnost (napf.
nemoc), jestlize algoritmem nebudou stanoveny biometrické charakteristiky ze vzorku,
a jestlize biometricka charakteristika nedosahuje pozadované kvality. Tato hodnota vypovida
o vhodnosti senzoru pro snimani dané biometrické vlastnosti.

Mira selhani registrace je oznacovana jako FTE (Failure To Enroll) je podil populace, pro kterou
systém selze pri kompletaci procesu registrace 6. V této hodnoté jsou zahrnuti lidé, ktefi
z dGvodu nemoznosti predlozeni biometrické vlastnosti nebo ti, ktefi nemaji dostate¢nou
kvalitu vzorkd pri zapisu a nemohou byt registrovani.

Mira chybné neshody oznacovdna jako FNMR (False Non-Match Rate) je podil vzorkdi
ziskanych z pokus( oprdvnénych uZivatelt, které jsou chybné deklarovdny jako neshodné se
sablonou stejné vlastnosti od stejného uZivatele, poskytnuvsiho vzorek.

Mira chybné shody oznacovana jako FMR (False Match Rate), je podil vzork( ziskanych
z pokusl neopravnénych uzivatell, které jsou chybné deklarovdny jako shodné se Sablonou
jiné vlastnosti od jiného uZivatele, poskytnuvsiho vzorek. Tyto dvé hodnoty se podobaji
hodnotam FAR a FRR, ale nejsou do nich zahrnuty hodnoty vychazejici z nemoznosti téch lidi,
co se nemUzou zaregistrovat do systému (FTE), nebo téch, jejichz biometrickda vlastnost
nemohla byt sejmuta (FTA). Hodnoty FTA a FTE ovliviiuji jejich vypovidaci hodnotu, kdy FTA
zvySuje hodnotu FRR a FAR snizuje a u FTE je to zcela naopak.

Mira vyrovnani chyb je oznacovana jako EER (Equal Error Rate) a vyjadfuje hodnotu prahu
citlivosti, pti které bude mira chybné shody a neshody rovna, takze bude na zakladé chybného
zavéru chybné pfijat a odmitnut stejny pocet lidi. To umoznuje nastaveni prahu citlivosti podle
pozadavkl. Mira vyrovnani chyb slouZi k porovnani jednotlivych systém, kdy slouzi jako
ukazatel presnosti. Porovnani samo o osobé vsak neni jednoduchou zélezitosti. Vyrobci ¢asto
demonstruji nejlepsi dosazené vysledky, ale jiz neuvadéji jak k nim dospéli. To ma za nasledek,
Ze hodnota EER se pohybuje v dokumentaci kolem 1 % a ve skutecnosti to mize byt vice nez
desetinasobek.
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U multimodalni autentizace dochdzi k tomu, Ze uzivateli je sejmuto vice biometrickych
vlastnosti. Pfi tomto zplsobu se sniZuje mira chybného pfijeti a zvySuje mira chybného
odmitnuti, protoze Utocnik musi mit vSechna skére podobnosti vyssi nez prah citlivosti,
dochdzi k velkému sniZeni FAR, coZ vyjadfuje:

FAR.= FAR, FAR, .." FAR,

kde:
FAR( je celkova mira chybného ptijeti,
FAR; je dil¢i mira chybného prijeti, pocet dil¢ich mir udava pocet pouzitych cidel.

Nezadouci je to vSak pro uzZivatele, protoze staci, aby jednou bylo skére podobnosti mensi nez
je prah citlivosti, a bude oznacen jako neoprdavnény, ¢imz dochazi ke zvySeni FRR vyjadfené
vzorcem:

FRR-= FRR,+ FRR, +... + FRRyFRR( - je celkova mira chybného odmitnuti,

kde:
FRR; - je dil¢i mira chybného odmitnuti, pocet dil¢ich mir udava pocet pouzitych ¢idel.

Jak vyplyva ze vzorcl, vyhodou multimodalni autentizace je, Ze pfi zvySeni bezpecnosti

pridanim biometrickych senzorl dochazi k mnohem rychlejsSimu poklesu miry chybného pfijeti
nez zvyseni miry chybného odmitnuti.
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Obecny systém, ktery je zobrazen na obrazku 2, a je tvoren strukturou subsystém{, kdy kazdy
subsystém plini urcitou funkci:

I e pistrace
{ Ovéfeni
Uklidani . = ldentifikace
dat Hledéni
Zachyceni e Skt
dat Prohlges: podobmests
identit; aighére
| Databéze " L. Hizdini shody
e gistrace
‘ Sahicna
I . Rozhodnut
Prezentace Zpracovani i
signdlu
. Sahiona
Bicemetrické Tvorba
I e Sablony Shoda? Kandidst?
Fa— Opetowné ziskini Charaktensiika # Prih *
Kontrola kvality
-1
Ex trakee charakieristiky Ovieno? Identifikovan?

5o gme ntace B W
prh
-_— - -

Visledek Vudedek

ovini identifilace

Obrazek 2: Struktura obecného biometrického systému [6]

Zachyceni dat: Senzor sejme predloZeny biometricky charakteristicky rys a predava ho
v podobé biometrického vzorku na vystup senzoru.

Komunikace: Tento subsystém prenasi biometrické vzorky, charakteristiky a Sablony mezi
ostatnimi subsystémy. Pfi téchto prenosech muize dojit k znehodnoceni v dlsledku Sumu,
béhem procesu komprese ¢i expanze nebo umyslnym zasahem, proto je potfeba chranit
prenosové cesty a zarucit autenticitu, integritu a davérnost biometrickych dat.

Zpracovani signalu: Z biometrického vzorku se ziskavaji matematickymi postupy a algoritmy
charakteristiky, ze kterych se tvofi referenéni Sablona. V tomto subsystému je zarazena
kontrola kvality vzorku, kterd s urcitou pravdépodobnosti zaruci, Ze charakteristiky jsou
rozliSitelné a opakovatelné.

Ukladani dat: Ziskané Sablony jsou prostfednictvim registraéni databaze uchovany a opatreny
udaji registrovaného subjektu. Jako ulozZisté mlze slouZit token, ¢teci zafizeni nebo centralni
databaze.

Pfifazovani: Charakteristiky zde prochazi procesem porovnavani s jednou nebo vice
Sablonami. Vysledkem tohoto procesu je skére podobnosti, které reflektuje miru shody
porovnavané charakteristiky a Sablony. Pfi procesu verifikace dochdzi k porovnani s jednou
Sablonou (mUze jich byt i nékolik), a to vede ke skére podobnosti. Pfi identifikaci je
porovnavana charakteristika se vSemi nebo jenom s uréitou mnozinou $ablon, ¢imz je vytvoren
soubor skére podobnosti.
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Rozhodovani: Rozhodovani probiha na zakladé skére porovnani. Zplisob rozhodnuti zavisi
na tom, zda jde o verifikaci nebo identifikaci. U verifikace dochazi k prohlaseni identity jako
hodnovérné, jestlize skére podobnosti pfesahne prah citlivosti. Pfi identifikaci, jestlize dojde
k presazeni prahu citlivosti, je Sablona pfifazena na seznam moznych kandidatll, z néhoz je
identita osoby vybrana na zakladé nejvyssi hodnoty skére podobnosti. Politika rozhodovani
muzZe umoznit nebo vyZadovat vice porovnani, nez je rozhodnuto o verifikaci nebo identifikaci.

Rozpoznavani podle otisku prsti

Podstata této technologie spociva v tom, Ze témér vsichni lidé maji na briskach prstl obrazce
tvorené papilarnimiliniemi (vyvysené reliéfy kize vysoké 0,1 az 0,4 mm, o Sifce 0,2 az 0,5 mm).
Obrazce jsou tvoreny zakladnimi markanty (kratka linie, zacatek a konec, hacek, mustek,
kfizeni, zdvojeni, posunuti, dvojita vidlice, trojita vidlice, tecka, ocko, ostrivek, ostrivek
s Carkou, uzaviena smycka a specialni markanty), které davaji vysokou miru entropie a zarucuji
vysokou spolehlivost identifikace. Sejmuti biometrického vzorku je provadéno senzory, které
pracuji na rtznych fyzikalnich principech. Senzory Ize rozdélit podle toho, na jakém fyzikalnim
principu pracuiji:

Opticky: Digitalizace otiski prstu u kontaktnich optickych senzorl je provedena
prostfednictvim ozafeni povrchu briSka prstu prilozeného k ochrannému sklu senzoru
a snimani zpétného odrazu svétla. Intenzita odrazeného svétla je zavisla na tom, zda se
odrazila od hfebenu linie nebo brazdy.

Kapacitni: Kapacitni senzor se skladd z pole miniaturnich navzdjem izolovanych vodivych
ploch. Pfi pfiloZzeni prstu na vodivé pole dojde k propojeni jednotlivych ploch papildrnimi
liniemi a brdzdy se chovaji jako izolanty. Obrazec se vykresli na zakladé napéti a Ubytku
kapacity.

Elektroopticky: Tyto senzory se skladaji z nékolika vrstev. Dotykova prvni vrstva je polymer,
ktery pri dotyku lidské kUze emituje svétlo, a to je nasledné zpracovano fotodiodami
na elektricky signal, ze kterého je zpracovan obraz papilarnich linii.

Tlakovy: Senzor je tvofen ze tti vrstev, kdy mezi dvé vodivé vrstvy, pficemz dotykova vrstva je
elasticka, je vloZen nevodivy gel. Pfi pfiloZeni prstu dochazi k tlaku na elastickou vrstvu
a nevodivy gel a dochazi k propojeni vodivych vrstev. V misté, kde jsou na brisku papilarni linie,
dochazi k vétsimu tlaku, nez tam kde jsou brazdy, ¢imz dochazi k digitalizaci otisku prstu. Tato
technologie neni citlivd na mokré nebo suché prostredi.

Termicky: Pyroelektrickd burika senzoru snima tepelné zareni lidského téla pfi pfejeti prstu
pres senzor. Papilarni linie vyzaruji vyssi intenzitu tepelného zareni oproti brazdam, ¢imz
senzor mulze vykreslit papilarni obrazec prstu. Tim Ze senzor snima tepelné zareni, dochazi
k vylouceni nékterych pokusli o autentizaci falzifikatem.

Ultrazvukovy: Senzor se sklada z vysilace a prijimace, kdy obé ¢asti senzoru rotuji kolem osy
prstu. Vysilac vysild kratké impulzy, které se odrdzi od prstu, kde se deformuji v zavislosti
na tom, zda se odrazi od brdazdy ¢i linie. Impulzy pronikaji az pod k(zi, takze lehce mohou
odhalit falzifikaty.
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Velkou vyhodou rozpoznavani podle otisku prstu je obrovsky potencional jejiho vyuziti, coz se
projevuje na implementaci do rdznorodych technologii (telefony, notebooky, pouzdra na
pistoli ...), ¢emuz napomdaha moznost rlzného zplsobu snimdni. Uréitou nevyhodou miize
u rozpoznavani podle otisku prstu byt asociace na kriminalni ¢innost. Mnohem podstatnéjsi
nevyhodou mize byt , jednoduchost” snimani nékterych senzord (na vytvoreni jednoduchého
systému staci kvalitni skener a pocitac) a z toho vyplyvajici moznosti predlozeni falzifikatu
otisku prstu (vytisknuty otisk na fdlii).

Geometrie ruky

Pracuje na 3 dimensiondlnim snimani délky, Sifky, tloustky a povrchu ruky umisténé
na podlozZce s péti polohovymi koliky pomoci CCD kamery. Vybrané mérené parametry (lze
provést az 90 méreni) poté slouzi autentizaci. JelikoZ ale neni geometrie ruky pfilis unikatni
biometrickou vlastnosti, je jeji aplikace v bezpeénostni sféfe omezena pravé stupném
bezpecénosti, kterého chceme dosdhnout.

Geometrie tvare

Jsou dva odlisné pfistupy k rozpoznavani geometrie tvare:
e geometricky: rysy tvare,
e otometricky: vzhled obrazu tvare.

Tti nejlépe prozkoumané:

e PCA:tvar jerozloZzena natzv. eigenfaces (matice jasovych Urovni) a poté jde opét slozit.
Kazda eigenface je reprezentovana pouze Cislem.

e LDA: tfidi se pofizené obrazy a tvofi se skupiny. Cilem je maximalizace rozdilt
jednotlivych skupin a minimalizace rozdil( v kazdé skupiné.

e EBGM: bere v potaz okolni vlivy (osvétleni okoli, pozice hlavy nebo mimiku). Na obliéeji
jsou definovany uzlové body, které se propoji a tim se definuji linie tvare v prostoru,
vznikne tim souradnicova sit obliceje. Samotné vyhodnoceni poté probiha na zakladé
systému filtru uzlovych bod(. Problém je presnost lokalizace orientacnich bodu
na tvari.
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Duhovka oka

Biometricky parametrem je vzorkovani duhovky, které vznika nezdvisle (obé duhovky jednoho
Clovéka nejsou totozné), pfi snimani duhovky je potfeba kvalitni digitalni kamera a IR
osvétleni. Porovnani mapy duhovky s tou referenéni probihd pomoci testu statistické
nezavislosti, jestlize test selze je dotyéna osoba povaZzovdna za oprdvnénou, mira spolehlivosti
vysoka.

Sitnice oka

Biometricky parametrem je obraz struktury cév na pozadi lidského oka v okoli slepé skvrny,
k ziskani obrazu se vyuziva zdroj svétla o nizké intenzité, neskenovany obraz je preveden do 40
bitového disla. Vyzaduje ndroky na uzivatele: sundat bryle, divat se do vymezeného prostoru,
mira spolehlivosti: vysoka.

Akusticka charakteristika hlasu

Pro ovéreni identity subjektu slouzi predem ulozené vzorky hlasu (klicova véta). Vyhoda
ovéreni identity pomoci hlasu spociva nejen ve specifiku lidského hlasu, ale také ve flexibilité
klicovych vét. V redlném prostiedi je mnohem naro¢néjsi a zatim neni systém, ktery by byl
dostatecné presny.

Struktura Zil na zapésti

Snimd hrbet ruky specidlni kamerou v IR svétle. Tak lze ziskat ¢ernobily obraz stromové
struktury Zil, které tvofi zfetelny vzorec. Velkou vyhodou je, Ze nékteré technologie vyzaduji
zivou ruku, ¢imz je mnohem obtiznéjsi falzifikace. Snimani probiha tak, Ze zdroj prosviti ruku
a na zakladé rtizné absorpce zareni krevnich cév a ostatnich tkdni se vytvofi obraz pomoci
snimaci CCD kamery. Extrahovanim se ziskavaji body, uhly vétveni a tloustka cév. Prosvicenim
IR svétlem se zvyrazni rozdil fecisté a okolni kize.

Behavioralni: mérenymi parametry jsou parametry pochdzejici z chovani mérené osoby.
Psani na klavesnici

Obdoba dynamiky podpisu, sleduje dynamika uhozu na kldvesnici. Parametrem je doba drzeni
Velka pravdépodobnost ,,zaménitelnosti“ a ¢asova nestalost. Mlze slouzit jako dalsi opatreni
proti neoprdavnéné autentizaci.

Dynamika podpisu

Vyuziva se jak dynamickych, tak statickych vlastnosti. Zakladnimi dynamickymi parametry jsou
rychlost, akcelerace, ¢asovani, tlak a smér tahu. Staticky parametr je shodnost podpist. Tyto
parametry nelze z obrazu podpisu naucit. Lze je vyuzit pouze pro verifikaci.

Dynamika chize

Sledovanym parametrem pri méreni je styl chlize: pohyb po nohach nebo bipedalni lokomoce.
Porovnava krivky drah, které opisuji urcité body na lidském téle, tedy hlavné jeho tézisté.
Jedinecnost kfivky vychazi z jedinecnost svalové kosterniho systému a svym dynamickym
stereotypem. Velkou vyhodou je mozna detekce maskovanych osob.
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Typovani a profilovani potencionalniho pachatele v bezpec¢nostni praxi letisté

Profilace: preventivni metoda, kterd umoznuje identifikovat nestandardni fyziologické projevy
a chovani u posuzovanych osob a na zdkladé analyzy téchto odchylek identifikovat potencidlni
ohroZeni chranénych aktiv. SlouZi k selekci podezielych osob z pachani TC. Nastaveni
parametra profilace se lisi dle oblasti aplikace.
Pro uplatnéni profilace je nezbytné znat profil bézného cestujiciho, aby bylo mozno hodnotit
miru odchylek u nestandardnich reakci. Pfed profilaci by se mély uéinit nasledujici kroky:
e analyza ohrozeni: definice letl s nejvétsi potencionalnim rizikem ze strany pachateld,
o znalost profilu standardniho cestujiciho: profil cestujiciho, ktery ji standardné vyuziva
k prepravé,
e vizuadlni profil potenciadlnich pachatel(i: na zakladé zkuSenosti, odbornych publikaci a
dat z historie,
¢ znalost informaci o kazdém cestujicim: dle cestovni dokumentace (rezervace, letenka,
doklady, atd.)
e znalost postupu pfi pohovoru: ziskani informaci o cestujicim a jeho cesté, srovnani
s Udaji z cestovni dokumentace, ovéreni pravdivosti Udajl, ovéfeni reakci na Umysiné
aplikované podnéty.
Pro urceni profilu standardniho cestujiciho je potifeba znat odpovédi na ndsledujici otazky:
e o0 jakydruh letu se jedna,
e jaky druh cestujiciho standardné vyuZiva tento let,
e jak je béZny cestujici tohoto letu oblecen,
e jak se bézné chova cestujici daného letu,
e jaky je jeho béiny etnicky puvod,
e jaka zavazadla standardné pouziva,
e standardni trasa cesty cestujiciho tohoto letu,
e jaky je nejcastéji udavany ucel cesty daného letu.

Mira reakce clovéka na vnéjsi podnéty, lze vyuzit tzv. fyziologické funkce a jejich biosignaly.
Biosignaly jsou proménné v case dle miry pusobeni vnéjsiho podnétu a citlivosti daného
jedince na dany podnét (rozdilna reakce jedincl).

Biosigndly je mozno rozdélit na typy podle plvodu ¢i vzniku: elektrické, impedancni,
magnetické, akustické, chemické, mechanické, optické, tepelné, radiologické a ultrazvukové.

Metody profilace a typovani

Real-Time Pulse Monitor: méreni srdecni frekvence osob v redlném case (detekce zmén
svétlosti obliceje zpUsobenych pratokem krve), rozpoznava pohyb obliceje Ci celého téla a tyto
pohyby jsou na zakladé vypoctd eliminovany. Lze vyuzit standardnich digitalni kamery.

Systém WeCU

Metoda je zaloZena na hodnoceni reakci osob na specifické obrazové vjemy ve spojeni
s potencidlni hrozbou. Systém dokdaze snimat fyziologické signaly lidského téla, jako teplotu
téla, srdecni frekvenci a rychlé oéni pohyby a vyhodnocovat jejich zmény na zakladé vnéjsich
podnétl. Detekce je ¢asové nendrocna, postacuje pfriblizné dvacet az tficet sekund, a pro
dotéenou osobu je tento proces nepozorovatelny.

060-0026/01 — Metodologie fyzické bezpecnosti podniku (MFBP) 60



Katedra bezpe&nostnich sluZeb, Fakulta bezpe&nostniho inZenyrstvi, VSB — TUO, 2021

Promitd infraCerveny podprahovy obrazovy vjem, ktery by rozpoznal pouze terorista. Princip
je zaloZzen na faktu, Ze lidé reaguji na jim dobfe znamy obrazovy vjem, pokud ho spatfi
na neobvyklém misté. Snima se zména fyziologickych parametri zplsobena viemem.

Malintent

Umoznuje dalkovou detekci stavu mysli ¢lovéka a jeho pripadny nezadouci Umysl. Je snimana:
télesna teplota, srdecni frekvence, frekvence dychani, télesny pach a nonverbalni projevy.
V ramci detekce by mélo dojit k rozeznani vystresovaného jedince od osoby s umyslem
pachani TC.

Video analyza

Vyuziva se analytického softwaru pro zpracovani a vyhodnocovani kamerového zabéru,
jestlize dojde k pozitivni detekci, probéhne automatické uplatnéni opatfeni nebo upozornéni
obsluhy. Lze vyuzit nasledujici funkce videoanalyzy:

e zOnovdni monitorovaného prostoru: rozdéleni obrazu kamerové jednotky na oblasti,
pfi vstupu osoby do stfezené zdny je vyvolan poplach,

e vzddleny monitoring pfedméti: |ze vyuzit dvou moznosti, pfi prvni moznosti se strezi
vybrany predmét umistény v obrazu kamerové jednotky (pfi zméné polohy predmétu
dochazi k vyhlaseni poplachu), pfi druhé moznosti je detekce ponechaného predmétu
v prostoru monitorovaného kamerového systému a umoZnuje rozpoznat zménu
obrazu vzhledem k plivodnimu a zaroven eliminovat dynamické vlivy (prichod osob se
zavazadly,

e pocitdni osob: lze zajistit aplikaci usecky do zorného pole kamerové jednotky a pokud
dojde k jejimu prekroceni, je to zaznamenano, problémy nastavaji pfi aplikaci na vétsi
skupinu osob (nelze rozeznat veskeré pohybujici se objekty),

e Heat mapping: grafické znazornéni pohybu osob ve sledovaném prostoru a grafické
odliseni prostoru scény dle hustoty pohybu, z pohledu bezpeénosti se uplatiuje
analyza nestandardniho pohybu jedince, véetné jeho trajektorie.

Analyza hlasu

Funguje na principu prednastaveného setu vokalnich parametrd definovanych vyzkumem
v korelaci s klicovymi lidskymi emocemi v rGznych kombinacich, aby byla schopna odhalit
podvodné umysly v béZnych situacich. Analyza mize byt provedena v realném c¢ase pfi hovoru
nebo telefonatu.

PouZivana analyza je tzv. LVA (vrstevna analyza hlasu), kterd je schopna zachytit emocni kFivky
v lidském hlasu, ¢imz Ize analyzovat dusevni stav a emocni rozpoloZeni posuzované osoby.
Identifikované jevy: rizné typy stresu, nadseni, zamysleni, zmatenost, kognitivni procesy,
emocionalni reakce, atd.

Metoda vedeni pohovoru
Jsou kladeny naroky na osobu, ktera vede pohovor (faktor lidské chyby, ktery nelze vyloudit).
Uspésnost metody zavisi na nékolika aspektech:

e spravnost urceni hrozby daného letu,

¢ znalost profilu standardniho cestujiciho daného letu a mozného teroristy,

e precizni provedeni kontroly cestovnich doklad( cestujiciho,

e pozorovani cestujiciho, zavazadel, spolucestujicich,

e spravna technika vedeni pohovoru.
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Otazky by mély byt kladeny systematicky dle nauc¢eného scénare pro efektivni rozliseni
nestandardni reakce. Otazky by mély vychazet z informaci ziskanych z prvotniho pozorovani
a kontroly cestovnich doklad. Vyuzivaji se ¢tyfi zakladni typy otazek:
e kontrolni: cilené privedeni k IZivé odpovédi, abychom mohli porovnat reakci
pfi pravdivé a lZivé vypovédi,
e neutralni: navraceni osoby do neutralniho fyziologického stavu, pokud predtim
reagovala na jiny podnét (zvyraznéni rozdili mezi reakcemi na relevantni otazky),
¢ relevantni: cilem otazek je vyvolat fyziologickou reakci doprovdzenou
registrovatelnym projevem (napf. ,Jste terorista?“),
o symptomatické: uzivani otdzek pro zjisténi nepfirozenych reakci posuzované osoby
(napf. ,Je néco v neporadku?“).

Verbalni projevy rozruseni osob (akustické):

e hluboce vzdychd, koktd, mluvi vahavé, neni schopen odpovédét, neodpovi
na poloZzenou otazku, neustdle vas z4da o blizsi vysvétleni otdzek, odpovi na otdzku
otdzkou, pomlaskava, preryvany hlas, sktipe zuby,

e tfese se mu hlas, vaha s odpovédi, zadrhava se v reci, zivd (velmi dulezity znak),
zopakuje otazku a opét pozadda o zopakovani.

Dulezitym faktorem jsou projevy nonverbdlni komunikace:

e dava si nohy kfizem a brzy se vraci do bézného postoje,

e dotyka se, uhlazuje nebo masiruje jakoukoli ¢ast téla,

e hraje sise Sperky, ma husi kliZi, intenzivné se poti (pokud k tomu neni pficina prostredi,
obleceni nebo Cinnosti),

e jezi se mu chlupy na rukou nebo vlasy na zatylku,

e klopi zrak, kouse se do rtd, kfivi usta, mhoufi se, mne si nos, nebo se jej dotyka,

e mne siruce nebo prsty, mraci se, neni schopen udrzet pohled na jednom misté, neudrzi
chodidla v klidu,

e neudrzZi paze v klidu, neustdle prendasi vdhu z jedné nohy na druhou.

RFID

Neboli radiofrekvenéni identifikace, jednd se o systém vyuzivajici el. magnetické viny, ktery
umi identifikovat objekt, aniz by byl pfimo viditelny. Systém lIze uplatnit napfiklad pro
sledovani pohybu zboZi (logistika), pfi vyrobnim procesu, pro identifikaci zvifat
s implementovanym RFID Tagem, pro bezhotovostni platby a v neposledni radé také pro
ochranu zbozi v retailu a skladech. RFID technologie postupné nahrazuje technologii ¢arovych
kod(, kde je potfeba mit ¢arovy kéd umistén na viditelném a pristupném misté, a poté je
nutné ho fyzicky nacist, ¢imz je kdd vystaven okolnim vliviim, kde na druhou stranu RFID Tagy
muze byt umistén uvnitr zasilky, zbozi.

Systém RFID
Ma tfi zakladni komponenty:
e Tag
e RFID ¢tecka
e Pocitac pro zpracovani informaci
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V Tagu je zaznamenana informace o sledovaném predmeétu. Tag se sklada z jednoucelového
zakaznického obvodu (ASIC) spojeného s anténou. RFID ¢tecka je zafizeni slouzici k bezdratové
komunikaci s Tagem — identifikuje ho. Tag s ¢teckou jsou schopny poloduplexni komunikace
a umi smérovat radiovy signal.

Pro rozdéleni systému RFID se nejcastéji vyuzivd parametr kmito¢tového pasma, mize se
jednat o systémy:

e LF (Low Frequency) 125 KHz — 148 KHz

e HF (High Frequency) 13,56 MHz

e UHF (Ultra High Frequency) 860 - 960 MHz

e MW (Microwave) 2,5 GHz a 5,8 GHz

LF vyuziti napfiklad pro sledovani pohybu zvifat a pfistupové systémy. HF se vyuZiva
v knihovnach pro management knih. UHF najde uplatnéni ke sledovani zbozi, pfedmét
v Supply Chain. Nevyhodou je pouziti rozdilnych kmitoctd v jednotlivych ¢astech svéta. MW
slouzi nejcastéji k identifikaci vozidel pro systém elektronického mytného. Vyssi frekvence
zvySuje presnost a rychlost ¢teni tagl, ale zvySuje také nachylnost na kovy a snizuje
viesmeérovost.

RFID Tag
Jedna se o Cip, ve kterém je uloZzena informace o sledovaném predmétu. Tento Cip potiebuje
ke své funkci elektrickou energii. Na zakladé toho, jak tuto energii ziskava, tyto Cipy délime na:
e Aktivni
e Pasivni
e Semi-aktivni
e Semi-pasivni

Aktivni Cipy maji svUj vlastni zdroj napajeni. Vyhoda téchto Cipl spociva v moznosti integrace
senzorickych systémul pro méreni teploty, vlihkosti, otfesli. Funguji na vyssi vzdalenosti,

vvvvv

Pasivni Cipy nemaji svlj vlastni zdroj napdjeni. Vyuzivaji elektromagnetického vinéni
vysilaného RFID c¢teckou. Aby byla zajisténa spravnd funkce systému je potreba zajistit
dostatecny vykon k aktivaci Cipu, a nasledné musi byt dostate¢ny vykon odraZzeny Cipem
pro umoznéni detekce ¢teckou. DlleZitymi faktory pro tento typ Cipu je vzdalenost ¢tecky
a material, na kterém je Cip umistén.

Semi-aktivni €ipy maji sv(j vlastni zdroj napajeni, ale ktery nevyuZiji, dokud neprobéhne
aktivace cipu pomoci c¢tecky, tento zdroj poté vyuziji pro komunikaci se ¢teckou. Jejich
vyhodou je moznost komunikace na vétsi vzdalenosti, delsi Zivotnost, na druhou stranu
nevyhodou byva dlouhd odezva. Semi-pasivni Cipy vyuZivaji napdjeci zdroj pro integrovany
obvod, ale ne pro komunikaci se ¢teckou.
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RFID Tagy lze déle rozdélit podle jejich vlastnosti do péti tfid.
e Neprepisovatelné
e Zapisovatelné pouze jednou
e Opakovatelné prepisovatelné

e Semi-pasivni s opakovatelnym prepisovanim
e Aktivni - schopné komunikovat s dalSimi aktivnimi tagy

RFID ¢tecka

Komunikace mezi RFID (Cipy je zajisténa pomoci RFID ctecky, ktera wysila, pfijima
a vyhodnocuje elektromagnetické viny. Funkci RFID ctecky lze vidét na schématu nize viz
obrdazek. Schéma se déli na dvé ¢asti: blok vysokofrekvenéni a Cislicového zpracovani.

Vysokofrekvencni ¢dst je vytvorena z pfijimace, vysilaCe, oscilatoru, cirkulatoru a antény.
Prijimac je tvofen z vysokofrekvencni pasmové propusti, délice vykonu, bloku posouvajiciho
fazi, dvéma smeésovaci a dvéma pasmovymi propustmi, které funguji v defaultnim pasmu.
Vysokofrekvencni pasmovda propust zamezuje interferencim, které vznikaji mimo pasma
operacni frekvence. Data modulovand tagem jsou obnovovana pomoci kvadraturniho
demodulatoru, ktery je tvoren délicem vykonu, blokem posouvajicim fazi a smésovacem.
Pasmova propust naladéna na zakladni pasma md za ukol eliminovat nizkofrekvenéni
a vysokofrekvencni rusivy signal a Sum. Pro dosazeni poZadované vykonové Urovné obsahuje
vysila¢ zesilovace. Cirkulator separuje pfijimac od vysilace a je nutny za predpokladu, zZe
vyuZivame jednu anténu pro vysilac i pfijimac¢. Anténa vyzafuje energii vysilaCe do volného
prostoru a zaroven prijima signaly ,odrazené” od tagli a prekazek nachazejici se v daném
prostoru. Blok Cislicového zpracovani se skladd z A/D prevodniku (ADC), digitdiniho
signalového procesoru (DSP) a centralniho procesoru (CP).
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Kmitocet, na kterém ctecka funguje, neni staly, ale vyuziva frekvencniho posunu, jehoz ucelem
je omezit ruseni, které mlZe nastat jako dlsledek vyuzivani kmitoétového pdsma jinymi
zatizenimi. Pro komunikaci mezi RFID ¢teckou a tagem, musi kromé shodného kmitoctového
pasma — frekvence, vyuZivat i stejnd modulani schémata, kterd jsou specifikovana vybranymi
komunikacnimi protokoly.

Komunikaci ¢tecky a tagu mlze vyvolat samotnd ctecka, kterd vysle signdl a tag odpovida,
nebo samotny tag vysle signal, kdyz je v pfitomnosti elektromagnetického pole ctecky.
Na zakladé typu Cipu — pasivni/aktivni dojde k vyslani energie. Pasivni tag komunikuje se
¢teckou, jakmile ziskd potfebnou energii. Aktivni tag vysila pordd pokud ma dostatek energie,
ikdyZ se nenachazi v blizkosti ¢tecky, coz usnadiiuje odposlech komunikace mezi ¢teckou
a Cipem. [8]

060-0026/01 — Metodologie fyzické bezpecnosti podniku (MFBP) 65



