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1 Uvod

Véazeny studente,

Dostava se Vam do rukou ucebni text modulu Technické prosttedky
bezpecnostnich sluzeb — biometrické technologie. Mym cilem pii psani
tohoto textu bylo, aby zijemce ziskal zdkladni znalosti a piehled
v oblasti biometrie a profilace osob, které nachazi Siroké uplatnéni
v bezpecnostni praxi.

Tento text je zpracovan formou pro ,distan¢ni vzd€lavani, tak aby
prace s nim byla co nejjednodussi. Kazda kapitola zacind nahledem
kapitoly, ve kterém se dozvite, o cem budeme v kapitole mluvit a proc.
V nahledu kapitoly se také dovite, kolik ¢asu by Vam studium m¢élo
zabrat. Prosim méjte na paméti, Ze se jedna pouze o informativni udaj,
nebud’te proto prosim rozladéni, kdyz se budete kapitole vénovat delsi
poptipad¢ krat$i dobu. Za kapitolou nasleduje shrnuti, ve kterém budou
zdlraznény informace, které byste si méli zapamatovat.

To Ze jste probiranou latku spravné pochopili a Ze ji rozumite si mizete
ovéfit formou kontrolnich otazek a testd, které by Vam mély
poskytnout dostate¢nou zpétnou vazbu k rozhodnuti, zda pokracovat ve
studiu nebo vénovat delsi ¢as opakovani kapitoly.

V pribéhu studia narazite na tzv. korespondencni ukoly. Tyto ukoly je
potiecba vypracovat a vterminech danych Vasim studijnim
harmonogramem odevzdat. Tyto koresponden¢ni ukoly poslouZi
k Vasemu zavére¢nému zhodnoceni.

Pro zjednoduseni orientace v textu je zaveden systém ikon:

Cas pro studium

Odhadovany cas, ktery budete potiebovat pro prostudovani daného
tématu

Shrnuti kapitoly
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pamatovat



Otazky

Kontrolni otazky, pro formulace odpovédi
Spravna odpovéd’

Spravna odpovéd’ na kontrolni otdzky
Test

Test, podle kterého zjistite, jak na tom jste
Piestavka

Sama prace, zadna legrace? Nékdy je prosté potieba troSiCku polevit,
abyste se ve vykladu neutopili.

Nahled kapitoly
V takto ozna¢eném textu se dovite, co Vas ¢eka a nemine

Literatura

Dopliikkova literatura, pro kterou miiZzete sahnout v ptipad€, Ze néCemu
nebudete rozumét, nebo Vas nékteré téma extrémné zaujme

Zapamatujte si

Definice, chytdky, zajimavosti, prosté dilezité véci, které je potieba
zdlraznit

Rada autora

Poradime, pomtizeme...

Korespondencéni otdazka

Tuto otazku je potieba vypracovat a zaslat tutorovi podle jeho pokyni

Pteji Vam, aby cas straveny nad timto textem byl co mozZna
nejptijemnéj$i, a nepovazovali jste ho za ztraceny.

Autor




2 Biometrie a zakladni pojmy

Cil kapitoly

Cilem této kapitoly je ziskani zakladnich informaci o biometrii,
moznostech jejiho vyuziti v bezpe¢nostni praxi, o metodach
autentizace,

Vstupni znalosti

Pro nastudovani této kapitoly musite znat a védét pouze zdkladni
poznatky nabyté na vSeobecné zakladni Skole.

Klicova slova

Biometrie, biometrika, rozpoznani, ovéteni, identifikace, autentizace,
token

Doba pro studium

Pro nastudovani této kapitoly budete potiebovat 1 hodinu. —

2.1 Uvod do problematiky

Biometrie (biometric) je védni obor zabyvajici se studii a Q’”x,ﬁ_‘
zkoumanim zivych organismi (bio), predevsim cloveka, a W jl
méfenim  (metric) jeho biologickych (anatomickych
a fyziologickych) vlastnosti a také jeho chovanim, tzn.

behavioralnich charakteristik.

Pojem biometrika je odvozeny z fteckych slov "bios" a
"metron". Prvni znamend "Zivot", druhé pak "méfit, méfeni".
Kdybychom se chtéli drzet doslovného piekladu, znéla by
biometrie jako "méfeni Zivého". V pfeneseném vyznamu jde

ovSem o méfeni a rozpozndvani urcitych charakteristik ¢loveéka.



Biometrika se vénuje studiu metod vedoucich k rozpoznavani ¢lovéka

na zakladé€ jeho unikétnich proporci nebo vlastnosti.

V zahrani¢ni je pojem biometric pfimo vykladan jako proces
automatizované metody rozpoznavani jedince zaloZeny na
meéfitelnosti  biologickych a behavioralnich vlastnosti (dle
NSTC — Nation Science and Technology Council — Narodni
rada pro védu a technologii USA, Vyboru pro vnitrostatni a

narodni bezpecnost).

Rozpoznavani lidi pomoci biologickych charakteristik je metoda
vyuzivana historicky, lidé se rozpoznavaji pomoci vzhledu tvafe nebo
jsou znamy otisky dlani v jeskynich jako jakysi podpis autora (nékteré
z nich jsou az 30 000 let star¢). S rozvojem pocitaCovych technologii na
konci 60. let se zacalo 1 biometrické rozpoznavani Clovéka stavat

automatizovanym.

2.2 Pouzité pojmy a jejich vysvétleni
V problematice biometrie je nutné spravné rozumét zakladnim
pojmim, jelikoZ maji plivod v anglickém jazyce a do CeStiny

byvaji ob¢as nespravné piekladany.

e Recognition (rozpoznavani) je druhovy termin,
ktery nutn€¢ nemusi znamenat identifikaci ani
verifikaci. Jednd se o rozpozndvani clovéka
pouzitim vhodné télesné vlastnosti.

e Verification (ovéreni nebo verifikace) oznacuje



proces, pii kterém se biometricky systém pokousi
potvrdit totoznost jedince, ktery se s ni prokazuje,
srovnanim sejmutého vzorku s jiz diive zapsanym
(tzv. Sablonou neboli template). Jedna se o tzv.

princip one-to-one.

o Identification (identifikace) je proces, kdy se
biometrické systém pokouSi urCit totoZnost
neznamého jedince. Biometrickd informace je
sejmuta a porovnavana se vSemi ulozenymi vzorky
(Sablonami). Princip je znam jako one-to-many.

e Authentication (autentifikace, autentizace nebo

legalizace) je pojem, ktery lze sloucit s terminem
rozpoznavani. OvSem na konci procesu v tomto
pfipad¢ ziskd wuzivatel wurity status, napf.

opravnény/neopravnény atd.

Aplikace lze uplatnit naptiklad:

e Dochazka, komer¢ni organizace vSeho druhu (vyrobni,
obchodni, instituce, atd.) s hodinovou 1 tkkolovou mzdou

e Piistupoveé systémy, fyzickd kontrola vstupli: reZzimova
pracovisté, vypocetni centra, atomové elektrarny (75%
atomovych elektraren v USA pouzivda HandKey),
vyvojové laboratofe, komunikac¢ni centra, vojenske
objekty, kritickA mista v nemocnicich, kancelare
vedoucich pracovnik, atp.

e Osobni identifikace, stravovaci systémy, identifikace

majitele karty, elektronicky podpis



2.3 Metody autentizace

Vsechny systémy pracujici s automatizovanym ptistupem jsou

zéavislé ptfedevsim na principu, kterym je pfistup zabezpecen.

V zédklad¢ existuji tfi mechanismy pojeti, pouziti hesla, predmétu Q\-\
nebo biometrického prvku. L
2.3.1 Autentizace heslem
Pouziti hesla jako prosttedku pro pfistup do systému je stale

nejpouzivanéjSim principem zabezpeceni.

Velky podil na tom ma 1 jeho globalni pouziti v osobnich pocitacich,

pocitacovych siti, emailovych uctech, u SIM karet mobilnich telefonii ﬁ
a u platebnich karet.

BezpecCnost je vtomto piipadé zajiSténa tim, Ze si omezeny

pocet uzivatelli (nejlépe jeden) pamatuje urcitou posloupnost

znaki, kterou mu umozni ptistup do chranéné oblasti.

Vyhody hesel jsou snadny zplsob realizace a nizkd cena poftizeni.

Velkd tfada nevyhod ovSem pouziti hesel omezuje na systémy ?\".
s nizkym stupném zabezpefeni. Mezi nejvétsSi nevyhody patii bt
moznost dekodovani specidlnimi  programy, zapomenuti nebo

vysledovani neopravnénou osobou.

Bezpecnost 1ze v omezené mife zvysit pouzivanim vhodnych zasad, ﬁ
jako je sloZzeni z malych 1velkych pismen nebo specidlnich znaki,

dostatecna délka, neobvyklost slova nebo fraze a nesouvislost s osobou
vlastnika. Zaroven musi byt ménéno v pravidelnych intervalech, nesmi
byt nikde poznamendvano a musi byt distribuovano zabezpeCenym

zpusobem.



2.3.2 Autentizace predmétem

Bezpecnost tohoto principu je zaruCena vlastnictvim specialniho
predmétu — tokenu, ktery je pro piistup do systému vyzadovan.

Token je jedineCny predmét, co moznd nejhufe kopirovatelny,
vybaveny informaci nutnou pro autentizacni protokol, ¢imz se ovéti
identita uZzivatele. Vyhodou a zaroven nevyhodou tokenu je jeho
prenositelnost, proto by mél byt token vzdy pouzivéan jen v kombinaci

s heslem anebo jako nositel biometrického vzorku uzivatele.

V praxi pouzivanymi tokeny jsou:

e tokeny pouze s paméti (magnetické, elektronické nebo
opticke karty) jako obdoba mechanického klice

o tokeny s heslem — vyzaduji zaddni hesla zaroven
s pouZzitim, napfi. platebni karty

e logické tokeny — dokazi zpracovavat jednoduché
podnéty, napt. vydej kli¢/cyklickou sekvenci klich

¢ inteligentni token — mohou mit vlastni vstupni zafizeni
pro komunikaci s uzivatelem, mohou umét Sifrovat a

generovat nahodna ¢isla

2.3.3 Biometricka autentizace

Biometrika vyuziva jedinecnych télesnych znaki pro identifikaci

osoby.

Vyhodou tohoto typu autentizace je, ze neni nutné pamatovat si
nc¢kolika mistné kombinace hesel Ci neustdle s sebou nosit
snadno zcizitelny token, napft. ptihlasovaci kartu. Biometricka

autentizace je rychlou a pohodlnou a velice ptfesnou metodou,



kterd je navic levnym feSenim, vzhledem ke svym neexistujicim
pozdéjSim nakladim.

Jeji hlavni vyhodou je skuteCnost, Ze biometrické
charakteristické znaky zustavaji béhem Zivota neménné a

nelze je ukrast ¢i zapomenout.

Podstatou vSech biometrickych systémi je automatizované snimani
biometrickych charakteristik a jejich néasledné porovnavéani s udaji

predem sejmutymi.

Cilem v oblasti bezpecnosti je vytvofeni komplexnich systémil
zaloZzenych na kombinaci méfeni vice charakteristik. Tim se

bezpecnost téchto systémil mnohondsobné zvysi.

Soucasné biometrické systémy pracuji s riznymi charakteristickymi
znaky cClovéka, jako jsou otisk prstu, geometrie tvare, duhovka oka,
sitnice oka, geometrie ruky, geometrie prstd, struktura Zil na zapésti,
tvar ucha, slozky lidského hlasu, lidsky pach, DNA, dynamika podpisu

a dynamika psani na klavesnici a dalsi.

Vyhody biometrické autentizace jsou piedevsim:

e vysoky stupent spolehlivosti: osvéd¢ené technologie lze
jen obtizn¢ oklamat

e nulové provozni ndklady: Zadna rezie spojena s procesem
autentizace

e rychlost

e prakti¢nost: neni co ztracet ani pienaset

e zfejmost: vysledek je jednoznaény a okamzity

o efektivnost: pfimé datové propojeni s databazi a pocitaci

"/
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e cena: prizniva ve vztahu kbezpecnosti a v poméru

cena/vykon, neexistujici dodate¢né naklady

2.3.4 Porovnani autentizacnich metod

Hesla lze pouzit pouze pro nejnizsi stupné zabezpeceni. Lze se
jich relativné snadno zmocnit a jsou pienositelné. Tokeny lze
pouzit pro vyssi stupné zabezpeceni. Lze se jich snadno zmocnit
a jsou pfenositelné. Kombinace tokenu a hesla Ize pouzit pro
pomérné vysoky stupenn zabezpeceni. Kombinace je znacné
odolna pfi odcizeni nebo ztraté tokenu, avSak opct miize selhat
lidsky Cinitel a mze dojit k vyzrazeni hesla a zapiij€eni tokenu.
Jsou prenositelné. Biometrické znaky clovéka lze pouzit pro
nejvyssi stupent zabezpeceni. Nelze je ztratit ani piedat, jsou

neptenositelné.

Souhrnné lze konstatovat, Ze kazdy typ zabezpeceni je mozno
podrobit ttokiim. Tyto hrozby lze sniZit pouzitim jednotlivych
autentizacnich metod ve vzijemnych kombinacich. PouZiti
biometrické specifické vlastnosti Clovéka v automatickych
systétmech fizeni a kontroly vstupi vSak predstavuje
v souCasnosti  nezastupitelny  prosttedek pro  dosazena

nejvyssiho stupné zabezpeceni objektu.

Shrnuti
V této kapitole jste se seznamili se zdkladnimi pojmy v oblasti
biometriky a metod autentizace. Nabyté védomosti budou dale

pouzivany a rozSifovany v ndsledujicich kapitolach.



Otazky

Test i

a) Kolik je metod autentizace?

b) Vyjmenujte metody autentizace?

c) Vysvétlete pojem token?

d) Vyjmenujte druhy tokenti?

e) Uvedte alespoil 5 charakteristickych znaka ¢lovéka, které

vyuzivaji biometrické systémy?

Spravna odpovéd’
a) 3

b) Autentizace heslem, autentizace pfedmétem, biometricka

autentizace

c) Jedinecny predmét, vybaveny informaci nutnou pro
autentizacni protokol, prostiednictvim kterého se overi
identita uzivatele.

d) Token pouze spaméti, token s heslem, logické tokeny,
inteligentni tokeny

e) Otisk prstu, geometrie tvare, duhovka oka, sitnice oka,
geometrie ruky, geometrie prstli, struktura zil na zapésti,
tvar ucha, slozky lidského hlasu, lidsky pach, DNA,

dynamika podpisu a dynamika psani na klavesnici
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3 Elektronické biometrické rozpoznavaci
systémy
Cil kapitoly

Tato kapitola si klade za cil seznamit Ctendfe s principy fungovani a
vyuzivani elektronickych biometrickych rozpoznavacich systémil ve
forenzni a soukromé bezpecnostni praxi

Vstupni znalosti
Pro nastudovani této kapitoly musite znat a ovladat zakladni poymy
z oblasti biometrie, se kterymi jste se seznamili v piedchozi kapitole.

Klicova slova

Otisk prstu, DNA, kontrola a fizeni vstupl, méfeni vykonnosti
biometrickych systémi, bezpe¢nost biometrickych systémii

Doba pro studium

Pro nastudovani této kapitoly budete potiebovat 3 hodiny ¢asu.

3.1 MozZnosti vyuziti biometrickych systému v praxi
Vyuziti elektronickych biometrickych rozpoznavacich systému v praxi

ma Siroké uplatnéni, at’ uz se jedna o soukromou nebo forenzni sféru.

Ve forenzni (soudni, kriminalistické¢ a vySetfovaci) sféfe je svétove
nejzndméjSi a nejvice pouZivany systém AFIS (Automated
Fingerprint Identification Systém - Automaticky systém pro
identifikaci dle otisku prstu), vyvinuty vladou USA ve spolupraci
s FBI (Federal Bureau of Investigation - Narodni ufad pro
vysetfovani) a NSTC. Tento systém je instalovan i v Ceské republice
v Praze pod nazvem AFIS200, ktery byl dodan spolecnosti De Lat

Rue Printrac, v cené pies 100 miliont K¢.

12
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Podobné systémy pracujici na jinych principech nez je otisk prstu lze
najit v mnoha statech svéta. Velky rozmach nastavd s automatickou
identifikaci dle DNA asystéml pracujicich na priabézném
vyhodnocovani geometrie tvare osob vdavu (pouzitelny na
nadrazich, letiStich, ruSnych namésti atd.) Velky vliv na jejich
implementaci v kazdém stat€é ma 1 postoj odpovédnych osob. Dale je
nutno poznamenat rozvoj biometrické identifikace u cestovnich pasii a
pii bankovnich penéznich transakci.

Jak je ovSem zifeymé¢ z ceny pofizeni takovychto systémi, je zcela
nepiijatelné uvazovat o jejich implementaci v komercni sfére. K
dosazeni redukce ceny je nutné prehodnotit princip systému. Hlavni
rozdil u soukromého systému je pfedevS§im v mnohem mensi databazi
jak biometrickych vzorkt, tak i samotnych osob. Taktéz neni napft. u
otiskli prstli nutné ukladat otisky vSech deseti prsti, jak to mu byva
v kriminalistické sféfe, ale pouze jen jednoho. Proto si systém vystaci

z mnohem mensi kapacitou paméti a hlavné operacnim vykonem, ktery

jde ruku v ruce s cenou celého systému.

s

TC 68

Bankovni

m bezpecnost a
dalsi finanéni
sluzby

ISO/IEC JTC 1
Informacni
technologie

SC 17

SC 27

j Kartovaa SC37 1N IT -
osobni Biometrie technicka
identifikace bezpeénost
X9F £10 CS1
Datova a I M1 Kybernetick
informaéni - lderl](t'fr':acm Biometrie | &
bezpeénost By bezpecnost

Obrazek €. 1: Subordinace a spoluprace organa pii tvorbé technickych

norem
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3.2 Biometrické systémy fizeni a kontroly vstupu

Systémy kontroly a tizeni vstupli v bezpecnostnich aplikacich (ACS —
Access Control Systems) hlidaji vstup do chranénych prostor a vstup
do téchto prostor umoziuji pouze uzivateli, ktery se prokazuje néjakou
metodou autentizace. ACS systémy spadaji pod normu CSN EN
50133.

Verifikace znadi ovétovaci proces v systému ACS, ktery vzdy vyZaduje
piithlaseni uzZivatele do systému, kde je poté provedeno porovnani
neskenovaného zaznamu se zaznamem v databazi.
Je diilezité omezit pofet moznych prihlasSovacich pokusi, nez bude
uzivatel systémem definitivné odmitnut jako nepovolana osoba.
Pro dany pocet ptihlaSovacich pokust je nutné vzit v tivahu uroven

zabezpeceni systému.

Cim mensi podet pokusii je zvolen, tim s vét§i pravdépodobnosti
vyvolame n&kolik faleSnych poplacht kvili neprovedené identifikaci
opravnéného uzivatele. Na druhou stranu, je ale nutné zvolit takovy
pocet pokusi, aby neopravnény uzivatel nemél Cas ziskat dostatek
informaci o systému, které by mu pozd¢ji pomohly systém prolomit. U
vysoce zabezpeCenych systémi by mély byt vysledky verifikace pro
pozdé&jsi zpracovani ukladany.
Nabizi se tf1i moZznosti ukladani:

e piimo do zafizeni (do hlavni jednotky snimace)

e do vzdaleného pocitace

e piimo do tokenu pokud je pouzit.

Ukladani ptimo do snimace je nevyhodné vzhledem k omezené paméti

jednotky a ke snadnéjSimu piistupu k ulozenym dattim pro narusitele. Pti

14



plné paméti by starS$i zaznamy byly prepsany nov¢jSimi. Pii ukladani do
vzdalen¢ho pocitate neni proces omezen velikosti paméti, ale existuje
urcité nebezpeCi priniku do systému zvnéjSku, ¢ili je nutné tuto
komunikaci 1 samotnou databézi déale zabezpecit. Treti zpiisob, ukladani

vvvvvv

rozhrani pro token, tedy z hlediska ceny feSeni a stupné zabezpeceni.

3.3 Princip biometrickych systému Fizeni a kontroly
vstupu
Ptedpokladem pro provedeni biometrické autentifikace je sejmuti a
zapis biometrické vlastnosti osoby, ktera je dale uloZena jako osobni
referen¢ni Sablona bud’ decentralizované na Cip ID karty nebo pocitace,
nebo centralné do datové paméti systému nebo aplikace.
Je nutné provadét snimani a zapis opatrné, jelikoz kvalita potizeného
obrazu mé zasadni vliv na proces autentifikace. Je ziejmé, Ze proces
snimani musi byt provadén v ditvéryhodném prostiedi.
VétSina biometrickych systémil pracuje s nasledujicim postupem:

e Porizeni datového souboru (obraz, zvuk, atd.), ktery obsahuje
biometrickou vlastnost, kterd zné¢j jde vyextrahovat pouzitim
vhodného snimace (senzoru).

e Provéreni kvality dat: pokud jejich kvalita nevyhovuje, jsou
okamzit¢ odmitnuta nebo je uzivateli poskytnuta vhodné rada pro
zvySeni kvality seyjmuté biometrické vlastnosti (napf. upozornéni
na smér snimdni, polohu casti téla atd.)

e Vyextrahovani poZadované biometrick¢ veliCiny z datového
souboru a vytvoreni Sablony vzorku

e Zapis: ulozeni Sablony jako referencni Sablony do archivu

referenCnich Sablon systému ¢i aplikace (dle definovani mista

ukladani)
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e Ovérovani: porovnani aktudlni (vyzadované) Sablony s referencni
Sablonou uzitim algoritmu pro urCeni shody a vygenerovani
hodnoty (skore), kterd je rozhodnd pro determinovani stupné
shody

e Vysledek ovérovani: pokud skore shody  pirekroci
pireddefinovanou hranici, tak je pfistup umoznén, v opacném

piipad¢ je Zadost odmitnuta.

3.3.1 Biometrické informace pouzivané pro identifikaci

Kritéria pro vybér biologické nebo behavioralni vlastnosti Cloveka
urcené pro jeho dalsi identifikaci jsou determinovana co nejSirSim a
nejefektivnéjSim zplisobem uZiti.

Takto vhodna vlastnost clovéka musi spliovat:

e jedineCnost: vlastnost musi byt co moZna nejvic
vyjimecna, tzn. ze se shodna vlastnost nesmi objevit u
dvou lidi zaroven

e univerzalnost: vlastnost musi byt méfitelnd u co mozna
nejveétsi mnoziny lidi

e trvalost: vlastnost se nesmi ménit v ¢ase

e méritelnost: vlastnosti musi byt méfitelné shodnymi
technickymi zatfizenimi

e uzivatelska prijatelnost: vlastnost musi byt snadno a

pohodiné métitelna

Nejlépe prozkoumané a nejvice rozSifené biometrické vlastnosti
pouzivané pro identifikacni ucely jsou uvedeny nize spolu se stru¢nym

popisem toho, co se méii:
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e otisk prstu (struktura papilarnich linii a jejich detailit)

e dynamika podpisu (rozdily v tlaku a rychlosti psani)

e gecometrie tvaie (vzdalenosti specifickych casti — oci, nos,
usta...)

e duhovka oka (obrazovy vzorec duhovky)

e sitnice oka (struktura Zil na o€nim pozadi)

e geometrie ruky (rozméry dlané a prsti1)

o struktura zil na zapésti (struktura Zil)

e tvar ucha (rozméry viditelné ¢asti ucha)

e hlas (ton a zabarveni hlasu)

e DNA (fetézec deoxyribonukleové kyseliny)”

e pach (chemicke slozent)

e psani na kldvesnici (rytmus udert do klavesnice PC)

Zpusoby, kterymi biometrické vlastnosti ¢lovéka vznikaji, jsou v zakladé
tii:

o skrze geneticky vyvoj: uplatiiuje se vliv dédicnosti (DNA) —
genotypické

o skrze nahodné varianty vzniku v ¢asném stadiu vyvoje
embrya — randotypické

e skrze uceni a vychovu: chovani jedince — behavioralni

Je dokézéno, Ze vSechny tfi faktory pfispivaji k vyvoji biometrické
vlastnosti, ackoliv kazdy v jiné mife. Obrazek ¢. 2 je popisuje relativni
vliv vyvojovych vlastnosti na jednotlivé biometrické znaky a prehledné
hodnoti  relativni  dilezitost jednotlivych  faktord (1 znamena

zanedbatelny vliv, 3 vyznamny vliv).
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M genotypic
B randotypic
B behavioral

Obrazek ¢. 2: Vliv vyvojovych vlastnosti na jednotlivé biometrické

znaky a jejich porovnani

Na obrazku €. 3 jsou v tabulce piehledné popsany vyhody a nevyhody
jednotlivych biometrickych znak.

0000000 0000000 (7)

(7)

000 (3) 0000 (4)

00000000

(®)

000000 (6) |00000000 (8)

0000 (4) 000 (3)
00000 (5) 0000 (4)
0000 (4) 0000000 (7) [00000 (5)
00000000 (8) [00000000
(8)
00000 (5) 0000000
(7)
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000000 (6) |00000 (5) 000000 (6)  |00000 (5)

0000000 000 (3) 0000000 (7) [o0000 (4)

(7)

000000 (6) |000000 (6) |000000 (6) |00000 (5)

00000 (5) |0000 (4) 0000000 (7) [00000 (5)

0000 (4) 00 (3) 000 (3) 00 (2)

0000000 (7)

? 00 (2)

0000 (4)

00000 (5) 00000000 (8) o (1)

Obrazek €. 3: Porovnani jednotlivych biometrickych vlastnosti

vvvvvv

biometrickou vlastnost je jeji stalost v ¢ase, aby nemohlo dojit k jeji
kompromitaci se stdrnutim ¢lovéka. Dlvodl, pro¢ se vlastnost muizZe
zménit je nékolik. Vliv riistu zivé tkané€, opotiebeni, biologické starnuti,
Spina a necistoty, zranéni a nasledné hojici procesy a nespecifikované
vlivy. Biometrické vlastnosti, které jsou nejméné ovlivnéné témito
moznostmi a jsou nejvice uptfednostiiovany. Stupent stalosti v Case je
znazornéna v nasledujicim grafu ¢. 1 (10 znamena nejvySsi stdlost

v Case, 0 nejnizsi).
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Graf 1: Stalost biometrické vlastnosti v ase
Z pomé&rn¢ Siroke Skaly moZnosti vyuZiti jedine¢né vlastnosti ¢loveka je
nutné se praxi umét spravné rozhodnout, ktery princip zvolit. Ke
srovnani jednotlivych principl srovnavani jsou stanovena urcitd kritéria.
Je zieymé, Ze bude preferovana takova biometricka vlastnost, ktera bude
pro uzivatele 1 spravce komfortni, navic bude dostatecné piesna,
dostupna pro co identifikovani co mozZnd nejvétSiho okruhu lidi a

zéaroven bude 1 cenové prijatelna.

Je tézké definovat optimalni biometrickou metodu. V poméru cena a
piesnost vychazi nejlépe otisk prstu. Duhovka oka mé vysoké hodnoceni
ve vSech kategoriich v ptfipadé, Ze cena nehraje roli. DNA ztraci body
v komfortu snimdni a také v presnosti, protoZze jednovajecna dvojcata

maji shodnou DNA.

3.4 Méreni vykonnosti biometrickych systému

Efektivnost biometrickych rozpoznéavacich systémii lze métit mnoha

statistickymi koeficienty.
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Charakteristickymi vykonnostnimi mirami jsou:
e koeficient nespravného pfijeti
e koeficient nespravného odmitnuti
e koeficient vyrovnané chyby
e doba zapisu etalonu

e doba ovéfeni.

Takovych koeficient existuje ovSem celd fada v zavislosti na hloubce

zkoumani problému.

3.4.1 False Acceptance Rate (FAR)

Koeficient FAR udavéa pravdépodobnost toho, Ze neopravnéna osoba
je prijata jako opravnéna. Jelikoz nespravné piijeti miize Casto vést ke
vzniku Skody, FAR je pfedevSim koeficient udavajici miru
bezpecnosti. Oznacuje se jako chyba II. druhu. Jde o pfijeti, pfipusténi
neregistrované osoby do systému, a tato osoba neméd za normalnich
podminek opravnény pfistup do systému. Jde o chybu velmi zavaznou;

kritickou z bezpec¢nostniho 1 marketingove hlediska.

N
FAR = —22.100 [%]
11A

Nr4- pocet chybnych pfijeti
N4~ pocet vSech pokusii neopravnénych osob o identifikaci

3.4.2 False Rejection Rate (FRR)

Koeficient FRR udava pravdépodobnost toho, Ze opravnény uzivatel
je systémem odmitnuty. FRR je pifedevSim koeficient udavajici
komfort, protoze nespravné odmitnuti je pro uZivatele nepiijemné.
Oznacuje se jako chyba I. druhu. Jde o odmitnuti, nerozpoznani osoby,

ktera je v systému registrovana a ma do n¢j za normalnich podminek
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opravnény pfistup. Jde o chybu, ktera nemé z bezpecnostniho hlediska
velky vyznam. Ale jde o marketingové nevyhodnou chybu, protoze nuti
opravnéného uzivatele k opakovani pokusu o pfistup a to ma za néasledek

jeho nespokojenost.

NFR

FRR = -100 [%]

EIA

Nrr— pocet chybnych odmitnuti
Ng; 4- pocet vSech pokust opravnénych osob o identifikaci

Chyby FFR a FAR jsou kromé& castého vyjadieni v procentech
vyjadfovany 1 pomérem. Napf. FAR 0,001% odpovidda poméru 1: 100
000. V tomto ptipad¢ to znamena, Ze jeden ze sto tisic neopravnénych

pokust mtize byt piipustén do systému.

3.4.3 Failure to Enroll Rate (FTE nebo FER)

Udava pomér osob, u kterych selhal proces sejmuti vlastnosti. Jedna
se o pohyblivou veli¢inu, kterd ma vztah nejen k osobé, ale 1 ke
konkrétni biometrické vlastnosti, ktera se snima. Lze poté urcit 1 tzn.
osobni FER (Personal FER) udavajici vztah konkrétni osoby a jejich
biometrickych vlastnosti k procesu snimani. V ptipad¢, Zze byla uzivateli
spravné sejmuta biometricka vlastnost, avSak systém ho chybné odmitl 1
po mnoha identifika¢nich/verifika¢nich pokusech, mluvime o tzv.

Koeficientu selhani ptistupu FTA (Failure To Acquire).

Abychom ziskali spolehlivé statistické daje, je nutno provést velké
mnozstvi pokusit o sejmuti biometrické vlastnosti. Pravdépodobnost

neuspeéchu sejmuti vlastnosti konkrétni osoby se vypocte podle vzorce:

FER(n) = pococneuspesnych pokusii o zapis u 1 osoby (nebo 1 viastnosti) n 1.1)
celkovy pocet pokusii o zapis u 1 osoby (nebo 1 viastnosti) n '
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Cim vice pokusii provedeme, tim lepsi hodnoty nam vychézeji. Celkové
FER pro N ucastnikii (uZivatelil) je definovan jako primér z FER(n)

podle vzorce:

FER :%-iFER(n) (1.2)

Cim vice uzivatelll se bude zapocitavat, tim piesnéj$i hodnoty ndm

budou vychazet.

3.4.4 False Identification Rate (FIR)

Koeficient FIR udava pravdépodobnost, Ze pii procesu identifikace je
biometricka veli¢ina (vlastnost) nespravné prirazena k nékterému
referen¢nimu vzorku. Piesnd definice zavisi na principu, kterym se
pfifazuje pofizeny vzorek k referenénimu, jelikoz se Casto stava, ze po
srovnavacim procesu vyhovuje vice nez jeden referencni vzorek, tzn.

ptekracuje rozhodovaci prah.

3.4.5 False Match rate (FMR)

Koeficient FIR udiava pomér neopravnénych osob, které jsou
nespravné rozpoznany jako akreditované béhem srovnavaciho
procesu. Porovname-li ho s koeficientem FAR, 1isi se v tom, Ze na rozdil
od FAR se do FMR nezapocitdva odmitnuti z diivodu Spatné kvality
sniman¢ho obrazu. Znamena to tedy, ze koeficienty FAR a FRR jsou
vice zavislé na zpilsobu pouzivani biometrického zafizeni, tzn.

nespravné rozpoznané biometrické vlastnosti tyto koeficienty zhorsuyi.

3.4.6 False Non-Match Rate (FNMR)

Koeficient FNMR udidvd pomér toho, Ze opravnéné osoby jsou

nespravné nerozpoznany béhem srovnavaciho procesu. V porovnani
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s FRR se li§i vtom, ze se nezapocitava odmitnuti z divodu Spatné

kvality snimaného obrazu.

Dulezitym pojmem pii méfeni efektivnosti (vykonnosti) biometrickych
systéemil je tzv. kiizovy koeficient, udavajici, s jakou pravdépodobnosti
pi1 jakém nastaveni hranice rozhodovani nastane jev FAR a FFR
soucasn¢ (tzn. FAR=FFR). Ktizovy koeficient EER (Equal error rate) je
dilezitym ukazatelem pFi nastavovani citlivosti systému, udava
idealni rozloZeni chyb FAR a FRR. Je-li FAR koeficientem bezpecnosti
a FRR koeficientem komfortu, je zfejmé¢, Ze ve chvili kdy jsou
v rovnovaze, je v rovnovaze i celkové nastaveni systému. Z diagramu je
také patrne¢, Ze posouvani hranice jednim ¢i druhym smérem lze systém
bud’ ¢init vice bezpeCnym, nebo vice uzivatelsky piijemnéjSim.
Nasledujici diagram (viz Graf 2) priniku pravdépodobnostnich
distribu¢nich funkci FAR — FRR nazorné ukazuje, jak se v zavislosti na
nastavené hranici rozhodovani projevi celkova pravdépodobnost, Ze

mohou nastat ob& chyby stejné pravdépodobné.

FAR - FRR Diagram linearni stupnice

u:a \
0.7 \
0.6 \
0.5

0.4 \ —
0.3 \ B
0.2 \
0.1 \..;"'

pravdépodobnost

Rozhodovaci hranice

Graf 2:Distribu¢ni pravdépodobnostni funkce FAR — FRR
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3.5 ZvysSovani bezpec¢nosti biometrickych systému

Diivodem zvySovani bezpecnosti biometrickych systémi, je pfes Q\-\
|

jedinecnost biometrickych znakl to, Ze redlné¢ biometrické aplikace s

pracuji s ur¢itou chybovosti a to ve vSech aplikacich nevyhovuje.

Déle je zaznamendno, Ze pachatelé trestnych c¢inti kromé klasické
ptistupovych systéml (karta, PIN...), zacinaji napadat i1 biometrické

aplikace.

Objevuji se pokusy o zmény otiskli prstl, odlivani otiski prstl do
silikonu, plastické operace (zmény v obliceji), coz je nebezpecné pro ﬁ
bezpecnostni aplikace typu forenzni identifikace, tak i1 pro pfistupové

systemy.

Jednim z moznych zptsobt jak bezpecnost zvysit je aplikace ezoterické
dokonce v n€kterych ptipadech i nemozné zménit.

Druhym z moznych zplsobli jak zvySit bezpecnost biometrickych
aplikaci je tzv. Multiple Biometric, tedy vicenasobna biometrie. Jde o
kombinaci vice biometrickych znakl v jednom systému (nejméné dvou).
Nejcastéji pouzivanou kombinaci je identifikace podle otiskli prsti,
geometrie obliCeje (2D, 3D), geometrie ocni duhovky nebo sitnice a
identifikace podle hlasu. Lze ocekdvat, Ze v brzké dobé piibudou 1
kombinace jinych znakl. Pro obCany se stane nejznaméjSi Multiple
biometrii pfi pouziti e-cestovnich pasti s biometrickymi tdaji. Protoze se
Evropska unie zavézala, ze od roku 2009 bude, krom¢ dnes pouzivané

identifikace obliceje, pouzivan k identifikaci 1 otisk prstu.
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U vicenasobné biometrie je pak vyslednd pravdépodobnost prijeti
neopravnéné osoby rovna souCinu jednotlivych  (dilCich)

pravdépodobnosti.
FAR, = FAR, - FAR, - ...- FARy

FARCc - vysledna pravdépodobnost piijeti neopravnéné osoby

FAR (¢idlo) - dil¢i pravdépodobnosti piijeti neopravnéné osoby (zalezi
na poctu pouzitych metod)

U vicenasobné biometrie je pak vyslednd pravdépodobnost odmitnuti
opravnéného uzivatele rovna souCtu jednotlivych (dilCich)
pravdépodobnosti.

FRR, = FRR, + FRR,+...+FRRy,

FRRc - vysledna pravdépodobnost odmitnuti oprdvnéného uZzivatele
FAR (¢idlo) - dil¢i pravdépodobnosti odmitnuti opravnéného uzivatele

(zalezi na poctu pouzitych metod)

3.6 Pouziti v soukromé praxi

V soukromé sféfe naleznou automatické biometrické systémy pro

rozpoznavani uplatnéni mnoha oblastech:

e Ochrana pocitaci a dat

— pristupy k uzivatelskym G¢tiim a souboriim
— pfistupy do serverl a siti

— aplikacéni software

— komer¢ni vyuziti internetu

e ZajiSténi komfortu
— nahrada prikazi

— stravovaci systémy, kasina
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— uzivatelské nastaveni (PC, automobily atd.) bezhotovostni platebni

transakce

e Pristupové systémy

— zajisténi zabezpeceni vstupu do objektu nebo chranénych prostor
(obytné objekty, sklady, elektrarny, letisté, vypocetni stiediska,
trezory)

e Dochazkové systémy

— statni 1 soukromé instituce

Shrnuti
Kapitola byla vénovéana oblastem, kde se biometrické metody uplatiiuji, \E

jak zhlediska soukromé, tak 1 forenzni praxe. Podrobné popisuje
biometrické informace, které jsou za timto ucelem ziskdvany a
zpracovany. Dale pak systém fizeni a kontroly vstupti, v neposledni fad¢
hodnoti systém métfeni vykonnosti uvedeného systému vstupll, véetné

moznosti vedoucich k jeho zlepSovani.

Otazky

27



Test

a)

g)

h)

Uved'te nejznaméjsi a nejpouzivangjsi biometricky systém uzivany
ve forenzni praxi?

Uvedte ¢esky preklad systému AFIS?

Vysvétlete pojem ACS?

Uved'te mozZnosti ukladani vysledkt verifikace?

Uved'te, jaké parametry by méla vhodna biometricka vlastnost
cloveéka splnovat?

Jakym zplisobem vznikaji biometrické vlastnosti ¢lovéka?

Uvedte vykonnostni miry méfeni efektivnosti biometrickych
systému?

Co je to Ktizovy koeficient?

Uvedte moznosti, které leze vyuzit, ke zvySeni bezpecnosti

biometrickych systému?

Spravna odpovéd’

a)
b)

c)

AFIS
Automaticky systém identifikace otisku prstu  (Automated
Fingerprint Identification Systém)

Jedna se o systém kontroly a fizeni vstupii
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d)

g)

h)

Vysledky verifikace je mozné ukladat: piimo do zafizeni, do
vzdaleného PC, do tokenu

Vhodna biometricka vlastnost Clovéka by méla mit parametry:
jedinecnost, univerzalnost, trvalost, m¢éfitelnost, uzivatelska
piijatelnost

Biometrické vlastnosti ¢lovéka vznikaji: genetickym vyvojem,
nahodnymi variantami vzniku v casném stadiu vyvoje embrya, skrz
uceni a vychovu

Vykonnostni miry jsou: koeficient nespravného piijeti, koeficient
nespravneho odmitnuti, koeficient vyrovnané chyby, doba zapisu
etalonu, doba ovéfeni

Ktizovy koeficient udavd miru pravdépodobnosti, pii jakém
nastaveni hranice rozhodovéani nastane jev FAR a FFR soucasné
(FAR udava pravdépodobnost toho, Ze neopravnéna osoba je piijata
jako opravnéna, koeficient FRR udava pravdépodobnost toho, Ze
opravnény uzivatel je systémem odmitnuty), je dillezitym ukazatelem
pii nastavovani citlivosti systému, udava idealni rozloZeni chyb FAR
a FRR.

Lze wvyuzit aplikace ezoterické identifikace nebo vicendsobné

biometrie.

Prestavka

A mate to za sebou ©. V klidu si udélejte kavu nebo &aj, protahnéte se

a muzeme se pomalu pustit do dalsi kapitoly.
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4 Jednotlivé biometrické technologie

Cil kapitoly
V bezpecnostni praxi je vyuzivano mnoho metod k individualni q
identifikaci osob. S vyCtem a popisem nejzndméjSich a nejCastéji

vyuzivanych metod Vas seznami tato kapitola.

Vstupni znalosti

Pro studium tohoto studijniho textu jsou predpokladany pouze znalosti
pojmi a odpovidajicich souvislosti z oblasti biometrie a biometrickych
systémtl, které byly popsany v ptedchozich kapitolach.

Kli¢ova slova

Verifikace, geometrie ruky, geometrie tvare, duhovka oka, sitnice oka,
struktura Zil na zapé€sti, behaviometrika, dynamika chiize, plantogram
Doba pro studium

Pro nastudovani této kapitoly budete potiebovat 5 hodin Casu. ¢

4.1 Geometrie ruky
Systémy  rozpoznavajici  geometrii  ruky  jsou  nestarSim
implementovanym biometricky principem. Vyvinul a nechal si jej

patentovat David Sidlauskas v roce 1985 a hned v pfistim roce byli jiz

systémy rozpoznavajici geometrii ruky komeréné dostupné.

Vroce 1996 byly tyto systémy pouzity pro identifikaci na
Olympijskych hrach v Atlanté, kde zajiStovaly bezpecnost vstupu ﬁ

do olympijské vesnice.
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JelikoZ ale neni geometrie ruky pfili§ unikdtni biometrickou vlastnosti, je
jeji aplikace v bezpecnostni sféfe omezena pravé stupném

bezpecnosti, kterého chceme dosahnout.

Zatizeni pro rozeznavani geometrie ruky vyuzivaji jednoduchého
principu méfeni a 3 dimensionalniho snimani délky, SiFky, tloust’ky
a povrchu ruky konkrétniho ¢lovéka umisténé na podloZce s péti

polohovymi koliky (viz Obrazek ¢. 4) pomoci CCD kamery.

Obrazek €. 4: Ruka se zrcadly snimand CCD kamerou a ptiklad méteni

vzdalenosti

Na obrazu ruky lze najit ptes 31 000 polohovych bodi a provést 90
riznych méfeni vzdalenosti.

Vybrané métené informace se ukladaji do 9 bitového souboru, cozZ ¢ini
tyto systémy velice vyhodné z hlediska nizkého pozadavku na pamét’
systéemu. Biometrické systémy zalozené na verifikaci geometrie ruky
jsou pouzivany v ruznorodych aplikacich dochazkovych systémi a

ptistupovych systémech, kde jsou pomérné velmi rozsitené.

V USA je systém normalizovan ANSI INCITS 396-2005. Celosvétove
pouzitelni norma ISO/IEC CD 19794-10 - Part 10 Geometrie ruky, je
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stale ve stadiu navrhu a nebyla jest¢ schvalena. FRR: <0.1%; FAR:

0.1%, Cas verifikace: 1 az 2 sekundy; Mira spolehlivosti: stiedni

4.2 Geometrie tvare

Verifikace obli¢eje je dnes nejvice zkoumanou metodou, nebot’
problematika identifikace osob dle tvafi je velmi obs4hla.
Rozpoznévani je =zaloZzeno na srovnavani obrazu sejmutého
kamerou s obrazem, ktery je uloZen v centralni databazi. K
jednozna¢né identifikaci slouzi vétSinou tvar obli¢eje a poloha
opticky vyznamnych mist na tvari, jako jsou oci, nos, tsta ¢i oboci.
Obraz v pocitaci mize byt nékdy ulozen jako matice jasovych urovni,
castéji je vSak diskriminovan néjakou funkci, ktera snizuje redundanci
dat. Neuchovava se tedy pfesna poloha o€i, nosu a rtli, ale uklada se
jen vzdalenost o¢i, vzdalenost rti od nosu, thel mezi Spickou nosu a

jednim okem, atd.

V soucasné dobé je zndmo néckolik technik rozpoznavani tvari. K tém
vyznamnéjSim a nejvice pouzivanym patii metoda méreni
geometrickych vlastnosti a metoda porovnavani Sablon. VSeobecné
se Vveéfi, Zze po zdokonaleni systému rozpoznavani obliceje, by mohli
odpadnout mnohé¢, méné efektivni systémy (napt. dochazkovy systém do
zaméstnani). Je vSak pravdou, ze béhem vyzkumi se velmi ¢asto Spatné
specifikovaly pozadavky, coz vedlo k nizké funk¢nosti a efektivité
systému. Jsou vSak znamy 1 ptipady, kdy byly poZadavky na systém tak
premr§téné, Ze bylo obtizné, respektive naprosto nemozné takovy systém
realizovat. Proto je nutné si uvédomit, jak vysoké naroky je nutné klast
na dany identifikacni systém. Je obrovsky rozdil v realizaci systémd,
ktery porovnava dva statické obrazy a systému, ktery ovéfuje totoznosti

jednotlivee nachazejiciho se ve skuping lidi.
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Atraktivnost rozpoznavani obliceji je z hlediska praktického uzivani
pochopitelna, ovSem je nezbytné byt realisticky ohledné vyhlidek této
technologie. Doposud neméli obliCejové rozpoznavaci systémy v

praktickych aplikacich velky uspéch.

Existuji dva odlisSné pfistupy k rozpoznavani geometrie tvare:
geometricky (zalozeny na rysech tvare) a fotometricky (zaloZzeny na
vzhledu obrazu tvare). Tti nejlépe prozkoumané a studované algoritmy
rozpoznavani tvafe jsou: Analyza hlavnich ¢éasti (PCA Principal
Components Analysis), Linearni diskrimina¢ni analyza (LDA Linear
Discriminant Analysis), Elasticky srovnavaci diagram (EBGM

Elastic bunch graph matching).

Obrazek ¢. 5: Standardni eigenfaces pouzivané pro rozlozeni obrazu

PCA vyuzivd vektori tvafe odvozenych zkovarianéni matice
pravdépodobnostni distribu¢ni funkce k vytvoteni Sablony vhodné pro
srovnavani. Kazda tvar lze rozdélit na tzv. eigenfaces (vzory tvafi -
matice jasovych Urovni) a poté jde opct slozit (viz. Obrazek €. 5).
Kazd4 eigenface je reprezentovdna pouze Cislem, takze se namisto

obrazku uklada pouze Cislo.
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LDA je metoda, kdy se tfidi potizené obrazy tvari do skupin. Cilem je
maximalizovat rozdily mezi jednotlivymi skupinami a minimalizovat
rozdily v kazdé skupiné€, kazdy blok snimki reprezentuje jednu tfidu
(viz Obrazek €. 6).

Obrazek €. 6: Priklad Sesti tfid uzitim LDA

EBGM byla vyvinuta, jelikoz pfedeslé metody nemohou uvazovat
nelinearni charakteristiky jako je osvétleni okoli, pozice hlavy anebo
vyraz tvare (asmév, zamraceni). Na obliceji se definuji uzlové body,
které se poté propoji a tim definuji linie tvafe v prostoru, vznikne tim
soutfadnicova sit’ obli¢eje (viz. Obrazek ¢. 7). Samotné rozpoznavani
pak probiha tak, ze systém pomoci filtru uzlovych bodi reaguje na
jednotlivé snimané tvare a miize je pak porovndvat a vyhodnocovat.
Problémem je pifesnost lokalizace orientac¢nich bodii na tvafi, feSenim
muze byt kombinace s PCA nebo LDA metodou. FRR: <1%

FAR: 0,1%, Cas verifikace: 3 sekundy, Mira spolehlivosti: stiedni
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Obrazek €. 7: Sit’ vytvotena elastickym mapovanim a obraz zpracovany

pocitaCem

Identifikace osob dle geometrie tvafe je dnes velice modernim a
expandujicim principem. Dochazi k jejimu nasazovani na letiStich,
nadrazich, rusnych ulicich a ndméstich a vSeobecné na mistech, kde by

se mohli pohybovat pohtesované a hledan¢ osoby apod.

Obrazek ¢. 8: Pocitacové zpracovani bioemetrickych dat obliceje

4.2.1 Nepresnosti detekce tvare

Systémy, které jsou schopny poznavat tvare, omezuji rozsah mozného
spravného vybéru na tfetinu vSech moznych kandidati pozitivni
identifikace. Jestlize je tvar osoby vyfotografovana venku, a to z thlu 45
stupnd, typicky automatizovany systém selhava v osmdesati procentech
piipadd,”. VIiv ma také proménlivost osvétleni, zplisobovana odlisSnosti
obleceni, vede k tomu, Ze ve 40 procent piipadi nedokaze systém danou
osobu identifikovat na zaklad¢ uloZené fotografie. Tato technologie

muze byt napomocnd pii prohledavani databazi fotografii osob, ale
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fotografie museji obsahovat zabér celé tvate a musi byt k dispozici
dostate¢né mnoZstvi manudlnich pracovnika, ktefi budou schopni spojit

fotografii hledan¢ho jedince s fotografii v databazi.

4.3 Duhovka oka

Automatické biometrické systémy pro rozpoznavani duhovky lidského
oka jsou relativné nové vyvinuté. Prvni patent je datovan k roku 1994 a
vyvinul ho americky Utad pro jadernou bezpe&nost véele s Dr. Johnem

Daugman.

Duhovka je sval uvnité oka, ktery reguluje velikost cocky (tedy
zaostteni oka) na zakladé intenzity svétla dopadajiciho na oko.
Duhovka je barevna c¢ast oka, jejiz zabarveni odpovida mnozstvi
meletoninového pigmentu uvnitt svaloviny. Ackoliv je zabarveni i
struktura duhovky geneticky zavisla, jeji vzorkovani neni.
Duhovka se vyviji béhem prenatalniho ristu plodu a jeji vzorkovani
je ndhodné, tudiZ jedine¢né pro kazdého clovéka 1 dvojcata, dokonce
i jeden clovék ma kazdou duhovku jinou, coz ¢ini tyto systémy

nejpresnéjSimi ze vSech.
dutinky

ylakry

pigrnentowy limec
pupilarni oblast

ciliarni oblast

pigrnentova skyvrna, obkrug

Obrazek ¢. 9: Duhovka, jeji popis a snimac biometrickych dat o¢ni

duhovky
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Snimani duhovky vyzaduje velice kvalitni digitdlni kameru a
infracervené osvétleni oka. Béhem snimani se duhovka mapuje do
fazorovych diagrami, které obsahuji informaci o orientaci, Cetnosti a
pozici specifickych plosek. Tyto informace pak slouzi k vytvoteni

duhovkové mapy (viz Obrazek €. 10) a Sablony pro identifikaci.

Obrazek €. 10: Lokalizovani duhovky a jeji piktografické znazornéni

Pii verifikacnim procesu se porovnava Zadatelova mapa duhovky
s tou referen¢ni pomoci testu statistické nezavislosti. Pokud je pouze
méné neZ jedna tietina dat odliSna, test statistické nezavislosti selhal, coz
znamena, 7¢ vzorky jsou ze stejné duhovky. FRR: 0,00066%; FAR:
0,00078%, Cas verifikace: 2 sekundy, Mira spolehlivosti: vysoka

4.4 Sitnice oka

Pro rozpoznavani osoby dle jeji sitnice oka se pouZiva obraz
struktury cév na pozadi lidského oka v okoli slepé skvrny. Sitnice
je svétlo citlivy povrch na zadni strané oka a je slozena z velkého
mnozstvi nervovych bunék. Pro ziskani obrazu se pouZziva zdroj svétla
s nizkou intenzitou zateni a opto-elektricky systém (dnes se jiz pouziva
pouze jedna infracervend LED dioda, coZ sniZuje riziko nebezpecného
ozafeni oka oproti pouzivani systtmu nékolika LED diod).

Neskenovany obraz je poté preveden do podoby 40 bitového disla.
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Segmentace cévniho systému lze proto vyuzit 1 pro identifikaci osob.
Dalsi vyznamnou oblasti vyuziti mlze byt i registrace retindlnich
snimki. V dneSni dobé existuje vice metod pro automatickou
segmentaci cévniho systému ze snimku sitnice. Mezi nejzndméjsi
pfistupy patii segmentace zaloZené na prizpusobenych filtrech,

vinkové transformaci, nebo regionové orientované segmentaci.

Diskrétni vinkova transformace

Metody zaloZené na ptizplsobenych filtrech a regionové orientované
segmentaci se vyznacuji vyssi kvalitou segmentace, ale 1 delSim Casem
vypoCtu. Naopak metody zaloZzené na diskrétni vinkové transformaci
jsou relativné rychlé, ale segmentace nedosahuje stejnych kvalit jako u
vySe zminovanych pfistupll. Hlavni otdzkou je, jak kvalitni segmentace
je vyzadovéana pro danou aplikaci. Podle toho se poté zvoli vhodny

pristup.

i1
%
R

Obrazek €. 11: Vstupni RGB obraz a jeho G slozka

K tomu aby bylo mozné cévy segmentovat, je nutné vstupni RGB
obrazek rozdélit na jednotlivé R,G,B slozky. Slozky R a B nenesou
vyznamnou informaci o cévnim feciSti. K ndslednému zpracovani se
pouzije pouze G slozka, jelikoZz vykazuje nejvysSsi kontrast cév vuci

pozadi obrazu, jak je patrné na Obrazku ¢. 11 (vlevo). I nadale je vSak
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obraz pomérné¢ nevhodny pro dal$i zpracovani, protoze nehomogenita
jasu pozadi je znacna a kontrast cév se v rtiznych oblastech vyrazné lisi.
Proto byl nasledné tento obraz rozdélen na mensi oblasti (fragmenty),
které se opét normovaly na uroven jasu od 0 — 255 (Obrazek ¢. 11 —
prava cast). Timto se jednotlivé fragmenty stdvaji vstupnimi maticemi
celého algoritmu. Z kazdého fragmentu se cévni feCiSt¢ segmentuje
zvlast a na konci celého procesu se jednotlivé fragmenty s bindrni
reprezentaci cévniho fecisté slozi ve vysledny obraz. Mozaika fragmentti
byla nastavena na 5 horizontalnich a 6 vertikalnich oblasti. Tento pomér
je vhodny proto, ze kazdy fragment by mél obsahovat alespoil jednu
cévu. Ceévy obvykle tvofi nejsvétlejsi objekty v obraze. Kdyby fragment
neobsahoval cévu, mohlo by diky normovani dojit k neZadoucimu

zvyraznéni Sumu.

Dekompozice fragmentu a nespojitost cévniho recisté

Princip je zaloZeny na 2D diskrétni vinkové transformaci. Pro detekci
cév je zvolena reverzni biortogonalni matefska vinka. Tvar vinky nejlépe
odpovidda nabézné¢ hrané cévy. Diky tomu, Ze vinkova transformace
v tomto ptipadé detekuje nabézné hrany ceév, nikoli cévy samotné,
dochazi k detekci oblasti vétSich, nez jsou samotné cévy. Bohuzel neni k
dispozici vinka, ktera by dokéazala cévy detekovat, aniz by zvétsila jejich
prumér. Dekompozici fragmentu se tim padem zisk4d mapa oblasti s
vyskytem cév. Po néasledném prahovani se vytvoii binarni reprezentace
oblasti s vyskytem cév (Obrazek €. 12). Kdyz se bindrni reprezentace
vynasobi se vstupnim fragmentem, vznikne vysledny obraz, ve kterém
jsou cévy zachovény, ale oblasti vypliujici jejich meziprostor jsou

odstranény 1 s piipadnym Sumem, nebo nehomogennim pozadim.
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Na vznikly fragment se aplikuje prahovani s hysterezi, ¢imz se odstrani
Sum v blizkosti cév. Diky normovani jednotlivych fragmentl postacuje
prahovani s hysterezi s pevné nastavenymi prahy. Prahy jsou nastaveny
heuristicky tak, aby byl pomér segmentovanych cév vici
segmentovanému Sumu z pozadi obrazu co nejmensi. ProtoZe fragmenty
jsou normovany od hodnoty 0 — 255 wrovni jasu a cévy patii mezi

nejsvétle)si objekty v obraze, jsou zvoleny prahy 140 a 220.
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Obrazek €. 12: Jeden fragment vstupni G slozky a fragmenty s binarni
reprezentaci cév

Vyhoda tohoto postupu je, Ze velikost segmentované cévy odpovida
velikosti cévy v origindlnim obrazu. Poslednim krokem celého procesu
je slozeni vSech fragmenti do vysledného obrazu bindrni reprezentace
cévniho ftecisté celého ocfniho pozadi. Nespojitost cévniho fecisté
zpusobuje prahovani, kde pixely pfisluSici k cévé nedosahuji jasove
hodnoty niz§iho prahu. Tim dochazi k jejich potla¢eni. BohuzZel neni
mozné prah zvysit, protoze by dochdzelo k zvyraznéni artefaktu
segmentované¢ho pozadi obrazu. Mezi obéma artefakty je nutné zvolit
kompromisni hodnotu prahu. Nespojitosti jsou piili§ velké k tomu, aby je
bylo mozné doplnit jinou napf. morfologickou metodou. Navic jsou
takové operace ndrocné na dobu vypoltu, coz je také nezddouci. K

artefaktu segmentovaného pozadi obrazu dochdzi principielné¢ opacné
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jako k artefaktu nespojitych cév. Jasova hodnota pixelu, ktery neptislusi
k cévé (tzn. pozadi obrazu) pfevySuje hodnotu prahu a dochazi k faleSné
pozitivnimu vyhodnoceni cévy. Kazdy fragment vstupniho obrazu je
segmentovan zvlast. Tim, ze se fragment na zacatku algoritmu normuje
na jasové hodnoty 0 - 255, mize dojit k tomu, ze céva v jednom
fragmentu vykazuje jiny kontrast, nez stejna céva v sousednim
fragmentu. Rozdilny kontrast mlize zptisobit, Ze v jednom fragmentu je
céva detekovana pozitivné a v druhém nikoli. K tomuto artefaktu
dochézi jen ve fragmentech, kde je velky vykyv jasovych hodnot, jako je
naptiklad oblast v blizkém okoli optického disku.

Verifikace sitnice je velice pfesnou metodou identifikace. Jeji pouzivani
vyZzaduje od uZivatele, aby se dival do pfesné¢ vymezen¢ho prostoru, coz
muze byt pro nékteré osoby nepiijemné a nékdy az nemozné, pokud
pouzivaji bryle. Z téchto diivodii nemé tato metoda rozSifenou oblast
pouzivani a jeji pouziti se shrnuje na oblasti viibec nejvyssiho stupné
zabezpeCeni. FRR: 0,4%; FAR: 0,001%, c¢as verifikace: 1,5 az 4

sekundy, Mira spolehlivosti: vysoka.

Obrazek €. 13: Lokalizovani sitnice a zndzornéni charakteristickych
parametri

4.5 Verifikace podle zptisobu pohybu oCi

Na Slezské université v Gliwicich v Polsku byl vyvinut biometricky
snima¢ pohybu o¢i pti pozorovani cilii na obrazovce pocitace. Pii této
metod¢ jsou nutné bryle, které na principu infraerveného svétla

snimaji pohyby o¢i a ty srovnavaji se zaznamy uloZzenymi v databazi.
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Upravené bryle pro tuto potfebu jsou na Obrazku €. 12. Tento zptsob

zatim neni vSak vyuzivan komer¢né.

Obrazek €. 12: Bryle ke sledovani pohybu oci

4.6 Verifikace pomoci povrchové topografie rohovky
Princip metody je zaloZen na tom, Ze infraCervené svétlo malého
vykonu (vydavané diodou LED) zamétené na stfed Cocky osvétluje
oko. Svétlo se odrazi od rohovky a podle jeho intenzity oko reaguje.
Tato reakce je u kazdého jedince v zavislosti na Case a rozSifeni
cocky oka jina. Tato reakce je kamerou snimana a srovnana s udaji
v databazi. Na obrdzku je znazornéno zatizeni k uvedené povrchové

topografii rohovky.

Corneal Map

Obrazek €. 14: Princip verifikace pti povrchoveé topografii rohovky

4.7 Struktura Zil na zapésti

Jedna se o jednu znejnovejSich metod rozpoznavani jedince (prvni
komer¢né dostupné systémy jsou datovany az k roku 2000). Tato
technologie se vyznacCuje obtiznosti falSovani (sit cév je obtizné

napodobit, jelikoz je uvnitt ruky a neni tedy viditelna pro napodobent,
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navic nékteré principy piimo vyzaduji, aby byla ruka ziva, tedy aby

v ni tekla tepla krev).

Technologie spo€ivd ve sniméani hibetu ruky specidlni kamerou v
infraCerveném svétle. Tak Ize ziskat Cernobily obraz stromové
struktury zil, které tvofi ztetelny vzorec. Struktura krevniho fecisté se
navic v dospélém veéku pftiliS neméni, je velice vyrazna a jeji
jedinecnost i mezi jednovajeCnymi dvojcaty prokazaly nékteré védecké
studie. Vyhodou je také bezkontaktni princip (uzivatel se nemusi
dotykat povrchu snimace, coz zvySuje hygienu a pravdépodobnost

spravného ptijmuti uzivatele).

Pro uplatnéni této technologie existuje mnoho riznych pouziti (napf.
v Japonsku jsou systémy rozmistény na univerzitich, nemocnicich a
pokladnich automatech). Aplikace musi mit zajiSténu ID verifikaci,
vysokou fyzickou bezpecnost kontroly pfistupli, vysokou bezpecnost
datovych siti a kontrolu pfistupu do pokladnich systémi. Dalsi
nespornou vyhodou je moznost verifikace i identifikace (Ize pouzit pro
systemy 1:1, kdy se pouziva ID karet nebo jinych tokent, anebo systémil
1:N, kdy je pofizeny vzorek porovnavan s celou databazi Sablon).
Sniméani probiha tak, ze zdroj (pole LED diody) prosviti ruku a na
zéklad¢ riizné absorpce (odrazu) zafeni krevnich cév a ostatnich tkani se
vytvoii obraz (viz Obrazek €. 15) pomoci snimaci CCD kamery (charge-
coupled device - =zafizeni sndabojovou vazbou). Obraz je dale
digitalizovan a zpracovavan za cilem vyextrahovani sité cév. Ukladaji

se dulezité vlastnosti jako: body a thly vétveni cév a tloust'’ka cév.
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Obrazek €. 15: Obraz svételné prostupnosti ruky a princip snimani

Pouzitim zobrazeni ve spektru blizkému infraervenému svétlu (IR
zafeni) se zvyrazni kontrast mezi cévnim fecisStém hibetu ruky a okolni
ktzi. Toto je znazornéno na Obrazku €. 15. Odkysli¢eny hemoglobin v
zilach pohlcuje svétlo o vinové délce piiblizné 7,6x10* mm, coZ je
hodnota blizka infraCervenému svétlu. Hloubka absorpce IR zéfeni
zivou tkani je pfiblizn€ 3 mm, tzn. Ze termalni IR zéafeni pronikd do
hibetu ruky jen povrchové a v nasnimaném obrazu je pak nejvice
rozeznatelné pravé celé cévni feciSté. Diky tomu jsou Zily na IR snimku

vytazeny tmavou (Cernou) barvou, jak je patrné 1 z Obrazku €. 16.

Obrazek €. 16: IR zobrazeni hibetu ruky

Jakmile je sejmut potiebny obraz hibetu ruky, nastupuje dalsi faze
rozpoznani zil ruky, kterda se mulze sklddat ze 4 kroki. Jde o
segmentaci obrazu, tj. rozdéleni na ¢asti (hand region segmentation),
vyhlazeni a redukce Sumu (difussion smoothing), prahovani (local

tresholding) a postprocessing.
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e Segmentace obrazu

Ugelem tohoto primarniho kroku je rozdélit nasnimany obraz na &ast
ruky, tj. poZadované Casti, a pozadi obrazu. Na Obrazku &. 17 je Cast
ruky zobrazena bile a pozadi Cerné. Posledni ¢ast obrazu napravo je

vystup tohoto kroku, tj. obraz s vycentrovanou ¢asti ruky.

Obrazek €. 17: Segmentace ruky od pozadi obrazu

e Vyhlazeni a redukce Sumu

Pro redukci Sumu a vyhlazeni obrazu se pouziva napf. filtr Gaussovské
rozmazani (nezachovava hrany) nebo nelinearni rozptyleni (zachovava
hrany). Tento krok slouzi k vyhlazeni obrazu cévniho fecCisté¢ a k

potlaceni ptipadného vlivu tvaru hibetu ruky.

Obrazek €. 18: Vyhlazeni obrazu hibetu ruky

e Lokalni prahovani

Ukolem tohoto kroku je oddélit vzor Zilni struktury od zbytku obrazu.
Metody pro toto oddéleni lze rozdélit do 4 skupin: segmentace

prahovanim, segmentace pomoci hran, segmentace pomoci oblasti a

45



segmentace porovnanim. Vypocetné¢ nendro¢nd a rychld je prvni z
uvedenych metod. Pouziva se technika lokalniho prahovani, tj. vypocet
prumérné hodnoty z okolnich pixelll a pouziti této primérné hodnoty

jako hodnoty prahu.

Obrazek €. 19: Lokalni prahovani obrazu hibetu ruky

e Postprocessing

Poslednim krokem je postprocessing, kde se jiZ po finalnich upravach na
obrazku vyskytuje pouze struktura Zil hibetu ruky ve stavu, ktery lze jiz
oznacit jako Sablonu. Na Obrazku ¢. 20 je zobrazena (v pravé casti
obrazku) vysledna Sablona, kterd se pii verifikaci porovnava s ulozenou

Sablonou uzivatele.

Obrazek €. 20: Postprocessing hibetu ruky
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e Technologie zil dlané ruky

Princip rozpoznéni vzorce krevniho fecist¢ v dlani ruky je velmi
podobny technologii Zil hibetu ruky. V tomto piipadé¢ se ale
samoziejmé detekuji Zily dlané ruky. Pouziva se k tomu bezdotykovy
snimac, ke kterému se ruka pfilozi, viz Obrazek ¢. 21. Snimac je

schopen zachytit obraz dlané bez ohledu na pozici a pohyb dlané.

|
i |
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Obrazek €. 21: Snimac dlané

Nejdiive se zachyti snimek dlané infracervenym paprskem, jak je
vidét na Obrazku €. 22. Sit’ tmavSich Car (zvyraznéna krev obsahujici

odkysliceny hemoglobin) zde pfedstavuje vzorec zil dlang.

Obrazek €. 22: IR snimek dlané

Z tohoto obrazu systém extrahuje vzorec Zil dlané do nového

obrazu, viz Obrazek ¢. 23. Takovyto obraz se nasledn¢ dle potieby
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transformuje a porovna s uloZenou Sablonou registrace uzivatele.

Obrazek €. 23: Extrahované zily dlané

4.8 Verifikace podle tvaru ¢lanku prstu a pésti

K individualni identifikaci se vyuZivaji biometrickd méreni ¢lanku
prsti na seviené dlani ve vnéjsi ¢asti. Podle potieb na presnost se
vyuziva az 35 parametrli, resp. méfeni seviené dlané na digitalni
fotografii ulozené v paméti pocitace s parametry sejmutymi naptiklad
pti vstupu do chranéného objektu u snimace. Na Obrazku ¢. 24 jsou

uvedeny priklady moZznych méteni.

1 h \\2%

Obrazek €. 24: Biometrické parametry seviené dlané k verifikaci

totoznosti.
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4.9 Verifikace podle vrasnéni ¢lanku prstu

Firma Toshiba jiz v roce 1998 piedvedla identifikacni systém zalozeny

na méfeni vrasnéni na prstech a rozmisténi kloubti prstu.

Vyuziva se elektrostatické kapacitni reaktance méteni vrasek za dvéma

klouby na prstu ruky u osob. Zakladni princip je na Obrazku ¢&. 25.
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Obrazek €. 25: Snimac vrasnéni ¢lankt prstu

4.10 Behaviometrika

Specialni podkapitolou biometriky je "behaviometrika", pti niz dochazi
ke sledovani vlastnosti (nikoliv fyzickych parametri) ¢lovéka.
Typickym ptikladem miZe byt tteba styl psani na klavesnici — ¢etnost
udert, jejich rytmika — toto je pro kazdého c¢lovéka jedinecné. Na
stejném principu pracuje ovérovani pomoci hlasu nebo pomoci

monitorovani pohybt mysi.

Rozhodné jsou to zajimavé systémy, protoze umozZiuji priabéznou
kontrolu — nesta¢i, ze opravnény uzivatel provedl autorizaci, nebot’
systém nasledné poznd, kdy v pribéhu prace usedd ke klavesnici jina
osoba. V podstaté zde neexistuje moznost napodobeni, protoZze nuance

jsou tak drobné, Ze se je ¢lovek nemiize naucit.

Jinak behaviometrika obsahuje tieba studium stylu chiize, gest,

typickych znakii. Miizete tak identifikovat osobu i na velkou vzdalenost
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(do budoucna se uvazuje tifeba 1o pomoci druzic z obézné drahy).
Problémem u nékterych z téchto faktori je skuteCnost, ze se v Case

méni.

4.10.1 Psani na klavesnici

Tato technologie je obdobou dynamického podpisu, pficemz sleduje
dynamiku uhozii na klavesnici, ktera se u rtiznych lidi 1isi. Sleduje se
doba, po kterou jsou klavesy drZeny, stejné jako prodleva mezi
jednotlivymi stisky klaves. Vytvoreni ,,otisku“ psani na klavesnici
trva trochu déle nez seymuti otisku prstu do databaze, ale presto jde o

neinvazivni a dobte pfijimanou metodu identifikace.

Moznosti nasazeni této metody jsou zcela zjevné. Vyborné se hodi pro
ochranu nezadoucich pfistupli k osobnim pocitacim 1 ke vzdalenym
informa¢nim systémiim pracujicich v rezimu on-line. Nasazeni této
technologie ma ovSem 1 nékolik proti. Tim hlavim je pomérné velka
pravdépodobnost ,,zaménitelnosti* charakteristik psani na klavesnici u
vice uZivatell. Dynamika psani se navic s ¢asem mize ménit. Jde o
zajimavou metodu sekundarni  autentizace  pfistupli, protoze
rozpoznavani muze bézet na pozadi a pti zjisténi odchylky od uloZeného

vzorku mliZze naptiklad vyvolat Zadost o dalsi identifikaci.

T T2 T3 T4
[r? I [5 I Eﬁ' I !6 I
Press  Press Release Release

Qpcp-'rztn) OpHr = m-m/ﬁhﬂ-mm

\ Molr =T3T1 COplr = T4-T2

1 1 L 1 . 1 1 1
o o o L3 ur = L = T = TA-Ti

Obrazek €. 26: Dynamika psani na klavesnici a diagram, ktery ji

zachycuje
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4.10.2 Dynamika podpisu

Tato metoda je datovdna kroku 1977 a vyuzivd jedineCnosti Q’\_\
kombinace anatomickych a behavioralnich vlastnosti clovéka, e

které se projevi, kdyZ se podepisuje.

Zatizeni na dynamicky podpis se Casto mylné zaménuji s pojmy jako je
elektronicky podpis (Sifrovany kli¢) nebo se zafizenimi na snimani ﬁ
podpisu jako obrazu. Z ru¢niho podpisu lze tak elektronicky zjistit tah,

tvar a tlak pfi psani, cozZ lze pouzit pro verifikaci osoby.

Jednotlivé druhy zatizeni se liSi dle vyrobce zplisobem uziti a jeho
vyznamem, ale maji shodnou vlastnost pouziti technologii citlivych na
dotek, tedy PDA zdznamnikl nebo digitalizac¢nich tabuli. VéEtSina téchto
zafizeni vyuzivd dynamickych vlastnosti podpisu, ackoliv existuji
1 kombinace se statickymi a geometrickymi vlastnostmi podpisu.
Zakladnimi dynamickymi vlastnostmi jsou rychlost, akcelerace,
¢asovani, tlak a smér tahu, které jsou zaznamenavany v trojrozmérném
soufadnicovém systému (viz Obrazek ¢. 26). Osy ,x° a ,y* slouzi
k urceni rychlosti a sméru tahu, soufadnice, z’ urCuje tlak na podlozku.
Na rozdil od statického obrazu podpisu, ktery mize byt naucen a
napodobovan, je nemozné se dynamiku podpisu pouze z obrazku naucit.
Vyhodou je 1 snadné integrovani zatfizeni do jiz existujicich systémi
(sta¢i PDA a vhodny SW). Naopak nevyhodou je, ze tyto systémy jsou

schopné zvladat pouze verifikacni principy.
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Obrazek €. 27: Princip dynamického podpisu; uzivatel, méfeni a SW

srovnani

4.10.3 Dynamika chuiize

Stejn¢ jako otisk prstu nebo duhovka oka je i pohyb c¢lovéka
jedineény a svym zpusobem neménny v relativné Sirokém casovém
obdobi neménny. Ceské kriminalistice a jejimu vyzkumu patii piedni
misto ve svété ve vyvoji identifikace Clovéka podle stylu chiize, tedy
,,pohybu po dvou nohach* ,nebo bipedalni lokomoce. Velky podil na

rozvoji této metody ma 1 rozmach zaznamové a snimaci techniky.

Stejné jako pii identifikaci podle ruéniho pisma je rozliSovacim znakem
jedincti riizny dynamicky stereotyp, u pisma se jedna o stereotyp ruky a
chiize celého pohybu téla. Tato metoda ma obrovsky vyznam pii
identifikovani pachatelti loupeZnych ptepadeni, jimZ je zcela zbytecné
jakakoliv maskovéni nebo ptevleky. Dals§i vyznam tato metoda nabyva
pi1 soucasném prudkém rozvoji nasazovani primyslovych kamer na
nejriznéj$i rusnd mista (letist€, ndmésti, nadrazi, multifunk¢éni komplexy
atd.). Jeji uplatnéni je tedy pouze ve forenzni sféte, kde vSak dosud stale

neexistuje databaze srovnavacich materiald.

Cela metoda pracuje na zéklad¢ porovnz’lvéni krivek drah, které

WOVt v

je kazdy Cclovék jedinecny svym pohybovym svalové kosternim
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systtmem a svym dynamickym stereotypem, jsou 1 kiivky
uvazovanych bodl unikétni a vhodné pro srovnavani a 1:1 identifikaci.

Zpusob vytvateni téchto kiivek je na Obrazku €. 28

draha téziste trupu

ODPOROVAFAZE  SVIHOVA FAZE

lokomoci

4.11 Otisk prstu

Identifikace na zaklad¢ otisku prstu je jednou z nejznaméjSich a
nejvice publikovanych biometrickych metod. Otisk prstu se pouziva
pro identifikaci uz celé stoleti, ato hlavné pro svou vlastnost
jedineCnosti a stalosti v ¢ase. Navic se musela tato identifikace
s rozvojem pocitacové techniky stat plné automatizovanou, aby si
zajistila misto v dneSni dob¢. Identifikace otisku prstu je s oblibou
pouzivana ptredevSim pro relativni jednoduchost ziskani srovnavaciho
vzorku, pro vysoké procento pouzitelné populace (nelze identifikovat
pouze jedince, ktefi pfiSli o obé ruce 1 nohy, coz je malo
pravdépodobné), déle pro Cetnost zdrojii ze kterych lze ziskat vzorek
(10 prsti) a také protoze jde jiz o zavedenou metodu s velkou databazi

u policie a s uplatnénim v pravni sféfe a imigra¢ni problematice.
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Pouzivani otisku prstu (pfesnéji obrazct papilarnich linii na vnéjsi strané
prsti rukou, nohou a dlani) jako metody pro identifikaci se zacala
pouzivat uz na konci 19. stoleti, kdy Sir Francis Galton nalezl a
definoval nékteré charakteristické body na prstu, které mohou slouzit
k identifikaci ¢lovéka. Tyto ,,Galtonovi body* polozily zéklad védnimu

zkoumani otisku prstu, ktery byl rozvijen po celé stoleti.

4.11.1 Metody zachyceni otisku prstu

e Otisk ziskany pomoci inkoustu a papiru

Klasickd metoda (rolled finger). Tato metoda se pouziva pouze ve
forenzni sféte, policii pfi vySetfovani. Pouziva se inkoustu a papiru.
Prst se po papife roluje, aby se ziskal otisk celého prstu (prakticky od
nehtu po nehet) s co mozna nejvice pouzitelnymi markantami a aby se

tim zvysila 1 rychlost rozpoznani otisku.

e Statické snimani

Jednd se o nejbéznéjsi pouzivanou metodu snimani otisku prstu.
Uzivatel pfitiskne sviy prst na senzor bez jakéhokoliv pohybovani
s nim. (existuji desitky raznych fyzikdlnich principti snimani, které
jsou vysvétleny déle). Vyhodou této metody je nesporné jednoduché
ovladani (sta¢i pouze pfiilozZit prst). Na druhou stranu je zde tada
nevyhod: pfehnanou silou tlateni prstu miize uzivatel rozlomit snimaci
c¢ocku (obzvlast je-li doba snimani delSi, uzivatel znervozni a pftitlaci
vice), priloZzeni prstu a jeho soucasné pootoceni vede k deformaci
pokozky a celého otisku, senzor se lehce zaSpini (nehygieni¢nost) a na

senzoru muiZou zistat latentni otisky.
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¢ Snimani Sablonovanim

Uzivatel piejizdi prstem po senzoru, ktery snima a opétovné sklada
obraz pomoci pasii (viz Obrazek ¢. 29). Pouziva-li se kiemikovy
snima¢, pohybuje se 1 cena v oblasti kfemikovych soucastek.
Redukovat cenu lze pravé vyuzitim Sablonovaného snimani, tim Ze
snima¢ bude mit tvar zkého pruhu. Celkova cena pro potizeni otisku
prstu je poté vyrazné nizSi. Vyhody Sablonovaného snimani jsou:
snimac zuastava stale Cisty, jelikoz kazdy seymuty pruh vycisti senzor;
na snimaci nezustavaji skryté (latentni) staré otisky; uzivatel nema
pocit ,zanechané¢ho® otisku prstu a snimani je rychlé. Nevyhodou je, Ze
obsluha takového zatizeni neni intuitivni a uZivatel se musi naucit

urcity postup.

Obrazek €. 29: Postup zachyceni obrazu otisku prstu Sablonovanim

4.11.2 Pouzivané algoritmy u snimacu otisku prstu —
srovnavaci metody.

Vétsina algoritmli vyuziva existence markant, specifickych bodu
jako je zakonéeni linie, rozvétveni linie, bod (ostrov), jezero,

vybéZek (osten) nebo zkFiZeni, coz jsou detaily tfech hlavnich vzort
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(seskupeni papilarnich linii). Jedna se o smy¢€ky, viry a oblouky (loop,

whorl, arch) viz Obréazek ¢. 30.

Obrazek €. 30: Ukazka hlavnich seskupeni papilarnich linii

Nekteré algoritmy ukladaji pro pozd€jsi srovnavani pouze pozice
(s=[x;y]) a smé&r (thel ©) markant, coZ vede k redukci dat nutnych pro

zapis (viz Obrazek €. 31a).

Jiné algoritmy namisto vzdalenosti znaku vypocitané z pozice, sc€itaji
pocet vyvySenych ryh mezi dvéma konkrétnimi body, zpravidla

markantami (viz Obrazek €. 31b).

Rozvétveni sl
;

%
,
. by C
Zakongéeni linie
1}
L -

Obrazek €. 31: a) Priklady vzorkovani markant b) Ptiklad s¢itajiciho
algoritmu

OsaY ¥
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Casto pouzivany algoritmus vytvafeni tzv. markantografu pracuje na
vytvofeni obrazce spojnicemi mezi nalezenymi markantami. Postup je
nasledovny: obraz origindlu otisku prstu je podroben filtru orientace
markant, nasledné pocitacové binarizaci dat, zeslabeni linii, nalezeni

markant a vytvoreni markantografu (viz Obréazek ¢. 32).

a) by

dy e}

RS :

/{ 20

f/%// i)
/./ A Z 4

Obrazek €. 32: a) origindlni otisk b) filtr orientace markant c)

binarizace d) zeslabeni e) nalezeni markant f) markantograf

Pro jiny srovnavaci algoritmus je zékladni vzhled ryh. Samotny otisk
prstu je rozdélen do malych sektort, z nichz se vyextrahuji a ulozi: smér
ryh, jejich vzajemny odstup a faze (viz. Obrazek €. 33). Velmi Casto
pouzivaji algoritmy, které jsou kombinaci nékolika metod.

Wzorkovaci burika

S Vzorkovaci yd A
burika

Obrazek ¢. 33: Vzorkovaci buiiky a zjiStovani sklonu linie ©, odstupti

linii A a odstupli od okraje bunky o
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U komer¢niho pouziti je prah citlivosti (hranice poctu shodnych
markant) volitelnd dle bezpecnostniho pozadavku. Ve forenzni sféte je
nutno splnit podminku daného statu (v CR se jedna o minimalni poéet 10
shodnych markant, v USA 8, v Rusku 7, v EU 10-17). FRR: <1,0%;
FAR: 0,0001% - 0,00001% dle pouzit¢ technologie snimace, Cas

verifikace: 0,2 - 1 sekunda, Mira spolehlivosti: vysoka.

411.3 Urcéeni pravdépodobnosti, ze dva rtizné otisky

prsti budou shodné

Podle vlastnich vyzkumti spole¢nosti IBM/Pankanti je pravdépodobnost
odhadovéna na 6-10°. Existuje oviem velké mnoZstvi zptisobtl vypoéti
pro odhad pravdépodobnosti. V nasledujici tabulce M, R definuji

snimanou oblast a N po¢et markant.

[ Author | P{Fingerprint Confipuration) | N=36.R=24.M=72 | N=12.R=8.M=72 |

e 4 -

Galton {1892) Lo Lo (1) : 145 x 10—11 9.54 x 10-7

Pearson (1930 Lowdosl L] 1.00 ¢ 10-11 §.65 x 10—17
NEFE -

Henry (1900} Hj 1.32 x 10—23 3.72 x 109

Balthazard (1911) (%) 2,12 % 10—22 5.96 x 10—8

Bose (1917) (£)° 212 x 10—22 5.96 x 10~%

Wentworth & Wilder (1918) (25)" 6.87 x 1052 410 x 10~

Cummins & Midlo (1943) Loagl L) 222 % 1058 1.32 x 10—%2
N F

Gupta (1968) LoxL (&) 1.00 x 10—3% 1.00 x 104

1 B N - a

Roxburgh (1933) = % () 3.75 x 10— Jas e -8

Trauring (1963) {0.1942)¥ 247 x 10— 3¢ 2.01 x 107

Osterburg et al. ( 1980) (0.766)M—N(p 2347 1.33 x 1027 3.05 x 10— 1°

Stoney (1983 £ x 0.6 x (0.5 x 10—%)"" ! i P Y Bt 315 10—2¢

411.4

Snimace otiskt prstu

Existuji desitky metod snimani otisku prstu vyuZivajici nejriznéjsi
fyzikalni principy. VE&dci se neustdle snazi o nalézani novych a novych
metod, a avSak ty nejjednodussi a nejsnadngj$i jsou jiZ objeveny a

pouzivany. Jedna se predevsim o:
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Optické senzory

® S N &

Na zéklad¢ odrazu (reflexni)
Reflexni se skladdnim obrazu
Bezdotykovy odraz

Transmisni

. Elektro-optické snimace

. Kapacitni snimace

TFT optické

. Tlakové snimace

Vodiva membréna na silikonu

Vodiva membrana na TFT

Dotekoveé mikro-elektro-mechanickeé spinace
Radiové snimace

Teplotni senzory

Ultrazvukové snimace

Fotonové krystaly

Snimace povrchové impedance

Optické senzory na zakladé odrazu (reflexni)

Optické senzory patii mezi nejstarSi technologii snimani otisku prstu.

Hlavni princip spociva v pfidrZzeni prstu nad sklenénou podsvétlenou

vrstvou, svétlo se odrazi od prstu a prochazi do CCD snimace, ktery

zachycuje vizualni obraz otisku (viz. Obrazek €. 34). Nevyhoda tohoto

typu je, ze je pomérn¢ nachylny k chybdm a tim k opakovanému

snimani (Spinavy prst nebo skenovaci ploska vede ke Spatnému obrazu,

z ¢ehoz vyplyvaji vyssi ndroky na udrzbu).
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Obrazek €. 34: Princip snimani reflexnimi optickymi senzory

e Optické senzory na zakladé odrazu (reflexni) se skladianim

obrazu

Princip je stejny jako u predchoziho snimace, ale vysledny obraz neni
sniman staticky ale Sablonovanim. Pouzivaji se reflexni rolovaci
senzory, kdy je jedno

dimenzionalni snimaci zatizeni spolu se zdrojem svétla a optickymi

c¢ockami umisténo v prihledné rolovaci tub¢, po které prst klouze.

Optické bezkontaktni snimace
TST (Touchless Technology — bezkontaktni technologie) nepottebuje
opticky hranol pro pifimé snimani obrazu prstu. Svételné paprsky
vysilané z LED diod se odrazeji pod riznymi thly od papilarnich linii

prstu do optické cocky. Signal zpracovava CMOS ¢ip.

e Transmisni optické snimace

Princip (viz Obrazek 35) je zaloZen na snimani svételnych paprski
prochéazejicich prstem ruky, ktery je zvrchni Césti prosvécovan
vSesmérovym zdrojem svétla (vétSinou klasickd infraCervend LED
dioda). Obraz otisku prstu je poté zpracovan stejné jako u predchozich
principli systémem ¢ocek a snimacim zafizenim. Dle druhu vyrobce se
jedna bud’ o standardni CCD

Charged Coupled Device kameru (spolecnost Mitsubishi), CMOS

Complementary Metal Oxid Semiconductor kameru (spole¢nosti
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NEC, Delsy) anebo 1svyuzitim polymerického organického

fotodetektoru vyvinutym spolecnosti Nanoldent.

Prst Vystl._l phi nbra_z

Vyzafovane
svétlo

Ofisk prstu Pevné snimaci zafizeni

Obrazek €. 35: Princip transmisnich snimact otisku prstu

TFT optické snimace

U tohoto typu snimacu dochéazi k nahrazeni klasického snimaciho
zafizeni, tedy urcitého typu kamery (CMOS nebo CCD), TFT
displejem (TFT Thin Film Transistor)

Elektro-optické snimace
Princip sniméni je zaloZen na faktu, zZe nékteré polymerni materialy
jsou schopné emitovat svételné zateni, pokud se nabudi vhodnym
napétim. Pokud takovyto material pifimo propojime se snimacim
zafizenim (CMOS kamerou) lze ziskat obraz otisku prstu tim, Ze
polymerni material emituje svétlo jen v mistech, kde se ho ptiloZeny
prst dotyka, tzn. ve sty¢nych bodech papilarnich linii. Zatizeni tohoto
typu vyrdbi napiiklad spole¢nost Ethentica a korejskd spolecnost

TesTech.
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e Kapacitni snimace otisku prstu

Jedna se o nejrozsitenéjsi princip (viz Obrazek ¢. 36) snimani otiskdl,
ktery je zalozen na méfeni kapacity mezi kiizi prstu a aktivnimi pixely. ﬁ
Velikost méten¢ho elektrického pole se méni mezi ryhami a
prohlubnémi struktury papilarnich linii jako pfi¢ina zmény dielektrika
mezi jednou deskou kondenzatoru (pixelem) a druhou deskou
kondenzatoru (prstem). Dielektrikem je tedy bud’ vzduchova vrstva
(prohlubeni pixel) nebo pokozka (ryha pixel). Citliva snimaci plocha je
tvofena deseti tisici kondenzatory strukturovanych do sité. Senzory
vyuzivajici kapacitni princip jdou zdaleka nejpfesnéjSimi typy, jejich
vyhodou miiZze byt 1 velmi maly rozmér senzoru (zpravidla kolem 4
cm’). Snimacim zafizenim mdZe byt u této metody opét bud CMOS
kamera (Fujitsu, Hitachi, Symwave), TFT displej (Mitsubishi, Alps
Electric) nebo progresivni metoda silikonovych ¢iplh (NTT

Laboratories, Shigematsu).

Ryha Funkini schéma kapacitniho snimate

e .

Prst f [:I|Ckh’i T
p|=~ u
Prohluberi m
-

A - BB |
- ! e} | - . COUMNTER
Ochranna L A L CI / €M g . SFF
- ‘ Soustava kondenzatoru (= — | -
vrstva s Pfijimany signal c .
Kremikova vrstva ° [ V,ef

Obrazek €. 36: Kapacitni princip snimani otisku prstu

¢ Radiové snimace otisku prstu - Aktivni kapacitni snimace
Princip je zaloZen na méteni sily rddiového signalu, ktery je vysilan do
prstu vysilacem nizkého RF (Radio frequency) signdlu a sniman matici ﬁ
miniaturnich antén, které tvoti sty¢nou plochu z prstem. Sila signalu se

méni v zavislosti odporu ¢i vodivosti spojeni, tedy na vzdalenosti mezi
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klizi a anténni soustavou tvofenou pixely, znamena to tedy, Ze radiovy
signal bude jiny v misté, kde se prst pfimo dotyka senzoru (ryhy
papilarnich linii) a v misté¢ kde se ho nedotyka (prohlubné papilarnich

linii).
e Tlakové snimace otisku prstu

Piezoelektrické materidly, které jsou schopny snimat zménu tlaku
papilarnich linii. Jednim z feSenim je umistit vodivostni membranu
(tvofenou matici piezoelektrickych tlakovych senzorl) na CMOS
kameru se silikonovym c¢ipem (spolecnost Opsis). Jind metoda umisti
membranu na TFT podlozku (spolecnost Sanyo, Fidellica, Alps
Electric). Jedna z nejmodernég;Sich metod vyuziva maticoveého systému
mikro mechanickych spinacii o velikosti pouhych 50um, které tvofi sit’
spinaci v mistech, kde se prst dotykd svymi prohlubnémi papilarnich

linii.
o Teplotni snimace otisku prstu

Tepelné snimani pracuje na principu métreni nepatrnych rozdila teploty
mezi pokozkou prstu a vzduchu, ktery vyplituje prostor mezi jejimi
papilarnimi liniemi. Neméti se absolutni velikost teploty, ale praveé
rozdil mezi tepelnou energii pokozky ptedané senzoru v momenté, kdy
se dotkne jeho snimaci casti. Taje vyrobena z kiemikového
Cipu pokrytého pyroelektrickym materialem, neboli materialem, ktery
je citlivy na zmény teploty. Na kiemiku je nanesen v podobé¢
piiléhajicich pixell. Teplotni diference se diky pyroelektrickému
materidlu pfevede na elektricky nédboj, ktery je poté, diky samotnym

vlastnostem této latky, zesilen a pfedan na spodni kifemikovy Cip (ktery
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je také uspotfadan do pixelit). Ten pak pievede hodnoty elektrickych

signalii na samotny obraz v nékolika stupnich Sedi.

e Ultrazvukové senzory

Ultrazvukové senzory na rozdil od optickych, které méfi odrazené
svétlo, méfi odraZzenou zvukovou vinu. Technologie funguje na
podobnych principech jako sonar. Jejich vyhodou je, ze ultrazvuk
snadno pronikne 1 neCistotami, které by znehodnotili obraz zachyceny

pomoci optického snimace.

4.11.5 Pozadavky na senzory

Vvhovujici celkové rozméry

Tento pozadavek je snadno splnitelny u systémi ur€enych pro ptistup do
mistnosti, budov atd. Pro pfistup do pocitacli, notebookl apod. je jiz

potieba miniaturizace zasadni.

Dostate¢né velka snimaci plocha

Dostate¢na snimaci plocha je nutnd pro zaznam dostatecného poctu
identifikacnich znak® (markant), nebo plochy obrazu. Existuje mala
skupina lidi, ktera ma extrémné malo markant nebo ma c¢ast markant

vyhlazenych praci.

Dostate¢né rozliseni

Pozadavek na rozliSeni je dan pfedevSim pouzitym algoritmem na
rozpoznani, pozadavky na spolehlivost a nastavenim chyb prvniho a
druhého druhu pro systém. Kvalitni obraz by nem¢l mit zkresleni, mé¢l by
mit dostateCny kontrast a obsahovat pokud mozno co nejSirSi Skélu
rozsahu Sed¢ barvy.

Opakovatelnost dosazené kvality obrazu otisku prstu
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Pro dosazeni dobrych vysledkl pti autentizaci z hlediska hodnot chyby
prvniho a druhého druhu je dulezitd opakovatelnost kvality obrazu
otisku. Posun obrazu otisku vzhledem k etalonu a jeho nato€eni musi byt

pii pokusu o autentizaci minimalni.

Dostateé¢na ochrana vuci napodobeninam

Snima¢ sam o sobé nezabezpeCuje dostateCnou ochranu vici
napodobeninam. Jedna se o slabé misto celého systému. N&které testy
s napodobeninami vykazuji dokonce lepSi pomér FAR a FRR nez
ptvodni lidské biometrie. Re$enim je dodateéna ochrana pomoci kamer

nebo fyzické ptitomnosti ostrahy.

Uzivatelska privétivost

Uzivatelska piivétivost je zakladnim pozadavkem ve sméru k uZivateli

systému a ergonomii snimace.

Odolnost vii¢i mechanickému posSkozeni

VétSina snimact je konstruovana pro piipojeni k pocitaci, notebooku,
atd., a neprosla zkouskami na odolnost vi¢i mechanickému poSkozeni

ani zkouskami ve ztiZzenych klimatickych podminkéch, coz je chyba.

Spolehlivost snimaca otisku prstu

Spolehlivost je zjistovana predevs§im testy na chybu prvniho a druhého
druhu. Rada vyrobcti udava oviem hodnoty, které nejsou dosazitelné ani

teoreticky.

Zivotnost snimacu

Jedna se o konstruk¢ni prvky snimaci, u nichz je z podstaty omezena
Zivotnost. Jsou to predevSim materidly, které chrani snimaci plochu vici

poskozeni.
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Cena snimace je velmi variabilni v zavislosti na fad¢ faktorti. Pfesto je z
vySe uvadéného rozboru ziejmé, ze ziejmé¢ nejdrazsi budou kvalitni
optoelektronické snimace. Pti realizaci konkrétniho navrhu zabezpeceni
pomoci ACS je nutno zvazit vSechny aspekty a vytvofit vhodny
kompromis s pozadavky zadavatele projektu. Sife v soudasnosti
nabizeného sortimentu dava vSak projektantim bezpeCnostnich opatieni

dostatecné velky prostor pro naplnéni téchto cilt.

4.12 Akusticka charakteristika hlasu

Porovnavani vzorkii hlasu pouzivaji kriminalisté jiz desitky let. V
civilni praxi se ale tato technologie zafind prosazovat az nyni. Pro
ovéfeni identity subjektu slouzi predem uloZené vzorky hlasu —
namluvené klicové véty. Vyhoda ovéfeni identity pomoci hlasu
spo¢iva nejen ve specifiku lidského hlasu, ale také ve flexibilité

klicovych vét.

Sebelepsi imitator bez znalosti kliCové véty nemiize oSalit identifikacni
systém Identifikace pomoci hlasu, tedy rozpoznani hlasu mezi jinymi v
dostatecné presny systém. Hlavni vyhodou verifikace identity pomoci
digitalnich otiskii hlasu je nizk4 cena, pomérné vysoka spolehlivost a
naprostd neinvazivnost technologie 1 Siroké moznosti nasazeni od

telefonniho bankovnictvi po vzdaleny ptistup k informa¢nim systémim.

4.13 Verifikace a identifikace podle pachu

Pachovych stop pouziva policie jako nepiimého dikazu jiz desitky let, v
civilni branzi se ale tato technika stale jevi jako okrajova. A to i pies
ziejmost faktu, Ze lidsky pach mize byt pii dostatecné presném meéfeni

pomérné spolehlivym identifika¢nim voditkem.
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Lidsky pach se sklada priblizné ze triceti chemickych sloucenin, Q\H_
jejichZz intenzita ¢i absence vytvari jedineény profil u kazdého o/
¢lovéka. Kriminalistickd praxe misto senzorii pouziva s vysokou

spolehlivosti psy.

V oblasti civilniho nasazeni je ale potfeba porovnavat a spravné
identifikovat vice nez jednu pachovou konzervu zarovenl a pro to zatim
neexistuji dostatecné piesné senzory. DalSim problémem jsou zmény ve
skladbé pachovych stop pii emocionalnich ¢i hormonalnich
vykyvech. V soucasnosti provadi vyzkum moZznosti analyzy pachu
ncékolik spole€nosti a univerzitnich vyzkumnych programi, realne

nasazeni v praxi je vSak zatim otdzkou budoucnosti.

4.14 Verifikace podle DNA
DNA je jako identifikacni prvek pouzivano opé€t v policejni praxi, a to Q\"‘
od druhé poloviny osmdesatych let. Struktura DNA je odliSna u - J

vSech lidi s vyjimkou jednovajecnych dvojéat a s vékem se neméni.

Pfesnost zkoumdni DNA je divodem pro stale SirSi vyuZziti této
technologie 1 piesto, ze ziskavani otiski DNA pfedstavuje pomérné

naro¢nou a zdlouhavou proceduru, kterd zahrnuje piiblizné pét kroki.

Nejprve se ze vzorku tkané vypreparuje celd spirdla DNA, ktera je ﬁ
nasledné Stépena enzymem EcoR1 a posléze jsou fragmenty DNA
prosévany, az se ziska fetézec vyuzitelné velikosti. Ziskané fragmenty
jsou preneseny na nylonovou membranu a po pfidani radioaktivnich
nebo obarvenych genovych sond je ziskan rentgenovy snimek — otisk
DNA. Tento otisk pfipomina ¢arovy kod, a proto je snadné jej prevést

do elektronické podoby.
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Takto ziskand informace slouzi k feSeni celé fady otdzek od ptiznani
otcovstvi az po identifikaci tél. Mnohé armady ¢i zachranaiské sbory
proto buduji databaze DNA svych zaméstnancii. Pro kontrolu pfistupu v

realném Case vSak zatim tato technologie neni pouzitelna.

4.15 Biometrie usniho boltce
Identifikace ¢loveéka vyuzivajici biometrii usniho boltce je zaloZzena na
individualnim tvaru a morfometrické stavbé usniho botce kazdého
jedince. Obecn¢ existuji 3 metody biometrické identifikace podle

usniho boltce:

1. Podle morfometrickych vztahti — geometrii usniho boltce, v 2D
nebo 3D formé

2. Podle otisku struktur uSniho boltce (podobné¢ jako u otiskll prstit)
— tato metoda ale pro praxi neni pfili§ "komfortni", jeji vyuZiti je ve
forenzni oblasti

3. Podle termogramu usSniho boltce — termografického snimku,

mapujiciho rozlozZeni télesné teploty na uSnim boltci

Pouzitelnou metodou pro komer¢ni vyuziti, tak aby byla komfortni pro
uzivatele, je identifikace podle morfometrickych vztahli — geometrie
uSniho boltce. V tomto ptipadé je uZivateli uSni boltec nasniman
specialnim optickym snimacim zatizenim, ze vzdalenosti cca 0,5 - 1 m.
Data zanesena na snimku (morfometrické vztahy — rozméry, tvary,

poloZeni vyznamnych bodu, kiivky apod.) jsou pak vyhodnocena a v

zavislosti na pouZitém typu algoritmu porovnana s ptisluSnou databazi.




Obrazek ¢. 37: Biometrické méteni parametrti usniho boltce

4.16 Verifikace odrazem zvuku v usnim kanalku

Jde o novou metodu, dosud malo vyuzivanou v praxi. Pti verifikaci
osoba prilozi ucho k reproduktoru. Zvuk se odrazi od stény zvukovodu
a jeho ¢ast se vraci odrazem usni stény zpét. Intenzita pohlceni zvuku
v uSnim kanalku je u jednotlivei individualni a podle této intenzity
1ze individualné identifikovat osobu a ov¢fit jeji totoznost. Schéma je na

Obrazku ¢. 38.

Obrazek €. 38: Odraz zvuku ve zvukovodu, jako prostiedek individualni

1dentifikace
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4.17 Verifikace osob podle tvaru a pohybu rti

Pohyb a vyraz obliceje 1ze vyuzit v biometrické identifikaci rovnéz na
detekci pohybu rti. Rty jsou pomoci PC na obliceji zvyraznény a je
sledovéana jejich dynamika p¥i hovoru. Tato se pravidelné opakuje a
tento pohyb lze vyuzit k individudlni identifikaci osoby. Zakladni princip
verifikace osob podle pohybu rtii je na Obrazku €. 39.

Lip extraction amd feature generation algorithm: - .
-------------------- LIF SEGEMENTATION oo — oo N .
— . e
- & blue lip highlighted image C C
———————————————————— FEATIURE EXTRACTION -—---—--=---mmemm— Q G - ..

ﬁ & lip scgmentation & image eduction
-c & virtual lip - coly valid within a scegion

T # radial magnitudes meamired from the
mid-peint of the lips

- decimated and interpolated

P /Q/Sx
L

@_ # FFT used to provide components
with legs correlation
- algo allows feature dimensicn neduction

L S
Obrazek ¢. 39: Algoritmus snimani charakteristického pohybu rtt

4.18 Identifikace podle podélného ryhovani nehtu

Na prvni pohled se zda, Ze ryhovani nehtll je pomérné viditelnym
znakem. Metoda neidentifikuje pfimo toto ryhovani, ale strukturu, ktera
se nachazi pod nim, tedy nehtové lizko. K identifikaci bylo vyuzito
keratinu v prostoru mezi nehtem a nehtovym lazkem. Keratin je pfirodni
polymer, ktery méni orientaci dopadajiciho svétla. Pokud pouzijeme
zdroj polarizovaného svétla pod ur€itym thlem a ozafime jim nehet,

muzeme zachytit a analyzovat fazové zmény paprsku po odrazu z nehtu
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na pfijimaci. Po zpracovani signalu ziskame ciselnou sekvenci ¢arového

kodu, ktery 1ze rychle porovnat s databazi. (viz Obrazek €. 40)

nehet nehtové lizke

odrazeny
paprsek

vyslany

keratin paprsek

nehtové lizko

=)

keratin —=

B

Obrazek €. 40: Identifikace podle podélného ryhovani nehtt

4.19 Identifikace pomoci spektroskopie kuze
Neékdy je také tato metoda zvana Lumidigm Reads Skin Physiology.

Lidska kuze se sklada z nékolika vrstev, kazda z vrstev ma odliSnou
tloustku a tato tloustka se u kazdého cClovéka jedinecné meéni, je
jedine¢né zvlnéna a vyznacuje se dalSimi charakteristickymi rysy.
Kolagenové a pruzna vlakna se u kazdého ¢lovéka lisi, 1 kapilarni
lizka jsou odliSna ve své hustoté a rozmisténi, dale se liSi velikost a
hustota bunék uvnitf plefovych vrstev. Vyzkumu této identifikacni

metody je v posledni dob¢€ vénovana velka pozornost.

Princip metody spocivd vtom, ze vybrana cast pokozky je ozatena
svétlem o vice vlnovych délkach (od viditelného az k blizkému
infracervenému svétlu). Kazda vlnova délka svétla se lame a odrazi v
jiné vrstvé pokozky a od jinych struktur ki@Ze. Odraz je zachycen
pfijimatem slozenym z fotodiod a piedan k dal$i zpracovani a

analyzovani. (viz Obrazek €. 40)
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PDs
5 Total

LEDs
32 Total

Obrazek €. 41: Princip skin spektroskopu se senzorem zn. Lumidigm

4.20 Identifikace uzZivatele strelné zbrané podle
dynamiky uchopeni a stisku

Dalsi moZnosti vyuziti biometrie je pii zabranéni stfelby neopravnénym
uzivatelem zbrané. Jednd se o US patent z roku 2005 z New Jersey
institutu technologie, ktery popisuje biometrick¢ parametry vyvolané
rozpoznanim dynamického uchopeni stielné¢ zbrané. UZivatelé uchopi
pevné pazbu zbrané obsahujici tlakové snimace a tlakovy profil
uzivatele. Snimace zaznamenaji tlak a jeho rozloZeni v ¢asové zavislosti
a srovna ulozeny zaznam v pocitac¢i se seznamem opravnénych osob.
Pokud se opravnénd osoba v seznamu nevyskytuje, bude mechanismus
stfelné zbran¢ zablokovan a nebude mozné zbran pouzit. Zafizeni bude

miniaturizovano a vlozeno pazby zbran¢. (viz Obrazek €. 42)

Obrazek €. 42: Biodynamicky identifikator uchopeni a stisku stielné

zbrané
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4.21 Bioelektrické pole

Bioelektricka pole jsou vlastné biologickd hesla umoziujici pfimou
identifikaci jedinci pomoci neviditelného bioelektrického vinéni kazdé
jednotlivé osoby, kter¢ je jedinecny pro kazdého jednotlivce stejné jako
DNA. Tato pole 1ze zaznamenat detektorem (napiiklad zn. BIOFINDER
IT), ktery zjisti bioelektrické pole konkrétni osoby a pfi jejim dal§Sim
priachodu prostorem identifikuje jeji totoZznost. Nevyhodou je, ze osoba
musi jit sama, protoze snima¢ nedokaze rozlisit jednotliva bioelektricka
pole vice osob, které maji tato pole spolecna. Na Obrazku ¢. 43 je
znazornén princip bioelektrické identifikace.

unknown person : captured unknovn biofield
gignal compared wth

i .)\D — Moo biofield database
Ty W | s
. N QI+ i IDENTITY
B . '[l; el
= ‘ —p MAICH

computer Toe Smith

bioelectric field -
RTARTNNER TV

Obrazek €. 43: princip detekce bioelektrického pole

4.22 Biodynamicky podpis osoby

Biometrickd metoda vyvinutd v roce 2005 firmou Idesia, ktera dodala
na trh snima¢ biodynamického podpisu osoby pod znackou BDS500
(viz Obrazku €. 44) vychazi z principu elektrokardiogramu. Tento
biosignal, podle kterého Ize individualné identifikovat osobu je sejmut
pii1 dotyku dvou prstli ruky na malé vodivé kovoveé kontakty. Osobou
projde nepatrny elektricky vyboj, podle kterého lze osobu
identifikovat. Bio — Dynamic Signature (BDS) je pro kaZzdého

jednotlivce jedine¢né a presny k zjiSténi totoznosti.
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Obrazek €. 44: snimac biodynamického podpisu osoby

4.23 Verifikace podle biometrickych vlastnosti zubui

Zatim malo vyuzivana v praxi je metoda identifikace osob podle
biometrickych vlastnosti zubi. VyuZivana je zatim predevS§im pro
identifikaci tél neznamych osob a v kriminalistické technice. Existuje
nekolik metod zjisténi totoznosti podle zubi, vzdy je vSak nutné srovnat
zjisténé udaje se zadznamy. Jeden z piikladii biometrické identifikace

zubu je na Obrazku €. 45.

Obrazek €. 45: Postup biometrické identifikace zubli

4.24 Identifikace osoby podle plantogramu

V kriminalistice je vSeobecné zndmo, ze stopy bosé nohy
(plantogramy) zajiSténé¢ na misté trestného Cinu jsou pro kazdého
clovéka individudlni, specifické a je mozné je vyuzit v identifikacnim
zkoumani a individudlni identifikaci osob. Za ,,plantogram® je tedy

oznac¢ovan otisk bosého chodidla zatizeného vlastni vahou téla.
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Plantogramy odraZzeji vnitini stavbu chodidla, jako jsou rizné zdhyby

ktze, jizvy nebo pii velmi kvalitnim otisku 1 kresbu papilarnich linii. V

lékarskych  védach je  frekventovan pojem  podogram,

v kriminalistickém zkouméani je ale relevantnéj$i zkoumani

plantogramu bosé nohy.

Jak ukazuji vyzkumy, je identifikace osoby mozna nejen ze stopy ploSné

na rovné tuhé podloZce, ale 1 ze stopy v obuvi, z protla¢ené stélky obuvi.

Shrnutim studia ziskanych materialii a vlastnich experimentii na velkém

mnozstvi plantogrami mizeme vysledky shrnout do téchto zavéru:

1. Na rozsahlych vyzkumech se provéfil a dosud potvrdil jeden z

3.

dalezitych predpokladii individualni identifikace osoby, a to ten, Ze
neexistuji dva jedinci, kteti by méli tvarové stejny plantogram bosé

nohy.

Plantogram kaZzdé osoby vykazuje nckolik pevné definovatelnych
identifikacnich faktori, které jsou ryze individualni pro dané
chodidlo a s dobou a zatézi se podstatné neméni. Jsou vytvaieny v
individudlnim vyvoji kazdého ¢lovéka.

Nejvétsi individudlni odchylky byly experimentdlné nalezeny v
zdsad€¢ ve dvou zonach plantogramu, a to na metatarzalni hranici

plantogramu a v geometrii a individualnim rozloZeni prstii nohy.

Identifikaci osoby podle plantogramu je mozné provést komplexnim
posouzenim vSech individualnich geometrickych odchylek v piedni
¢asti plantogramu — metatarzalni hranice a geometrie prsti nohy. Pro
vlastni identifikacni zkoumdéni je duleZitd zejména ptedni Cast
plantogramu a predevS§im rozloZeni prsti a prfedni metatarzalni

hranice plantogramu.
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5. Plantogramy zajisténé z péSinky lokomoce jedné osoby nevykazuji

navzdjem vyznamné rozdily v rozmérech identifika¢nich faktort. Z
toho plyne, Ze k identifikaCnimu zkoumadni lze vzit jakykoliv Citelny

a uplny plantogram.

Jak vyplyvd z dostatecného mnoZstvi experimenti a meéfeni, je
dostatecné a readlné wuvazovat na kazdém plantogramu 19
identifikacnich parametrti. Spolehlivost zjiSténi identifikace osoby se

zvySuje pit zajiSténi obou plantogramli, a tedy uvazZovani 38

parametrq.

1. Délka chodidla, Sifka piedni ¢asti DE, Sitka .

- 3 rozméry
paty AB
2. Vzdalenosti PPy, ..., PPs - 5 rozméru
3. Vzdalenosti CCy, ..., CCs - 5 rozméru
4. Vzdalenosti CM;, CM,, CM; - 3 rozméry
5. Vzdalenosti PM;, PM,, PM; - 3 rozméry

0, "%
o @?i“_ i+

P

Obrazek €. 46: Parametry plantogram
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Shrnuti -
Kapitola seznamuje c¢tenéafe s jednotlivymi metodami verifikace osob. @
Jsou zde pfiblizeny metody zndmé, hojné vyuzivané, ale také metody,

které jsou prozatim ptedmétem odborného studia a na své vyuziti v praxi

stale ¢ekaji. Popisuje principy, kterymi jsou data vyuzivand k identifikaci

osob, ziskavany, zpracovany a uchovavany, vcetné miry spolehlivosti

jednotlivych systémtl.
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Test

a) Jaké parametry se porovnavaji (méfi a uchovavaji) pii vyuziti
metody verifikace prostiednictvim geometrie ruky?

b) Uvedte, jaké techniky se vyuzivaji pii verifikaci obli¢eje?

c) Uvedte vSechny algoritmy uzivané k rozpoznéni tvare?

d) Co je duhovka? Co ovliviuje jeji funkci?

e) Jaky biometricky systémy vykazuji vysokou miru spolehlivosti
identifikace osoby?

f) Jaké metody se uzivaji pii identifikaci ¢lovéka za pomoci sitnice
oka?

g) Zkolika krokli (uved’te jakych) se skladd faze rozpoznavéni Zil
ruky?

h) Uvedte zdkladni dynamické vlastnosti podpisu?

1)  Vyjmenujte metody zachyceni otisku prstu?

j)  Jak se yjmenuje nauka o pachu?

k) Vyjmenujte metody vyuZzivané pii biometrické identifikaci uSniho

boltce?

Spravna odpovéd’

a) Parametry snimané a posuzované v ramci verifikace rukou: snimani
delky, Sitky, tloustky a povrchu ruky konkrétniho ¢lovéka

b) Techniky uzivané pii verifikaci obli¢eje jsou: méteni geometrickych
vlastnosti, parové porovnavani Sablon

c) Algoritmy uzivané k rozpoznani tvari: Analyza hlavnich ¢asti (PCA),
Lineéarni diskriminaéni analyza (LDA), Elasticky srovnavaci diagram

(EBGM)

78

F

4




d)

Duhovka je sval uvnitt oka, ktery reguluje velikost coCky na zakladé

intenzity svétla dopadajiciho na oko

e) Systétmy vykazujici vysokou miru spolehlivosti  vyuZzivaji
k verifikaci: duhovku oka, sitnici oka, zplsob pohybu o,
povrchovou topografii rohovky, daktyloskopické metody

f) Metody vyuzZivané v procesu verifikace pomoci sitnice oka:
Segmentace s prizpisobivymi filtry, vlnovd transformace a
regionove orientovana segmentace.

g) Metoda rozpoznavani zil ma 4 kroky: segmentace obrazu, vyhlazeni
a redukce Sumu, lokalni prahovani, postprocessing

h) Dynamické vlastnosti podpisu jsou: rychlost, akcelerace, ¢asovani,
tlak a smér tahu

1) Metody vyuzivané pro zachyceni otisku prstu jsou: pomoci inkoustu
a papiru, statické snimani, snimani Sablonovanim

j) Odorologie

k) Metody vyuzivané k verifikaci usniho boltce jsou: morfometrické
vztahy, otisk struktur usniho boltce, termogram uSniho boltce

Prestavka

Ufff a mas to za sebou. ©

Byla to dfina, tak si troSku odpocin, protdhni se, udélej si radost nécim

dobrym a miizeme se pustit do dalsi kapitoly ©

79

o



5 Metody profilace osob a biosignaly
Cil kapitoly

Seznameni se s vyuzitim biometrickych metod v bezpecnostni praxi, L

priblizeni souCasnych bezpecnostnich trendi.

Vstupni znalosti

Pti studiu této kapitoly jsou vyuzivany pojmy a védomosti, se kterymi se

Ctenaf seznamil v predeslych kapitolach.

Kliéova slova
Profilace, radexovy model, biosignaly, videoanalyza, MALNTENT,

WeCU, analyza hlasu, metoda vedeni pohovoru

Doba pro studium

Pro nastudovani této kapitoly budete potiebovat 3 hodin Casu.

5.1 Profilace

Profilace je preventivni metoda v oblasti bezpecnosti, ktera umoziuje

identifikovat nestandardni fyziologické projevy a chovani u Qk'\,

U/
posuzovanych osob a na zidkladé¢ analyzy téchto odchylek

identifikovat potencidlni ohroZeni chranénych aktiv.

Uroved profilovani zavisi na kvalité informaci potfebnych pro vytvoieni
profilu. Primarnim diivodem vytvafeni profilu je selekce podezielych
osob z pachani trestné Cinnosti. Profilovani v§ak nezarucuje presnou
identifikaci pachatele. Nastaveni parametri pro profilaci se lisi
dle oblasti aplikace. Profilace a typovani podezielych osob se hojné
vyuziva v prostfedi civilniho letectvi, kde slouzi k minimalizovani

pravdépodobnosti teroristick¢ho utoku, ¢i jinych protipravnich ¢ind,
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v souvislosti s bezpecnosti civilniho letectvi, na co nejniz§i moznou

miru.

Pfed samotnou aplikaci profilace je potieba znat profil béZzného
cestujiciho, aby bylo mozno hodnotit co nejvétsi miru odchylek u

nestandardnich reakci.

Pted realizaci profilace by se mély uc€init nasledujici kroky:

1. Analyza ohroZeni — definice letli s nejvétSim potencidlnim
rizikem ze strany pachatell (teroristit).

2. Znalost profilu standardniho cestujiciho — profil cestujiciho,
ktery definovanou linku standardné vyuziva k ptfeprave.

3. Vizualni profil potencidlnich pachateli - na zaklad¢
zkuSenosti, odbornych publikaci a dat z historie vytvofit profil
vzhledu a chovani potencialniho pachatele (teroristy).

4. Znalost informaci o kaZzdém cestujicim — dle cestovni
dokumentace (rezervace, letenka, doklady, atd.) — dilezité
informace o cestujicim a charakteru jeho cesty.

5. Znalost postupu pri pohovoru (,,questioning®) — ziskani
informaci o cestujicim a jeho cesté, srovnani s udaji z cestovni
dokumentace, ovéteni pravdivosti udajii, ovéfeni reakci na

umyslIné aplikované podnéty.

Pro ur€eni profilu standardniho cestujiciho je potfeba znat odpovédi

na nasledujici otazky:
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e O jaky druh letu se jedna (obchodni, charterovy, atd.)?
e Jaky druh cestujiciho standardné¢ vyuziva tento let?

e Jak je bézny cestujici tohoto letu oblecen?

e Jak se bézné chova cestujici daného letu?

e Jaky je jeho bézny etnicky piivod?

e Jaka zavazadla standardné pouziva (typ, vzhled, pocet)?
e Standardni trasa cesty cestujiciho tohoto letu?

e Jaky je nejCastéji udavany ucel cesty daného letu?

Odpovédi na vySe uvedené otiazky je mozné ziskat profil
standardniho  cestujiciho.  Nestandardni  projevy  vybocujici
z normalniho stavu, pak mohou byt projevem zaméru konat trestny Cin

proti bezpecnosti letecké dopravy.

5.2 Historie profilace

Pivod oboru profilovani je ptfisuzovan americké FBI (Federal Berau
of Investigation).  Profilovani = z pohledu  kriminalistiky  Ize
charakterizovat jako amalyzu vzorct chovani, charakteristik mista
¢inu a vztahujicich se trestnych ¢ini. Ve védeckém prostiedi existuji
dva rozdilné piistupy k profilaci pachateld, a to jednak tzv. ,,Skola FBI“
v USA, ale i takzvana ,,Skola investigativni psychologie® ve Velké
Britanii. Oba pfistupy jsou odlisné v pouzivanych metodach profilace a
Skola investigativni psychologie vznikla na zakladé studii kritizujicich

metody FBI.

5.2.1 Profilovani v pojeti FBI (Federal Berau of Investigation)

Profilovani v pojeti FBI (deduktivni metoda) je definovdno jako

proces interpretace forenznich dikazi a dikladné studium
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jednotlivého pachatele za icelem presné rekonstrukce chovani na

misté ¢inu.

Tento proces silné¢ zavisi na moznostech rozpoznani vzorci chovani
hledanych pachatelt. Zpisob profilovani vychazi z obecnych pravidel
chovani pachatele. Profilovani v pojeti FBI rozd¢luje pachatele
trestnych ¢inli na organizované a neorganizované. Poprvé bylo toto
rozdéleni uzito pro pachatele vrazd, pozdéji se zacalo prenasSet také na

pachatele jinych typt trestnych ¢ind.

5.2.2 Profilovani v pojeti tzv. Liverpoolské Skoly

Ve Velké Britanii se profilovanim pachatelli zabyva obor investigativni
psychologie v Liverpoolu (Centre for Investigative Psychology). Cilem
tohoto oboru je vytvéfeni teorii pro policejni vySetfovani, které jsou

zakotvovany do empirické a védecké psychologie.

Tento zpusob se nezaobira pouze vyzkumem trestnych C¢ind,
ale také rozhodovanim policie béhem vySetfovani a Fizenim
informaci. Metodika profilovani vychazi z empirickych vysledki
vyzkumii dan¢ho poctu pachatelti urcitého trestného c¢inu. Ziskané
udaje umoznuji vytvaret vzorce chovani pachateli urcitych druhi

trestnych ¢inu.

5.2.3 Historie profilovani v Ceské republice

Pocatky profilovani pachatelti trestnych &inti v Ceské republice sahaji do
30. let 20. stoleti. Poprvé bylo profilovani zminéno v knize Kriminalni
psychologie zroku 1930 od autora Josefa Sejnohy. V této knize autor
popsal pottebu vySetfovatele porozumét psychologické strance pachatele
(motiv trestného ¢inu). Pozdéji se vzhledem k politické situaci v zemi

vyvoj profilovani pachatelii pozastavil a dal$i kniha Zaklady soudni
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psychologie byla publikovdna aZz vroce 1964. Velky rozvoj nastal
v osmdesatych letech, kdy se vySetfovatelé a odbornici na trestnou
¢innost zacali soustfedit na dil¢i aspekty krimindlniho chovani. V tomto
obdobi se tak objevilo velké mnozstvi publikaci s tématem profilovani.
Vroce 1981 definoval termin profilovani J. Pjescak. Ve své knize
Zplsob pachani trestné Cinnosti a jeho vyznam (z roku 1982) napsal J.
Musil: ,, Zplisob pachani trestné ¢innosti mize byt ovlivnhén osobnimi
rysy, intelektem ¢i temperamentem pachatele.” Dals§i vyznamnou
publikaci se stala kniha O. Suchého Osobnost pachatele I a II, ve které
popisuje osobnost delikventa a recidivisty, jako pachatele trestnych ¢ind.
Na pocatku 90. let bylo publikovano nékolik ¢lanka zabyvajicich se
uzitim profilovani v praxi. V tomto obdobi byly napsany napiiklad
publikace Kriminalni agresor (Netik, 1990) a Psychologické profilovani:
mytus a skuteénost (Cirtkova, 1995). Velmi podrobny popis profilovani
pachatelt byl publikovan v knize Vybrané kapitoly z kriminalistické
psychologie od autorek I. Gillernové a H. Boukalové vydané v roce

2006.

5.2.4 Psychologické aspekty kriminalniho chovani
Je dllezité uvédomit si variace mezi pachateli a trestnymi ¢iny:

e dlouhodobé ptipravovany trestny €in je odliSny od spontanniho,
e motivy trestnych ¢ini jsou u riznych pachatela rizné,
e organizovand a neorganizovana trestna ¢innost,

e pachatelé nejsou specializovani pouze na jeden typ trestné ¢innosti.

Dale je moZno podle multidimenzionalniho pohledu detailnéji

specifikovat pachatele dle nasledujiciho postupu:
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kriminalni x nekriminalni chovani

U

TC spachan na osobé x na majetku

U

druh trestné ¢innosti (vloupani, atd.)

U

vzorec kriminalniho chovani

U

zpusob pachani trestného ¢inu s jeho specifickymi znaky

(modus operandi)

kriminélni podpis
Multidimenzionalni ptistup vychazi ze dvou aspekti trestné innosti:

e aspekt specifiCnosti,

e aspekt tematicky.

Aspekt specifiCnosti vychazi zvySe zminéného postupu definice
pachatele. Na pocatku jsou typické spolecné znaky pro pachatele
trestnych ¢inti, na kanci pak specifické znaky pro daného pachatele

(kriminélni podpis).

Aspekt tematicky vychédzi z jednotlivych Kkriminalnich podpisi
pachateli trestnych ¢inii. Propojenim téchto dvou aspektl
a prenesenim do grafického znazornéni ziskame takzvany radexovy

model, ktery poprvé popsal v roce 1954 Louis Gutman.
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Radexovy model je moZno vyuzit pro analyzu multidimenziondlniho
Skalovani (MDS), kterda je statistickou metodou pro ziskani tématu
kriminalniho chovéani, frekvence a vazby k dal§im trestnym ¢inim, nebo
pro analyzu SSA (Smallest Space Analysis — analyza nejmens$iho
prostoru), kterd vyjadfuje vztahy mezi proménnymi vyjadienim

v geometrickém prostoru.

Téma

Typické charakteristiky

Téma 4 (tfida + druh TC)

Vzorec/chovani

Téma 3

Obrazek ¢.47: Radexovy model
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5.3 BIOSIGNALY

Aby bylo moZné exaktné méfit miru reakce ¢lovéka na vnéjsSi podnéty,
lze vyuzit takzvané fyziologické funkce a jejich biosignaly. Tyto
signaly jsou proménné v Case dle miry plisobeni vnéjSiho podnétu a
citlivosti daného jednice na dany podnét. Rlizni lidé reaguji na stejny

podnét rozdilnym zplisobem.

Biosignaly je mozno rozd€lit na typy podle piivodu ¢1 vzniku: Q\

o clektrické,

e impedancni,
e magnetické,
e akustické,

e chemické,

e mechanické,
e opticke,

o tepelné,

e radiologické,

e ultrazvukové.

5.3.1 Elektrické biosignaly
Generuji nervové a svalové buinky jako vysledek elektrochemickych

procest. Pii plsobeni stimulu piesahujici prahovou hodnotu buiky
je generovan akéni potencial (tok iontd), ktery lze zmétit napiiklad
mikroelektrodami. Potencidl je pfedavan okolnimi buikami a umoznuje

vytvafit elektrické pole v tkani, které je métitelné na povrchu téla.
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5.3.2 Impedané€ni biosignaly
Lze métit aplikacemi elektrického proudu o nizkych hodnotach prouda

(mikro aZ miliampéry) do lidského téla. Z vypocitaného odporu lze poté

urcit nervovou a endokrinni aktivitu, objem krve, nebo skladbu tkani.

5.3.3 Magnetické biosignaly
Jsou generovany organy, jako naptiklad mozek ¢i srdce a vypovidaji o

aktivité téchto tkani. Pfesné méfeni generovanych magnetickych poli je
vS8ak v soucasnosti velmi obtizné vzhledem k nizkym hodnotdm ve

srovnani s geomagnetickym polem Zem¢.

5.3.4 Akustické biosignaly
Jsou generovany napiiklad pratokem krve srde¢nimi chlopnémi

a cévami, prutokem vzduchu dychacimi cestami, zaZivacim ustrojim
nebo klouby. Mé&feni téchto signdlu probiha prostiednictvim mikrofont a

vypovidé o funkci zkoumanych organi.

5.3.5 Chemické biosignaly

Byvaji reprezentovany stanovenim koncentraci iontd v buikéch
prostifednictvim specialnich elektrod, stanovenim parcidlnich tlak{ plyna
a méfenim hodnoty pH. Ziskané hodnoty vypovidaji o stavu zkoumané
tkane.

5.3.6 Mechanické biosignaly

Jsou odvozeny z mechanického pohybu nebo priutoku. Prostfednictvim

mechanickych mikrosnimkil 1ze zmétit naptiklad tlak krve.

5.3.7 Optickymi biosignaly
Se rozumi zména optickych vlastnosti organismu. Napiiklad okysli¢eni

krve lze méfit na zakladé intenzity odrazené¢ho svétla (dle vinovych
délek) od tkané nebo uzivani abiotickych tekutin (barvici tekutiny) pii

ziskavani informaci o plodu.
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5.3.8 Tepelné biosignaly
Vypovidaji o stavu fyzikalnich a biochemickych procest v organismu

a jejich rozlozeni po téle je rizné. Méteni je mozno provadét kontaktnim
zpusobem klasickymi teploméry nebo bezkontaktné¢ napiiklad

termokamerou.

5.4 Radiologické biosignaly

Lze vyuzit pro ziskani informaci o vnitinich anatomickych strukturach.

Vznikaji reakcei ionizujiciho zafeni s bunkami organismu.

5.4.1 Ultrazvukové biosignaly
Vznikaji interakei ultrazvuku s buitkami (tkdnémi) a umoziuji ziskani

informaci o velikosti objektu a charakteru pohybu. Métfeni probiha

piezoelektrickymi senzory.

V oboru typovani a profilace osob lze pfi souCasném stavu poznani
vyuzivat piedev§im informace o télesné teploté, srdecni frekvenci,
frekvenci dechu, impedanci a mechanickych pohybech v souvislosti

s vystavenim specifickym podnétl a méfenim miry reakce.

5.4.2 Télesna teplota

Télesna teplota vyjadfuje rovnovahu mezi vyrabénym teplem, které
produkuje organismus (napt. prostfednictvim metabolickych pfemén) a

jejim vydejem a ztratami.
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Ovliviwji j1 nasledujici faktory:
o ek,

e denni doba,

e té¢lesna aktivita,

e hormony,

e psychicky stav (stres),
e vlivy okolniho prosttedi (podnéty).

Z pohledu typovani a profilace potencidlnich pachatelli hraje dilezitou
roli zména télesné teploty v reakci na uméle vytvoreny podnét,

kterym je osoba testovana.

5.4.3 Srdecni frekvence

Srde¢ni frekvence (neboli tepova frekvence) vyjadiuje pocet
srdec¢nich pulzi za jednotku ¢as (1 minutu). U zdravého dospélého
Clovéka se tato hodnota pohybuje v intervalu od 70 do 80 pulztu za

minutu.

Srdecni frekvenci ovliviiuji nasledujici faktory:
o ¢k,

e pohlavi,

e tclesna teplota,

e kondice,

e piitomnost krvaceni,

e stres (psychicky stav),

e podnéty z okolniho prostiedi.

Z bezpecnostniho hlediska jsou dilezit¢ zmény vyvolané reakci na

podnéty z vnéjSiho prostiedi a pritomnost stresu, které reflektuji

90



nestandardni stav osoby — zvySena srdecni frekvence. Piikladnym
vyuzitim mize byt promitnuti obrazového vjemu (nebo akusticky vjem)
posuzované osob¢ s naslednym bezkontaktnim zméfenim zmény srde¢ni
frekvence (reakce na podnét). Bezkontaktni métfeni srde¢ni frekvence
umoziiuje napiiklad metoda balistografie, kterou lze aplikovat i1 pfes
odév, nebo méteni prostfednictvim infraervené kamery. Dal$i moZnou
metodou méfeni je snimdni intenzity pohlcovani zeleného svétla
hemoglobinem v krvi. K méfeni Ize také vyuzit princip snimani
elektrického potencidlu vygenerované¢ho elektrickou aktivitou srdecni

tkang.
5.4.4 Frekvence dychani

Frekvence dychéani vyjadiuje pocet nadechii a vydechii za jednotku
¢asu (1 minutu). U zdravého dospélého Clovéka se hodnota pohybuje
v rozmezi mezi 14 az 20 nadechy a vydechy za minutu.
Frekvenci dychani ovliviiuji tyto faktory:

o vek,

e pohyb,

e stres (psychicky stav),

e podnéty z okolniho prostiedi,

e nadmotska vyska,

e 7Zivotni styl.

Z bezpecnostniho hlediska pifi typovani a profilovani osob hraje roli
predevS§im zména frekvence dychani vyvolana vnéjSimi podnéty nebo
z divodu stresovych faktori (psychicky stav) jedince. Stejn¢ jako
v piipad¢ srdecni frekvence a télesné teploty lze vyuzZit méfeni zmén
frekvence dychani vreakci na wvnéj§i podnéty, pfipadné vyuzit

namétfenych nestandardnich hodnot z diivodu psychického stavu jedince.
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Bezkontaktni méfeni frekvence dechu umoziuje napiiklad metoda
bioradiolokace, ktera vyuziva odrazu radiovych vin v relaci s pohyby

lidského téla pii dychani.

5.5 Inovativni metody profilace na letiStich

Soucasny stav zajiSténi ochrany civilniho letectvi pfed protipravnimi
¢iny vypovida o skuteCnosti, ze jiz neni mozné spoléhat vyhradné na
klasickou bezpecnostni kontrolu na letistich. Postupy teroristi a jinych
pachateli s cilem pachani protipravniho ¢inu proti civilnimu letectvi jsou
stale propracovanéj$i. Na zaklad¢ této skuteCnosti je vyuzivano stéle
vetsi mnoZstvi metod, s cilem zajistit snizeni pravdépodobnosti spachani

takovychto ¢intl.

5.5.1 Real-Time Pulse Monitor

Spolecnost Fujitsu Laboratories vyvinula a v bfeznu roku 2013
publikovala technologii pro méreni srdecni frekvence osob
v realném case (Real Time Pulse Monitor — RTPM). Systém je
zaloZen na detekci zmén svétlosti oblic¢eje zpiisobenych priitokem
krve. M¢teni vyhodnocuje pohlcovani zeleného svétla hemoglobinem,
ktery je soucasti krve. Systém snima videosekvenci daného subjektu a
nasledné propocitdva primérné hodnoty barevnych slozek (RGB —
cervena/zelend/modrd) v oblasti obli¢eje pro kazdy snimek sekvence.
V dalSim kroku odstrani irelevantni data pro vypocet ze vSech tii
barevnych slozek a extrahuje kiivku jasu zelen¢ slozky. Tepova
frekvence se poté vypocte na zakladé¢ amplitud pribéhu kiivky jasu

zelené slozky (viz Obrazek €. 48).

Systém dokaZze automaticky rozpoznat data, ktera jsou ovlivnéna pohyby

obliceje ¢i celého téla (pohyby hlavou, mluveni, chiize) a automaticky
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tato data eliminuje z vypoctl. Proces probiha zcela bezkontaktné s danou

osobou. Kompletni procedura trva piiblizné€ 5 sekund.

Detekce zmén svétlosti Vypocetsrdecni
pokozky obliceje frekvence

Obrazek ¢.48: Grafické zn4dzornéni pribéhu analyzy RTPM

Technologie je zajimava ptfedevSim svou jednoduchosti, jelikoz pro
snimani obrazu lze vyuzit standardni digitdlni kamery (naptiklad
integrovanou kameru v mobilnim telefonu nebo notebooku). Pro tcely
profilovani osob je zapotiebi vystupy systému zpracovat vhodnym
analytickym SW, ktery dokaze vyhodnotit zmény srdecni frekvence
na zakladé vnéjsich podnét. Siroky potencial vyuZiti 1ze predpokladat
od aplikaci ve zdravotnictvi az po bezpecnostni aplikace. V bezpecnosti
lze tento systém vyuZit nejen pro vyhledavani osob s podezielym
chovanim, ale 1 jedincli ve Spatném zdravotnim stavu, kteti by mohli
piedstavovat riziko pro ostatni cestujici. Prvni praktické aplikace

systému by se m¢ly zacit instalovat v priibé¢hu roku 2013.

5.5.2 Systém WeCU

WeCU Technologies je Izraelska spole¢nost, zabyvajici se vyzkumem a
vyvojem technologii pro ,,Cteni mysli“ pro ucely detekce potencialnich
teroristi na letiStich. Systém WeCU vznikl zdivodu obnoveni

teroristickych Utok v Izraeli v roce 2002.
Metoda je zaloZena na hodnoceni reakci osob na specifické obrazové
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vjemy ve spojeni s potencialni hrozbou. Systém dokaZe snimat
fyziologické signaly lidského téla, jako teplotu téla, srde¢ni frekvenci a
rychlé o¢ni pohyby a vyhodnocovat jejich zmény na zékladé vnéjSich
podnéti. Detekce je Casov€ nenarocnd, postacuje piiblizné dvacet
az tiicet sekund, a pro dotCenou osobu je tento proces

nezpozorovatelny.

Technologie zahrnuje promitnuti infraervené¢ho podprahového
obrazového vjemu, ktery by rozpoznal pouze terorista (symbol
teroristické organizace, obrazek vybuSniny, atd.). Cely princip fungovani
je zalozen na faktu, Ze lidé vidy reaguji na jim dobie znimy
obrazovy vjem, pokud ho spatifi na neobvyklém misté. Naptiklad
pokud ¢loveék necekané spatii obraz své matky na obrazovce, jeho tvar a
télo na tuto skuteCnost zareaguji. Pro ucely detekce teroristll jsou reakce
lidi vyhodnocovany bezpe¢nostnim persondlem, ale také skrytymi
kamerami a senzory, které jsou schopny detekovat mirny narlst télesné

teploty, srde¢ni frekvence a pohyby oci.

Databaze promitanych obrazkil je velmi rozsdhld a rozmanita, a také
vybér mist pro promitdni musi byt rGznorody, aby bylo mozné v co
nejvysSi mife eliminovat pfipravenost teroristll na pritomnost tohoto
systétmu. Dokonce trénovani terorist¢é dle prozatimniho vyzkumu
spole€nosti nedokazali ovladat sva téla do té miry, aby zmény jejich

fyziologickych parametrii systém nedokazal detekovat.

Metoda fungovani je =zalozena na principu propojeni detekénich
elektrickych senzorli se znalostmi ziskanymi z behavioralnich studii.
Béhem rutinnich cinnosti na letisti, jako je naptiklad Check-in u
automatického letiStnitho kiosku je cestujici podrobovan témér
neviditelnému stimulu, ktery ihned spousti fyziologické reakce téch
osob, které skryvaji svlij Umysl. Senzory umisténé v tomto kiosku
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snimaji reakce doty¢né osoby a upozornuji bezpecnostni personal.

Systém také dokaze rozliSit pouze vystresovanou osobu.
Princip fungovani (viz Obrazek ¢. 49):

1. Systém senzorll je zalozen na méfeni srdeCni frekvence, tcélesné
teploty a frekvence dychani cestujiciho.

2. Systém vystavuje osobu nenapadnym podnétim. Jako piiklad lze
uvést situaci, kdy je u check-in kiosku uzivatel vyzvan ,,Zadejte
Jméno* ale kratce se objevi piikaz ,,Zadejte skutecné jmeéno* (,,Enter
name* -> ,,Enter real name*). VétSina cestujicich by na tento podnét
neméla reagovat s vyjimkou téch, kteti skryvaji svou pravou identitu.

3. Senzor méfi pohyby o€i a zaznamena jakékoli zrychleni pohybu
nebo mrkani v reakci na podnéty.

4. Infracervena kamera méfii teplotu cév, shromazd'uje udaje o teploté a
srde¢ni frekvenci. Tato data pak porovnava s referen¢ni hodnotou.

5. Systém upozoriiuje  bezpecnostni  persondl  prostiednictvim
blikajicich svétel. Zelena barva signalizuje normalni stav, Cervena
oznaCuje zareagovani na podnéty, oranzova nejednoznacné

vyhodnoceni reakeci.
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Obrazek €. 49: Lidské télo s vyznacenim snimanych fyziologickych

parametrii systémem WeCU

WeCU je pouze detekéni systém, nikoli detektor 1zi, ¢i celotélovy
skener. Jeho funkci je pouze oznaceni podezielych cestujicich na zakladé
jejich fyziologickych projevli. Ve vztahu k ochrané osobnich udaji
vyrobce uvadi, Ze systém neuchovava zadna personalni data. Systém
nelze vnimat jako diskriminacni, jelikoZ nedochdzi k profilovani podle

jména, rasy, narodnosti, nabozenstvi, odévu, atd. Ucelem je zajistit

o 24

5.5.3 MALINTENT

Jedna se o technologicky systém pro detekci potencialné podezielych
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osob z terorismu, ktery byl vyvinut ministerstvem vnitra Spojenych
statll. Umoziuje na dalku detekovat stav mysli ¢lovéka a jeho ptipadny
Lwspatny*“ umysl prostiednictvim senzord. Systém snima télesnou
teplotu, srdecni frekvenci, frekvenci dychani, télesny pach
a nonverbalni projevy (mimika obliCeje, pohyby téla). Vyuziva se
velké mnozstvi snimacli pro detekci a analyzu lidské mimiky
s naslednym vyhodnocenim potencialu pachani trestné Ccinnosti.
Systém mulze obsahovat také senzory pro analyzu pohybu osoby, o¢ni
skener a senzor feromoni. Celd procedura trvd maximalné v fadu

jednotek minut

Pti vyvoji byl kladen diiraz také na rozeznani vystresovaného jedince od
osoby s imyslem pachani trestného ¢inu. Skenovana osoba neni schopna
rozeznat proces snimani. V ptipadé vyhodnoceni poplachu je tato
informace piedana bezpeCnostnimu personalu, ktery rozhodne, zdali

bude osoba podrobena dalSimu posouzeni (napiiklad metoda

dotazovani).

Obrazek €. 50: Priklad uziti termokamery pro MALINTENT

5.5.4 Videoanalyza

Modernim prostftedkem pro zajiSténi bezpeCnosti s omezenim vlivu
lidského faktoru a usporou ndkladli na provoz je vyuZziti inteligentni

videoanalyzy kamerového zabéru. IP kamery disponuji digitdlnim
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obrazovym vystupem, ktery je mozné prostiednictvim analytického
software zpracovavat a vyhodnocovat. Poté je obsluze systému nebo
PCO (pult centralizované ochrany) poskytnuta informace o piekroceni
prahové hodnoty a ta ma moZnost provést dalsi opatieni. Sofistikovangj$i
systémy dovoluji automatizaci reakce na vyvolany poplach naptiklad
spuSténim mechanickych zabrannych prostredki, elektrické pozarni

signalizace atd.

Pro potieby zajisténi ochrany civilniho letectvi pted protipravnimi Ciny
1ze vyuzit nasledujici funkce videoanalyzy:

e zOnovani monitorovaného prostoru,

e vzdaleny monitoring pfedméti,

e pocitani osob,

e heat mapping.

e Zonovanim monitorovaného prostoru

SW (dale jen softwarové) rozdéleni obrazu kamerové jednotky na
oblasti. Jakmile dojde ke vstupu osoby do stieZené zény, kamerovy
systém vyvola poplach a dale je postupovano dle nastavenych opatieni
(upozornéni na lokalni dispecink nebo PCO s online pfenosem obrazu,
upozornéni na mobilni telefon vybrané osoby, atd.). Pro realizaci
popsané funkcionality je zapotifebi zvolit vhodnou kombinaci hardware a

software, ktera toto umoziuje.
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Obrazek ¢. 51: Piiklad zénovani monitorovaného prostoru

e Vzdaleny monitoring predméti

Lze vyuzit ve dvou rovinach. Prvni moznosti je stfezeni vybraného
predmétu umisténého v obrazu kamerové jednotky s aplikovanou
videoanalyzou. Jakmile dojde Kk odstranéni nebo premisténi
predmétu ze zabéru, kamerovy systém tuto zménu detekuje a
vyhlasi poplachovy stav. Druhou moznosti z pohledu zajisténi
bezpecnosti letist¢ daleko zajimavéjsi je detekce ponechaného
predmétu v prostoru monitorovaném kamerovym systémem. Systém
umoziiuje rozpoznat zménu obrazu vzhledem Kk pivodnim
parametrim a zaroven eliminovat dynamické vlivy (prichod osob se
zavazadly). Tuto vlastnost lze vyuzit naptiklad pro detekci umisténa
nastrazného vybusného systému (NVS) do monitorovaného prostoru

s naslednym informovanim bezpecnostniho persondlu.
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Obrazek €. 52: Priklad realizace analyzy odloZeni pfedmétu

e Pocitani osob (neboli people counting)

Lze zajistit prostfednictvim aplikace use¢ky (usecek) do zorného pole
kamerové jednotky, a pokud dojde k jejimu ptekroCeni (v nastaveném
sméru, mozno 1 obéma sméry), je tato informace zaznamenana. Problém
nastava pii aplikaci na vétsi skupinu osob, kdy systém neni schopen
stoprocentn¢ rozeznat veSkeré pohybujici se objekty. Pocitani osob Ize
vyuzit pro sledovani prostor s omezenym pohybem nebo pro zjiSténi
poctu osob v daném useku v ptipadé evakuace, kdy je moZno porovnat
pocet osob, které vstoupily do objektu s poctem osob, které¢ ho opustily,

a vyhodnotit rozdil.
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Obrazek €. 53: Priklad vystupu videoanalyzy pocitani osob

e Funkce heat mapping

Byla plvodné vyvinuta pro marketingové tucely. Prostfednictvim
propojeni IP kamer a analytického software umoziiuje grafické
znazornéni pohybu osob po monitorované scéné a grafické odliSeni

prostor scény dle hustoty pohybu. V marketingu je tato funkce
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vyuzivana pro efektivni rozmisténi reklamy a zboZzi. Vyuziti v oblasti
bezpe¢nosti lze uplatnit pii profilovani osob v pfipadé analyzy
nestandardniho pohybu jedince po monitorované scéné€, vcetné analyzy

trajektorie pohybu.

Obrazek €. 54: Vystup analyzy heat mapping

5.5.5 Analyza hlasu

Jednou z modernich technickych metod pro zajiSténi bezpecnosti je také
technologie analyzy hlasu, kterou vyviji naptiklad izraelska spolecnost
Nemesysco, kterd se zabyva vyzkumem a vyvojem technologii pro
analyzu hlasu za ucelem odhalovani emoci, pfedchdzeni podvodim,
zvladani stresu a jiné. Nezaobira se analyzou obsahu feci, ale prvki a
abnormalit toku lidské teci, které jsou charakteristické pro riizné situace,

proto neni zavisla na jazyku, kterym posuzovana osoba hovofi.

Technologie funguje na principu piednastaveného setu vokalnich
parametri definovanych vyzkumem v korelaci s klicovymi
lidskymi emocemi v riznych kombinacich, aby byla schopna odhalit
podvodné tUmysly v béznych situacich. Mnoho z posuzovanych
parametrii je pfitom ve svété fonetiky novych a zaméfenych na
prozatim neobjasnéné vlastnosti lidského hlasu. Analyza mlze byt
provedena v redlném Case na uskuteCnéném hovoru nebo telefonatu,

ale také na nahraném vokéalnim materidlu. Technologie neni
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detektorem 1zi.

Pouzivanou analyzou je takzvand LVA (Layered Voice Analysis), neboli
vrstvend analyza hlasu. Uzivana je naptiklad pii bezpe€nostnich
kontrolach, kontrolach vstupu, sbéru informaci nebo zakonném
odposlouchavani. Technologie je schopna zachytit emocni kiivky
v lidském hlasu, ¢imz lze analyzovat duSevni stav a emoc¢ni rozpoloZeni

posuzované osoby.

Identifikované jevy:

e rluzné typy stresu, )

e nadSeni,

e zamysleni, specifické vlastnosti
e zmatenost, lidského hlasu

e kognitivni (myS$lenkové, rozumové) procesy,

e emocionalni reakce, )
e atd.

Detekované jevy jsou matematicky vyhodnocovany a piifazeny
emoCnim staviim. Z téchto informaci je moZno ziskat nahled na

myslenkové pochody pachatele, pfi¢iny jeho trdpeni, nadSeni, nejistoty

v projevu, témata ptitahujici jeho pozornost, citliva témata, atd.

5.5.6 Metoda vedeni pohovoru
Dulezitou soucasti profilace pachatelli je metoda vedeni pohovoru
(neboli ,,Questioning®) s jiz vytipovanym subjektem. Uspé$nost metody
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zavisi predevs§im na osobé, ktera pohovor provadi. Vzhledem k velké
zavislosti pouze na lidském faktoru nelze vyloucit chyby této metody.

Pozitivni dopad hraje mimo jiné preventivni ti€¢inek metody.

Uspésnost metody zavisi na nékolika aspektech:

1. Spravnost ureni hrozby dané¢ho letu.

2. Znalost standardniho cestujiciho daného letu a profilu teroristy.

3. Precizni provedeni kontroly cestovnich dokladi cestujiciho.

4. Pozorovani cestujiciho (chovani, vzhled), zavazadel,
spolucestujicich.

5. Spravna technika vedeni pohovoru.

Otazky by mély byt kladeny systematicky dle naucen¢ho scénate
(nikoli nahodile), aby bylo mozné co nejefektivnéji rozliSit nestandardni
reakce, a mély by vychazet =zinformaci ziskanych prvotnim
pozorovanim a kontrolou cestovnich dokladi. Pro ovéfeni pravdivosti
odpovédi je mozné otdzku v jiné fazi rozhovoru znovu zopakovat pro

ovéteni pravdivosti odpovédi.
Vyuzivaji se Ctyti zékladni typy otazek:

1. Kontrolni otazky

2. Neutrélni otazky

3. Relevantni otazky

4. Symptomatické otazky

Kontrolni otazky jsou pokladany z divodu ovéfeni vypovédi metodou,
kdy osobu privedeme cilené ke lZivé odpovédi, abychom mohli
porovnat reakci pri pravdivé a lzivé vypovédi (napiiklad otazka:

,,Lhal jste n€kdy partnerovi?*).
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Neutralni otazky umoZiuji navratit posuzovanou osobu do
neutralniho fyziologického stavu, pokud predtim reagovala na jiny
podnét. Tento postup je aplikovan z ditvodu potieby zvyraznéni rozdili
mezi reakcemi na relevantni otazky. Stejny typ otdzky mlize vyvolavat

u riiznych osob rizné reakce, proto je zapotiebi ptat se systematicky.

Relevantni otazKky jsou cileny Kk jadru problému a jejich ukolem je
vyvolat fyziologickou reakci doprovazenou registrovatelnym
projevem. U posuzované osoby mohou navic vyvolat pocit podezieni
kontrolni osoby s mozZnosti zmateni plant. Ptikladem miize byt otazka:

,,Jste terorista?

Symptomatické otazky se uzivaji pro zjiSténi neprirozenych reakci
posuzované osoby. Nasledna reakce se porovnava sreakci na

relevantni otazku. Ptikladem otazky muze byt: ,.Je néco v neporadku? “

Porovnavaji se nejen reakce na otazky, ale rovnéZz projevy
vjemy kontrolujici osoby, proto musi posuzovanou osobu neustale
sledovat a poslouchat obsah a formu odpovédi. Kontrolujici osoba musi
byt pfipravena na tendence kontrolovaného odbocCovat od tématu,
pfehnan¢ reagovat (pfiliSnd ptatelskost nebo naopak neochota ke
spolupréci), zastirat umysly, ptfehanét, piredstirat rozhoicenost,
bagatelizovat atd. V odborné literatuie existuje vycet nonverbalnich
a verbalnich projevli rozruSeni osob, na které maji pro kontrolujici osobu

dalezitou vypovidajici hodnotu.

Vnéjsi projevy rozruseni osob (nonverbalni)

104



Dava si nohy kiiZzem a brzy
se vraci do bézného postoje
Dotyka se, uhlazuje nebo
masiruje jakoukoli Cast téla
Hraje si se Sperky

Husi ktize

Intenzivné se poti (pokud
k tomu neni pfi¢ina prostredi,
obleceni nebo Cinnosti)
Jezi se mu chlupy na rukou
nebo vlasy na zatylku
Klopi zrak

Kouse se do rtl

Kiivi tsta

Mhouii se

Mne si nos, nebo se jej
dotyka

Mne si ruce nebo prsty
Mraci se

Neni schopen udrzet pohled
na jednom misté

Neudrzi chodidla v klidu
Neudrzi paze v klidu
Neustale pienasi vahu

z jedné nohy na druhou
Neustale si Cisti obleceni
Neustéle sleduje hodinky
Olizuje si rty

Opakované nebo pfili§ casto
polyka

Opakované se Skrabe

Otira si ruce

Podupava si

Pohybuje se ztuhle nebo
strnule

Poklepéava si na hrud’
Popleskava si rukou o tvaii
Popotahuje usni lalicky
Popotahuje za odév nebo cast
téla

Ptehnané pohyby

PtiliSné mrkéni

Pulzujici kréni tepna
Rozsifené zornicky (zejména
pii relevantni otazce)

Ruce neklidné, neustale

v pohybu

Ruce v oblasti rozkroku

Sedi na okraji zidle

Sedi si na rukou nebo je jinak
ukryva

Teka pohledem z mista na
misto

Uhlazuje si nebo upravuje

knirek
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Ukazuje na néco jiného
(gesto odvedeni pozornosti)
Upravuje a uhlazuje si vlasy
Vénuje pozornost nehtim
Viditeln€ se tfese
Vseobecné neklidny
Vyhledavé kamery

Vv mistnosti

Vyhyba se pohledu z o¢i do
o¢i

Vypoulené oc¢i

Zakryva oc€i

Zakryva si oblast hrdla
rukama

Zakryva si Gsta

Zakryva si usi

Zalozi si paze kiizem pfes
hrud’

Zavira oci

Zblednuti

Zc¢ervenani v obliceji
Zivani (intenzivni zivani je

velmi silnym ukazatel

Verbalni projevy rozruseni osob (akustické)

Hluboce vzdycha

Kokta

Mluvi vahaveé

Neni schopen odpovedet
Neodpovi na  poloZenou
otazku

Neustale vas 7add o blizsi
vysvétleni otazek

Odpovi na otazku otazkou

Opakované si odkaSlava

Pomlaskava
Preryvany hlas
Skiipe zuby

Ttese se mu hlas
Vaha s odpoveédi
Zadrhava se v feci
Ziva (velmi dilezity znak)
otazku a

Zopakuje opet

pozada o zopakovani.
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5.5.7 BEMOSA

BEMOSA (zkratka anglického Behaviour Modelling for Security in
Airports) neboli Behavioralni modelovani pro bezpe¢nost na letiStich
je celoevropsky vyzkumny projekt zaméfeny na zvySeni bezpecnosti na
letistich. Projekt je spolufinancovan ze zdroji Evropské unie a na
realizaci se podili experti z oblasti letectvi, bezpe¢nosti, socidlnich véd,

akademického prostiedi, atd.

BEMOSA vyviji behaviordlni SW model, jehoZ cilem je popsat, jak
lidé realizuji rozhodnuti v bezpe¢nostnich otazkach za standardnich
podminek nebo pri krizovych situacich. Hlavnim cilem projektu je

zvyseni bezpecnosti na letiStich a optimalizace nakladd.

Soucasti projektu je vyvoj Skoleni letiStniho persondlu, které je zaméfeno
na pripravu téchto osob pro piipady potieby dualezitych a citlivych
rozhodnuti. Hlavnim cilem Skoleni je sniZeni poc¢tu planych poplachli a

zlepSeni bezpec€nosti a koordinace v ptipadech ohrozeni bezpec¢nosti.

BEMOSA provedl hloubkovou studii riiznych evropskych letist’ s cilem
ziskat data o postupu pfi zvladani bezpecnostnich hrozeb. Vysledky byly
posléze porovnany se standardnimi postupy. Kvalitativni a kvantitativni
data pro studii byla ziskana prostfednictvim pozorovani, rozhovorii a
dotaznikového prizkumu. Do vyzkumu byli zahrnuti zejména
zaméstnance letiSté a bezpecnostni personal. Ziskané vysledky tvofi

zéklad modelu chovani projektu BEMOSA.

Na zédklad¢ vSech téchto dat bude vytvoren pocitaCovy program pro
dynamické modelovani socialniho chovani a pfijimani opatieni proti
hrozbdm na letiSti. SW poskytne modelovani chovani ve stresovych

situacich a bude slouzit jako tréninkova platforma bezpecnostniho a
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letiStniho personalu. VSe je sméfovano k modelovani rozhodnuti

k udrzeni bezpe€nostni trovné letiste.

5.5.8 Systém Fizeni bezpecnostnich pracovnik

Systém ftizeni bezpe¢nostnich pracovnikli (neboli Guard management
system) umoziuje efektivné a dynamicky reagovat na poplachové stavy
systému technické ochrany v piipadé potieby zasahu bezpecnostniho
personalu letist€¢. Monitoruje polohu a stav jednotlivych
bezpecnostnich pracovnikii a pripadé vzniku mimoradné udalosti
umoznuje dispecerovi zvolit bezpeCnostniho pracovnika, ktery je
nejblize mistu poplachu a ma moznost zasahnout. Systém je zaloZen
na principu pienosnych zafizeni s integrovanym mobilnim telefonem,
GPS, tisnovym tlacitkem, fotoaparatem, atd. (naptiklad v provedeni
PDA), kterymi disponuji bezpecCnostni pracovnici. Toto zafizeni

umozinuje piijem poplachového stavu ze systému profilace v dané lokaci.

Shrnuti

Civilni letectvi pifedstavuje moderni zpiisob pifepravy osob 1 zboZi.
Denné se timto zplisobem piepravi nékolik milioni osob. S rostoucimi
potfebami lidské civilizace je kladen stdle vétSi diraz mimo jiné na
rychlost, kvalitu a bezpe€nost ptepravy. V soucasné dob¢ jiz neni mozné
spoléhat se pii zajiSténi bezpeCnosti civilniho letectvi pouze na
standardni  bezpecnostni  kontroly  realizované  bezpecnostnimi
pracovniky, jelikoZ metody pachateli protiprdvnich ¢inli jsou stéle
sofistikovan¢j$i. Jednou z moznosti pro zajisténi preventivni ochrany
pied pachateli protipravnich ¢inli je metoda profilace a typovani

podezielych osob s vyuzitim modernich biometrickych metod.
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Test

e

a) Co lze identifikovat pomoci metody profilace?

b) Jaky vystup piinasi profilovani pachateld trestné cinnosti
prostiednictvim Liverpoolské skoly?

c) Co je to radexovy model?

d) Vyjmenujte alesponi 5 druhti biosignalt?

e) Jakym bezkontaktnim méfenim lze provést méteni srde¢ni funkce?

f)  Co vyhodnocuje syst¢tm RTPM?

g) Na jakém principu funguje technologie pro analyzu hlasu?

Spravna odpovéd’

a) Pomoci profilace jsme schopni identifikovat nestandardni
fyziologické projevy a chovéni u posuzovanych osob
b) Vypracovava vzorce chovani pachatelti uréitych druhi trestnych

¢ina
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Propojeni aspektu specifi¢nosti a tematického aspektu

d) Druhy biosignali: elektrické, impedancni, magnetické, akustickeé,
chemické, mechanické, optické, tepelné, radiologické, ultrazvukoveé

e) Balistografie

f)  Mgéfeni srde¢ni frekvence osob v redlném Case

g) Porovnani vokélnich parametri hlasu ve srovnani s lidskymi
emocemi v riiznych kombinacich

Prestavka

&)
¥

Gratuluji Ti k nové nabytym informacim z oblasti biometrie a profilace

osob a pteji Ti hodné studijnich Gspéchii. ©
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