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ZkuSebni okruhy k SZZ - N1032A020006 - InZenyrstvi fyzické bezpelnosti
A - Bezpe€nostni politika a bezpe€nostni hrozby statu

1. Postaveni Ceské republiky v mezinarodni struktufe a bezpeé&nostni strategie. Asymetrické hrozby,
hybridni valka a dopad na odolnost Ceské republiky. Plisobeni cizi moci, propaganda a dezinformaéni
kampané.

2. Terorismus, typologie, charakteristika jednotlivych kategorii. Teritorialni zafazeni vyznamnych
teroristickych aktivit, véetné iredentismu.

3. Sekty, cirkve a naboZenska spoleéenstvi v Ceské republice. Pravni predpisy, srovnani cirkvi a sekt,
rekrutace do nabozenskych spole€enstvi a sekt, jejich charakteristiky z pohledu bezpec€nosti.

4. Komparace significantd  terorismu, extremismu. Vigilantismus, hostilita  a agresivita
v bezpegnostnich podminkach Ceské republiky.

5. Rovnost ob&anl v souladu s pravnimi predpisy Ceské republiky a Evropské unie. Identita ob&ana,
narodnosti a dal$i minority a majority v kontextu Listiny zakladnich prav a svobod a Preambule Ustavy
Ceské republiky, projevy nesnasenlivosti v navaznosti na levicovy, pravicovy, sportovni
a environmentalni radikalismus.

6. Behavioralni a latkové zavislosti a navyky, rozdéleni a charakteristiky jednotlivych skupin a jejich vliv
na populaéni skupiny.

7. Organizovany zloc¢in, jednotlivé modely, prani $pinavych penéz a legalizace vynosu z trestné ¢innosti,
trestni odpovédnost.

8. Konkurenéni a komeréni zpravodajstvi v primyslu komeréni bezpecnosti.

9. Kontrola osoby v priimyslu komeréni bezpe€nosti — pravni vymezeni, kontrola zaméstnance, kontrola
ostatnich osob, kontrola zakaznika.

10. Obecné a specifické pozadavky kladené na pracovniky fyzické ostrahy.

11. Opravnéni pracovniku fyzické ostrahy v primyslu komeréni bezpecnosti.

12. Profesni obrana v primyslu komeréni bezpecnosti — pfistupy k profesni obrané, nutna obrana, krajni
nouze a pravni pfedpisy s tim souvisejici.

13. Krizové stavy v kontextu krizového zakona, déleni a pravni zaklad krizovych situaci. Vyhladujici
organy, oddvodnéni, asovy a Uzemni rozsah krizovych stavu.

14. Plany v krizovém fizeni, smysl a vnitfni logika, zplsoby zpracovani planu.

15. Kriticka infrastruktura, déleni a pravni pfedpisy. Ur€ovani prvkd a skupin kritické infrastruktury.
Povinnosti subjekt( kritické infrastruktura v Ceské republice a EU.
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ZkuSebni okruhy k SZZ - N1032A020006 - InZenyrstvi fyzické bezpelnosti
B - Teorie a technologie fyzické bezpeénosti

Vybudniny a jejich rozdéleni, charakteristika a pouziti trhavin, tfaskavin, stfelivin a pyrotechnickych
slozi. Vybuch, jeho faktory, detonacni rychlost, pracovni schopnost, vybuchova teplota, kyslikova
bilance. Kumulace, vznik a vyuziti.

Nastrazny vybusny systém, acel, druhy, konstrukce, uc€inky, moznosti iniciace a pouziti
improvizovanych vybusnin, brizance, fragmentace, ,Spinava bomba®“.

Preventivni a bezpecnostni pyrotechnické prohlidky a uzivané technické prostfedky k prepravé NVS.
Vyuziti kynologické sluzby pfi detekci vybusnin.

Radiacni, nuklearni latky a zbrané, definice a rozdéleni. lonizujici a neionizujici zafeni, vlastnosti
a zdroje, radioaktivni pfeména, biologické ucinky, vyuziti radionuklidd a ionizujici zafeni. Detektory
ionizujiciho zareni.

Chemické latky a zbrané, definice, klasifikace a zakladni parametry toxicity. Déleni bojovych
chemickych latek, chemicky priizkum, metody detekce, kolorimetrické senzory, chemické laboratofe,
elektrochemické, foto ionizacéni, infraCervené, polovodi¢ové, senzory pro katalytické spalovani.
Biologické latky a zbrané, klasifikace, rozdéleni, vektory, nosi¢e a zneuziti. Detekce a identifikace
biologickych latek, limity. Klasické metody detekce virli, bakterii a toxin(, imunoanalytické metody
detekce mikroorganism.

Kriminalisticka metodologie a metodika vySetfovani jednotlivych trestnych ¢&inG, typy a jejich
charakteristiky.

Kriminalisticka taktika, verze, planovani a organizovani vy$etfovani, ohledani, vyslech a konfrontace,
proveérka vypovédi na misté, rekognice, kriminalisticky experiment, kriminalisticka rekonstrukce
a kriminalisticka dokumentace.

Termokamery a noktovizory jejich déleni, principy tvorby obrazu, emisivita, spektralni citlivost, rozsah
a rozliSeni, porovnani digitalnich a analogovych pfistrojll. Detektory kovi — zakladni déleni a moznosti
vyuziti, zaznéjové, balanéni a pulzné-induk&ni detektory a princip jejich funkce.

Kriminalistika, obecné rozdéleni a definice, stopy a indicie. Charakteristiky a definice souvisejici
s kriminalistickou technikou, skupinova a individualni identifikace.

Biometricka a forenzni identifikace, autentizace a verifikace osoby a jejich aplikace v bezpec¢nostnich
technologiich k typovani, dotazovani a profilovani potencialnich pachatell pfi prevenci a ochrané
objektl zvlastniho vyznamu.

Systémy elektrické poZarni signalizace (EPS) — z&kladni konfigurace systému, systémy s kolektivni
a individualni adresaci, funkce Ustfedny, topologie hlasici linky.

Systémy elektrické pozarni signalizace (EPS) — parametry poZaru vhodné k detekci, hlasiCe pozZaru
a jejich rozdéleni, detekéni principy samocinnych hlasi€u pozaru, izolatory a jejich instalace na hlasici
lince.

Poplachové zabezpeCovaci a tisnové systémy (PZTS) — konfigurace systému, systémy PZTS
smycCkového, sbérnicového a hybridniho typu, stupefi zabezpeceni, tfida prostfedi, typy napajecich
zdroju.

Poplachové zabezpecovaci a tisfiové systémy (PZTS) — detektory systému PZTS a jejich kategorizace,
fyzikalni jevy vyuzivané z pohledu konstrukce detektord PZTS, blokové schéma a detekéni princip
jednotlivych druhd detektor(.
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ZkuSebni okruhy k SZZ - N1032A020006 - InZenyrstvi fyzické bezpelnosti
C - Metodologie fizeni bezpe¢nostnich systému

1. Kapacitni a projekéni problematika bezpec¢nosti. Staticka a dynamicka kapacita pojitek, procesor(
a rezervoaru, kapacitni $pic¢ky, ekonomické hledisko kapacitnich feseni. .

2. Vymezeni bezpecnostni politiky podniku. Struktura ochrany podniku; metody posuzovani bezpecénosti.
Segmenty fyzické ochrany podniku. Rozdéleni tzv. security a safety bezpecnosti.

3. Posuzovani ochrany podniku z hledisek strukturalniho a procesniho v€etné modelovani rizika.
Zonovani objektu. Pravidlo ALARA pfi ochrané podniku s péci Fadného hospodare v navaznosti na
porusovani zavaznych pravidel pfi sprave ciziho majetku.

4. Kultura bezpecénosti ve fyzické ochrané, typologie firemni kultury a Parettv princip represe a prevence
v ochrané podniku.

5. Koncepce prevence a ochrany meékkych cill, jejich komparace s tzv. tvrdymi cili. Synergicky,
dysergicky a domino efekt v bezpecénosti podniku.

6. Podvodné jednani v podniku; audity, penetracni test a testy integrity, fenomén klientelismu, nepotismu,
chranénectvi. Pojmy Mystery shopping, vetting, preemployment screening, jejich druhy a pFiklady
Vv praxi.

7. Metodologie védecké prace pfi feSeni odbornych probléma ve fyzické bezpecnosti. Sociologické
a prognostické metody, aplikovana myslenkova mapa, komparaéni kazuistiky a statistika periferie
podniku, mapa kriminality.

8. Systém ochrany vlastnictvi — systém, ochrana, bezpe€nostné ochranna opatfeni, predmét chranéného
zajmu, pfistup k pfedmétu chranéného zajmu, ucinnost, ucelnost, hlavni a zakladni funkce systému
ochrany.

9. Typologie systému ochrany — security, bezpe¢nostni audit, pfistupy k fyzické bezpeénosti, koncepce
ochrany objektu, hlediska spolehlivosti.

10. Navrh systému ochrany — od ¢eho se odviji navrh systému, pfistup k navrhu systému ochrany, typy
systému ochrany, variantni feSeni, vybér varianty.

11. Projekt fyzické bezpec€nosti — charakteristika, znaky, projektovy trojuhelnik, struktura planu ochrany.

12. Queue management - systém spravy front a teorie fronty. Crowd safety management (fizeni
bezpecnosti dav(l) a aplikace na vybrané objekty.

13. Kvantifikace selhani lidského Ccinitele, techniky a metody aplikované na fyzickou bezpefnost
a metodiku ochrany podniku.

14. 1SO 31010 — metody hodnoceni rizik vyuzivané ve fyzické bezpec&nosti (kvalitativni, kvantitativni
a semikvalitativni metody).

15. Jednotlivé kroky managementu rizik (stanoveni vnéjSiho a vnitfniho kontextu), stanoveni miry rizika.
Techniky posuzovani rizika a jejich verifikace.
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