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Uvod

Vazeny studente, dostava se Vam do rukou ucebni text Bezpecnostni informatika (BI) II. Tento text je
predevsim urcen studenttim stejnojmenného predmétu, ktery nase Fakulta bezpecnostniho inzenyrstvi
(FBI) nabizi ve druhém ro¢niku nékterych obort. Jak jiz ndzev napovida, tyto uéebni texty navazuji
na skripta BI I a pfedpoklada se, Ze se Ctenér s timto textem alespon zbéZné seznamil.

Mym cilem pii psani tohoto textu bylo, aby ¢tenar ziskal zakladni piehled v oblasti informadénich
systémil a to z ruznych pohledi. Koncepce textu pritom neni zaméfena na ,informatiky®, proto se v
jednotlivych probiranych tématech nejde p¥ilis do hloubky.

Texty by ale mély umoznit ¢tenafri zorientovani se v problematice informac¢nich systému, jejich
pouziti, nasazovani ve statni spraveé, ale také zpisoby technické certifikace z hlediska bezpec¢nosti.

V téchto skriptech se setkate také ve vétsi mife s odkazy na legislativu. To je zpusobeno pomérné
prisnymi pozadavky na pouziti informa¢nich systému ve statni spravé a naroka na jejich spolupraci.

Pro zprijemnéni ¢teni jsem se také rozhodl zpracovat tento text formou vhodnou pro ,distanéni
vzdélavani“ tak, aby prace s nim byla co mozna nejjednodussi. Z tohoto divodu je text jednotlivych
kapitol segmentovan do bloki.

Kazda kapitola zacina kratkou anotaci, ve které se dozvite, o éem budeme v kapitole mluvit a
pro¢. V bodech se pokusim shrnout, co byste po prostudovani kapitoly méli znat a kolik ¢asu by Vam
studium mdlo zabrat. Prosim mé&jte na pamdti, Ze tento casovy udaj je pouze orientacni, nebudte
proto smutni nebo nastvani, kdyz ve skute¢nosti budete kapitole vénovat o néco méné nebo vice ¢asu.

Pro zjednoduseni orientace v textu jsem zavedl systém ikon:

Priavodce studiem
Slouzi pro sezndmeni studenti s latkou, ktera bude v kapitole probirana.

Cas nutny ke studiu

Predstavuje odhad doby, ktery budete potfebovat k prostudovani celé kapitoly.
Jedné se pouze o orienta¢ni odhad, neznepokojujte se proto, pokud Vam studium
bude trvat o néco déle nebo budete hotovi rychleji.

Vysvétleni, definice, poznamka
U této ikony najdete vysvétlujici text, poznamku k probiranému tématu, které
problém uvede do Sirsich souvislosti, popfipadé dilezitou definice.

N G

V novém (uZz patém!) vydani jsem se rozhodl pro trogic¢ku jiny zpusob pfipravy skript a celd jsem
je prepsal v desktop publishing (DTP) systému IATEX. Divodem jsou nékteré schopnosti, které je s
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Kontrolni otazky

Na zavér kazdé kapitoly je zafazeno nékolik otazek, které provéii, zda jste proble-
matice kapitoly dostate¢nd porozuméli. Pokud nebudete védét odpovéd na ndkte-
rou otazku, je to signal pro Vas, abyste se ke kapitole vratili.

Chvilka oddechu
Text oznaceny touto ikonkou neberte piilis vazné, je tam pro Vase pobaveni.

klasickymi prostfedky mozné dosdhnout pouze stézi a také to, ze fada z vas bude studovat tento text
piimo v podcitaci (tabletu, ¢tecce elektronickych knih nebo mobilnim telefonu) a pokud se tak skuteéné
stane budete chtit vyuzit vSech schopnosti, kterd Vam tato zafizeni poskytuji.

Kolikrat jste si pomysleli - ,,jaké by to tfeba bylo, kdybych mohl klepnout na jednu z téch divnych
zkratek (které informatici tak miluji) a ona by mé pfesmérovala automaticky na seznam zkratek“?
Nebylo by lepsi kdyby na dany literarni pramen bylo mozné se dostat pfimo klepnutim na jeho ¢islo
v textu, nebo aby jste nemuseli vybranou pasaz hledat pies ¢isla stranek, ale postacovalo by kliknout
na jméno kapitoly v obsahu?

Mg jako studentovy by se libily a proto doufam, Ze je ocenite i Vy, protoze vSechny vyse uvedené
moZnosti skripta v PDF formatu obsahuji. Aktivni odkazy jsou v textu zvyraznény ervenou (a v
pripadé odkazi na literaturu zelenou) barvou.

Na konec skript byl pfidan takeé rejstiik pojmi. Doporucuji, abyste jej v ramci piipravy na zkousku
prosli - zamyslete se nad tim, zda v8echny pojmy, které jsem do né&j zaradil, chapete a jste je schopni
dat do souvislosti. Pokud ne je vedle pojmu odkaz na ¢islo stranky, kde je pojem probréan a Vy miiZete
rychle zaplnit pfipadné mezery ve svych znalostech problematiky informac¢nich systémii.

Pfeji Vam, aby Cas, ktery stravite s timto textem, byl co mozna nejpiijemnéjsi a abyste jej nepo-
vazovali za ztraceny.

Ing. Pavel Senovsky, Ph.D.

Poznamka autora:
Pravé drzite v rukou paté rozsifené vydani skript. Je mozné, ze pravé studujete na zkousku, nebo jste
se ke skriptim dostali pouze ndhodou po delsi dobé. Z tohoto diivodu by se VAm mohlo hodit struéné
shrnuti zmén mezi jednotlivymi vydanimi téchto skript.

Modifikace 2. vydani:
1. Pfepracovana kapitola vénovana kritické infrastruktufe.
2. Prepracovana podkapitola vénovana normé Common Criteria (CC)

Modifikace 3. vydani:
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1.
2.
3.

Doplnény informace o architektufe tenkych klienta
Pridana kapitola ve které probereme informacni systémy vefejné spravy (ISVS)
Rada mensich oprav a tprav

Modifikace 4. vydani:

1.
2.

Rozsiteno pojednéni o datovych schrankich ve smyslu nové pfijimané legislativy
Aktualizovana ¢ast vénovana ISVS v souvislosti se zakony 111/2009 Sb. a 227/2009 Sb.

Modifikace 5. vydani:

1.
2.

Drobnéjsi opravy v textu

Text vysazen v IWIEX, coz by mélo umoznit vyssi kvalitu sazby a nékteré piijemné zmény pro
Vas Ctenare, jako jsou napriklad aktivni odkazy, rejstiik apod.

V ¢asti vénované kritické infrastruktufe zapracovany zmény v systému upozoriovani na nebez-
pe¢i v USA a také rozpracovano postaveni riznych ,reakénich tymia“ (Computer Emmergency
Response Team (CERT) a Computer Security Incident Response Team (CSIRT)) u nés a ve
svéte.

Aktualizovana sekee elektronickych podatelen v souvislosti s pfijetim zakona 167,/2012 Sb., ktery
pomérné vyrazné upravuje problematiku elektronického podpisu

doplnéna byla také problematika zakladnich registrii a to zejména z divodu, Ze zakladni registry
se zaCinaji aktivné pouzivat 1.7.2012, pro zajimavost 5. vydani bylo pfipraveno béhem ¢ervna
2012.
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Kapitola 1

Informacni systémy

Privodce studiem

V ramci této kapitoly si zopakujeme zakladni pojmy z oblasti informatiky a
vztahneme je do oblasti informac¢nich systémt, kterymi se budeme prevazné
zabyvat v tomto predmétu.

Po precteni této kapitoly budete
Znat

e zékladni pojmy z oblasti informatiky
Umeét

e rozc¢lenit systémy a informaéni systémy do nékolika kategorii

— Cas nutny pro studium
Pro prostudovani této kapitoly budete potfebovat priblizné 45 minut.

1.1 Typologie systémi

Zatnéme opakovanim — pojem informace. V BI I (viz [45]) jsme si fekli, Ze informace je objekt ne-
hmotné povahy, ktery u pfijemce informace sniZuje neurcitost.

Data oproti tomu jsou nadmnoZinou informaci, obsahuji tedy veskeré informace a mnozstvi dalsich
udaja, které ale neurcitost nesnizuji. Data je tedy nutné néjakym zptsobem zpracovat, abychom z
nich dostali pozadované informace.

Oba tyto pojmy budeme v blizké budoucnosti potiebovat, nyni vSak prejdeme k pojmu jinému, a
to je systém. V BI I jsme definovali systém jako souhrn prvka, které jsou vici sobé v néjakém vztahu
a vici okoli piisobi jako celek. Takovy obecny systém bychom si mohli znazornit nap¥. podobné jako
na obr. 1.1.

V definici systému jsme zminili podstatny moment, a to Ze vici okoli ptsobi jako celek. Z toho
vyplyva, ze existuje néjaka hranice systému, kde vSe uvnitt hranic je systém a vSe vné hranic je okol?
systému. Je logické, ze podle toho, jak a zda vibec prvky systému komunikuji s okolim, miizeme
systémy rozdélit na oteviené a uzaviené. Graficky bychom takovou situaci mohli znézornit podobné
jako na obrazku 1.2.

Otevriené systémy tedy maji n€jakou vazbu na prvky okolnich systémii. Systémy zde chapeme
v jejich obecné podobé, tedy vyse uvedené skute¢nosti lze aplikovat tfeba na 7zidli nebo pokrocily
informacni systém (IS) pro zpracovani objednéavek.
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Prvek systému

Okoli systému
Hranice systému

Vazba mezi prvky systému

Obrazek 1.1: Grafické znazornéni obecného systému
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Obrazek 1.2: Grafické znazornéni otevieného a uzavieny systému

Moznosti komunikace s okolim vSak nejsou jedinym kritériem, podle kterého lze systémy délit.
Dalsim hlediskem pouzitelnym pro déleni je to, zda systém vytvofil ¢lovék. Délime tedy na systémy
pfirozené a umélé.

Systémy muzeme dale délit podle toho, jaky aparat pouzivame na jejich popis. Pokud vyuzivame
¢isté matematicky popis, nazyvame takové systémy tzv. tvrdé. Pro popis ostatnich systémt vyuzivame
mekky aparat — tedy alespon ¢asteéné slovni popis.

Nadefinovali jsme pojem informace a systém, muiaZeme tedy nadefinovat pojem novy, ktery v sobé
obsahuje oba tyto pojmy — IS. Spojeni téchto pojma v nas intuitivné vzbuzuje predstavu, Ze se bude
jednat o négjaky systém, ktery napoméha uchovavani informaci a umoznuje v pfipadé potieby uzivateli
takové informace jednoduse ziskévat.

1.2 Teoretické zaklady informacnich systémii

Informacni systém podniku bychom mohli definovat jako souhrn lidi (peopleware), techniky (hard-
ware) a programového vybaveni (software), které jsou spole¢né vyuZzivany v ramci podniku pro zajisténi
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realizace poslani tohoto podniku.

Z hlediska struktury by nam k této definici mohla jesté pfibyt logisticka (procesni) struktura, ktera
popisuje logiku prace systému, ve smyslu vzajemné provazanosti prvki systému.

Informacni systémy lze délit do kategorii podle druhi informaci, které zpracovavaji, nebo podle
urovné Fizeni, kam jsou vystupy téchto IS zaméreny.

Zacneme s rozdélenim IS podle trovné fizeni. Logickou tivahou muzeme dovodit, ze druh informaci
vyzadovanych na jednotlivych drovnich fizeni je rtzny.

Na obrazku 1.2 je pfedstavena modifikovana pyramida fizeni — t¥idéni typu informacnich systému
podle toho, pro jakou trovei Tizeni jsou urceny.

Z obrazku 1.2 vyplyva, Ze ¢im vySe jsme v pyramidé, tim je mensi skupina lidi, ktera s tako-
vymto systémem pracuje. Zaroven zvysuje neurcitost informaci, které jsou po informacénim systému
pozadovany, coz ma pirimou souvislost s typem rozhodovani, které se na dané drovni fizeni provadi.

Mezi provozni IS muzeme zafadit systémy, se kterymi pracuje bézny zaméstnanec. Mize se jednat
o systémy pro skladové evidence, pokladny apod., obecné tedy systémy, se kterymi se pracuje neustéle,
dennodenné, protoZe s jejich pomoci je zabezpecen provoz firmy.

Nad témito systémy funguji tzv. manazerské IS. Ukolem téchto systémi je poskytovat informace
nutné pro efektivni fizeni. U téchto systému je jiz patrna urc¢ita abstrakce, zpracovani dat, ktera byla
do celopodnikového systému zavedena prostiednictvim provoznich IS.

Strategické IS jdou smérem k dalsi abstrakci tak, aby vrcholovy management mél k dispozici
nezkresleny celkovy obraz, na zakladé kterého lze pfijimat dlouhodoba rozhodnuti.

V praxi se s takto ,,silné* vymezenymi IS prakticky nesetkdvame. VétSina bézné provozovanych IS
svou funkénosti presahuje do nékteré ze sousednich kategorii.

A
Strategické |
@
[ &]
L]
E
L
=
4
ManazZerské IS =
5
L« 7]
=
Provozni IS

Podéet lidi, ktefi s IS pracuji

Obrazek 1.3: Pyramida fizeni — obecné déleni informacnich systémi

Podivejme se na obecnou architekturu informaé¢nich systému. Vétsina téchto systémi je zaloZena
na architekture klient-server. Kazdy IS bude z typologického hlediska poskytovat podobné sluzby:

e prezentacni logika

e aplika¢ni logika

e datova logika

Prezentacni logikou rozumime predevsim grafické uzivatelské rozhrani informac¢niho systému —
tedy to jak systém vypada a jak se chova ke koncovému uzivateli. Pokyny z tohoto rozhrani jsou
propagovéany do aplikacni vrstvy, kde jsou zpracovany a pfeneseny do vrstvy datové (vkladani, editace
nebo vymaz dat).

Rozdily v architekturach klient server budou v tom, kde pfesné se budou jednotlivé vrstvy nachézet.
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Tradi¢ni t¥ivrstva architektura je zobrazena na obr. 1.4.

Aplika¢ni logiku miiZzeme prenést obéma sméry — k uZivateli nebo tplné/¢astecné implemento-
vat jako vnorené procedury databazového serveru. Podobné miizeme presouvat i prezentacni vrstvu.
V dnesni dobé€ jiz neni problém generovat prezenta¢ni vrstvu na serveru a pracovni stanice je tak
zodpovédna pouze za vizualizaci této vrstvy ve vhodném prostiedi.

pracovhi stanice databaze

aplikatni databazowy
SErVEr SERVEr

0L

prezentacni aplikatni datowva
logika logika logika

Obrazek 1.4: Ttiivrstva architektura klient-server

Klientim, ktefi neobsahuji nic vic nez prezenta¢ni ani aplika¢ni logiku, fikime tzv. tenké klienty,
ostatnim logicky fikdme naopak tlusté klienty. Prostfedim zobrazujicim uZivatelské rozhrani ¢asto
byva prohlize¢ World Wide Web (WWW).

Podivejme se tedy na architekturu informa¢niho systému, ktery vyuziva pouze sluzeb tenkych
klienttt. Tentokrate se ale zaméfime na technologie, které mohou byt vyuzivany pro jeho realizaci.
Zakladni pfedstavu si miuzeme udélat na zékladé obrazku 1.5.

http sSaL
|« =
==
Itikélni PCs VWWW Server s podporou Databaze
piistupem na PHP MS SQL Server
Internet ASP.NET Oracle
I JSP MySQL

WAWWW prohlized

interpretuje:

HTMLXHTML  [——
CsSs

JavaScript

koncovy uZivatel

Obrazek 1.5: Fungovani moderniho tenkého klienta

Zakladem prakticky kazdého informad¢niho systému je databazovy systém. Ten umoznuje transpa-
rentné manipulovat daty v ném uchoviavanymi tak, aby nebyla naruSena jejich referen¢ni identita —
tedy aby data byla tplné, aktualni a vzdy dle potfeb pfistupné.

Aplika¢ni vrstva je zcela nebo ¢astecné (¢ast aplikacni logiky muZe byt obsaZena na tirovni databaze
a realizovana pomoci trigerii) realizoviana na WWW serveru. Cilem je generovani Hypertext Markup
Language (HTML) stranek (s pfipadnymi Cascading Style Sheets (CSS) a java skripty), které se
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poslou WWW prohlizeci klienta k interpretaci.

Nosnymi technologiemi v tomto ohledu byva PHP, ASP.NET (programovani v jazycich C#, Visu-
alBasic.NET, Iron Python a dalsi) nebo Java Servlet Pages (JSP) — programovani v jazyku JAVA).

Aplika¢ni logika naprogramovana ve zvoleném programovacim jazyce musi na jedné strané komuni-
kovat s databézi (Structured Query Language (SQL) implementované v databazich se pfitom vyrobce
od vyrobce lisi) a generovat HTML stranky pro klienta, nejlépe ,o0Zivené“ pomoci JavaScriptu — pro
zvyseni pohodlnosti pouziti webové aplikace. Implementace HTML, JavaScriptu a CSS se pfitom mezi
prohlizeci také 1isi.

Finalni aplikace tak musi byt optimalizovana pro zvolenou databazi a také musi byt optimalizovan
pro cilovy prohlize¢ WWW.

V této smésce technologii je relativné jednoduché udélat chybu — a takova chyba se pak velmi
obtizné hleda a odstranuje.

Vyhody tenkych klientt

e instalace a sprava na jednom misté

e moznost prace odkudkoliv

Nevyhody tenkych klienti

e snizena rychlost a pohodlnost prace proti tlustym klienttim

e rozhrani je obvykle vystaveno utoktim zvenéi

e bezpecnostni rizika spojena s chybovosti a jednoduchou zneuzitelnosti t&chto chyb.

1.3 Prace s informaci — historicky pohled

Abychom mohli informaé¢ni systémy rozdélit podle informaci (sluzeb), které poskytuji, musime se
nejprve podivat na vyvoj informa¢ni potfebnosti ve spolecnosti z hlediska historického vyvoje.

Z pohledu prace s informacemi lze vytipovat tfi vyznamna obdobi. Prvnim z nich je tzv. zemédélska
revoluce. Poc¢atky této etapy lze datovat nékdy do pravéku, do obdobi, kdy se tlupy ko¢ovniki — lovet,
ktefi se stéhovali za potravou, postupné zacali usazovat a zacaly se vytvaret prvni stalé osady.

Konec tohoto obdobi se datuje v Evropé do poloviny 17. stoleti a je spojovan s pocatkem prii-
myslové revoluce. V USA se diky kolonizaci rozsahlych tizemi konec této etapy datuje az do poloviny
stoleti 18.

7Z hlediska uchovavani a predavani informaci v této etapé prevazuje predavani ustni formou, pozdéji
i pisemné. Je si v8ak potifeba uvédomit, Zze znalost ¢teni a psani po velmi dlouhou dobu byla vysadou
pomérné tuzké skupiny bohatych, Slechty a duchovnich, zatimco prevazna ¢ast obyvatelstva ziistavala
negramotna.

Na delsi vzdalenosti byly zpravy prepravovany pomoci kuryri. Populace v osidlenych oblastech je
velmi rozptylena, dopravni infrastruktura miniméalni. Jednotliva sidla jsou vice ¢ méné sobéstacna,
takze obchod mezi jednotlivymi sidly se zaméfuje pfevazné na nadstandardni zbozi, které v daném
sidle neni moZné vyrobit.

Pramyslova revoluce zahajuje etapu druhou, kterou napiiklad Alvin a Heidi Tofflerovi (The Third
Wave, 1980 [42]) nazyvaji zrodem industrializované spole¢nosti, ¢astéji se viak pouziva nazev ,primyslové*
obdobi.

Toto obdobi je typické zavadénim manufaktur, které sériové chrli vyrobky, a dochézi tak k postup-
nému vytlacovani drobnych femeslnikii. Koncentrace vyroby na jednom misté s sebou nese zvySené
naroky na prepravu zbozi a vytvari tak tlak na zlepSeni dopravni infrastruktury. Navrhovani, kon-
vyroby, to s sebou nese tlak na zvySovani vzdé&lanosti celé populace.

Vzhledem k tomu, Ze v manufakturach pracuje stale vétsi mnozstvi lidi, dochézi k presunim lidi z
venkova do mést.

S prichodem telegrafu, radia, telefonu se prudce zvysila moznost komunikovat a spolu s ni i vyuziti
novych komunika¢nich prostredkt pro obchod. Zaroven se postupné méni i styl uchovavani a prace s
informacemi.

Konec této etapy se uvadi zac¢atkem druhé svétové valky. Druha svétova valka kromé désivého
mnozstvi obéti a ekonomickych ztrat predstavuje také dosud nejvétsi nasazeni sil a prostfedka v
déjinach lidstva. Nasazovani a koordinace si vyzadaly vytvareni novych metodik, které dnes Ffadime
do systémového inzenyrstvi.
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Daéle se zac¢inaji nasazovat prvni pocitacové systémy, napt. némecky Sifrovaci systém Enigma nebo
systém fizeni palby na Britskych vale¢nych lodich. Byly to sice systémy primitivni, avSak pfedzname-
naly nastup modernich pocita¢ovych technologii. Schopnost efektivné zpracovavat informace pomoci
téchto technologii také dalo této etapé nazev jako ,informacni®.

Pokud zemédélska revoluce trvala tisice let, pramyslova okolo 300 let, u informaé¢ni etapy se pred-
pokladé trvani v desitkach let. Pocitade jsou nasazovany do podnikt pro Fizeni vyrobnich linek stejné
jako pro psani dopist sekretaikou. Podniky jsou doslova protkidny nervovym systémem vzajemné
propojenych podcitaci, s pfistupem k centralnim informac¢nim systému s veSskerymi informacemi o
podniku.

Pokud miiZeme chépat pocitacovou sit jako nervovy systém podniku, potom analogicky mtZzeme
internet povaZovat za nervovou sit svétové ekonomiky.

Vedle téchto dvou extrému existuji sité zvlastniho vyznamu z hlediska fungovéani statu, které se
souhrnné nazyvaji kritick4 infrastruktura. Kritické infrastruktuie vénujeme samostatnou ¢ast u¢ebnich
textd. Problematika informacnich systémi a jejich vyvoj je pfimo zavisly na vyvoji celého pramys-
lového odvétvi informad¢nich technologii. To znamend, ze 50 a. 70 léta se nesla ve znameni velkych
salovych pocita¢t a mainframi, vypocetnich stiedisek, které pro cely podnik centralné zabezpecovaly
sluzby.

Jednotlivi uzivatelé chodili se svymi pozadavky za pracovniky na téchto specializovanych oddé-
lenich a ti jejich pozadavky realizovali. 80. léta s sebou pfinesla masivni nasazovani kancelaiskych
pocitact propojenych do pocitacové sité. Rada tloh do té doby vykonavanych centralné ve vypo-
¢etnim stfedisku se presunula tak, aby byly feSeny tam, kde vznikly a tak aby pfinesly maximélni
uzitek.

Dochézi tedy k zaniku resp. transformaci vypocetnich stredisek, které vykonavaji podptirnou ¢in-
nost, jako je nédkup, evidence, instalace a tudrzba pocéitacové sité, centralni sprava uzivatell, bezpec-
nostni audity informac¢nich systému apod.

Dnes jiz lze Fici, ze 90. léta pfinesla vSim prorustajici Internet. Internet také zménil pohled na
vyuzivani informac¢nich systémt a vedl k dalsi decentralizaci. S vyuzitim Internetu je mozné se k
informaénimu systému pripojit vice méné odkudkoliv - z notebooku, domaciho pocitace, tabletu nebo
chytrého mobilniho telefonu.

S Internetem tzce souvisi dal$i velmi moderni pojem - globalizace. Firmy expandovaly na fadu
trhii, kam pfedtim nemély pFistup a byly nuceny zménit zpiisob svého podnikani a své zaméreni viibec,
aby byly schopny pfezit v tomto zménéném prostiedi.

Informacni systém je zakladnim predpokladem tspéSného fizeni a musel se tedy zménit také, aby
podporoval zménéné poslani firem. Zatimco jesté na poc¢atku 90. let bylo snahou minimalizovat naklady
a to napfiklad formou co moZné nejvétsich unifikovanych sérii produkti, kde podnik dosahoval tspor
z rozsahu, dnes se podniky spiSe soustfed{ na osobu zakaznika. Pfitom je samoziejmé nutné zachovat

V posledni dobé se stavame také svédky nastupu nového trendu, ktery oznacujeme Bring Your
Own Device (BYOD) - pfines si vlastni zafizeni. Oznacuje situaci, kdy si uzivatel nosi do prace své
vlastni zafizeni (vlastni hardware) a plni s nim b&Zné pracovni tlohy. To je vyznamny posun proti
stavu, ktery panoval dosud.

Dosud totiz firmy investovaly do vlastniho hardware, ktery pak ale nasledné mély plné pod kont-
rolou, coz je vyhodné z hlediska bezpe¢nosti o obecné kontroly zptusobu jakym je zafizeni vyuzivano.
BYOD toto méni. Pro firmy je BYOD vyhodné, protoze jim odpadé alespon ¢asteéné nutnost investo-
vat do vlastniho - firemniho hardware. Pro uZivatele je situace také vyhodné, protoZe zafizeni je jeho
a da se tedy predpokladat, ze svou funkénosti bude uzivateli plné vyhovovat - kone¢né koupil si ho
sam.

Nevyhodou tohoto pfistupu je naopak potencidlné nizsi trovenn bezpecnosti a ur¢ité mozné pro-
blémy s licencovanim software.
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Kontrolni otazky

1. Definujte pojem systém

2. Rozdélte systémy podle zpusobu popisu.

3. Zaradte jednotlivé typy informaénich systémt podle tirovné fizeni, na kte-
rych jsou nasazovany.

[ ] 4. Zhodnotte z historického hlediska mnozstvi informaci, které jsou ve spolec¢-

nosti zpracovavany.

5. Zkuste zhodnotit vyhody a nevyhody BYOD.
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Kapitola 2

Typy informacnich systémi

Pravodce studiem V této kapitole rozdélime informadcni systémy podle typi
udaji, se kterymi pracuji.

Po precteni této kapitoly budete

Znat
e jednotlivé typy informacnich systému pouZivanych bézné v praxi
e oblasti, které jsou informac¢nimi systémy komplexné Feseny

Umeét
e rozclenit systémy a informad¢ni systémy do nékolika kategorii

= Cas nutny pro studium
Pro prostudovani této kapitoly budete potifebovat pfiblizné 45 minut.

2.1 Podnikova informatika

Pohledy na informaéni systémy mohou byt rtizné. V této kapitole se podivame na urcity nereprezenta-
tivni vybér raznych typi informacnich systémi. V dalsich podkapitolach se budeme vénovat predevsim
tém informacénim systémum, které v prubéhu doby si vybudovaly své pevné misto v podnikové infor-
matice, a tedy existuje realna Sance, Ze se s nimi potkate v praxi.

Podnikovou informatiku obecné miizeme rozdélit do nékolika vrstev. Urcity obrazek si muzete
udélat z obr. 2.1.

Osobni informatikou rozumime vyuziti béZzné osobni vypocetni techniky, tedy osobni pocitace a
bézné kancelairské produkty na nich provozované jako jsou tabulkové procesory, textové procesory
apod. S osobni informatikou jste se setkali, nebo mohli setkat v predmétu Pocitacové praktikum a do
této oblasti miZeme zaradit i osobni databéze probirané v pfedmétu Poéitacové sité a ochrana dat.

Béznymi informad¢nimi systémy rozumime predev$im informadéni systémy, tak jak jsou vysvétleny
v kapitolach 2.2 az 2.6.

Management znalosti a bussines inteligence jiz pracuji nad bazi dat vytvofenou béznou praci
zaméstnanci podniku v ramci sféry osobni informatiky a béZnych informacnich systému. Bussines
inteligence je tak ur¢itou nadstavbou ktera nam umoziuje flexibilné tato data analyzovat, ziskavat z
nich dalsi znalosti pouzitelné pro efektivni fizeni podniku, pfijimani rozhodnuti apod.

Hlubsi znalosti této problematiky mtiZete ziskat v predmétech Statistika (znalosti o statistickych
metodéch analyzy dat) a Bezpecnostni informatika 3 (datamining), viz [16].
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Obrazek 2.1: Podnikova informatika

2.2 Computer Integrated Manufacturing (CIM)

Zkratka CIM znamena v pfekladu poéitacové fizena vyrobu. Tento druh podnikového FeSeni doséhl
nejvétsiho rozmachu nékdy v poloviné osmdesétych let 20. stoleti. Byl budovan nad spole¢nou podniko-
vou databazi. Zakladnimi stavebnimi kameny, které zabezpecovaly samotnou funkénost systému, byly
systémy Computer Aided Design (CAD) - pocitacem Fizeny navrh a Computer Aided Manufacture
(CAM) - pocitatem Fizend vyroba).

Cilem téchto systému bylo zkraceni dlouhého produkéniho cyklu vyrobku na minimum. Vyhoda
feSeni spo¢iva v tom, ze pomoci CAD nastroje byl vyrobek navrzen a pomoci CAM byl tento elektro-
nicky navrh prenesen do vyrobni linky.

Vse je provadéno nad jednotnym informaénim systémem podniku, aby byl neustale piehled, kolik
vyrobki bylo vyrobeno, pro koho, jaké jsou skladovaci kapacity apod.

To, ze hlavni rozmach tohoto typu informac¢nich systémii byl v 80. letech, neznamena, ze v dne$ni
dobé& by se takové systémy nevyuzivaly — pouze zevSednély. To, co bylo v 80. letech nové, je dnes
nasazovano rutinné.

Velké uplatnéni maji tyto systémy pfedevsim v oblasti zpracovani plechu. Na zakladé pozadavki
(CAD) na jednotlivé plechové vyrobky se linka sama pfipravi k vyfezani t&chto vyrobkil a navic
provede optimalizaci rozloZeni vyrobkil na plechovém platu z hlediska spotfeby materiélu.

Priklady technologickych procest, které CIM vyuzivaji, najdete na obr. 2.2.

2.3 Systémy planovani a Fizeni vyroby (MRPII a PPS)

PPS rozumime systémy pro planovani a fizeni produkce. Tato zkratka se vzila zejména v némecky mlu-
vicich zemich. V anglosaskych zemich se hovoii o systémem pro Management and Resource Planning
(MRPII), coz je takika doslovny pireklad PPS.

Oba pojmy pritom pfedstavuji velmi podobné pojeti prace s informacemi. Tyto systémy jsou
zaméieny pfedev8im na vyrobni proces z hlediska jeho planovéani a fizeni, zatimco CIM je zaméfeno
pfimo na vyrobu konkrétniho vyrobku. Rozdil mezi PPS a CIM je jasné patrny z obrazku 2.3.

2.4 Enterprise Resource Planning (ERP)

ERP (Planovani zdroju podniku) je obvykle chdpano dvojim zpusobem:
1. v uz8im slova smyslu se pouZiva pro oznadeni integrace vnitropodnikovych procest (vyroba,
logistika, lidské zdroje, finance, ...)
2. v 8irSim slova smyslu zde dale mizeme zahrnout dalsi systémy jako CRM, B2B feSeni, Supply
chain management (¥izeni odbératelsko-dodavatelskych fetézcii) (SCM), apod.

Ukolem ERP systémi je zejména pomoci s planovanim, a to jak kratkodobym, tak stfednédobym
a s Fizenim realizace zakazek z hlediska dodrzeni termint a naklada nutnych pro jeji realizaci. Jinymi
slovy poméha zajistit logistiku a finance.
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Obrazek 2.2: Navrzeni produktu a jeho vyroba

Na informac¢ni systémy této kategorie lze pohlizet dvojim zptsobem: bud podle trovné, ve které
jsou nasazeny, nebo podle ¢innosti, které vykonévaji. Na obrazku 2.4 jsou jasné patrné rozdily. Zatimco
leva Céast vychézi z klasického pojeti Fizeni, prava ¢ast obrazku reprezentuje moderni styl Fizeni a jeho
podporu podnikovymi informaé¢nimi systémy.

ERP feSeni tak muZe byt tvofeno systémem od jediného vyrobce jako je napiiklad SAP. Pti
pofizovani se pak voli moduly, které maji byt v ramci feSeni ERP implementovany. Pfi nasazovan{ se
pak fesi predeviim problém migrace na novy systém.

Alternativou muZe byt nasazeni samostatnych sub-systémi ERP (CRM, SCM, apod.) od riznych
vyrobctu. Divodem miize byt vyrazné nizsi cena nez v piipadé nasazeni komplexniho FeSeni, je zde
ale také vétsi mnoZstvi problémi, které je nutné pro efektivni nasazeni prekonat. Kromé migrace dat
z pivodnich (legacy) systémi je totiZz nutné Fesit vzajemnou komunikaci systémi, aby bylo mozné
dosahnout synergentnich u¢inka plynoucich z analyzy dat vedenych jednotlivymi systémy.

Jednotlivé bloky ERP totiz kromé toho, ze vytvareji vlastni, nezavislé datové zakladny, mohou
dokonce preferovat ruzné databazové systémy, na kterych bézi. Agregace dat z téchto ruznych zdroju
tak muze byt velmi problematicka.

2.5 Customer Relationship Management (CRM)

Rizen{ vztahu se zékazniky umoznuje s vynalozenim co mozna nejmensich nakladu oslovit s nabidkou
co mozné nejveétsi pocet potencidlnich zékazniki, o kterych existuji zdznamy z predchozi spoluprace
s firmou. Podle téchto informaci se urc¢i, Ze by mohli mit o vyrobek popf. sluzbu zajem.

Dlouhodobé sledovani a vyhodnocovani chovani zakaznika umoziuje podniku, aby vytipoval cilové
skupiny zékaznikd a pro né pfizpusobil nabidku svych produkti.

Analyzou cilovych skupin Ize také upfesnit smérovani podniku tedy, ktefi zakaznici jsou pro podnik
perspektivni, a je tedy efektivni piizpisobit jim svou nabidku, a ktefi perspektivni nejsou. Nékteré
prizkumy vefejného minéni udavaji, ze az 70% zakazniki, kteri opusti dodavatele, tak ucini kvuli
Spatnym sluzbam nebo §patné podpoire. CRM piimo podporuje zkvalitnéni komunikace mezi podnikem
a zakaznikem, takZe se snazi toto ¢islo sniZit.

Na obrazku 10 je zobrazeno zakladni uzivatelské rozhrani open source Feseni pro CRM SugarCRM.

Podivejme se tedy na funkce, které CRM obvykle obsahuje:

e spravu kontaktt a informaci o zakazkach pro obchodni zastupce
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Obrazek 2.3: Srovnani CIM a PPS koncepce informaé¢nich systému

analyza stavajicich prodejnich dat

synchronizace kontaktii, emailii, udalostech v kalendafi mezi CRM a MS Outlook/MS Exchange
nastroje pro navrh marketingovych kampani a néstroje pro vyhodnoceni jeji tispéSnosti
podpora zékaznikt ve smyslu zaznamenani reklamaci, jejich pri¢in, frekvence vyskytu, zptisobu
vyfizeni

CRM systémy mohou obsahovat i dalsi funkce, které je mohou napojovat na systémy fizen{ projekti
(ve smyslu termint, tikolovani apod.), popfipadé dalsi funkce, které se lisi podle zvoleného FeSeni.

2.6 Supply Chain Managment (SCM)

Suply Chain Management (fizeni dodavatelského fetézce) umoziuje ¥idit dodavky nutné pro provoz
podniku a optimalizovat tim naklady tak, aby bylo mozné zkrétit ¢as dodavek na minimum, zabezpedéit
kvalitu dodavanych surovin pro vyrobu apod.

Masivni nasazovani managerskych technik fizeni vyroby jako jsou dodavky Just in Time (JIT),
tedy dodavky, které pokud mozno co nejkratsi dobu ztistanou na skladé nebo jdou p¥imo do vyrobniho
procesu, vyzaduje i zménu v pouzivani informacnich systémi. Nemit vyrobky na skladé mé oc¢ividné
své vyhody, na druhou stranu v souvislosti s nasazovanim téchto technik je nutné ¢elit novym vyzvam
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Obréazek 2.4: Pyramida Fizeni vs rozsifeny ERP model
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Obrazek 2.5: Open source CRM feseni SugarCRM [7]

— napfiiklad v oblasti kontroly kvality, logistiky dodavek a podobné.

Vétsina organizaci, pro které se vyplati uvazovat o téchto technikéich fizeni odbératelsko-dodavatelskych
Fetézcl, ma implementovan néjaky systém fizeni jakosti, v podminkach Ceské Republiky je to obvykle
systém Fizeni jakosti dle ISO 9000. Spoleénym rysem prakticky vSech systému fizeni jakosti je, Ze
vyzaduji piisnou kontrolu jakosti vstupi jako zakladniho pfedpokladu pro udrzeni kvality vyrobniho
procesu.

Tedy idealné by se vzorek z kazdé dodavky mél testovat z hlediska urcitych vlastnosti nutnych pro
zachovani kvality vyroby. To vSak vyzaduje ¢as, penize, a pokud ma organizace zaveden systém JIT tak
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na skladé ani nemusi mit vstupy, které by mohl testovat. Tento problém se Fesi ¢asto zavadénim jed-
notnych systému fizeni jakosti v ramci celého odbératelsko-dodavatelského fetézce. V takovém piipadé
pak vystupni kontrola jakosti dodavatele muze byt prejata jako vstupni kontrola jakosti odbératele.

Takové prejimani kontrol je pak ¢isté byrokratickym aktem, ktery je mozno vhodné automatizovat
pomoci informacnich systémia typu SCM. Dalsim problémem jsou samotné dodavky. Vzhledem k
tomu, ze dodavka jde idealné piimo do vyroby, neni mozné pouzit klasické postupy pro objednavani
a dodavani — dodavatel musi predvidat potfeby svych odbérateli v ramci fetézce, tak aby vhodné
naplanoval své vyrobni kapacity. Toto neni mozné zajistit na zakladé verejné dostupnych tdaju —
musi dojit do urcité k integraci informacnich systému odbératele a dodavatele tak, aby dodavatel
ziskaval vhodné signély o potiebach svého odbératele a ziskal pristup k jeho projekcim vyvoje trhu,
ve kterém pusobi.

SCM muze pusobit i pfimo v logistice dodavek. Zacina se stale vice prosazovat pouziti Radio
Frequency Identification (identifikace na radiové frekvenci) (RFID) €ipd, které je moZno pouiit spolu
se snimagci, aby se automaticky zaregistrovalo dodané zbozi do skladové evidence minimem nutné
manualni préce.

Obecné se o SCM da fici to, ze se vyplati pfedevSsim pro velké vyrobni organizace s implemen-
tovanym systémem fizeni jakosti. U téchto spolecnosti se také predpoklada, ze i jejich informaéni
systémy budou FeSeny komplexné — tedy budou konstruovany tak, aby data v nich uchovana mohly
byt jednoduSe vyuzity dalsimi informa¢nimi systémy. Jednotlivé informad¢ni systémy jsou proto ob-
vykle dodavany jedinym dodavatelem jako moduly jim dodévaného systému napiiklad SAP, komplexni
feSeni dodavaji také firmy IBM, Oracle a fada dalsich.

2.7 ReSeni Business to Business (B2B) a Business to Customer
(B2C)

B2B je feSenti, které se snazi usnadnit navazani a udrzovani obchodnich vztahii. Toto usnadnéni spoc¢iva
v masivnim nasazovani Internetovych technologii a vefejné piistupnost tohoto procesu prostrednictvim
Internetovych trzist.

Predpokladem tispésnosti takovych feseni je tedy existence nezavislého provozovatele trzisté, ktery
je dostate¢né znamy a také davéryhodny pro pfipadné tcastniky trzisté. Pozadavek na znédmost je
déan tim, Ze ispésnost trzisté je odvozena od poctu aktivnich acastnikt — tedy urcita jistota, ze pokud
na trzisti vypisi poptavku, na tuto poptavku zareaguje dostatecné mnozstvi potencidlnich dodavatelu.

V ramci B2B pak mohou jednotlivi dodavatelé o tento kontrakt soutézit a pfedhénét se vyhodnosti
svych nabidek, coz je velkym pfinosem, kdo sluzbu nebo vyrobky poptava.

B2B fteSen{ jsou urcena piedevsim pro jednorazové kontrakty. PTi opakovani je ¢asto vyhodné&;jsi
uzavieni kontraktu s jednim dodavatelem a vyuzit tak urcitych synergickych ac¢inkt pravidelnosti
odbéru (napf. lepsi ceny apod.).

Dalsi vyhodou je moZnost vyuziti urcité automatizace celého procesu. Tato trzisté totiz casto
podporuji elektronickou vymeénu udaji mezi informacénimi systémy. V oblasti B2B je ¢asto vyuZivan
standard UN/EDIFACT, ktery byl normalizovan jako ISO 9735 ( [25]).

To, jak takové trzisté B2B vypada, miZete vidét na obr. 2.6.

V piipadé Busimes to Customer (B2C) se uz jedna o klasicky elektronicky obchod pro koncového
zdkaznika. Oproti feSenim B2B neobsahuje obvykle néastroje pro vyménu dat mezi IS — protoze tato
vyména v tomto piipadé postrada smysl.

Na druhou stranu miZe byt efektivni k elektronickému obchodu pfipojit dalsi uzitecéné sluzby, jako
jsou napiiklad recenze uzivateld, hodnoceni spokojenosti s produktem, diskuzni féra apod.
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Obrazek 2.6: Trziste B2B [5]

Kontrolni otazky

1. Jaké okolnosti vedly k vyvoji a nasazovani systému CIM?
2. Pro¢ je vyhodné pro feSeni zasobovani firem pouzit systémy SCM?
3. Vysvétlete dva proudy v chiapani ERP systémii.
4. Zamyslete se nad zafazenim jednotlivych typt informacnich systému do py-
ramidy Fizeni z predchozi kapitoly.
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Kapitola 3

Informacni systémy a krizové rizeni

Priavodce studiem

Informacni systémy a havarijni planovani a krizové fizeni jsou do zna¢né miry
propojené. Sty¢nym bodem jsou informace, resp. nakldadani s nimi. Podnik je
potiebuje pro svou kazdodenni ¢innost, v rdmci havarijniho planovéani jsou infor-
mace nutné pro vytvareni havarijnich plant a také pro feseni krizi. Informace jsou
potom v ramci podniku primarné shromazdovany v nejriznéjsich informaénich
systémech.

Po preéteni této kapitoly budete
Znat
e jak souvisi informacni systémy a prace s nimi s havarijnim planovanim a
krizovym Fizenim
e pojem kritickd infrastruktura
Umét
e rozclenit systémy a informadéni systémy do nékolika kategorii

= Cas nutny pro studium
Pro prostudovani této kapitoly budete potiebovat pfiblizné 45 minut.

P

3.1 Rozdéleni informacnich systémi a krizové rizeni

Po precteni prakticky celé kapitoly dva, Vas moZzna napada, pro¢ vibec informac¢ni systémy byly v
tomto textu, ktery je primérné zaméren na obor havarijni planovani a krizové fizeni, vymezeny tak,
jak byly — tedy spiSe z ekonomického hlediska. Odpovéd je nasnadé: protoZe o penize jde vidy az v
prvni fadé.

Tedy pokud informaéni systémy podniku (vyéet IS v pfedchozich podkapitolach nebyl v Zadném
pifpadé vycerpavajici) tvoii mozek podniku, pak jakakoliv havarie se v téchto systémech projevi.

Existuje celé odvétvi podnikové informatiky, které se touto oblasti zabyva, fikdme ji primyslova
automatizace. Do této oblasti fadime veskeré automatizované pramyslové fidici a monitorovaci sys-
témy. Primarni oblasti pouZiti je samoziejmé fizeni vyrobniho procesu a pro tento tcel jsou informace
ziskdvané prumyslovymi senzory a informace predavané fidicimi systémy, obvykle vizualizovany do
pro ¢lovéka piehlednéjsi podoby. Nastroje, které k tomuto ucelu pouzivame, se nazyvaji Supervisory
Control and Data Acquisition - Dispecerské Fizeni a sbér dat (SCADA) systémy.

Zapojeni prumyslové automatizace do podnikové informatiky je znazornéno na obr. 3.1.
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Obrazek 3.1: Architektura primyslové automatizace

Vzdy lze vysledovat néjaké indikatory havérie, které napovi, o jaky druh havérie se jedna, v jakém
je rozsahu, kde se udal apod. Tyto indikatory spolu se zakladni metodikou hodnoceni by mély byt
soucasné vychodiskem pro sestaveni a nakonec i pouziti havarijniho planu. Podrobnosti o priamyslové
automatizaci muZete ziskat v pfedmétu Bezpecnostni informatika IIT [46].

Z jiného pohledu jsou data obsaZena ve vySe uvedenych informacnich systémech i systémech ostat-
nich to nejdulezitéjsi, co podnik vlastni. Zatimco budovy, vyrobni linky apod. jsou obvykle pojistény
proti Skodam, ztrata dat o zakaznicich jiz takto pojisténa neni, je tedy nutné v pripadé nebezpeci tato
data né&jakym zptisobem ochranit — z tohoto pohledu jsou tedy informacni systémy také predmétem
zédjmu havarijnich plant.

Problematikou ochrany dat se budeme zabyvat jesté v kapitole vénované bezpeénostni politice,
podrobnéji se ji vSak budeme vénovat v pfedmétu Pocitadové sité a ochrana dat (dfive Poditade a
ochrana dat).

A konené existuji specializované informac¢ni systémy pro vytvafeni a spravu havarijnich a krizo-
vych plani. Jednim z vyrobet takovych produkti byla napf. firma Medium Soft a.s., ktera v oblasti
krizového Fizen{ vstoupila informa¢nim systémem nazvanym Krizové plany. V soucasné dobé Medium
Soft jiz dodava nastupce tohoto systému nazvaného C3M [38].

V Ceské Republice je hlavnim konkurentem Medium Softu v této oblasti firma T-Soft se svym
produktem Emergency Office [41].

3.2 Kriticka infrastruktura

Pro ucely tohoto textu budeme krizové fizeni chapat jednoduSe jako fizeni lidskych, finan¢nich a
technickych zdroju pro zvladnuti nepfiznivych mimotradnych situaci (krizi).

V roce 1998 byla v USA na pfikaz administrativy tehdejsiho prezidenta Clintona zfizena komise,
ktera hodnotila systémy narodniho vyznamu, tzn. systémy, jejichz vyfazeni (byt t¥eba kratkodobého
charakteru) by vedlo k velkym ztratdm na Zivotech nebo by vedly k velkym vypadkim v oblasti
hospodarstvi. Pro takovéto systémy zavadi pojem kritickd infrastruktura.
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Zde zminén4 komise v USA do této kritické infrastruktury zatradila:
systémy dodavky elektiiny

systémy dodéavky vody

kanaliza¢ni systém

prepravni sit

komunika¢ni a energetické systémy

bankovni a finanéni sektor

dalsi sektory zavislé na pocitacovych systémech

Informadni technologie jsou piimo pfedmétem dvou polozek kritické infrastruktury (zvyraznény
tucné) a v ostatnich kritickych systémech hraji vyznamnou integrujici roli. Souhrnné bychom je mohli
nazvat komunika¢ni a informac¢ni systémy.

Nutnost zabyvat se kritickou infrastrukturou zacala byt v celosvétovém méritku patrnd zejména
po udélostech 11. zaii 2001. Intenzita zkoumani se zvySuje i v USA, kde vznik4 ministerstvo Vnit¥ni
bezpecnosti, které vSechny tyto snahy zastfesuje.

Podle této koncepce (viz [33-35]) je terorizmus prakticky jediny zdroj ohroZeni kritické infrastruk-
tury, jelikoz piirodni katastrofy typu zemé&tieseni, ziplav, tsunami', hurikdnt, tornad apod. maji vzdy
pouze lokalni charakter a jelikoz se vyskytuji priblizné na stejnych mistech, jsou mistni organy ,,zvyklé*
a dobfe pripravené tyto udalosti Tesit.

Meénf{ se také kategorizace sektorii kritické infrastruktury:
zemédélstvi a potraviny
voda
vefejné zdravi
zéchranné sluzby
zékladna obranného pramyslu
telekomunikace
energie
preprava
bankovnictvi a finance
chemické a nebezpecéné latky
posta a pfeprava nakladu

Kromé sektoru kritické infrastruktury zavadi tento novy pristup jesté pojem budovy zvlastniho
vyznamu (key assets), kam jsou zafazovany predevsim:

e narodni pamatniky a kulturni pamétky

e jaderné elektrarny

e piehrady

e vladni urady

e komercni klicové prvky

Jak si zajisté vSimnéte, tak se sektoru kritické infrastruktury v této nové kategorizaci vypadly
informacni technologie jako samostatny sektor. Neni tomu tak proto, Zze by tyto systémy byly povazo-
vany jako bezvyznamné, ale naopak proto, Ze jsou extremné vyznamné a jsou nedilnou soucasti vSech
sektort kritické infrastruktury, takze je potieba je chrénit komplexné napii¢ jednotlivymi sektory.
Strategie pro ochranu pfinesla nékolik zajimavych opatfeni ke zvySeni bezpe¢nosti. Kromé nezbyt-
nych zmén v legislativé majici za cil plynulejsi vyménu informaci napfi¢ statni spravou a samospravou
je zde in tzv. Homeland Security Advisory System (viz. obr. 3.2) majici za cil informovat vlastniky
kritické infrastruktury o stupni ohrozeni teroristickym utokem.

Tento systém pak byl soucasti vSech webovych stranek organt statni spravy (viz. obr. 3.3) - a tedy
,ha oCich* Siroké vefejnosti.

Uéelem Homelan Security Advisory systému bylo umoznit vlastnikiim prvkia kritické infrastruktury
vytvaret odstuphované plany, které by mohly byt aktivovany v souvislosti s vyhldSenym stupném
nebezpedi. Optimalizovany by tak byly naklady vynakladané na ochranu jednotlivych prvka KI.

Dlouholeté praxe v8ak ukazala, Zze zmény ve stupnich ohrozeni se prakticky nedé&ji — zistavaji na
drovni high, vyjimecné elevated. V dusledku toho byl tento systém zrusen a nahrazen systémem novym
National Terrorist Advisory System (NTAS) [32].

Tento systém je podstatné podrobnéjsi. Je zaméfeny pouze na hrozby spojené s terorizmem a
sleduje tyto hrozby po jednotlivych zajmovych sektorech . V dobé psani téchto skript (Gerven 2012),

Ly &esting by se spravné mélo psat cunami, coz odpovida Geské transkripci japonské abecedy katakana, v praxi se ale

spiSe pouziva anglicka transkripce tsunami - a proto byl tento zapis zvolen i v téchto skriptech
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Obrazek 3.2: Homeland Security Advisory System

NTAS neobsahoval zZadna varovani.

Kromé toho je zde patrna snaha vytvaret sektorové, nezavislé instituce, majici za kol zajistit
sdileni bezpecnostné orientovanych informaci napfi¢ timto sektorem. Obecné jsou tato centra nazy-
vana ISAC. Pro oblast informaénich technologii zajistuje tuto funkei CERT [20], coZ je zkratka pro
Computer Emergency Response Team.

V Ceské republice stanovila Bezpecnostni rada statu nasledujici zékladni oblasti kritické infrastruk-
tury.

1. Energetika

(a) Elektfina
(b) Plyn
(c) Tepelna energie
(d) Ropa a ropné produkty
2. Vodni hospodafistvi
(a) Zasobovani vodou
(b) Zabezpeceni a sprava vod
(¢) Systémy odpadnich vod
3. Potravinafstvi a zemédélstvi
(a) Produkce potravin
(b) Péce o potraviny
(¢) Zemé&dslska vyroba
4. Zdravotni péce
(a) Prednemocni¢ni neodkladné péce
(b) Nemocni¢ni péce
(¢) Ochrana vefejného zdravi
(d) Vyroba, skladovani a distribuce 1é¢iv a zdravotnickych prostfedka
5. Doprava
(a) Silni¢ni
(b) Zelezni¢ni
(c) Letecka
(d) Vnitrostatni vodni
6. Verejné sprava

(a) Statni sprava a samosprava

(b) Socialni ochrana a zaméstnanost

(¢) Vykon justice a vézenstvi
7. Nouzové sluzby

(a) Hasi¢sky zachranny sbor a jednotky PO

(b) Policie Ceské republiky

(c) Armada Ceské Republiky
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Obréazek 3.3: Web department of Homeland Security

(d) Monitorovaci sluzby radia¢ni, chemické a biologické ochrany
(e) Predpovédi, varovani, hlasna sluzba
8. Bankovnictvi a finanéni sektor
(a) Sprava vefejnych financi
(b) Bankovnictvi
(¢c) Pojistovnictvi
(d) Kapitalovy trh
9. Komunika¢ni a informadcni systémy

(a) Sluzby pevnych siti

(b) Sluzby mobilnich siti

(c) Radiova komunikace a navigace

(d) Satelitni komunikace

(e) Radiové a televizni vysilani

(f) Postovni a kuryrni sluzby

(g) Pristup k internetu a datovym sluzbam

Kritéria k rozhodnuti o tom, které prvky pfinélezeji do kritické infrastruktury, jsou definovany v
nafizeni vlady ¢. 432/2010 Sb. o kritériich pro urceni prvku kritické infrastruktury [28]. Oproti sek-
tortim kritické infrastruktury USA zde mame cely sektor komunika¢nich a informaénich systémi. Je
otazka, zda je takovéto vyc¢lenéni uplné vhodné — miZe totiz evokovat, ze pokud organizace nepodniké
pfimo v oblasti komunika¢nich a informaé¢nich systémi, pak zabezpeceni informac¢ni bezpecénosti ky-
berprostoru sektoru kritické infrastruktury, kterou vlastni se ji vlastné netyka, coz ovSem neni pravda.
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Ve srovnani aktivit CR popr. EU s USA, jsou USA o né&kolik fadu aktivnéjsi, coz je duvod, pro¢
jsem se feseni kritické infrastruktury v USA vénoval vice. Pomérné komplexné je problematika kritické
infrastruktury feSena také SRN.

3.3 CERT a CSITR tymy a jejich vyznam

Jak je tedy FeSena bezpecnost IT na celostatni tirovni? Stat na této trovni ma spiSe roli koordinaéni.
Umoziuje vymeénu a sdileni informaci mezi soukromym a vefejnym sektorem. Roli statu naopak neni
nafizovat konkrétni obranna opatfeni a kontrolovat jejich realizaci (az na vyjimky). Za timto ucelem
z¥izuji jednotlivé staty tzv. CERT/CSIRT narodni tymy.

V Ceské Republice roli narodntho CSIRT tymii zastava CSIRT.CZ provozovany sdruzenim CZ.NIC

od 1. ledna 2011. Obdobny narodni tym v USA US-CERT vznikl uz v roce 2008 (uz od 80. let 20.
stoleti ale fungoval CERT pii Carnegie Mellon Université). V Polsku CERT.GOV.PL vznikl v roce
2008, na Slovensku CSIRT.SK byl zfizen nafizenim vlady 479/2009 Sb. [9].

Role jednotlivych CSIRT tymid miZe byt odlisna, napiiklad CSIRT.CZ popisuje [2] svoji roli na-

sledovné:

e Udrzovani zahrani¢nich vztaht - se svétovou komunitou CSIRT tymii a organizacemi, které tuto
komunitu podporuji.

e Spoluprace se subjekty v ramci CR - Internet Service Provider (ISP), poskytovateli obsahu,
bankami, bezpecnostnimi slozkami, akademickym sektorem, ufady statni spravy a dal§imi insti-
tucemi.

e Poskytovani sluzeb v oblasti bezpe¢nosti:

— Regenf a koordinace fesent bezpe¢nostnich incidenti
— Osvétova a skolici ¢innost
— Proaktivni sluzby v oblasti bezpe¢nosti

US-CERT definuje [13] své poslani jinak: Poslanim US-CERT je zlepsit narodni postaveni v oblasti
kyber bezpecnosti, koordinovat sdileni informaci a proaktivni fizeni kyber rizik ohrozujici USA pfi
ochrané ustavnich prav Ameri¢anta. Vizi US-CERT je stat se davéryhodnym globalnim vidcem v
oblasti kyber bezpecnosti — spolupracujici, agilni a pruzny v komplexnim prostiedi.

CSIRT tymy mensich statt pochopitelné nemohou aspirovat na vedouci tlohu v oblasti IT bezped-
nosti, ale fada ¢innosti by se méla prekryvat. Cinnost jednotlivych tymu lze zkoumat pomoci statistik
a analyzou ¢innosti na domacich strankach tymu. RozloZeni feSenych bezpecnostnich incidenti tymu
CSIRT.CZ je znazornén na obr. 3.4.

DS

B Phishing
Virus

W Spam

m Malware

B Trojan
Other

m Botnet
Probe

W Portscan

mDOS

W Crack

B Copyright

Obrazek 3.4: Typové rozloZeni feSeni bezpe¢nostnich incidentd tymu CSIRT.CZ v letech 2008-2011
(pfevzato z [30])

Vétsinu bezpecnostnich incidentii pfipadé na detekované priniky do siti nasledované phishingo-
vymi dtoky a napadeni riznymi typy malware. CSIRT tym pracuje tak, ze upozorni spravce zdrojové
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sité ttoku a pomitize (informacéni podpora) pfipadné s identifikaci problému. Na WWW strankéach
CSIRT.CZ je néasledujici prehled ¢innosti [31]: 4 tiskové zpréavy, organizace 1 workshopu, 2 tcasti na
mezinarodnim cviceni (Cyber EUROPE, Cyber Atlantic 2), 1 doporuceni, aktivni u¢ast na bezpec-
nostné orientovanych konferencich, pfipominkovani vécného zaméru zékona o kybernetické bezpec-
nosti.

CERT.GOV.PL [?] kromé standardni minimalni arovné sluzeb (jak je realizovana napf. tymem
CSIRT.CZ), poskytuje jesté aktualni informace, doporucené nastroje, doporuceni na konfigurace sys-
témi a také zpracovavani bezpecnostnich incidenti ARAKIS-GOV [29]. CSIRT.SK jako slovensky
narodni CSIRT tym byl akreditovan teprve v poloviné roku 2011, pfesto poskytuje oznameni a va-
rovani, zakladni ndvody a doporuceni pro konfiguraci a zabezpeceni I'T aktiv. Jako etalon toho, jaky
typ informaci muze poskytovat CERT, lze pouzit US-CERT [414]. Tento narodni tym poskytuje udaje
o hrozbéch a zranitelnostech, aktualizacich, ale také aktivitach a dalsich zdrojich a to v dpravé pro
techniky (IT odborniky), netechniky (domaci a podnikové uZzivatele), statni spravu a samostatné resi
také bezpecnost fidicich systému.

Bez ohledu na to, jaké presné ukoly CSIRT tym dostava od svého zfizovatele, existuji nékteré
ikoly, které maji vSechny tymy a to predevsim slouzit jako misto pro reportovani bezpec¢nostnich
incidentti a byt ndpomocni pii jejich feSeni. K tomuto ucelu je ale vyzadovano, aby jednotlivé CSIRT
byly certifikovany, tedy aby nékdo rudil za to, ze CSIRT tym je skutec¢né urcen pro feSeni takovych
problému, a zajemce o vyuZiti sluzeb tak ziskal urcitou jistotu, Ze divérné informace o bezpecnostnim
incidentu nepadnou do nepovolanych rukou.

Pro tyto ucely se uznavané CSIRT tymy sdruzuji do riznych mezinarodnich uskupeni. Na drovni
EU funguje European Network and Information Security Agency (ENISA) [3]. ENISA jako instituce
je poradnim organem Evropské komise v oblasti IT bezpec¢nosti, zabyvé se také organizaci konferenci,
seminait, Skolenf a cvi¢eni pro narodni CSIRT tymy.

CSIRT tymy samotné se v Evropé sdruzuji do organizace The Trans European Research and
Education Networking (TERENA) [8] jako platformy zprostiedkovéavajici vyménu bezpe¢nostné ori-
entovanych informaci, skoleni apod. mezi CSIRT tymy.

Samotna registrace je realizovdna pomoci mezinidrodni organizace Forum for Incident Response
and Security Teams (FIRST) [4]. Pro registraci je nutné, aby se za uchazece o registraci zaru¢il n&jaky
jiZz uznavany clen fora. Timto zpusobem se zajiStuje jeden z pilifa spoluprace — dobra komunikace na
mezinarodni trovni. CSIRT tym tedy musi nejprve navazat ,neformélni“ spolupréci s jinymi CSIRT
tymy a teprve poté se miize uchazet o registraci v ramci FIRST.

Schematicky si mizeme spolupréaci na mezinarodni tirovni pfedstavit podobné jako na obr. 3.5.

Na zavér této problematiky zbyva jiz jen formalné definovat rozdil mezi narodnim a vladnim CSIRT
tymem. Byt je technicky mozné, aby tikoly narodniho a vladniho tymu zabezpecoval jediny tym (takto
realizovano napi. v USA) je obvyklé, Ze tlohy jsou realizovany samostatnymi tymy.

Ne nepodstatnou vyhodou je také podstatné lepsi kontrola nad praci s informacemi ve statni sprave
a samosprave a lepsi provazani procesi z hlediska bezpecnosti. Vladni CSIRT tym muze napf. vytvaret
ruzné metodiky nebo standardy, které budou pro statni spravu popf. samospravu zavazné.

Ceské republika v soucasnosti neméa vladni CSIRT tym, ackoliv se jiz pomérné dlouho diskutuje o
potfebé jeho zfizeni.
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Obrazek 3.5: CSIRT tymy — mezinarodni spolupréce

Narodni vs vladni CSIRT tym

Néarodni CSIRT tym slouZi pro feSeni bezpe¢nostnich incidentd na narodni drovni.
Jeho uzivateli tak mohou byt soukromnici, firmy, ale také slouzi jako kontaktni
misto pro zahrani¢ni CSIRT tymy, které fesi bezpecnostni incidenty s presahem
do CR.

Funkce vladniho tymu je ale definovina mnohem tzeji. Slouzi pro FeSeni bez-
pecnostnich incidentt ve statni spravé popf. samospravé. Vladni CSIRT tym je
obvykle provozovan statem a jako takovy ma ve vefejném sektoru mnohem veétsi
pravomoci nez narodni CSIRT tym vidi sektoru privatnimu.

Kontrolni otazky

1. Pokuste se zafadit problematiku bezpe¢nosti informaé¢nich systému do svého
studijniho oboru (havarijni planovani, bezpenostni inZenyrstvi apod.)

2. Pokuste se vyjmenovat prvky kritické infrastruktury.

3. Zamyslete se nad tim, zda byste do kritické infrastruktury nedokazali zaFadit
néjaky dalsi prvek.

4. Co je CSIRT tym a co je jeho ukolem?

5. Jaky je rozdil mezi narodnim a vladnim CSIRT tymem?
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Kapitola 4

Bezpecnostni politika

Privodce studiem

Zakladnim néstrojem pro vymezeni cild bezpe¢nosti, povinnosti jednotlivych
uzivateli (riznych profesi) je bezpefnostni politika. V této kapitole se pokusime
tento pojem definovat.

Po precteni této kapitoly budete

Znat
e co znamena pojem bezpecnostni politika informa¢niho systému
e kdo by se mél na vyvoji bezpe¢nostni politiky podilet

Umét
e rozclenit bezpecnostni politiky podle jejich restriktivnosti

— Cas nutny pro studium
Pro prostudovani této kapitoly budete potfebovat pfiblizné 20 minut.

Bezpecénostni hledisko prace IS by mélo byt oSetfeno v bezpecnostni politice podniku, kterou
zpracovava osoba bezpec¢nostniho pracovnika informacnich systémi. Vychodiskim konstrukce tohoto
dokumentu vzhledem k celkovému zaméreni se budeme vénovat dale v této kapitole.

Zakladnimi dokumenty, ze kterych bezpec¢nostni pracovnik pfi tvorbé politiky vychézi, jsou plany.
Plany jsou béZzné pouzivanym prostfedkem pro fizeni podniku. Cilem politiky je, aby pozadavky
vytyCené témito plany byly vhodné oSetieny z hlediska bezpecénosti informaénich systémii.

Plany muzeme rozdélit podle obdobi, pro které jsou pfipraveny, na:
strategické (7 - 10 let)

o taktické (3 - 5 let)
e roc¢ni
e dalsi dle potieb podniku

Vyse uvedené doby, pro které se planuje, si podnik uréuje sdm v zavislosti na dynamice odvétvi,
ve kterém podnika.

Strategickym planem podnik vymezuje svoje zamyslené postaveni na trhu, vychodiska a sméry,
kterymi se bude ubirat v pfistich feknéme sedmi az desiti letech. Jedné se dlouhodoby plan, ktery ob-
sahuje odhady trzeb v budoucnosti, pfedstavy o modernizaci vyrobnich prostfedku, pfipadné akvizice
dalsich firem.

Takticky plan a ro¢ni plany konkretizuji strategicky plan.

Jako strategické dokumenty ma firma samoziejmeé zajem plany ochranit a také zajistit, aby realizace
kroku v strategii na¢rtnutych neznamenaly bezpecnostni riziko.



38 Bezpecnostni politika

Strategické plany
Strategickeé | (7—10 let)

Taktické plany

ManaZerské IS (3-7let)

Rogni plany

Provozni IS Kratsi

Obrazek 4.1: Pouziti informacnich systémi pro planovani

Mezi obzvlasté rizikové ¢innosti jsou fuze firem, kdy dochézi k iplnému pohlceni cizi firmy vcetné
kompletnich informaénich systému resp. dat, ktera obsahuji, zaméstnanciu a podobné. Podobné akce
nelze vytvaret bez predem pfipravené formalizované bezpec¢nostni politiky, pomoci které se minimali-
zuji negativni dopady téchto krokt. Jak tedy vhodné vymezit bezpe¢nostni politiku IS? V bezpec¢nostni
politice je potfeba zohlednit:

e co je tfeba chranit

e proti komu budeme ochranu budovat

e jak budeme chranit

Zdanlivé se jedna o jednoduché otézky. Ve skute¢nosti pravy opak je pravdou. Nadefinovani bez-
pecnostnich politik tak, aby na jedné strané odpovidaly realité a zustaly pfitom stru¢né, snadno
pochopitelné a snadno aplikovatelné.

Pozor

Kategorizace informacnich aktiv organizace (co je t¥eba chranit) ani proti komu

nebo &emu je potfeba chranit (analyza rizik) nejsou pfimou sou¢asti bezpeénostni

politiky, jsou to vSak nezbytné podklady pro vytvoreni bezpecnostni politiky.

Vytvarime je tedy predem a teprve na jejich zakladé vytvarime samotnou bez-
. pecnostni politiku, ktera fesi zptisoby ochrany informacnich aktiv spole¢nost tak,

aby byla dosaZena ur¢ita (zvolend) mira bezpecnosti.

Jednotlivé plany, vzhledem k tomu, Ze jsou zaméfeny do budoucnosti, mohou a nemusi byt reali-
zovany. Bezpecnostni politika tento fakt musi zohlednit. Bezpecnost z tohoto pohledu je tedy sumou
mozného — kompromis bezpe¢nosti za rozumnou cenu. V krizovém managementu se pouzivd pojem
ekonomicko-socialné piijatelna uroven rizika. Vysledkem odpovédi na vyse uvedené otazky s finanénimi
omezenimi vyplyvajici z mozného je jedna ze ¢tyf typu bezpeénostnich politik:

e promiskuitni bezpefnostni politika (BP) - vSichni uzivatelé mohou vykonavat vSechny
¢innosti, tedy i takové ¢innosti, které by z titulu své funkce vykonévat neméli
vyhody

— nizké naklady
nevyhody

— bezpe¢nost musi byt zajisténa mimo IS (nebo vystavujeme IS ttoku hackera)
— zmatek v kompetencich, celkova neuspofadanost systému
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e liberalni BP - umoznuje uzivateli délat vSe, co neni explicitné zakazané. Je zalozena obvykle
na Fizeni pristupu na bazi identity uzivatele
vijhody

— vy88i bezpetnost nez u promiskuitni BP
— nizka cena

nevyhody

— nelze vyuzit v systémech s vyS§im rizikem

e racionalni BP - zakazuje délat vSe, co neni explicitné povoleno. V ramci této politiky je nutné
provést klasifikaci v8ech objektt BP (dat, servert, nastroji ...) a subjektt BP (uZivateld) a na
zékladé klasifikace pridélit préava.
vyhody

— vysoka bezpeénost
nevyhody

— nakladné na zavedeni

e paranoidni BP - zakazuje délat vSe, co je potencionalné nebezpeéné véetné toho, co by nemuselo
byt explicitné zakazané
vijhody

— maximéalni bezpecénost
— nizké naklady

nevyhody

— miniméln{ pocet uzivatelii (je nutné je kontrolovat)
— omezeni funkénosti systému - déla pouze to, pro co je uréen a ani o trochu vice

Pozor

Bezpecnostni politika se obvykle nenadepiSe jako paranoidni nebo promiskuitni —
restriktivnost hodnotime spiSe z obsahu bezpecnostni politiky. Tuto restriktivnost
obvykle zavadime ve smyslu nastaveni roli bezpecnostné osSetfovanych systémii.

P11 popisu jednotlivych typa bezpeénostnich politik jsme zminili moZnost identifikace uZivatele a
pridéleni prav k jednotlivym objektim informaé¢niho systému. To odpovida principu adresné odpovéd-
nosti. Je tedy nutné stanovit odpovédnosti jednotlivych profesi jako je tfeba administrator, uzivatele
IS, managementu pfi praci s IS apod. Zaroven spravna implementace tohoto pozadavku umozni pro-
tokolovan{ ¢innosti uzivateli.

Princip znalosti pozaduje, aby vSichni uzivatelé byli proskoleni pro spravné uzivani IS a jejich
pravech a povinnostech vyplyvajicich z bezpe¢nostni politiky podniku.

Princip integrity mé zajistit, aby cile bezpeénostni politiky byly v souladu se zamyslenou strategii
podniku, tedy aby bezpecnostni politika byla pro podnik a ne podnik pro bezpeénostni politiku. V
literatufe [37] 1ze najit jesté fadu dalgich principt, které se doporucuje dodrzovat, ale vzhledem k
omezenému prostoru se tady jimi zabyvat nebudu.

Naplnéni cili definovanych v bezpecnostni politice musi byt prizpusobena struktura podniku.
Kazdy podnik samoziejmé strukturu upravi tak, aby odpovidala jeho moznostem a potfebam, nicméné
¢innosti, které jednotlivé prvky struktury budou vykonavat, ztistanou ramcové zachovany:

e bezpecnostni vybor IT organizace - schvaluje bezpe¢nostni politiku, obrusuje tfeci plochy mezi

oddélenimi zptisobené implementaci bezpecnostni politiky, hodnoti t¢innost politiky,

e bezpecnostni manager I'T organizace - osoba, které je za bezpec¢nost odpovédna, ¥idi implemen-

taci bezpefnostnich programi, je pfimo odpovédna bezpe¢nostnimu vyboru,

e bezpecnostni spravce systému I'T - odpovédny za provozovani bezpecnostnich funkci dle bezpedc-

nostni politiky podniku,

e bezpecnostni auditor - kontrolni orgéan.
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Integralni roli v zajisténi pocitacové bezpeCnosti hraje bezpe¢nostni manazer IT, ktery miize mit
dokonce v organiza¢ni struktufe samostatné oddéleni. Z hlediska pravomoci tak dochazi k urc¢itému
prekryvu mezi riaznymi oddélenimi. Situaci zobrazuje obr. 4.2.

oddéleni

oddéleni bezpeénosti oddéleni
informacénich technologii informacnich fyzické bezpeénosti
technologii

Obréazek 4.2: Prekryv pravomoci oddéleni

Oddéleni informacnich technologii se obvykle stard o bézné, provozni zalezitosti spojené s provo-
zovanim informacnich technologif organizace (ndkup vypocetni techniky, instalace softwaru, udrzba).

Oddéleni bezpecnosti se zabyva bezpecnostnimi aspekty pouziti informac¢nich technologii. Pravé
do gesce tohoto oddéleni spada vytvareni a prosazovani bezpecnostnich politik.

Konecéné oddéleni fyzické bezpe¢nosti ma za kol ostrahu objektu, tedy ochranu po fyzické strance.
Vgechna tato oddéleni se musi vhodné doplhovat, tak aby bezpe¢nost IT mohla vibec fungovat.
Konkrétni rozdéleni pravomoci ale kazda organizace fesi sama. V nékterych piipadech proto napf.
Oddéleni bezpecnosti IT vitbec neexistuje a jeho tkoly plni oddéleni IT apod.

V piipadé, ze IS podniku je rozsahly, je nékdy vyhodné nevytvaret jedinou bezpeénostni politiku
pro cely tento systém, ale vytvaret nékolik dil¢ich politik, které se budou zabyvat dil¢imi aspekty
bezpecnosti IS. Vyhodou takového pristupu je napf. moZznost pruznéji reagovat na zmeény v systému.

Jednotlivé bezpec¢nostni politiky by se pak mohly zabyvat napt. IS z hlediska neopravnéného pii-
stupu k terminalim, ochranou budov apod., dalsi by se mohla zabyvat programem vzdélavani uzivateli
a jejich upozoriiovani na hrozby plynouci z moZznych utoku, apod.

Kontrolni otazky
1. Vysvétlete pojem bezpecnostni politika a specifikujte k ¢emu slouzi.
2. Vyberte si jeden z typu bezpecnostni politiky a zamyslete se, jaky by jeji
realizace prenesla efekt pii realizace v néjakém zndmém podniku ve VaSem
okoli — naklady, rizika, pfinosy.
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Kapitola 5

Kritéria hodnoceni pocitacovych
systému

Priavodce studiem
Pro objektivni hodnoceni bezpec¢nosti informac¢nich systému existuje fada
metodik. V této kapitole se seznamime s nékolika z nich.

Po precteni této kapitoly budete
Znat
e zakladni metodiky hodnoceni bezpecnosti informacnich systémi

Umét
o vysvétlit zakladni pojmy z této oblasti

— Cas nutny pro studium
Pro prostudovani této kapitoly budete potfebovat priblizné 45 minut.

V oblasti hodnoceni bezpe¢nosti bylo vykonéno velké mnozstvi préace, které vedlo k prijeti fady
bezpeénosti byly TCSEC — Kritéria hodnoceni zabezpecenych pocitacovych systému, nékdy také na-
zyvané pro barvu obalky oranzova kniha. Tento standard byl vyuzivan pro hodnoceni americkym
ministerstvem obrany.

Predevsim v Evropé byly zkuSenosti s bezpe¢nosti na podobné trovni a vedly k navrzeni vlastnich
kritérii. Ve Velké Britanii to bylo CESG Memorandum Number 3 (CESG3) pro pouZiti zejména
pro statni acely a takzvana zelena kniha (DTIEC) pro komercni produkty. Némeckd bezpecnostni
informacni sluzba v roce 1989 publikovala prvni verzi vlastnich kritérii (ZSIEC).

Ptiblizné ve stejné dobé byly vyvijeny ve Francii podobna kritéria v takzvané modré-bilé-cervené
knize (SCSSI).

5.1 Trusted Computer System Evaluation Criteria (TCSEC)

Hodnoceni bezpecénosti poéitac¢ovych systému je zévazny problém. Jako prvni si to uvédomili v USA
nékdy v pribéhu Sedesatych let minulého stoleti. Uz do roku 1967 se datuje snaha pod vedenim
Defense Science Board spojit cely pocitac¢ovy prumysl zabyvajici se otdzkami bezpecnosti pocitaco-
vych systémi. Vysledkem bylo nékolik zprav, které obsahovaly obecna doporudeni tykajici se ochrany
téchto systému. Na zakladé téchto zprav Department of Defense (DoD) v roce 1972 a 1973 vydal dvé
direktivy, které obsahuji jednotnou politiku DoD, pozadavky na zabezpeceni, doporuceni pro jejich
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administrativni zajisténi. V roce 1977 DoD Computer Security Initiative pod vedenim Secretary of
Defense for Research and Engeneering se zaméfilo do oblasti podminek poéita¢ového zabezpeceni.
Zaroven s touto iniciativou byly zahéajeny pod vedenim National Bureau of Standards (NBS) prace
na definici problému souvisejicich s navrhem, implementaci a kontrolou provozu zabezpecenych podi-
tacovych systému.

Z doporuceni obou vyse zminénych iniciativ vysla ve své ¢innosti MITRE Corp., ktera se zaméfila
predevsim na kritéria hodnoceni pocéita¢ového hodnoceni s tim, Ze vysledkem hodnoceni by mohl byt
stupen davéry v bezpecnost systému.

V roce 1981 bylo zalozeno DoD Computer Security Center, ted uz pouze za ucelem rozsifeni zabez-
pecenych systému tam, kde se pracuje s utajovanymi skuteénostmi. Vysledna kritéria by uzivateli méla
pomoci zhodnotit stupen ochrany, kterou dany systém poskytuje, a poskytnout zdkladnu pro definici
pozadavku ochrany v bezpe¢nostni politice. Vysledkem celého priblizné dvacetiletého vyvojového tusili
je norma nazvand Trusted Computer System Fuvalueation Criteria (TCSEC) [27], tedy kritéria hod-
noceni zabezpecenych pocitacovych systémi. Vzhledem k datu prijeti (1983) je jasné, Ze tento systém
je zastaraly, a proto se od néj postupné pfechazi na nova kritéria. Presto zakladni myslenky, které se
v TCSEC objevily, jsou stale v platnosti a z tohoto divodu je dobré se o téchto kritériich zminit.

Podle TCSEC jsou systémy rozdéleny z hlediska bezpecnosti do ¢ty skupin (A - D) a tyto skupiny
se mohou jesté rozpadat do nékolika t¥id. TTidy standard oznacuje ¢iselné. Systém skupin je navrzen
z hlediska abecedy sestupné, tedy nejméné zabezpeleny systém zafadime do skupiny D a nejlépe
zabezpeleny systém zarfadime do skupiny A. Jednotlivé t¥idy jsou konstruovény presné naopak, tedy

vvvvv

nasledovné:

skupina D: Minimalni ochrana
zde se zafazuje v8e, co bylo hodnoceno a nevyhovélo pozadavkim zadné vyssi t¥idy bezpecnosti.

skupina C: Vybérova ochrana
systémy zaclenuji provéfovaci schopnosti vybérovou ochranou.

o Trida C1: Zabezpeceni ochrany vijbérem - vyhovuji systémy oddélujici uzivatele a data. To umoz-
fiuje omezeni p¥istupu k datim tak, aby uzivatel mél k dispozici data, ktera potiebuje a za které
je odpovédny. Tento typ ochrany je implementovan v jednotlivych programech, se kterymi uzi-
vatel pracuje.

o Trida C2: Ochrana fizenym piistupem - je prisnéjsi v tom, ze se vyZaduje néjakd forma au-
tentifikace na trovni celého systému, ne jenom urcitého programu. Tyto systémy maji moznost
logovani vyznamnych udalosti apod.

Skupina B: Direktivni ochrana

o Trida B1: Ochrana bezpecnosti ndvéstim - Oproti C2 musi byt navic pfitomen neformélni model
bezpecnostni politiky. Zavadi také pojem néavésti dat, které uchovavéa neustéale informaci o tom,
v jakém rezimu utajeni se data nachazeji a toto naveésti je také vyuzito pro Fizeni piistupu k
objektim systému.

o TrFida B2: Strukturovand ochrana - bezpeénostni politika musi byt formulovana forméalné. Vyza-
duje se Tizeni piistupu ke vSem objektim systému.

o Trida B3: Bezpecnostni zony - piistup subjektt systému k objektim systému je zprostFedkovan
jedinym zaFizenim (v normé je toto zafizeni nazvéano referenc¢ni monitor).
Jinymi slovy fikdme, Ze mohou existovat v hodnoceném systému urcité sluzby nebo funkce,
které by nemély byt pristupné odkudkoliv, ale pouze z urc¢itého pfesné vymezeného mista, které
obvykle mame pod tuplnou kontrolou.

Skupina A: Verifikovana ochrana
Systémy, u kterych je verifikovano (ovéfeno), Ze implementované bezpe¢nostni funkce skute¢né funguji
tak, jak fungovat maji.

o TFida Al: Verifikovany projekt - funkéné jsou shodné se systémy t¥idy B3, narozdil od nich ale
ovéfujeme, Ze naprojektované funkce jsou v systému spravné implementovany — tedy ovéfujeme,
7e systém déla presné to a pouze to, co dle projektové dokumentace délat ma. Toto zjisténi mé
velky vyznam pro systémy s vysokymi pozadavky na bezpe¢nost (banky, policie apod.).
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5.2 Trust Technology Assesment Program (TTAP)

Do poloviny 90. let byla jedinou organizaci, ktera se zabyvala certifikaci, National Security Agency
(NSA). Primérni funkce NSA je pfitom samoziejmeé jind a proto zdroje, které k tomuto a¢elu mohou
byt uvolnény, omezené. V disledku téchto faktori je pocet produkti, které mohou projit procesem
certifikace podle Trusted Product Evaluation Program (TPEP), zna¢n& omezen — obvykle na produkty,
o které mélo zajem Ministerstvo obrany.

Vyse uvedené skute¢nosti si vyzadaly razantni zmény v certifika¢nim programu — roku 1997 byla
spusténa pilotni faze certifikaéniho programu Trust Technology Assesment Program (TTAP) [36] —
Program pro hodnoceni zabezpecenych technologii, s cilem odstranit brzdy v certifikaci produktu.

NSA je v USA vysoce cenéna v bezpe¢nostni oblasti, zaroven se jedna o statni organ, méla by u
néj tedy byt zaruka, ze bude sledovat pfedevsim bezpecnostni kritéria a ne kritéria komeréni. Vyuziti
jediné organizace umoznilo udrzovat pouze jeden seznam zabezpe&enych produkti (Entrusted Product
List (EPL) - Seznam zabezpe&enych produkti).

Zasadni nevyhodou tohoto pfistupu kromé malé hodnotici kapacity, které jiz byla zminéna vyse,
je tady i nemoznost hodnotit produkty takovym zptsobem, aby bylo mozno uznavat certifikované
produkty vSude ve svété bez dalstho testovéani.

To vsak NSA zafidit nemuze, k tomu uz je potieba koordinace se standardiza¢nim tfadem.

Na realizaci nového certifika¢niho programu proto s NSA spolupracuje National Institute for Stan-
dards and Technology (NIST).

TTAP umoziiuje zakladani nezavislych akredita¢nich astavii (TTAP Evaluation Facility (TEF)),
které budou provadét hodnoceni produkti. Aby byla zajiSténa objektivita, tak udélovani akreditace
jednotlivim TEF je svéfeno Dohledovému vyboru TTAP (TTAP Oversight Board), ktery je vyhradné
slozen z ¢leni NSA a NIST.

Vybor déle dohlizi nad manipulaci s divérnymi informacemi o hodnocenych produktech — zejména
na to, ze veskeré podkladové materialy shromézdéné v prib&hu certifikaéniho procesu jsou bud na-
vraceny nebo skartovény.

5.3 Information Technology Security Evaluation Criteria (ITSEC)

ZkuSenosti s implementaci bezpe¢nostnich standardt prijatych fadou evropskych stati ukazaly nut-
nost jejich vzajemného sladéni. Neprakti¢nost existence velkého mnozstvi vzajemné nekompatibilnich
standardi v otevieném trhu tehdejsiho Evropského spoledenstvi (ES) délala problémy podnikim s
plsobnosti ve vice statech ES. Navic zakladni prvky hodnoceni bezpecnosti byly ve vSech stétech
stejné, proto bylo logickym krokem na bazi v praxi ovéfenych norem vybrat jejich nejlepsi myslenky
a pouzit je pro navrzeni normy nové s celoevropskou ptisobnosti.

Vysledkem je norma ITSEC [26] — Kritéria hodnoceni informaénich technologii).

Z hlediska tohoto standardu jsou informacni technologie (IT) oblasti primarniho zajmu a jsou
chapany jako konkrétni instalace technologie za néjakym tcelem ve znamém opera¢nim prostiedi.

IT se pritom mysli hardware i software, at uz jsou implementovany kdekoliv.

Aby IT splnila bezpe¢nostni cile, musi mit implementovany funkce pro zajisténi bezpecnosti. Tim
se mysli napiiklad Fizeni p¥istupu, bezpecnostni audity, schopnost zotavovani se pfi chybéch apod.
Jednotlivé tFidy hodnoceni této normy vychazeji pfimo z kritérii specifikovanych v German National
Criteria (Némeckych narodnich kritériich - ZSIEC) a svou néplni{ se vice méné blizi pozadavkim t¥{d
TCSEC.

Pred samotnym provedenim hodnoceni je tfeba zjistit, co se bude hodnotit:

1. Zadavatel specifikuje opera¢ni prostedi systému.

2. Hodnotitelé poznavaji prostiedi, ve kterém ma byt systém nasazen, aby bylo mozné specifikovat

nebezpedi, kterd systém musi mit oSetfena.

3. Na zakladé pravnich a jinych pfedpist se vytipuji bezpe¢nostni cile systému.

4. Stanoveni bezpe¢nostnich cili umoziuje stanovit funkce pro zajisténi téchto cili.

5. Zadavatel zad4a aroven, podle které chce systém hodnotit.

ITSEC se na bezpecnostni vlastnosti divéa ze t¥i nezavislych pohleda.
1. Bezpec¢nostni cile.

2. Funkce zabezpecujici bezpecnost.

3. Bezpecnostni mechanismy.
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Tabulka 5.1: Srovnéani t¥id hodnoceni ITSEC a TCSEC
ITSEC TCSEC

EO0 D
F-C1, E1 C1
F-C2, E2 C2
F-Bl, E3 B1
F-B2, E4 B2
F-B3, E5 B3
F-Al, E6 Al

7 vy8e vyjmenovanych pojmu jsme se nesetkali pouze s pojmem bezpe¢nostni mechanismy - jedna
se o zpusob, jakym jsou jednotlivé funkce systému realizovany.

Norma rozlisuje celkem 7 trovni bezpecénosti (EO - E6), kde EO predstavuje neadekvatni ochranu.
Pro splnéni trovné E1 musi existovat n&jaky cil bezpecnosti a neformalni popis struktury navrzeného
systému. Testovani funkénosti ukaze, zda systém je schopen plnit bezpecnostni cile.

E2 oproti E1 musi obsahovat neformélni popis detailniho navrhu. Systém by mél také poskyto-
vat konfiguraéni nastroje a schvalenou cestu Sifeni. U E3 se navic provadi testovani bezpecnostnich
mechanismi. Pro systémy trovné E4 musi existovat formalni model bezpe¢nostni politiky podniku,
funkce zajistujici bezpeénost, navrh architektury a detailni ndvrh musi byt proveden poloformalné.

Proti E4 musi v systémech podle E5 navic tizce odpovidat detailni navrh finalni realizaci pomoci
hardware/software. V systémech podle E6 musi byt navrh architektury i funkce zajistujici bezpe¢nost
popsany formalné, v souladu s formalnim modelem bezpecnostni politiky. ITSEC kritéria v aktualni
podobé se pouzivaji od roku 1991 na tizemi celé Evropské unie. Uznavani hodnoceni dle téchto kritérii
je mozné u fady statd (napf. Kanada), uznavani vysledkd hodnoceni mimo Evropskou unii je FeSeno
mezistatnimi dohodami.

V soucasné dobé vyznam ITSEC pomalu, ale jisté upada. Postupné je pouziti téchto kritérii totiz
nahrazovano CC (Spole¢na kritéria), které fesi problém s uznavanim certifika¢niho procesu bez ohledu
na misto vykonéani tohoto procesu.

5.4 Common Criteria (CC)

Common Criteria [I] tedy Spole¢na kritéria byla vyvinuta v USA. Ke schvalovani byla pfedana v
pribéhu roku 1998. Jedna se o vysledek spole¢ného snazeni fady instituci zabyvajicich se hodnocenim
bezpe¢nosti informaé¢nich technologii.

Mezi instituce, které prosazovaly prijeti Spoleénych kritérii patii: Communication Security Estab-
lishment (Kanada), Service Central de la Sécurité des Systémes d’Information (Francie), Bundesamt
fiir Sicherheit in der Informationstechnik (Némecko), Netherlands National Communications Security
Agency (Nizozemi), Communications-Electronics Security Group (Velka Britanie), National Institute
of Standards and Technology (USA), National Security Agency (USA).

Oproti normam hodnoceni bezpe¢nosti, které jsme dosud zminili, stanovuji Common Criteria pouze
jakasi spole¢na kritéria, podle kterych bude mozné stanovit bezpecnost bez nutnosti prochazet opé-
tovnym certifikaénim procesem pokazdé, kdy firma vyrabéjici tento systém expanduje na novy trh.

Aby mohlo byt dosaZeno porovnatelnosti jednotlivych vysledki hodnoceni, musi byt hodnoceni
provedeno v ramci autorizovaného hodnoticiho schématu. Toto schéma vymezuje standardy a sleduje
kvalitu hodnoceni, ale neni jako takové pfedmétem zajmu CC.

Common Criteria si pfitom nekladou za cil stanovit regulac¢ni ramec pro hodnoceni, ac¢koliv dosa-
zeni urcité miry kompatibility mezi jednotlivymi hodnotitelskymi autoritami je nutné. Vyuziti spole¢né
metodologie hodnoceni prispiva ovéfitelnosti a objektivité vysledki hodnoceni, ale sama o sobé ne-
sta¢i. Kritéria mohou byt interpretovana riznymi hodnotiteli s v&tsimi nebo mensimi odchylkami,
podle lidi, ktefi hodnoceni provadéji. Z tohoto divodu by konecné vysledky hodnoceni mély byt za-
slany k nezavislé inspekci v ramci certifika¢niho procesu.

Vysledkem tohoto procesu je udéleni certifikatu.

7 hlediska hodnoceni je pro nas velmi podstatné urceni:

e Pozadovaného profilu bezpec¢nosti (Protection Profile (PP))

e Bezpecnostnich funkénich pozadavka (Security Functional Requirements (SFR))
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e Bezpec¢nostniho cile (Security Target (ST))

Uzivatel definuje PP (profil ochrany). Tento dokument by mél obsahovat veskeré bezpe¢nostni
pozadavky na posuzovany systém. PP profily mohou byt i obecnéjsiho charakteru, mohou slouZit
jako Sablony, které organizace vyvijejici systém pouzije jako voditko pro implementaci bezpe¢nostnich
funkci, tak aby jejich systém prosel hodnocenim podle tohoto nebo téchto profili.

Bezpecnostni pozadavky nutné vedou k sestaveni seznamu bezpecnostnich funkénich pozadavki
(SFR). Funkéni pozadavky nam obecné fikaji, jak by méla dana funkce pracovat — tedy jedna se o
specifikaci postupu, algoritmu préace funkce chcete-li.

Bezpecnostni cile definuji pozadované bezpecnostni vlastnosti systému. Kazdy cil je hodnocen v
souvislosti s funkcemi (SFR), které systému maji pomoci tento cil dosdhnout.

Vysledkem hodnocent je certifikace systému na nékterou troveit Evaluation Assurance Level (EAL).
Common Criteria rozlisuji celkem 7 tGrovni bezpecnosti. Pri¢emz kazda troven pridava dalsi bezpec-
nostni pozadavky na systém, pozadavky tak maji kumulativni charakter.

1. EALL: funkcionalné testovano
EAL2: strukturalné testovano
EAL3: metodicky testovano a ovéreno
EAL4: metodicky navrzeno, testovano a revidovano
EALS5: semi-formalné navrzeno a testovano
EALG: semi-formélné ovéfen navrh a testovano
EALT: formélné verifikovany néavrh a testovano

N ot W

V ramci hodnoceni se obvykle nepozaduje vyssi troven hodnoceni nez EAL4. Nékdy se v ramci
hodnoticiho procesu pozaduji néktera hodnoceni nad rdamec stanoveny Common Criterii, v takovém
pripadé se uroven hodnoceni oznac¢i symbolem + napt. EAL4+.

Rozdily v hodnoceni

Mezi normami pro hodnoceni bezpec¢nosti IT existuji podstatné rozdily i ve zpu-

sobu hodnoceni, vétsina norem totiz nehodnoti skuteénou droven bezpecnosti sys-

tému, ale to jestli systém spliiuje urcité minimélni bezpecnostni pozadavky.

Hodnoceni u vét§iny norem byva také implementacné zavislé (zavislé na prostiedi
. kam ma byt systém nasazen). Neda se tedy Fici, Ze systém hodnoceny napt. EAL4

je za vSech okolnosti bezpeény — je bezpecny pouze v hodnoceném prostiedi.

5.5 Certifika¢ni proces v CR

Ceska Republika samotnd neméa vlastni kritéria pro hodnoceni bezpecnosti informac¢nich systémai,
predpoklada se proto, Ze pro hodnoceni budou pouzivana kritéria zahraniéni, nejlépe takova, ktera
jiz byla provéfena a jsou s nimi v zahrani¢i dobré zkuSenosti. Z hlediska legislativy je definovana
povinnost certifikovat pouze u nékterych typt informac¢nich systémi se specifickym urcenim, kde je
bezpecnost kriticky dulezita. Povinnost certifikovat je tak stanovena napf. pro systémy, které pracuji
s utajovanymi skute¢nostmi.

Povinnost certifikovat v tomto piipadé uklada vyhlaska Narodniho bezpeénostniho aradu 56/1999
Sb., o bezpecnosti informacnich systému nakladajicich s utajovanymi skute¢nostmi, provadéni jejich
certifikace a nalezitostech certifikata [17].

Tato vyhlaska je uréena v8em vefejnym informac¢nim systémum, které néjakym zpiusobem nakladaji
s utajovanymi skuteCnostmi. Z této vyhlasky vyplyva potieba existence bezpec¢nostni politiky infor-
macniho systému jako souhrnu norem a postupi pro zajisténi a udrzeni bezpecnosti informacniho
systému.

Pro vytvareni politiky je dle vyhlasky mozné uzit nékterou z metod pro hodnoceni bezpecnosti jako
jsou napi. TCSEC, ITSEC, CC a dalsi. Nejsou tedy specifikovana presné kritéria hodnoceni, které je
nutné pouzit, neni dokonce specifikovana nutnost pouzit néktera z téchto kritérii — autor informacniho
systému muze navrhnout vlastni systém hodnoceni, zajistit jeho splnéni a informac¢ni systém miize
byt tspésné certifikovan.

O samotny proces certifikace se stara nezavisla komise. Nezavisla se zde mysli ve smyslu absence
zéjmu na uspésném certifikovani informa¢niho systému. V samotném procesu certifikace je informadéni
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systém zkoumaéan z hlediska splnéni pozadavki na nakladani s utajovanymi skute¢nostmi, dle pozado-
vaného stupné utajeni skute¢nosti, se kterymi bude informad¢ni systém pracovat.

Vysledkem procesu hodnoceni je vystaveni certifikitu. Jen pro doplnéni dodavam, ze o certifikaci
zada organizace, ktera chce informadni systém zavést, nikoliv samotny vyrobce informaé¢niho systému.
Pozadavky na certifikaci jsou také obsazeny v nékterych dalSich zakonech a vyhlaskach, napt. v pro-
vadéci vyhlasce k zakonu o elektronickém podpisu a dalsich. Tato vyhlaska uklada nékteré povinnosti
poskytovateltim certifika¢nich sluzeb (PCS). Jednou z téchto povinnosti je nutnost vyhovét podmin-
kam EATL4 Spoleénych kritérii pro Sifrovaci moduly certifika¢nich autorit — tedy modulu, ktery se stara
o generovani certifikatu.

Bezpecnostni pozadavek je i v tomto pripadé logicky, alesponn pokud stat ma rucit za platnost
elektronicky podepsanych dokumentt dle zakona o elektronickém podpisu.

Kontrolni otazky
1. Je certifikace IS v CR povinna a proc?
2. Co je to referen¢ni monitor?
3. Co rozumime ochranou navéstim?
4. Podle kterych norem hodnotime skute¢nou trovenn bezpec¢nosti IS?
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Kapitola 6

Informacni systémy verejné spravy

Pravodce studiem
V této kapitole se seznamime s koncepci informad¢nich systému ve vefejné spravé
(ISVS).

Po prostudovani této kapitoly budete

Védét

Jaké systémy povazujeme za verejné

Jakym zpiisobem jsou ISVS sestavovany

Jaké tlohy plni{ v této oblasti ministerstvo vnitra
Co jsou to datové schranky

Jak funguji elektronické podatelny

-~ Cas nutny pro studium
Pro prostudovéni této kapitoly budete potfebovat priblizné 45 minut.

6.1 Struc¢na historie informac¢nich systémai verejné spravy v CR

Budovani informac¢nich systémil vefejné spravy je spjato s nasazovanim informacnich technologii ve
statni spravé. Kazda z instituci, ktera tyto systémy nasazovala tak ¢inila proto, aby do urcité miry
automatizovala svou ¢innost a také ziskala jednotné tlozisté, které by umoznilo sdilet data mezi
pobockami vefejnych instituci.

Primérnim cilem tak bylo zajistit plnéni tkold svéfenych témto institucim prostifednictvim v té
dobé platné legislativy. To znamena, ze kazdéa instituce buduje vlastni, samostatny systém, ktery
nepredpokladé spolupraci se systémy jinych instituci nebo dokonce sdileni dat mezi nimi.

Slabiny této koncepce si vlada uvédomila uz v roce 1996, kdy vznika zakonem 272/1996 Sb. ( [22])
Utad pro statni informaéni systém (USIS). Jesté téhoz roku ma byt ptijat dalsi zdkon, ktery tomuto
ufadu mél definovat prava a povinnosti (tedy kompetence). Diky politickym turbulencim ale tento
kompetenéni zakon piijat nebyl a tak USIS az do svého zaniku zistal  bezzuby*.

Vysledkem jeho prace tak bylo pouze nékolik spiSe obecnéjsich dokumenti zabyvajicich se koncepci
informacnich systému ve vefejné sprave.

Ke zméné dochazi az v roce 2000, kdy je pFijat zakon 365/2000Sb. o informacnich systémech vefejné
spravy [23], ktery USIS rusi. Ukoly v oblasti ISVS tak piejiméa nové ziizené Ministerstvo informatiky
a Ufad pro vefejné informaéni systémy.

Utad pro vefejné informaéni systémy dostava za tikol fesit pfedevsim praktickou realizaci opatieni
v oblasti ISVS, zatimco Ministerstvo informatiky fesi oblast normalizace, vyvoj legislativy apod.
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Ministerstvo informatiky tak oblast fesi pfedevsim navrhem standarda ISVS, které definuji zivotni
cyklus informac¢nich systému, jakym zptisobem budou mezi nimi vymeénovana data apod.

Posledni vétsi zména se udala v roce 2006, kdy zanika Ministerstvo informatiky a jeho tkoly p¥ebira
Ministerstvo vnitra. V ramci této transformace pozbyvaji platnost standardy ISVS, ve své puvodni
podobé (tedy jako normy), nékteré z nich jsou ale prijaty ve formé vyhlasek.

6.2 Informacni systémy verejné spravy

Informadni systémy vefejné spravy jsou definovany dnes zakonem 365,/2000 Sbh. o informacnich systé-
mech vefejné spravy. Tento zékon definuje ISVS jako soubor informadcnich systému, které slouZi pro
vykon vefejné spravy. Tedy v podstaté jakykoliv informacni systém, ktery je vyuzivan orgény verejné
spravy. Za ISV'S jsou povazovany i jiné informaéni systémy, které této definici nepodléhaji. V takovych
pripadech tyto systémy do skupiny ISVS zafazuje néjaky jiny pravni pfedpis (napf. zakon o statni
statistické sluzbé, zivnostensky zakon, apod.).

Naopak u nékterych informad¢nich systému, které by vysSe uvedenou definici spliiovaly, se o ISVS
nejednad a to opét ze zdkona. Jedna se predevsim o takové systémy, které nakladaji s udaji takové
povahy, Zze okruh uziti téchto udaji by mél zistat pouze v kompetenci daného organu.

Mezi ISVS proto nefadime informacni systémy pouzivané zpravodajskymi sluzbami, Policii CR,
Vézenskou sluzbou, organy ¢innymi v trestnim fizeni, Narodnim bezpefnostnim tfadem. Zakonu o
ISVS také nepodléhaji nékteré ¢innosti Ministerstva financi (v souvislosti s finanéni kriminalitou) a
Ministerstva obrany (v souvislosti s obranou statu).

Zakonu také nepodléhaji organy vefejné spravy nebo pravnické osoby (resp. IS, které provozuji),
které tyto IS vyuzivaji vylu¢né pro ucely krizového Fizeni dle krizového zakona (240/2000 Sb.).

Specifické je také postaveni Ministerstva vnitra, do jejiz gesce ISVS spadaji. Ministerstvo vnitra
ma:
kontrolni a tviréi pravomoci v této oblasti,
pusobi v akreditaci a atestaci,
stanovuje pravidla pro sdileni informaci,
vyjadiuje se k projektim ISVS,
vydéava véstnik.

Pokud maji byt finanéni prostfedky vynaloZené na rozvoj ISVS vynaloZeny efektivné, musi existo-
vat misto, kde se tyto systémy (a jejich schopnosti) budou registrovat a orgén, ktery bude kontrolovat,
ze navrhovany systém jiz neni realizovan a pouzivan napf. néjakym jinym organem statni spravy.

Systémy musi byt také vzajemné kompatibilni, pokud si mezi sebou maji vyménovat informace.
Tato kompatibilita by pritom méla jit az na co mozna nejnizsi troven — tedy na droven stanoveni
datového typu a rozsahu a také pravidel validace spravnosti vyplnéného udaje. Tyto definice pak musi
byt vefejné dostupné tak, aby je mohly spravné do svych systémit implementovat dals$i organy statni
spravy. Témto definicim a pravidlim souhrnné fikdme referen¢ni rozhrani.

ISVS musi také spliiovat urcité bezpecnostni podminky, s tim souvisi akreditace a atestace.

Akreditaci rozumime povéreni nezavislé pravnické osoby provadénim atestaci [ISVS. Akreditaci pro-
vadi Ministerstvo vnitra a miZze ji udélit pouze nezavislé pravnické osobé (nezavislé na posuzovanych
ISVS), kter4 je zaroveh ¢lenem mezinidrodnich sdruzeni zabyvajicich se akreditacemi.

V ramci akreditace se provéfuje zejména existence schvalenych akreditacnich pravidel a také to,
zda danéa organizace ma proces atestace odborné zajistén kvalifikovanym personédlem. Atestace pak
provadi akreditované atestacni stiedisko, které nesmi mit pohledavky viacéi organtim statni spravy
(nesplitovalo by podminku nezavislosti). Atestace se provadi dvojiho typu:

e posuzovani dlouhodobého Fizeni ISVS a

e zpusobilost k realizaci vazeb mezi systémy ISVS

Atestace se provadi vzdy podle pfedem stanovenych atesta¢nich podminek. Vysledkem atestace
je protokol o zkouSce. Atest se udéluje vzdy na dobu uréitou a to maximalné na 5 let. Atest je vSak
mozno opakované prodluzovat a to maximalné o 2 roky.

Své tukoly v oblasti ISVS maji taktéZ organy statni spravy a to predevsim:

e spolupracuji s Ministerstvem vnitra,
predkladaji Ministerstvu vnitra navrhy na pofizeni nebo zménu informaé¢nich systémi,
zajistuji vazby na jiné informacni systémy pomoci referencniho rozhrani,
zvefejiiuji Ciselniky,
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e odstranuji nedostatky zjisténé v rameci kontrol.

Jakym zptsobem konkrétné se vyse uvedené ¢innosti provadéji, definuji provadéci vyhlasky tohoto
zékona.

Vyhlagka 469/2006 Sb. o informa¢nim systému o datovych prvcich [10] definuje fungovani infor-
madcniho systému shromaZzdujiciho informace o jednotlivych datovych prveich.

Datovym prvkem pfitom rozumime datovou polozku a jeji popis. Uéelem je, aby data vedena v
informacnich systémech vefejné spravy vedla tato data stejné napfi¢ systémy — a tyto systémy tak byly
kompatibilni. Tento informaé¢ni systém o datovych prvcich je zdkladnim predpokladem pro moznost
implementace referen¢niho rozhrani.

Predtim, nez je tedy navrzen novy datovy prvek informaé¢niho systému, je konzultovan IS o da-
tovych prvcich, zda uz takovy prvek neexistuje. Pfedem jsou uz tak feSeny pripadné navaznosti mezi
jednotlivymi informaénimi systémy.

Vyhlagka 528/2006 Sb. o informaénim systému o informaé¢nich systémech vefejné spravy [12] de-
finuje naleZitosti informac¢niho systému, ktery bude shromazdovat informace o existujicich systémech
vefejné spravy. Takovy systém umoziiuje zjistovani, zda existuje IS s pozadovanymi vlastnostmi véetné
toho, kde je takovy systém nasazen.

Uéelem takového systému je vytvoiit prostiedi motivujici k efektivnim investicim do IT. Organizace
pofizujici nebo modifikujici IS tak nemiize ¢init svévolné, ale aZ poté co prokdZze, ze zména je nutna
(v souvislosti s legislativnimi pozadavky) a nejsou k dispozici takové systémy, které umoziuji vedent
potfebné evidence.

Vyhlagka 529/2006 Sb. o dlouhodobém Fizeni informacnich systému vefejné spravy [13] se zabyva
riznymi aspekty zivotniho cyklu ISVS a zejména dat v ném obsaZenych. IS musi byt spravovan dlou-
hodobé — dokud bude trvat potifeba dat v ném obsazenych. Z toho také vyplyva nutnost provadét
planovani na pofizeni nebo vytvofeni informac¢niho systému, ale také plany na udrzeni kvality posky-
tovanych sluzeb a bezpeénosti.

Zakladnim dokumentem nutnym k dosaZzeni téchto cili je informac¢ni koncepce, kterd se prijima
(na tarovni organu statni spravy) na dobu uréitou a tyto problémy by méla fesit.

Vyhlagka 530/2006 Sb. o postupech atesta¢nich stfedisek p¥i posuzovani dlouhodobého Fizeni
ISVS [14] stanovuje zpisob, jak postupovat béhem atestace organi statni spravy na jejich zptso-
bilost dlouhodobé fidit své informaéni systémy. Atestace se zaméfuje pfedevsim na hodnoceni infor-
madcni koncepce a provozni dokumentace provozovanych informad¢nich systémii. Vysledkem atestace je
certifikat s jednim z moZnych vysledkii:

e splnéno,

e splnéno s vyhradou,

e nesplnéno.

Vyhlagka 52/2007 Sb. o postupech atestacnich stiedisek pfi posuzovéani zpusobilosti k realizaci
vazeb ISVS prostiednictvim referenéniho rozhrani [11] stanovuje zpisob atestace zpisobilosti organu
statni spravy realizovat vazby na jiné ISVS pomoci referenéniho rozhrani.

Béhem atestace se hodnoti zejména soulad mezi implementaci vazby a jeji soulad s dokumentaci
(viz. 469/2006 Sb.). Vysledkem atestace je certifikiat s hodnocenim splnéno nebo nesplnéno.

Vyhlagka 53/2007 Sb. o referen¢nim rozhrani [15] stanovuje povinnost pouZzivat v ramci ISVS
vyhlasené datové prvky. Ovliviiuje také technologii, ktera bude pouZzita pro vyménu informaci mezi
jednotlivymi ISVS — predpoklada se totiz vyména pomoci jazyka XML.

Konec¢né vyhlaska 64/2008 Sb. o pfistupnosti [16] garantuje p¥istupnost sluzeb ISVS také lidem se
zdravotnimi postiZenimi.

6.3 Elektronické podatelny

Povinnost zfizovat elektronické podatelny je stanovena vyhlaskou 496,/2004 Sb. o elektronickych po-
datelnach. Samotné ziizeni elektronické podatelny se d&je podle nafizeni vlady 495/2004 Sb., kterym
se provadi zékon & 227/2000 Sb. o elektronickém podpisu ve znéni pozdé&jsich predpist.

Uznévany jsou podané dokumenty, které spliuji ur¢ité pozadavky na forméat zpravy (obvykle jsou
podporovany formaty doc, xls, pdf a html — poZadavky za formaty musi byt také zvefejnény). U
nékterych typtd dokumentt je nutné pak jesté pripojeni elektronického podpisu, znacky nebo ¢asového
razitka. Pozadavky na tyto typy dokumentt jsou stanoveny samostatnymi zékony a vyhlaskami.
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Zaslana elektronické zpréava se na aradu zaregistruje a je vyfizena v souladu s pravidly, ktera byly
pro tento typ dokumentu pfijaty.

Technicky se v podstaté nejedna o nic jiného nez bézné schranky elektronické posty, které prinalezeji
k uréitému organu statni spravy nebo samospravy.

Elektronické podatelny se z hlediska technického i legislativniho prezily a jak vyhlaska 496,/2004
Sbh., tak nafizeni vlady 495/2004 Sb. byly zruSeny zakonem 167/2012 Sb. Cela komunikace s organy
verejné spravy a samospravy se tak déje s pomoci obecné normy - zakona o elektronickém podpisu,
popfipadé prostifednictvim datovych schranek.

6.4 Datové schranky

Datové schranky byly pfijaty v roce 2008 zakony 300/2008 Sb. o elektronickych tkonech a autorizované
konverzi dokumentt a 301/2008 Sb. kterym se méni nékteré zékony v souvislosti s prijetim zdkona
300/2008 Sb.

Pro funkénost datovych schréanek jsou velmi dilezité dalsi navazujici zdkony a vyhlasky, pfede-
v&im 191/2009 Sb. o podrobnostech spisové sluzby, 193/2009 Sb. o stanoveni podrobnosti provadéni
autorizované konverze dokumentt a 194/2009 Sb. o stanoveni podrobnosti uzivani a provozovani in-
formacéniho systému.

Zakon 300/2008 definuje informac¢ni systém datovych schranek a jejich vyuziti. Na rozdil od elek-
tronické podatelny datova schranka funguje jinak. Neni zaloZena na technologii elektronické posty,
ale na existenci statem garantovaného informa¢niho systému, kde kazdy uzivatel ma svij prostor a
také nastroje pro komunikaci primarné s organy statni moci, v omezené mire i dalsimi uzivateli da-
tovych schranek. Timto zplisobem odpadaji problémy s identifikaci uzivatele, ale také problémy s
dorucovacimi adresami problémy s vyzvedavanim posty (listovnich zasilek) apod.

Soucasnym provozovatelem informac¢niho systému datovych schranek je Ceské posta.

Datové schranky mohou vyuzivat organy vefejné moci, pravnické a fyzické osoby. Zfizeni pro
v8echny typy uzivatelti probiha beziplatné a to do t¥i dnti od podéni zadosti. Pouziti datovych schranek
je pfitom pro pravnické osoby a organy vefejné moci povinné a pro tyto zfizeni datové schranky
probfha automaticky. Fyzické osoby mohou vyuzit sluzeb datovych schranek nepovinné. Pokud si ale
uz datovou schranku ziidi, jsou organy statni moci povinny s uzivatelem komunikovat touto formou.

Datové schranky samotné zfizuje a spravuje Ministerstvo vnitra.

Uzivatel k obsahu datové schranky pristupuje pres WWW rozhrani. K provozu je vSak kromé
nezbytného WWW prohliZec¢e nutné mit instalovan modul 602XML filter, umoziujici snadnéjsi vypl-
novani formulafi, zejména ve smyslu kontroly vypliiovanych udaju z hlediska syntaktické spravnosti
(napt. ze datum je skuteéné datum apod.).

Veskeré zasilané dokumenty v rdmci komunikace prostfednictvim datovych schranek musi byt elek-
tronicky podepsany. Pasivni uziti schranek je tak sice zdarma, ale v ptipadé, Ze uzivatel chce vyuzivat
datovou schranku pro zasilani dokumentii (neni to povinné), musi ziskat patfi¢ny certifikit od posky-
tovatele certifikacnich sluzeb dle zékona o elektronickém podpisu. Tyto sluzby jsou jiz zpoplatnény.

V soucasné dobé je zatim mozna komunikace se statnimi organy v ,papirové podobé&“ smérem
podnik -> statni organ, komunikace opa¢nym smérem je vSak ze zadkona mozna pouze komunikace v
elektronické podobé prostrednictvim datovych schranek.

Jedinou vyjimkou kdy i organ vefejné moci muze vyuzit klasickou ,papirovou® formu je pfipad,
kdy povaha dokumentu to neumoziuje. V soucasné dobé se tedy stale v papirové podobé piepravuje
dokumentace s velkym rozsahem obrazového materialu, apod.

Harmonogram nébéhu datovych schranek je nasledujici:

1. 1.7.2009 — zahajeni provozu datovych schranek pro orgény statni moci, pravnické osoby a dob-

rovolné fyzické osoby pro komunikaci s organy statni spravy a samospravy.

2. 1.1.2010 - datové schranky je mozné vyuzivat pro komunikaci s jinymi uzivateli datovych schra-

nek pro dorucovani faktur (nebo jinych dokumentt podobného charakteru).

3. 1.7.2010 — moznost dorucovani jakychkoliv dokumenti

Zasilani zprav faktur nebo v budoucnu jinych dokumenti pravnickym nebo fyzickym osobam je
pritom také zpoplatnéno. Po nékolika mésicich pouziti se da s jistotou ¥ici, Ze zasilani faktur pomoci
datovych schranek neni oblibenou sluzbou (za prvni 3 mésice se poslalo okolo 300 faktur).

Pro zasilané zpravy je vzdy vytvorena tzv. obélka s identifikaénimi udaji zpravy (tzv. metainfor-
mace o datové zprave). Tato obalka se zasila spolu se samotnym souborem zpravy. Po uplynuti 10



Datové schranky 51

dni, se zprava automaticky povazuje za pre¢tenou, se vSemi pravnimi dusledky, které to mé. Uzivatel
datové schranky pak ma moznost zpravu precist dalsich 90 dni. Po uplynuti této doby je zpréava ze
systému smazané (pokud si uZivatel nezaplatil dodate¢nou sluzbu nazvanou Datovy trezor, ktera je
v8ak jiz zpoplatnéna). V systému ztistane zachovana pouze obalka datové schranky obsahujici

1. Kdo zpravu poslal
Komu ji poslal
Kdy ji poslal
Informaci zda a kdy byla prectena
Nazev zpravy
Has$ samotné zpravy

S G W

Pokud, tedy p¥ijemce zpravy potfebuje zpravu zachovat pro pozd&jsi pouziti, musi pouzit bud
zpoplatnénou sluzbu — tato sluzba ovSem neresi expiraci certifikdtu a tedy moznost ovéfeni pravosti
zaslaného dokumentu — nebo musi pouzit sluzeb tzv. autorizované konverze dokument.

Autorizovanou konverzi je mozné provést na CzechPOINTu. Sestava se z ovéfeni datové zpravy
z hlediska validity elektronického podpisu (elektronické znacky, popf. ¢asového razitka), nasledného
tisku a zkontrolovani souladu s ptavodni zpravou. O celém procesu se vytvoii ovéfovaci dolozka, kteréa
je ulozena do centréalniho ulozisté. Cely proces tak pripomina proces standardniho tfedniho ovérovani
dokumentii a jako takovy je také zpoplatnén.

Platnost elektronického podpisu
Ovéfeni dokumentu/datové zpravy je moZné pouze po dobu platnosti certifikatu,
ktery byl pouzit pro podepsani dokumentu. Po uplynuti platnosti nebo revokaci
certifikditu dokument /zpravu neni mozné ovéfit bez ohledu na zékonné lhiity pro
dorucovani zprav do datové schranky a 90 denni ochranné lhity pro archivaci
. zprav. Takové zpravy jiz neni mozné ani autorizované konvertovat do listinné
podoby. Pokud si nejste jisti mechanismem fungovéani elektronického podpisu,
konzultujte své poznamky/skripta z pfedmétu Bezpe¢nostni informatika 1.

Do budoucna se uvazuje s moznosti dlouhodobého ovéfovani platnosti dokumenti uskladnénych
v datovych schrankach. Pfedpoklada se pFitom pouziti kombinace ¢asového razitka a elektronického
podpisu. Casové razitko umozn{ ukotvit dokument v &ase a zkoumat, zdali v okamziku zaslani zpravy
byl certifikat pouzity k podepsani zpravy v platnosti nebo ne.

Bohuzel ani ¢asové razitko nezajisti schopnost ovérovani pro situace, kdy doslo k prolomeni bez-
pecnosti pouzitého schématu elektronického podpisu, které by umoznilo padélani téchto dokumentu.
Z tohoto diuvodu se uvazuje o pouziti riznych tzv. ,soli*, které znesnadnuji utoky, ale ani tento me-
chanismus nezaruc¢uje dlouhodobou bezpe¢nost — zejména s uvaZenim moznosti iniku mechanismu
generovani soli.

Na ovéfovani dokumentii z datovych schranek ale existuje jesté jeden pohled, ktery je v pfimém
rozporu s vySe uvedenym nézorem. Alternativni pohled pracuje s pojmem vyvratitelnd domnénka
pravosti, podle zdkona 499,/2004 Sb., o archivnictvi a spisové sluzbé [24]. Domnénka pravosti totiZ
zjednodusené tika, ze dokument se povazuje za pravy, pokud byl podepsan a neni prokazano, ze by
pravy nebyl.

Tento pohled se viibec nezabyva platnosti certifikati (at uz pouzitych pro podpisové operace nebo
operace Casového razitka) — dokument miZe platit vééné. To znamend, Ze na zijemci o zneplatnéni
dokumentu je dikazni bfemeno prokizéni toho, Ze dokument neni pravy.

Tento pohled byl jednu dobu pohledem preferovanym statni spravy. Dnes se spiSe priklanime k
nutnosti pec¢livého udrzovani fetézce divéry nutného pro technické zajisténi zaruceni pravosti elektro-
nickych dokumentii.

Elektronicky podpis a datové schranky, zajimavosti a podrobnosti
Cela problematika elektronického podpisu a datovych schranek je velmi zajimava,
bohuzel vsak také velmi slozita a dynamicky se vyvijejici.
Pro zajemce proto doporuc¢uji studium z dalsich zdroji. Zac¢it doporucuji s pod-
nétnymi ¢lanky Jifiho Peterky na lupa.cz [6].

. Pozornost vénujte predevsim ¢lankim s nélepkou e-government, datové schranky
a e-podpis (ackoliv i ostatni ¢lanky jsou nepochybné zajimavé).
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6.5 Zakladni registry

V roce 2009 byl piijat zdkon 111/2009 Sb. o zékladnich registrech [21], ktera definuje soubor zakladnich
registru s informacemi o ob¢anech. Zékladnimi registry ve smyslu tohoto zédkona jsou:

1. Registr obyvatel

2. registr pravnickych osob, podnikajicich fyzickych osob a organti vefejné moci (registr osob)

3. registr tizemni identifikace, adres a nemovitosti (registr tizemni identifikace)

4. registr agend organti vefejné moci a nékterych prav a povinnosti (registr prav a povinnosti)

Tyto registry jsou urceny pro sdileni udaji mezi zakladnimi registry a mezi agendovymi informac-
nimi systémy tak, aby tyto tdaje byly udrzovany pouze na jediném misté. Ostatni IS, které s témito
udaji pracuji, jejich spravnost déle nezkoumaji.

Zakladni registry spole¢né tvori Informacni systém zakladnich registria (ISZR). K témto registriim
pristupuji Agendové informacni systémy (AIS), v ramci kterych jsou zpracovavany jednotlivé agendy
organt statni spravy a samospravy.

Zajimavé je také to, ze fyzické osoby, o kterych se agenda vede, jsou identifikovany pomoci ne-
vefejného identifikatoru, ktery je navrzen tak, Ze z néj nelze odvodit zadné osobni nebo jiné ddaje
vztahujici se k dané osobé.

Informace o fyzickych osobéch registr obyvatel (ROB). Mezi evidované informace pat¥i:
jméno a prijmeni
adresa/misto pobytu
datum, misto o okres narozeni (+ stat u cizincti)
datum, misto a okres imrti
statni obcanstvi
¢isla elektronicky Citelnych identifika¢nich doklada
zéznam o zpfistupnéni datové schranky

Spréavce registru obyvatel je Ministerstvo vnitra.
Informace o pravnickych osobéach eviduje registr osob (ROS). Mezi evidované informace patii:
e obchodni jméno/jméno a pifjmeni u fyzickych osob
e agendou identifikdtor osoby
e datum vzniku/zapisu do evidence
e datum zaniku/vymazu z evidence
e pravni forma
e informace o zpFistupnéni datové schranky
e statutarn{ organ
e pravni stav
e adresa sidla
e datum zahajeni/ukonceni ¢innosti v provozovné
e adresa mista provozovny
e adresa mista pobytu
Spravcem registru osob je éesky statisticky urad.
Udaje o tizemi, ale také o jednotlivych objektech na daném tizemi obsahuje registr tizemni identi-
fikace, adres a nemovitosti (RUIAN). O tizemi samotném jsou vedeny nésledujici informace:
1. tzemi statu,
tzemi regionu soudrznosti
tzem{ vyssiho tizemniho samospravného celku
tzemi kraje
tzemi okresu
spravni obvod obce s rozsifenou piisobnosti
spravni obvod obce s povéfenym obecnim dFadem
tzemi obce
9. tzem{ vojenského tjezdu
10. spravni obvod v hlavnim mésté Praze
11. tzemi méstského obvodu v hlavnim mésté Praze
12. tzemi méstské ¢asti v hlavnim mésté Praze
13. tzemi méstského obvodu a méstské ¢asti izemné ¢lenéného statutarniho mésta
14. katastralni tzemi

PN G W



Zakladni registry 53

15. tzemi zakladni sidelni jednotky
16. stavebni objekt

17. adresni misto

18. pozemek v podobé& parcely

o

samotnych objektech se pak shromazduji tyto informace:
meésic a rok dokonéent,

pocet byt u stavebniho objektu s byty,

zastavéna plocha v m?2,
obestavény prostor v m?3,
podlahové plocha v m?2,

pocet nadzemnich a podzemnich podlazi,
druh svislé nosné konstrukce,

pfipojeni na vodovod,

pfipojeni na kanaliza¢ni sit,

pripojeni na rozvod plynu,

. pripojeni na rozvod elektrické energie,

. zpusob vytapéni a

. vybaveni vytahem.

e S al ol e

— =
W~ O ©

Funkci editora vykonava obec, méstsky obvod nebo méstska ¢ast tizemné clenéného statutarniho
mésta, méstska ¢ast hlavniho mésta Prahy a kraj v prenesené ptsobnosti.

Z hlediska bezpe¢nosti citlivych informaci evidovanych v zakladnich registech je dulezité, aby
pristup k témto ddajum mély pouze ty organy (a jejich ufednici), ktefi k nim pfistup mit maji na
zékladé legislativou stanovenych povinnosti. Tuto tlohu plni Registr prav a povinnosti (RPP). RPP
si lze predstavit jako matici obsahujici na jedné strané jednotlivé ufady a na strané druhé seznam
registri se stanovenymi piistupovymi pravy. Spravce registru je opét Ministerstvo vnitra.

V souvislosti s registry je zajimavé jedno datum a to konkrétné 1. 7. 2012. Od tohoto data totiz
vstupuji v platnost vSechna ustanoveni zédkona o zakladnich registrech v platnost. V praxi by to
mélo znamenat, Ze Gfednik pfi komunikaci s ob¢anem jiz nebude moci pfimo od obc¢ana zjistit danou
informaci, pokud je jiZz obsazena v nékterém z registra.

Myslenka je to krasné, jeji prakticka realizace v§ak ponékud kulhé. Zda se totiz Ze pfechod na plno-
hodnotné vyuzivani registrit nebude nijak snadny, nebot vétsina ISVS neni pfipravena automatizova-
nou komunikaci s témito registry. P¥ipravilo se proto pfechodné obdobi, kdy informace ze zakladnich
registri budou predavany poloautomatizované prostfednictvim datovych schranek.

Predani bude vypadat tak, Zze ufednik jeden krat denné vypiSe formula¥ pozadujici informace a
ty pak nésledné odesle na misto uréeni prostifednictvim datovych schranek. Zadost o informace bude
vyfizena a informace se posle zéddajicimu ufednikovi zpét, opét prostiednictvim datové schranky.

Kontrolni otazky

. Jaké IS uzivané statnimi organy nepovazujeme za vefejné a proc?
. Co je to referen¢ni rozhrani?

. Jak funguje elektronicka podatelna?

. Jaky je rozdil mezi datovou schrankou a elektronickou postou?

N
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Kapitola 7

Prehled dalsich predpist tykajicich se
pocitacové bezpecnosti

Priavodce studiem
Cilem této kapitoly je, aby si ¢tenar vytvoril pokud mozno uceleny obrazek o
oblastech formalni upravy bezpec¢nosti informac¢nich technologii.

= Cas nutny pro studium
Pro prostudovéni této kapitoly budete potiebovat priblizné 45 minut.

Na zavér téchto skript jsem si dovolil pFipravit pfehled predpisi zabyvajicich se bezpe¢nostnimi
aspekty nasazovani informacnich technologii. V zadném piipadé se nejedna o uplny vycet vSech exis-
tujicich predpisti. Zamérné jsem zvolil pouze predpisy vydavané NIST, zejména z toho duvodu, ze je
mozné se k nim dostat zadarmo prostfednictvim sité Internet — coz je pro Vas jako studenty nepo-
chybné vyhoda.

7.1 NIST — rfada 800 (800 series)

Jedna se o celou fadu publikaci, které nemaji charakter predpisu nebo normy, ale spiSe odborné
publikace, které jsou zaméfeny na urcitou oblast. Jednotlivé publikace pak slouzi jako vyklad nebo
pomtcka pro implementaci technologii, opatfeni apod. vyplyvajicich z néjakého predpisu.

Cela fada je tedy ¢isté podpurného charakteru. Prehled aktualné platnych publikaci naleznete:
http://csre.nist.gov /publications/nistpubs/index.html.

SP 800-12 - An Introduction to Computer Security: The NIST Handbook (¥ijen 1995) — Uvod do
pocitacové bezpecnosti: Prirucka NIST.

Prirucka podava prehled zakladnich tvah, dulezitych konceptil, vzajemné vazby ruznych prvkia
tykajicich se zabezpeeni vypocetni techniky (hardware, software a informace).

Ucelem je, aby &¢tenaf pochopil potiebnost bezpecnosti IT a ziskal piistup k vybéru zakladnich
bezpe¢nostnich mechanismii, pomoci kterych lze bezpeénosti IT dosdhnout.

SP 800-13 - Telecommunications Security Guidelines for Telecommunications Management Ne-
twork. (fijen 1995) — Privodce telekomunika¢ni bezpefnosti pro telekomunikaéni fizené sité. Definuji
ramec a poskytuji voditka pro navrh bezpe¢nych telekomunika¢nich siti. Bezpecnosti se zde mysli
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predevsim proceduralni, logické a fyzicka opatfeni, kterd umoznuji predejit, detekovat popf. napravit
urcité ¢innosti nebo hrozby, které mohou kompromitovat integritu, dostupnost a duvérnost informaci
a sluzeb.

SP 800-14 — Generally Accepted Principles and Practices for Securing Information Technology
Systems (zafi 1996) — Obecné pfijimané principy a postupy pro zabezpeceni IT systémii.

Poskytuje zakladni voditka pro organizace, vedeni, auditory, uzivatele o zékladnich pozadavcich
na bezpec¢nost, které by mél spliovat kazdy systém.

SP 800-15 - Minimum Interoperability Specification for PKI Components (MISPC), Version 1
(zaff 1997) — Minimalni pozadavky na interoperabilitu komponent PKI

Zajistuje spolecnou bazi pro spolupraci mezi infrastrukturami vefejného klice (PKI) jednotlivych
vyrobcu.

SP 800-16 - Information Technology Security Training Requirements: A Role- and Performance-
Based Model (duben 1998) — PoZzadavky na Skoleni o bezpe¢nosti informaénich technologii: Model
zaloZeny na rolich a model zaloZeny na vykonnosti.

Zajisténi ochrany integrity, dtvérnosti a dostupnosti informaci v dneSnim vysoce zasitovaném
prostiedi neni mozné bez toho, aby kazda osoba chapala svou roli a povinnosti a byla adekvatnim
zpusobem proskolena k jejich vykonavani. SP 800-16 byl vyvinut, aby poskytl voditka pro navrh
takového skoleni.

SP 800-17 - Modes of Operation Validation System (MOVS): Requirements and Procedures (Gnor
1998) — Mody ¢innosti ov&fovacich systéma.

Specifikuje procedury tykajici se ovéreni implementace DES algoritmu, Skipjack algoritmu a ESS
algoritmu. MOVS navrzen za téelem provadéni automatickych testi implementace vyse uvedenych
algoritmu.

SP 800-18 - Guide for Developing Security Plans for Information Technology Systems (prosinec
1998) — Privodce pro vyvo] bezpeénostnich plani IT systémd.

IT prostiedi se stile prudce méni — to s sebou nese nutnost prijmout alespoin minimélni kontrolu ¥i-
zeni za u¢elem ochrany zdroji I'T. Dokument poskytuje voditka pro vyvoj bezpe¢nostnich plana, které
popisuji management, technické a operativni nastroje pro federalni (USA) automatizované informad¢ni
systémy.

SP 800-19 - Mobile Agent Security (Fijen 1999) — Bezpec¢nost mobilnich agenti.

Technologie mobilnich agenti predstavuje nové paradigma informatiky, ve kterém programy ve
formé softwarového agenta mohou prerusit ¢innost, prenést se na jiny hostitelsky systém a pokracovat
ve své ¢innosti.

Dokument poskytuje piehled hrozeb, kterym musi ¢elit navrhafi platforem agentt a aplikaci zalo-
zenych na agentech. V dokumentu jsou také identifikovany zékladni bezpecnostni cile a opatfeni pro
anulovani identifikovanych hrozeb.

SP 800-20 - Modes of Operation Validation System for the Triple Data Encryption Algorithm
(TMOVS): Requirements and Procedures (duben 2000).

Viz. SP 800-17 pouze pro algoritmus Triple DES

SP 800-21 - Guideline for Implementing Cryptography in the Federal Government (listopad 1999)
— Priavodce implementaci kryptografie ve federalni vladé.

SP 800-22 - A Statistical Test Suite for Random and Pseudorandom Number Generators for Cryp-
tographic Applications (F{jen 2000) — Statisticky testovaci nastroj pro nahodné a pseudonahodné ¢iselné
generatory urcené pro kryptografické operace.

A dalsi publikace. Posledni kone¢nou verzi publikace fady 800 je SP 800-72 — Privodce forenzni
analyzou PDA zafizeni z listopadu 2004. Rada publikaci 800-66 az 800-77 jsou ve stadiu navrhu a jsou
volné dostupné na Internetu pro pfipominkovani Sirokou vefejnosti.

7.2 FIPS

Zkratka FIPS znamena Federal Information Processing Standards, tady Standardy pro zpracovani
informaci na federalni trovni. Jedné se o dokumenty normativniho charakteru. Jsou zévazné pro
subjekty statni spravy a samospravy a tedy i jejich dodavatele IT (dodavana feSeni IT musi spliiovat
pozadavky stanovené ve standardu).

Ostatni subjekty se mohou fidit standardy dle vlastniho uvézeni.

FIPS 31 - Guidelines for Automatic Data Processing Physical Security and Risk Management
(Gerven 1974) — Voditka pro fyzickou bezpecnost a Fizeni rizika automatického zpracovani adaju.
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FIPS 46-3 - Data Encryption Standard (DES) (¥{jen 1999) — Standard pro Sifrovani dat.

Specifikuje uziti algoritmi DES a Triple DES pro Sifrovani.

FIPS 48 - Guidelines on Evaluation of Techniques for Automated Personal Identification (duben
1977) — Voditka pro hodnoceni technik automatické identifikace osob

FIPS 78 - Guidelines for Security of Computer Applications (Cerven 1980) — Voditka pro bezped-
nost pocitacovych aplikaci.

FIPS 81 — DES Modes of Operation (prosinec 1980) — Mody ¢innosti DES

FIPS 102 - Guidelines for Computer Security Certification and Accreditation (za¥i 1983) — Voditka
pro certifikaci a akreditaci pocitacové bezpec¢nosti.

FIPS 112 — Password usage (kvéten 1985) - Uziti hesel

FIPS 140-1 - Security Requirements for Cryptographic Modules (leden 1994) — Bezpecnostni po-
zadavky na kryptograficky modul.

FIPS 180-2 - Secure Hash Standard (SHS) — Standard pro bezpeéné hashovaci funkce.

A dalgi. Aktuélni prehled platnych FIPS publikaci je mozné ziskat:

http://csre.nist.gov /publications/fips/index.html

Ceskou obdobou FIPS dokumenti jsou standardy vydavané Ministerstvem informatiky. Pro pre-
hled platnych standardt v oblasti IT viz [39].

7.3 Véstniky

Véstniky slouzi k informovéni Siroké verejnosti o zménach vyhlasek, norem, standardii apod. Jsou tedy
vylozené informativniho charakteru.

NIST za timto ucelem vydava v mési¢nich intervalech ITL Security Bulletin [10]. Ministerstvo
informatiky v CR vydéavalo vlastni véstnik, vzhledem k zaniku tohoto ministerstva jsou tyto véstniky
dostupné jen v archivni sekce Ministerstva vnitra [18]. Ministerstvo vnitra vydava vlastni véstnik, v
ramci kterého uverejiiuje

e metodické pokyny,
seznam atesta¢nich stredisek,
udéleni osvédcéeni o akreditaci,
udéleni atesti,
dalsi dokumenty vztahujici se k informa¢nim systémim vefejné spravy,
seznam urcenych mezinarodnich sdruzeni zabyvajicich se akreditaci,
rozhodnuti o povéfeni akreditujici osoby k provadéni akreditace,
rozhodnuti o odnéti povéfeni k provadéni akreditace,
provozni fad pro dodavani datovych zprav organu vefejné moci prostiednictvim portalu vefejné
Spravy.

Tento véstnik je moZzné nalézt na nasledujici adrese: http://www.mvcr.cz/clanek /vestnik-ministerstva-
vnitra-vestnik-ministerstva-vnitra.aspx [19].
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Slovnik

AIS Agendové informacni systémy.

B2B Busines to Bosines.
B2C Busimes to Customer.
BI Bezpecnostni informatika.
BP bezpecénostni politika.

BYOD Bring Your Own Device.

CAD Computer Aided Design.

CAM Computer Aided Manufacture.

CC Common Criteria.

CERT Computer Emmergency Response Team.
CIM Computer Integrated Manufacture.

CRM Customer Relationship Management.

CSIRT Computer Security Incident Response Team.
CSS Cascading Style Sheets.

DoD Department of Defense.
DTP desktop publishing.

EAL Evaluation Assurance Level.

ENISA European Network and Information Security Agency.
EPL Entrusted Product List.

ERP Enterprise Resource Planning (planovani zdroja podniku).
ES Evropska spolecenstvi (pfedchidce EU).

EU Evropska unie.

FBI Fakulta bezpeénostniho inZenyrstvi.
FIPS Federal Information Processing Standard.

FIRST Forum for Incident Response and Security Teams.

HSAS Homeland Security Advisory System.
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Glossary

HTML Hypertext Markup Language.

IS informacni systém.

ISP Internet Service Provider.

ISVS informaé¢ni systémy vefejné spréavy.
ISZR Informacni systém zakladnich registri.

IT Informacni technologie.

ITSEC Information Technology Security Evaluation Criteria.

JIT Just in Time.

JSP Java Servlet Pages.
KI Kriticka infrastruktura.

MI Ministerstvo informatiky CR.
MRPII Management and Resource Planning.
MS Microsoft.

MV Ministerstvo vnitra CR.

NBS National Bureau of Standards.
NIST National Institute for Standards and Technology.
NSA National Security Agency.

NTAS National Terrorist Advisory System.

PCS Poskytovatel Certifika¢nich sluzeb.
PP Protection Profile.

PPS Produkcionsplanung und Produkcionssterung.

RFID Radio Frequency Identification (identifikace na radiové frekvenci).

ROB registr obyvatel.
ROS registr osob.
RPP Registr prav a povinnosti.

RUTAN registr tizemni identifikace, adres a nemovitosti.

SCADA Supervisory Control and Data Acquisition - Dispecerské fizeni a sbér dat.

SCM Supply chain management (¥izeni odbératelsko-dodavatelskych Fetézcti).

SFR Security Functional Requirements.
SQL Structured Query Language.
SRN Spolkova Republika Némecko.

ST Security Target.
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TCSEC Trusted Computer System Evaluation Criteria.

TEF TTAP Evaluation Facility.

TERENA The Trans European Research and Education Networking.

TPEP Trusted Product Evaluation Program.

TTAP Trust Technology Assesment Program.

USA United States of America (Spojené Staty Americké).

USIS Uiad pro statni informacni systém.

WWW World Wide Web.
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